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m Introducao

Pode um pequeno Estado equilibrar as suas
assimetrias num conflito através do uso de
ciberarmas e do ciberespaco?

_—




4R® ATLANTICO
W DUSIiness summit

) ) J Posse & controlo da Informacao;
Fatores que influenciam

as relacées de Poder na
Sociedade da Informacgao 3 Desenvolvimentos Tecnologicos.
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m Introducao

Estratégia para o 4 Demonstrggéo e projecao de poder
Ciberespago sobre o Ciberespaco;

3 Aumento de influéncias estratégicas;

A Aimplementacao de uma estratégia
para o Ciberespaco concorre para a
estratéegia global dos Estados.

_—




4A® ATLANTICO
W DUSIiness summit

O Poder dos
Pequenos Estados

Os Estados SA0 tendencialmente
categorizados pela sua dimensao de poder.

(Mosser, 2001)
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O Poder dos
Pequenos Estados

Capacidade de influenciar os outros para
obter os resultados que se pretendam,
atraves da utilizacao de recursos que
asseguram vantagem num determinado
contexto.
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Poder
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O Poder dos
Pequenos Estados

Formas para exercer “Poder”

« Hard Power: baseado em incentivos (“cenouras”) ou em
ameacas (“paus”);

 Soft Power: baseado na competéncia de atrair, cativar e
conquistar as mentes através dos comportamentos, ideologias, etc
(influéncia);

 Smart Power: habilidade de combinar e conjugar os recursos do

hard power e do soft power numa estratégia eficaz. l
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m CiberPoder

Capacidade de utilizar o ciberespaco para criar
vantagens e influenciar eventos em dominios
operacionais de terceiros e em todos os instrumentos
de poder.

(Kuehl, 2009)
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m CiberPoder
J Soft Power - Alinhamento de

Os recursos do ciberpoder, agendas para adogao de normas
: e procedimentos;

tantos 0S instrumentos

informacionais como  fiSiCOS, | g Hard Power - DDoS, Malware.

podem ser usados para produzir:

J Smart Power - doutrinas,
conhecimento e software
partilhado
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Ciberarmas * Software Malicioso

#entredoismundos
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Meios cibernéticos de guerra que sao por concecao,
utilizacao, ou intencao de usar, capazes de causar lesao ou
morte de pessoas, e/ou danos ou destruicao de objetos, ou
seja, provocando as consequenCIas necessarias para a
qualificacao de uma operacao ciber como um ataque

cibernetico.
(Tallinn Manual) ‘

Ciberarmas
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J Contexto;

Elementos chave para definir | Q Propésito;
ciberarmas:

J Meios ou ferramentas.

Stefano Mele
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Conceito de ciberarma esta | U Destruicao Fisica;
intimamente ligado  aos
efeitos que provocam:

 Destruicao Digital.
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m CiberDissuasao

O objetivo da ciberdissuasao € reduzir o risco dos
ciberataques para um nivel aceitavel com custos aceitaveis.

(Martin Libicki)
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Ciberdissuasao
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m CiberDissuasao

Uma .eStrath]a . de 1 Capacidade de atribuir a origem
Ciberdissuasao eficaz de um ataque;

e credivel:

A Defesa forte e solida;

 Vontade e/ou capacidade de
retaliacao.
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m Conclusoes

Estrategia de Ciberpoder

O Obter Superioridade no Ciberespaco;
A Afirmacao neste dominio de interacao.

2 O desenvolvimento de ciberarmas tera
um papel fundamental na sua
afirmacao
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m Conclusoes

Espectro de A Uso da forca fisica ou militar;
comportamento

] Aplicacao dos recursos nucleares;

J Recursos Ciber;

d Aplicacao da diplomacia e sancoes
economicas.
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m Conclusoes

A Poder assimétrico;

#entredoismundos

: J Relacionado com a : -
Ciberpoder capacidade e poder ‘ Difusao de Poder

intelectual dos atores;

] Mais recursos nao se
traduzem em mais Poder.
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