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Democracia e governanca

Enquadrar estes conceitos com o digital e o acesso a informacao



THE WORLD POPULATION
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Acesso a informacao como chave para boa governanca (UNDP, United
Nations Development Program)

« BOAS PRATICAS de uma governanca produtiva
* Orientada ao consenso

Participada

Transparente

Segue a regra da lei

Efetiva e eficiente

Equitativa e inclusiva

* Responsiva e atenta

e Responsavel e imputavel

* NA PRATICA: qual a ordem de prioridade destes principios...
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Governacao e democracia face a “verdade”
Trés abordagens possiveis

 Monismo: traduzir a realidade em um principio Unico (autoridade)
* Existe uma so verdade
* Defesa por grandes narrativas ou conflito
* A construcao da verdade é chave

* PAs modernismo: tudo é relativa (influéncia)
* Nao existe uma verdade
* E possivel construir a “nossa” verdade
* A comunicacao da verdade é chave

 Harmonizagao: é possivel construir uma verdade conjunta (regulacao)
* Existe uma verdade, mas que pode possuir diferentes perspetivas
* Exige mediacao para a aceitacao da verdade
* O mediador é chave
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Acesso a informacao
um jogo complexo, sofisticado e de rapida transformacao

* A regulacao do acesso a informacao modela o comportamento de
uma sociedade (para os dados, o RGPD...)

* Diversos exemplos:
* Controlo de sistemas de distribuicao de software
* Desenvolvimento de plataformas digitais
* Aplicacoes com oferta de funcionalidades fechadas

Aquisicao de servicos complementares com expressao econdomica ou de
comunidades

Inibicdo do uso de sistemas e/ou aplicacoes
LigacOes assimétricas de Internet
Regulacao de débitos e custos de comunicacao de dados
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Novos publicos

A emergéncia de uma nova geracao de cidadaos, mais digital



A geracao Y (millennials)

* Nascidos num contexto digital e que cresceram com a Internet
* Essencialmente entre 1982 e 2004
* Possuem entre 14 e 36 anos de idade

* Com base em estudos da Pew Research
(http://www.pewresearch.org/):
* 50% dos millennials consideram-se como nao filiados politicamente
* 29% consideram-se como nao filiados religiosamente

* possuem o maior numero médio de amigos no Facebook e constituem o
grupo com maior presenca (estao a migrar de forma massiva para o
Instagram)

* 55% ja publicaram pelo menos uma selfie nas redes sociais
* apenas 19% dos millennials afirmam que os outros podem ser confiaveis
* 20% possuem pelo menos, um pai que € imigrante ou emigrante

Luis Borges Gouveia, Imbg@ufp.edu.pt



Como aprende a geracao Y?

http://www.niu.edu/facdev/ _pdf/quide/students/millennials_our_newest_generation_in_higher_education.pdf

* Computadores nao sao tecnologia: Computadores, Internet e Web sao parte do dia a dia da
geracao Y, tal como a televisao e os telefones foram das geracdes anteriores

* Arealidade ja ndo é mais real: As imagens originais podem ser modificadas e nao existe original e
copia no digital, tal como um email pode nao ser originado pelo endereco indicado

* Fazer é mais importante que conhecer: o conhecimento ndo é mais percebido como o objetivo
ultimo. Os resultados e as acdes sao mais importantes que a acumulacao de factos

* Aprender esta mais proximo de um jogo do que da l6gica: os videojogos simbolizam a
abordagem de tentativa e erro para resolver problemas; perder € o modo mais rapido para
dominar um jogo (perder representa aprender)

* Fazer coisas em simultaneo € um modo de vida: € confortavel fazer varias atividades ao mesmo
tempo. Estudar e ouvir musica, enquanto conversam ou trocam mensagens no telemovel é tipico
de um millennial

* Existe uma tolerancia zero, para atrasos: os millennials foram educados num contexto de tempo
real e com orienta¢do ao servico. Exigem um retorno rapido e eficaz, numa logica de permanéncia
(24x7), nao aceitando facilmente atrasos

* Os consumidores e criadores estao em fusdo: num contexto de partilha de ficheiros, do copiar e
colar, as diferencas entre criadores, donos e consumidores de informacao esta a desaparecer: se
é digital, € de todos
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Mais competéncias, novas praticas
— mudanca emergente...

‘3
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Contexto atual e o digital

Da sociedade da informacao a organizacao em rede



Sociedade da Informacao

Uso intensivo de tecnologias de informacgao e
comunicacao

Uso crescente do digital

Organizacao em rede
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Sociedade da Informacao

Uso intensivo de tecnologias de informacgao e infra-estruturas
comunicagao

& acesso
Uso crescente do digital processos
& formacgao
l @
comando & controlo
para

Organizacao em rede : ~
partilha & regulacao
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Uma ideia de mundo

Agora...

Sociedade da Informacao

1. Uso intensivo de computadores e redes
(do saber usar ao saber o que fazer com eles...)

2. Ainformacao que conta é digital
(a informacao ja nao é o que era e vale pouco...)

3. A organizacao que conta é a rede
(as hierarquias sao uma simplificagdo num momento,
logo efémeras e exigentes em tempo e recursos...)

O que significa?
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Dois aspetos essenciais

Sustentabilidade

 Como garanto a minha liberdade ou como o valor gerado cobre o valor*
absorvido
*(valor: economico, social, politico e satisfacdo)

Soberania

 Como garanto a minha identidade** ou como posso ser reconhecido
CoOmo eu proprio e ser o que quero/posso ser
**(marca: pessoa, empresa, nacdo)

Luis Borges Gouveia, Imbg@ufp.edu.pt



Tempo e espaco

*Tempo
24/7 sempre ligado, sempre presente
MAS disponibilidade inteligente e bem gerida
AFINAL o tempo humano é limitado

*Espaco
em qualquer lugar, de qualquer forma
MAS como estar presente?
AFINAL a experiéncia € o memoravel

Luis Borges Gouveia, Imbg@ufp.edu.pt



Do mundo analégico para o mundo digital

* Aprender
e analdgico: memorizar para aprender
e digital: para aprender

* Trabalhar

* analogico: tomar tempo para trabalhar
e digital: trabalhar

* Ensinar
e analdgico: organizar, estruturar e transmitir
e digital:
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Do “um para muitos”, para o “muitos para muitos”

Broadcast

One-ta-many. Value from authorative and high-quality
content deliverad to large audience,
Example: The Mew York Times

Publisher
!
Advertisers Mewspaper Advertisers
Magazines
$SS$— . $$S$—
Big Big
588 =
Targeted

VLLdbd
ARRRR

Passive Audience

Interactive

One-to-many & many-to-many. Value from customizable
content far audience and more targeted advertising,

Example: nytimes.com
Publisher

MNewspaper

Magazines

o Readers/

Commentors

Farums
Comments ( >' '

Ratings

Vbl
ARRRR

Passive Audience

Source: Adopted from a chart by Jim Farls at the Management Innovation Group (wwwrmigs.com]

Social Media

Many-ta-many. Value from creating an infrastructure
for active participation and nuturing trusted communities.
Examples: wikipedia.com & chmynews.com

Advertisers
555 —
558 =
55§ —

Participation
Architect

Collaborative
Publications

< 1

Revenue ' '
share

Pay-per-use $ — ' '
LLLLll coaetors
ARBAR

Passive Audience

Graphic by Shayne Bowman and Chiis Willis
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Redes e sistemas complexos
(alteracao das formas de organizacao mais comuns)

* Caminhos alternativos por via das multiplas relacbes de cada entidade
(nodo) com as outras entidades (ligacao)

* forma redes com base no padrdo das relagbes das organizagdes, ou de
qualquer atividade humana representada

* Possuem carateristicas que proporcionam em conjunto, a elaboragdo de
sistemas complexos
* regras simples associadas com os constructos basicos de nodos e das suas
(inter)ligacoes
* permite o estabelecimento de sistemas escalaveis e flexiveis, o que os torna
muito adaptaveis

* proporciona uma gestdo distribuida e auto regulada, sem entidade central
gue supervisione a totalidade do sistema (sistema distribuido)

* Capazes de reagir e recompor a sua geometria por via de estimulos
externos, logo nao fixo, nem previsivel (sistema complexo)
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Forcas de coesao para redes viaveis

* Proximidade
 Escala humana

» Confianca m

(0] Pode; s
€ umqg [
medjgqy de nﬁo~rede A
, A, Franco
), 09

A producdo social transforma mercados e liberdade, Y. Benkler, 06
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Mas, ainda assim passivel de controlo...

A Granular
Distributed
Social Web

User defined identity
and service

User controlied social
endpoint

Distributed activity
streams based on
syndication

User owned and
controlled data
More variability and
innovation

Weaker network
effects

Examples: Blogs,
wikis, syndication

Social Web Diversity

@Saﬁ%s @ Some Rights Reserved. 2013. '-lLl

The Evolution of Social Media Services:
How Network Effecits Overcame User Control

A Few Large
Monolithic
Social VWeb

Services

Service defined user
identity

Service controlled
social endpoint
Centralized activity
streams based on
syndication
Service owned and
controlled data
Less variability and
innovation
Stronger network
effects

Examples:
Facebook, Twitter,
YouTube, Pinterest

Social Web Monoculture

DachisGroup by Dion Hinchcliffe
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Transformacao digital

Modificacao dos modelos de negdcio e valor de organizacdes e pessoas



Os “novos” tempos

INFORMATION | TIME KNOWLEDGE
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Governo, governacao e governanca

* Governanca (conceito empirico, 1995) e posteriormente tedrico...
* Adirecao (gestao) do governo ja nao é suficiente
* Necessario um outro modo (adicional) de governar

* Processo de direcao estruturado (institucional/técnico) orientado a acao
coletiva por via da cooperacao

* Produto da participacao, da sociedade e governo (que é dinamico e negociado
entre os seus atores)

* Na governanca ja nao existe um actor central (processo de direcao da sociedade
em que interdependéncia, integracao, coproducao e coresponsabilidade sao
aspetos constantes na acao)

e A governacao é agora distribuida e negociada
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Transformacao digital

Mudancas associadas com a aplicacao de tecnologia digital em todos os aspetos da
atividade humana

A transformacao digital pode ser considerada a terceira fase da adocao do digital:
 Competéncias digitais
* Literacia digital
* Transformacao digital

* O uso e exploracao do digital possibilita novos tipos de inovacao e criatividade que
alavancam os métodos tradicionais de atividade humana

* Aforca de trabalho muda do modo analégico para o digital

* Exige uma nova abordagem da organizacao (e do responsavel pela informacao)
* Do estado modo de sobrevivéncia, para o estado de producdo de valor
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Qual a forca do digital para a mudanca?
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A nova realidade das plataformas digitais
do intermedidrio ao agregador

* Uber (https://www.uber.com/)
* a3 maior companhia de taxis que nao possui veiculos proprios

* Facebook (https://www.facebook.com/)

* 0 maior dono de conteudos multimédia que nao cria os seus
conteudos

* Alibaba (https://www.alibaba.com/)
o retalhista mais valorizado que nao possui inventario

e Airbnb (https://www.airbnb.com/)
* 0 maior fornecedor de alojamentos que nao é dono de imobiliario

Luis Borges Gouveia, Imbg@ufp.edu.pt



Quarta vaga? (era 2.0 ou industria 4.0)

L W N T e

Mechanization, Mass production,
water power, steam assembly line,
power electricity

Computer and Cyber Physical
automation Systems
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A transformacao digital como uma segunda vaga de
digitalizacao, apos a Internet

Location-based Mobile A
l‘. Services Touchpoints (¢

Social Media @ QO Innovation
sl Vo
Internet of
o i’ Things Connected
Mobile Products, Sensors,

Commerce Multichannel Cloud Computing Devices & Industries

DIGITALIZATION TRIGGERS CHANGE & TRANSFORMS BUSINESS

http://4-advice.net/digital-transformation/
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http://4-advice.net/digital-transformation/
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A geografia interessa

Da geografia humana a geografia ciber



A geografia interessa...

e A geografia modela a historia e condiciona as
opcoes de sustentabilidade (econdmicas, sociais e
ambientais)

* A obra de Tim Marshall lembra o artico, toca no espaco,

RIS IINEHHIS DA

DEZ MAPAS QUE LHE REVELAM
TUDO 0 QUE PRECISA DE SABER
SOBRE POLITICA INTERNACIONAL

mas esquece o ciberespaco (novas geografias) ‘g EDGRAFIA

e Mesmo num contexto de mudanca:
* Global (a geografia pode determinar)
 Digital (A geografia condiciona)
* Mesmo mais, porque:
* Multipolar (mais atores e parceiros inesperados)

* Complexo (conhecimento em evolucao permanente)
 Instavel (impossivel de prever, saltos descontinuos)
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Origens geograficas da Darknet (2008)

http://stream.aljazeera.com/story/201311052102-0023167
A 4 | Map | Satellite |
MILIION MASK MARCH

Carr, J. (2012). Cyber Warfare. Second Edition. O’Reilly. . e  Cho " 5 Nov 2013 GomL EVENT

MILLONMASKMARCHORG/LOCATIONS

450 LocATIONS - REV 5 Nov 2013
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Number of Attacks Per Day
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Evolution of Cyber Attacks 2000—-2009 —HostExploit.com
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Epilogo

Uma ultima nota para afirmar a existéncia de uma ordem diferente



| have blocked FACEBOOK in office. [—
Now, employee productivity will be
Lidar com redes e o e e
digital = JJJ\
*Nao é k|
 Bloquear —
¢ |gn0 ra r I have closed my eyes. Now
o Conter there is no cat!

* Do comando e controle
a governanca

. Oramr » "
sy NI 1MHIYF r ] 1
5 LN -LJ'.JI(V._.L'.Y‘;
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Questao: guem comanda e controla?

As TICs tem facilitado a preguica de nao pensar em solucdes
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Tecnologia e atividade econdmica

“a tecnologia é um fator determinante e
dos que mais tem contribuido para a
alteracdo da atividade economica, ao longo
da historia da humanidade”

Ha-Joon Chang
in Economia — guia do utilizador.
Clube do Editor, 2016
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. WANTED:
ETHICAL

[ ]
techo Iog ia GOD.FEARNG CLEAN & MEST TRACR RECORD PROVEN INTEGAT

sao as EFFECTN E
pessoas EV POWERlNG

PARTICIPATIVE AND ENGAGING INSPIR SOCIALL

GOVERNMENT
LEADERS

(Yes, we believe they exist.)
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Algumas ideias sobre como operar neste mundo

NOVO...
* ...que é altamente conectado e opera em ritmo acelerado

* Em constante mudanca, a exigir resposta imediata e eficaz
* Espacos de trabalho em mutacao constante

* Fazer agora, em qualquer local, com a tecnologia disponivel, sem tomar
tempo e com eficiéncia de recursos

* Acao tem de ser:
e Orientada a colaboracao
* Aprendizagem ao longo da vida
e Auto aprendizagem

e Estar preparado para um circulo virtuoso de:

 Partilhar, cocriar, ser criativo, reutilizar, estar sempre ligado, possuir alta
mobilidade, descartar
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Comissao Europeia e contexto europeu

EPSC (European Political Strategy Centre) Figure 5: Level of information among EU
Notas estratégicas (24, de 8 de Maio, 2017) citizens regarding the risks of cybercrime

Responses from EU citizens to the question: ‘How well informed do

¢ ConStrUir um efetiVO eSCUdO de dEfesa Ciber Na you feel about the risks of cybercrime?’
Europa, transportar a cooperagao na europa m Ve well e
para o proximo nivel
* A literacia as pessoas como vulnerabilidade

* Coloca também a questao:
Where does data protection fit in?

Literacia de todos

Cooperagao de quem aporta valor
CIrCUIacao regUIada de dados (RGPD) Source: Special Eurobarometer 423 on Cybersecurity, February 2015
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Figure 1: No critical sector escapes the cyber threat
This figure features only a small selection of incidents that took place in 2016. Many more attacks occur every day all over the world.

November 2016 November 2016 December 2015 & December 2016
Power grid in Ukraine
E as Hospital machines were frozen to Data breach of 1 billion accounts 230,000 people were left without power for up
demand ransom cash; at least four to 6 hours; first time that a cyber-weapon was
NHS (Mational Health Service) funds successfully used against a nation's power grid
ameagas?
c o February 2016

Central bank of Bangladesh

USD 81 million were lost and a further
USD 850 million in transactions were
prevented from being processed

I

November 2016

Around £2.5 million was stolen from
around 9,000 customers in this
hack, the largest on a UK bank

_lul

=
83
ES
=

February 2016

FBl and Homeland Security
Personal details of over 20,000
employees of the Federal Bureau of
Investigation and 9,000 of the
Department of Homeland Security
were accessed

I

November 2016

900,000 (or about 4.5 percent of
its 20 million fixed-line
customers) suffered Intemet
outages over two days

April 2016

Philippines’ Commission on
Elections (COMELEC)

Personal information of every single
voter in the Philippines — approx. 55
million people — was compromised
by Anonymaous

October 2016
Australian Red Cross

Personal data of 550,000
blood donators stolen

October 2016 April 2016
Democratic National Committee
A distributed denial of service attack Publication of 20,000 e-mails stolen
resulted in the break-down of some of from the Democratic National

the biggest websites in the world Committee

including Twitter, The Guardian, Netflix,
Reddit, Airbnb and CNN

Source: European Political Strategy Centre, based on media reports Luis Borges Gouveia, Imbg@ufp.edu.pt



Material distribuido

Textos que complementam a apresentacao



Sugestao de leitura
artigos (31 paginas)

* Gouveia, L. e Morgado, R. (2017). A importancia das Ciberarmas no Contexto da Ciberdefesa de um
Pequeno Estado. Atlantico Business Journal. Vol 1, n. 1. pp 9-16. Outubro 2017. ABSJournal.

» 8 paginas, defende porque um pegueno Estado deve possui capacidade ofensiva ciber
e Khan, S. and Gouveia, L. (2017). Cyber Security Attacks: Common Vulnerabilities in the Critical

Infrastructure. International Journal of Computer Science (l1JCS). Volume 5, Issue 6, June. IPASJ, International
Publisher for Advanced Scientific Journals. ISSN 2321-5992.

» 8 paginas, apresenta uma discussao do risco ciber para infraestruturas criticas
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