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Resumo

Nesta dissertacao pretende-se implementar um sistema de informacdo com o
propoésito de aumentar a eficiéncia nas emissoes de diplomas digitais, também
a distribuicdo, autentificacdo e acessibilidade aos diplomas universitarios em
formato digital, permitindo assim um sistema de informacdo open source
dindmico para permitir interligar universidades, alunos e outras instituicdes
académicas, mesmo com as respetivas diferencas em termos de privacidade e
politicas na gestdo de documentos. Ja existem atualmente métodos
comprovados para a emissdo de diplomas digitais, quer tedricos quer praticos.
Contudo, ha ainda muito espaco por explorar, nomeadamente quando se
pretende tirar partido das melhores funcdes que as tecnologias disponibilizam
para assegurar a integridade, flexibilidade e seguranga no processo de emisséo

dos diplomas digitais.

Para garantir a eficiéncia na emissdo e distribuicdo torna-se necessario
desenvolver e disponibilizar uma interface Web ligada a um servidor online com
o propodsito de facilitar a gestdo em sistemas de informacdo dos diplomas

universitarios.

Um sistema de informacdo com interface Web permite ao utilizador autenticar-
se, gerir o seu perfil, fazer pedidos para emissao de diplomas digitais e partilhar
um codigo de hashcode permitindo a outras pessoas validar o diploma digital na

mesma interface Web.

A autenticacao requer a validagdo em sistemas de informacdo e os diplomas
digitais podem recorrer ao uso de Blockchain, Selos, Certificados, Assinaturas
Digitais, assegurando a confianga em todos os documentos geridos pelo sistema

de informagéo.

Palavras-chave

Diploma Digital Universitario, Interface Web, Hashcode, Blockchain, Certificados

Digitais, Distribuicdo Online






Abstract

This dissertation intends to implement an information system with the purpose of
increasing the efficiency in digital diploma emissions, the distribution,
authentication and accessibility of university diplomas in digital format, thus
allowing a dynamic open source information system to interconnect universities,
students and other academic institutions, even with their differences in privacy
and policy in document management. There are already proven methods for the
issue of digital diplomas, both theoretical and practical. However, there is still
work to be done and areas to be explored, especially when emergent or new
technology offers are available to support integrity, flexibility and security in the

process of issuing digital diplomas.

To guarantee the efficiency in the issuance and distribution it is necessary to
develop and make available a Web interface connected to an online server for
the purpose of facilitating the management of information systems to produce

university diplomas.

An information system with Web interface allows the user to authenticate himself,
manage his profile, make requests for the issuance of digital diplomas and share

a hashcode code allowing other people to validate the digital diploma.

Authentication requires validation in information systems and digital diplomas can
use, as Blockchain, Stamps, Certificates, Digital Signatures, ensuring the trust in

all documents withim the proposed information system.

Keywords

University Digital Diplomas, Web Interface, Hashcode, Blockchain, Digital

Certificates, Online Distribution
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Acronimos

Um relato estruturado de siglas relacionadas com o trabalho, de acordo com a

sua sequéncia de apresentacao.

EU, (European Union), em Portugués, Unido Europeia (EU) € uma unido
econdmica e politica de estados, certas politicas econémicas envolvem diplomas
universitarios, mas nao tem métodos automaticos para reconhecer os mesmos
diplomas universitarios conforme referido em documentos oficiais (Your Europe,
2018).

Sl, Sistema de Informag&o é um sistema automatico de informagédo, permitindo
gerar, organizar e distribuir informacao para utilizadores local ou global (s/d, An

Introduction to Information Retrieval).

BC, BlockChain € uma tecnologia que regista a distribuicdo de dados de forma

descentralizada como método de seguranca (Yli-Huumo et al., 2016).

BD, Base de dados € um sistema de ficheiros relacionados entre si e que
também pode referir o seu contetdo (s/d, Best Relational Databases Software in
2018). As bases de dados permitem o armazenamento e recuperacao eficiente

de dados.

ES, Ensino Superior é o nivel mais elevado do sistema educativo, referindo-se
normalmente a uma educacdo realizada em universidades, faculdades ou
instituicBes que conferem graus académicos ou diplomas profissionais (como o

caso em Portugal dos Institutos Politécnicos e os Institutos Universitarios).

DD, Diploma Digital € um documento universitario comprovando que um
universitario concluiu um curso, em formato digital (s/d, Digital Diploma Mills: The

Automation of Higher Education).

DU, Diploma Universitario € um documento universitario comprovando que um

universitario concluiu um curso, em formato papel.

IW, Interface Web (Web Interface) € um espaco onde ocorre interacdo entre
homem e maquina, com o objetivo de controlar a maquina e receber as suas

respostas (s/d, Interaction design: Beyond human computer interaction).

Xiii



EU, Equivaléncia Universitaria € um comprovativo de uma universidade que
emite para provar que um universitario com um diploma no estrangeiro tem um

reconhecimento universitario no estado da universidade.

RA, Reconhecimento Universitario € um reconhecimento da conclusao de cursos

ou normas de cursos universitarios por parte das universidades noutros estados.

AU, Aluno Universitario é um individuo que recebe formacgéo e instrucdo para
adquirir ou ampliar os seus conhecimentos, num dado contexto, que deve ser

explicito, em uma data instituicdo de ensino superior.

IU, Instituicdo Universitaria € uma instituicdo de ensino superior pluridisciplinar e
formacao de quadros profissionais de nivel superior e dominio do saber humano.
Em contexto universitario, além da formacao, existe também uma componente

associada com a criacao e desenvolvimento de conhecimento.

CU, Curso Universitario € um nivel elevado dos sistemas educativos e uma

educacao realizada em universidades.

IA, Inteligéncia Artificial € a inteligéncia similar & humana exibida por

mecanismos ou software (s/d, Artificial Intelligence: A Modern Approach).

FFP, Fundacdo Ensino e Cultura Fernando Pessoa tem por finalidade o
desenvolvimento de atividades de promocéao da educac¢éo, do ensino, da cultura
e da investigacao cientifica, da formacéo profissional e corporativa, da satude

publica.

UFP, Universidade Fernando Pessoa instituida pela FFP e reconhecida de
interesse publico pelo Decreto-Lei n°® 107/96, de 31 de Julho, é o resultado de
um projeto inovador de ensino superior, iniciado nos anos de 1980, através do
Instituto Superior de Ciéncias da Informacdo e da Empresa, e do Instituto
Erasmus de Ensino Superior, que lhe serviram de base estruturante e cuja

antiguidade de graus e diplomas herdou.

UO, Universidade Online é uma universidade em acesso aberto na Internet, e de
certas formas inteiramente gratuita, contem temas e recursos para uma

experiéncia de aprendizagem online.
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APOI, Apache POI € uma framework na plataforma Java que possibilita a leitura

e a escrita de dados em um documento do Microsoft Office.

MD5, Algoritmo de Mensagem Direta 5 € uma funcdo Hash criptografico cujo
desempenho é uma série de dados com entrada aleatéria, com um tamanho fixo

no valor de Hash para o resultado.

SHA-2, Secure Hash Algorithm 2 & um conjunto de fun¢fes Hash criptogréficas
projetadas pela Agéncia Nacional de Seguranca dos Estados Unidos ou NSA.

QR Code, Quick Response Code € um cédigo de barras bidimensional que pode
ser facilmente passado por um digitalizador usando a maioria dos telefones

moveis equipados com camara (smartphones).

URL, Uniform Resource Locator, € um termo técnico como localizador uniforme
de recursos, refere-se ao endereco de rede no qual se encontra algum recurso
informatico, como por exemplo um arquivo de computador ou um dispositivo

periférico como impressora, equipamento multifuncional ou unidade de rede.

Ether, Ethereum é uma plataforma de computacdo distribuida baseada na
tecnologia BC, é um sistema operacional que apresenta funcionalidade de

contrato inteligente ou scripting.
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1 Introducao

1.1. Descricao do Problema

A aquisicdo do diploma universitario para um aluno universitario que concluiu o seu
curso € um momento que acontece uma vez por cada curso concluido. Contudo, o
processo de emissao tem custos, riscos de garantias, questdes de autenticidade e
burocracias elevadas. Tudo isto envolve tempo e recursos, envolvendo um conjunto
de problemas que podem vir a piorar ano apés ano, principalmente quando o nimero
para processos de emissdes aumenta (Brandao, 2018). Processos estes que podem
aumentar em escola, mas essencialmente em complexidade, por via de um previsivel

aumento na diversidade de diplomas e perfis a certificar.

No século XXI ha uma expansdo no mercado educativo com o surgimento das
Universidades Online, o que implica uma automacao e incorporacao de préticas de
base digital, muitas vezes em alternativa ao presencial, também para a realizacdo de
muitas das interagOes administrativas. Esta automacao no mercado educativo implica
3 problemas em Instituicbes Universitérias: liberdade académica, direitos de
propriedade intelectuais e rendimento. Estes problemas podem ser resolvidos de

acordo com duas praticas:

e A primeira pratica € a exploracao da comercializacdo cooperativa de pesquisa,
licenciamento e reatribuicdo dos direitos das propriedades intelectuais;

e A segunda prética € a comercializacdo através da automacgdo do curriculo

académico e direitos das propriedades intelectuais (Petrina, 2005).

Os problemas envolvem principalmente as emissbes e distribuicdo de diplomas

académicos por racios associados com as seguintes questoes:

e Custos na prépria emissdo do diploma como o papel e impressdo deve

respeitar um perfil de qualidade definido pela instituicdo emissora;

e Falta de Estabilidade na propria mobilidade em que uma pessoa pode levar o

diploma para onde quiser, mas a validacdo do diploma leva o seu tempo a

17



comprovar — potenciando dificuldades de diversa ordem na compreenséao,

validacéo e verificacdo do diploma e do seu significado;

Verificagdo de Autenticidade, que envolve a validacédo da propria informacao
no diploma. Esta acdo € ainda mais comum ser realizada por comunicacgao
individual, ndo automaética e personalizada, com a universidade que emitiu o

diploma;

Burocracias que envolvem o enquadramento legal de origem do diploma, a
acrescentar as normas e preferéncias préprias, definidas pelas universidades

gue geram os diplomas e as suas equivaléncias.

Curiosamente, o processo de emissdo de diplomas universitarios ndo tem sido

alterado nas Ultimas décadas. Podemos assim, considerar que as emissfes de

diplomas em:

Universidades Privadas possuem controlo completo das emissdes e niUmeros
de vagas das candidaturas ano ap6s ano levando a poucas burocracias nas
emissdes. Todos 0s recursos para emissdes de diplomas sdo propriedade da
universidade privada e ndo usam recursos exteriores diminuindo assim os seus
custos. As validagdes séo feitas tradicionalmente por um pedido ao gestor de
diplomas na universidade por um meio de comunicacéo e leva algum tempo a
validar a informacédo pedida na sua base de dados e depois envias a resposta
a que fez o pedido de valida¢cdo, dando um nimero de pedidos pode levar a
uma falta de estabilidade com o tempo necessario para fazer autenticacdo em
guestdo — estes processos Sdo0 no entanto muito sensiveis a escala e
complexidade e, em fungéo disso, tem associados custos e tempos de espera,
com impacto para a qualidade de servigo, bem como o aumento de custos de

funcionamento da instituicdo em causa,;

Universidades Publicas tem de cumprir exigéncias anuais e procedimentos
administrativos que lhes sdo normalmente impostos por um quadro legal, maior
que a propria instituicdo. Tal pode aumentar a falta de estabilidade com o
namero de processos em questdo, introduzindo alteracdes promovidas
exteriormente a instituicdo. Todos os recursos para emissfes de diplomas

podem ou nédo ser propriedade da universidade publica. Com o uso de recursos
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exteriores, podem aumentar os problemas em questdo da necessidade de
integracdo e de interacdo com terceiros, aumentando o tempo de resposta

(com menos controlo);

¢ Universidades Online contém mais problemas do que outras universidades. As
Universidades Online pode ser um sistema completamente automatico, sem
presenca fisica, ou seja, pode ter apenas uma representacdo digital. Assim,
toda a interacdo é normalmente canalizada para um servidor da Internet e as
interagcdes com a universidade online, realizadas por meio de uma interface
Web. Por esta razéo, qualquer recurso na emissdo de diplomas encontra-se
no exterior da universidade online e o nimero de emissdes de diplomas é
definido pelo niumero de cursos concluidos. Dependendo do contexto, os
limites de vagas anuais nos cursos online mao séo tdo estaveis, o que leva a
custos ndo so elevados, mas também sem conhecimento prévio do nimero de
emissdes por ano. Estes diplomas devem alicercar nas burocracias, também
as respostas a credibilidade dos diplomas emitidos para os cursos das
universidades online: se estes comprem todas 0s requisitos de ensino

académico.

1.2. Solucgdes Possiveis

A solucdo mais 6bvia passa pela emissédo dos diplomas universitarios em formato
digital, aumentando a eficiéncia da producdo nas emissdes. Tal pode permitir reduzir
os problemas nas instituicdes académicas para melhorar a distribuicao e validacdes

dos seus certificados, através de uma interface Web (Petrina, 2005).

Um Sistema de informacgao baseado na Web proporciona acesso facil a documentos
e outros recursos digitais, bem como facilita a sua gestdo. Os documentos séo
importantes como recursos de informag&o, mas a sua busca é ainda pouco suportada

por motores de pesquisa.

Varios cientistas estdo a tentar explorar e propor tecnologias para representar
estruturas de modo a melhorar a descoberta de informacéo, criando assim um sistema
gue oferece uma melhor busca de informacéo e validacdo da informacdo (MABEE,
1993).
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Nesta dissertacdo pretende-se propor e implementar um sistema de informacéo para
garantir a eficiéncia e reduzir os problemas, envolvendo uma interface Web ligada a
um servidor online com portefélios universitarios digitais, op¢des para processos de
emissdes, equivaléncias e autenticidade de documentos universitarios com 0s seus
certificados. Aumentando assim a sua eficiéncia e integrando os diplomas com o
préprio processo de ensino e aprendizagem, além de permitir a distribuicdo de

diplomas globalmente (Stumpe and Katina, 2017).

A implementacao de métodos com o propdsito de aumentar a distribuicdo e validacao
do diploma universitarios envolve a emissao do diploma em formato digital, de que
atualmente, ja existem alguns exemplos, mas pouco implementados e distribuidos. A
Unido Europeia mencionado em Your Euroe (2018), alerta que ndo ha métodos
automaticos para fazer validacdes de diplomas académicos, entre 0s seus estados
membros. Por isso todas as instituicdes universitarias geram os seus diplomas e
equivaléncias universitarias como bem entenderem. Existem apenas simples
validacbes de diplomas digitais em certas entidades certificadoras, normalmente
promovidas por instituicées de maior dimenséao e/ou prestigio (Universidade do Porto,
2018; Valid, 2019).

Existem assim poucas universidades e empresas que atuam como entidades
certificadoras, propondo os seus métodos digitais para o proposito da distribuicao e
validacdo dos seus documentos. Devido as suas preferéncias e privacidade, s6 os
documentos publicos implementam uma boa distribuicéo e validagéo, para o utilizador
em geral. Para documentos com alguma informacdo considerada privada esta
bastante limitada a métodos que envolve autentificacéo do utilizador ou do validador
que pretende fazer a validagdo de informacdo ou mesmo a pedir uma equivaléncia
entre paises, como mostram, por exemplos, os servicos online disponiveis de
Universidade do Porto, 2018 e Valid, (2019). O mesmo se passa na UFP, onde existe
um servico especializado associado com as relagbes internacionais; porem, neste

caso, sem dimensao digital.

Dois casos digitais sdo o “e-Diploma” (Valid, 2019) e o “Digitary” (Universidade do
Porto, 2018). Sao duas interfaces Web privadas para suportar uma entidade
certificadora e utilizadores, mas ao servigo das suas respetivas comunidades. Cada

utilizador tem o seu diploma em formato digital e quando alguém quiser validar o seu
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diploma o proprio utilizador envia de forma eletrénica um codigo num endereco a outra

pessoa e essa pessoa pode validar o diploma na mesma interface Web.

A implementacdo de métodos para validacdo de diplomas requer a introducédo da
informacado para identificar o aluno diplomado e o seu diploma universitario. Estes
métodos envolvem uma busca com a introducdo de informacdo que esta disponivel
no documento em questdo. Ja foram implementados servicos de busca como o
mencionado. Estes servigos servem como fontes de boas praticas, tais como 0s casos
de buscas de documentos legais e outros que envolvem informacéo privada (Brandao,
2018). Um outro exemplo s&o os servigcos de consulta de patentes. Um dos aspetos
comuns destes servi¢cos é o custo baixo dos recursos nas bases de dados, com uma
boa protecdo de dados — 0 maior custo esta quase sempre associado na gestao da
informacgao para alimentar a base de dados (o0 que nao se coloca no nosso contexto,
pois essa informagé&o existe por se tratar de informag¢do administrativa e operacional

que é mantida pelas instituicdes de ensino superior).

Um exemplo de busca envolvendo s6 a identificacdo do documento leva a busca que
compara a identificacdo introduzida a lista de identificacdes existentes, na base de
dados. Esta implementacdo pode estar a comprometer uma lista com diversas
identificacbes de documentos. Um exemplo de dois campos de informacao
introduzida, como nome ou numero de cliente e a identificacdo do documento,
constitui a forma mais comum de acesso. Assim, a lista ha base de dados em questao
pode ser filtrada com a informacdo adicional, podendo inclusive oferecer mais
informacao de contexto, como listas de identificadores correlacionados ou préximos
dos introduzidos (caso haja cobertura legal no que respeita a privacidade). Podemos
assim conseguir um servico mais conveniente e rapido obter uma resposta e a base

de dados usou poucos recursos.

Mais um exemplo de buscas a documentos digitais e que pode ser mais conhecido, é
o das Consultas de Faturas e Recibos Verdes no Portal das Finangas do governo de
Portugal. Mencionado na reportagem (TVI24, 2018), qualquer cidadao portugués tem
acesso a interface Web. Neste servico € possivel fazer uma consulta a qualquer um
dos documentos existentes, basta ter o NIF do Adquirente e o nimero do documento
e introduzir esses dados na busca disponivel.
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1.3. Outras Possibilidades

Um diploma universitario em formato digital ndo serve s6 para validar a concluséo do
curso, mas também para explorar métodos que ainda ndo tem qualquer
implementagcdo automatica, ao prover em base digital, o0 acesso a esta informagéo.
Uma exploracéo seria um sistema de informacéao para obter equivaléncia universitaria
noutro pais. A implementacdo de equivaléncias pode envolver um sistema de
informacdo automatico com os registos de realizagbes académicas dos alunos
diplomados, aumentando a eficiéncia e beneficios das comparacdes de equivaléncias
universitarias noutros estados. Em complemento, para empresas de recursos
humanos ou para contratantes, pode ser forma de validar e comparar perfis, numa
escala e com uma profundidade nao possivel sem a existéncia de funcionalidades e
base digital. Por ultimo, para instituicbes oficiais e de regulacdo poderia facilitar a

obtencéo de estatisticas, com mais velocidade e de maior qualidade.

No século XXI o processo de equivaléncia universitaria € o mesmo nas ultimas
décadas como mencionado em Your Europe (2018), envolvendo um gestor de
equivaléncias universitarias, por cada instituicdo universitaria. O gestor verifica o
diploma do cada aluno (independentemente da sua origem) que pode vir do
estrangeiro, mais uma lista de cursos e disciplinas, em questdo a instituicao
universitaria de origem. Faz a comparacdo com 0s requisitos da sua instituicdo
universitaria e competente enquadramento legal e produz uma conclusédo para mostra
se o aluno do estrangeiro tem equivaléncia ou se a esta, faltam requisitos e quais.
Este procedimento administrativo envolve uma quantidade razoavel de trabalho, toma

tempo e exige uma comparacao individual por cada aluno do estrangeiro.

Nesta dissertacdo pretende-se propor um sistema de informacdo automético para as
instituicbes universitarias para a emissao e validacdo de diplomas universitarios
proprios e assim oferecer aos seus antigos alunos, um processo expedito de
verificacdo dos seus diplomas, com o propdsito de aumentar a eficiéncia de emissodes
de diplomas digitais e a sua distribuicdo. A proposta envolvendo uma ligacdo as bases
de dados entre o sistema de informacao proposto e as instituicdes universitarias com
informacéo dos seus cursos e dos alunos que os concluiram, utilizando o acesso aos
sistemas de informacédo das varias universidades inscritas para obter informacao

sobre os respetivos diplomas académicos.
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A informacédo encontrada nos diplomas ou requisitos de cursos universitarios é
considerada informacé&o publica ja que um aluno universitario pode apresentar o seu
diploma a quem quiser e os requisitos de cursos esta presente na Internet por cada
instituicdo universitaria. Assim os gestores de equivaléncias universitarias podem
fazer uma comparacdo e um mapeamento dos requisitos de outras instituicdes
universitarias e obter um relatério de sintese da comparacao para servir de guia em

automacao das emissdes de equivaléncia entre instituicdo universitarias.

Uma simples automacao de equivaléncias universitarias pode ajudar varios alunos e
as suas instituicbes universitarias, mas nao basta para ter uma boa eficiéncia.
Considerando o numero de instituicdes universitarias ha Unido Europeia vezes uma
média de requisitos por curso, existe uma enorme quantidade de informacéo para o
gestor de equivaléncias comparar, com a informacao da sua instituicdo universitaria.
E a uma escala mundial, ainda mais complexo se torna. Uma implementacéo
envolvendo inteligéncia artificial como menciona (Ligeza, 1995) pode revelar-se
necessaria. Se considerarmos um exemplo no sistema de informac&o proposto para
processar os dados de comparacdo e produzir um resumo de equivaléncias dos
cursos entre duas instituicdes universitarias, tomando também trabalho anterior ja
realizado. O gestor de equivaléncias universitarias pode aceitar e publicar 0 mesmo
resumo no sistema de informacdo proposta, reutilizando trabalho ja realizado e

aumentando assim a sua eficiéncia.

1.4. Autenticacéo e Validacéao

O sistema de autenticacédo na era moderna envolve requisitos funcionais e legais que
tem de ser compridos. Entre estes, estdo a garantia de seguranca dos sistemas de
informacdo e dos certificados dos documentos. Existem varias tecnologias que
asseguram a autenticagcdo. Uma delas é a tecnologia Blockchain que proporciona
graus elevados de confianga nos seus servicos mesmo que com elevados processos
na transacao e transparéncia de dados. As fungoes de Blockchain s&o utilizados em
contextos mais criticos como o das cripto moedas, como por exemplo no

funcionamento de transacéo e autenticacéo da Bitcoin, a escala global (Swan, 2015).
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O sistema proposto tem de oferecer uma boa autenticacdo e seguranca de dados.
Por isso, implementacfes de funcbes e métodos da tecnologia Blockchain podem ser
uma mais-valia. Como o sistema proposto envolve documentos e certificados legais,
todas as transac¢Oes de dados tem de ter comprovagao que os dados vieram mesmo
das instituicdes universitarias ou entidades certificadoras e ndo houve qualquer
alteracéo, corrupcéao ou falsificacdo nas suas transacdes de dados, por mais que 0s
mesmos dados fossem transmitidos ou retransmitidos por varias entidades na

Internet. Um contexto que torna ideal a sua resolucao por recurso ao Blockchain.

1.5. Entidades Certificadoras

Nesta dissertacdo € analisado 0 acesso a um Sistema de Informacédo como a Base
de Dados de diplomas de Universidades pode se inscrever num sistema de validacao
de diplomas universitarios. Com o propésito de utilizar e aceder aos sistemas de
informacdo das varias universidades inscritas para obter informacédo sobre os
respetivos diplomas académicos, criando assim um espaco comum de partilha de

informagao.

O diploma académico digital vai ser validado pelo sistema, e essa validacédo vai
depender das ligacbes aos sistemas de informacédo das varias universidades para
permitir emitir e validar os diplomas académicos. Assim, para permitir testar os
parametros dos diplomas na versdo experimental deste trabalho, seria também
interesse uma ligagdo a base de dados da Universidade Fernando Pessoa e aos
respetivos recursos porque é essencial dispor desta informacdo para obter dados
realistas para os testes conducentes a efetuar para emitir e validar diplomas digitais,

em contexto real.

O trabalho envolve o desenvolvimento de uma base de dados para integracdo do
sistema de informacdo da Universidade Fernando Pessoa. A sua implementacdo

requer:

e Dados Publicos como graus, cursos e atividade académica da Universidade
Fernando Pessoa (aulas e outros dados adicionais para a producdo do
complemento de diplomas);
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e Dados Privados como informacgdo de diplomas académicos da Universidade
Fernando Pessoa (nomeadamente os dados sensiveis e pessoais associados
com cada um dos alunos associado ao diplome emitido — e em respeito do

RGPD, regulamento geral de protecédo de dados).

Nesta dissertacao foi solicitado a Universidade Fernando Pessoa a autorizacdo a um
acesso temporario e restrito a uma pequena area da base de dados dos diplomas
académicos da Universidade, sem ser necessario ter conhecimento ou comprometer
os dados reais e privados dos alunos da Universidade, com o propésito de gerar
diplomas ficticios e temporarios apenas para efeitos de realizacéo de testes. Por isso,
apenas € necessario conhecer os parametros das ligacbes a base de dados da
Universidade Fernando Pessoa e os parametros de seguranca, e ndo os dados
concretos — esse mesmo processo pode ser replicado para outras instituicoes e

proporcionar um espaco de testes de introducéo do servico de validacéo.

Caso a politica de privacidade de dados da Universidade Fernando Pessoa nao
permita ter acesso a base de dados dos diplomas, pode-se criar, em alternativa, uma
base de dados ficticia dentro do sistema de informacdo da Universidade que permita
garantir a mesma validade nos testes necessérios realizar, bastando-me apenas
conhecer quais sdo os parametros semelhantes aos da base de dados real da
Universidade e autorizacdo para criar a mencionada base de dados ficticia dentro do

sistema de informacéo da universidade (o que acabou por ser realizado).

No sistema proposto, a base de dados tem a informacéo publica que ja esta disponivel
no local Web institucional da Universidade Fernando Pessoa. Desta forma, ndo se
compromete a informacéo considerado privada ou confidencial pela Universidade. A
informacédo de dados privados sobre os diplomas dos alunos que concluiram o seu

curso é gerada automaticamente pelo sistema de informacdo da Universidade na

M-

base de dados, apds a conclusdo do curso. Como a informagao nos diplomas

M-

considerada privada para propoésitos do mercado de certificados académicos, so

considerada publica e distribuivel apés o pagamento e emissédo do 1° diploma.

Para o sistema de informacédo da Universidade Fernando Pessoa poder controlar a
informacéo dos diplomas e garantir o seu mercado de certificados, o proprio sistema
de informacao da Universidade pode disponibilizar a informacéo de diplomas sobre
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cursos concluidos na base de dados, para propésitos de validacdo das emissfes

disponiveis e controla a distribuicdo dos diplomas digitais.

O sistema de informacédo da Universidade Fernando Pessoa tem métodos para

controlar a distribuigdo como:

e “N&o Valida”, ndo houve nenhuma emissdo ou pagamento do 1° diploma, por
isso, mesmo que a informacéo do diploma digital, esta disponivel com os seus

certificados, ndo tem distribuicdo ou validacao fora da UFP;

e “Vélida”, houve uma emissdo e um pagamento do 1° diploma, por isso, a
informacao do diploma digital que esta disponivel com os seus certificados, e

€ permitido distribuir as suas valida¢des online e um ficheiro digital.

e “Revogado”, houve algum problema na seguranca ou limite de distribui¢cao, por
isso um diploma é revogado e proibido distribuir, a0 mesmo tempo uma 2°
versdo do diploma é emitida e o diplomado € informado sobre o processo de

revogacao.

1.6. Assinaturas Digitais

A assinatura digital € uma tecnologia essencial para documentos digitais e pode ser
gerada com varios métodos e parametros, envolvendo tecnologias, como o “Adobe
Reader” (Adobe, 2017), “Microsoft Office” (Suporte do Office, 2018) e
“Autenticacao.gov” (.GOV, 2018).

O programa “Adobe Reader” e “Microsoft Office” utiliza parametros personalizaveis

envolvendo informacéo do individuo ou individuos que assina o documento como:
e Nome;
e Empresa;
¢ I|dentificagdo da sua posicao de trabalho;
¢ Informacéo de contacto;

¢ Imagem da Digitalizacdo de uma assinatura tradicional em papel;
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e Assinatura Digital do Autenticacao.gov
e Assinatura Digital MAvel do Autenticacao.gov

O Diploma Digital tem um formato final para distribuicdo e validagdo do Adobe “PDF”

para garantir que o ficheiro ndo se pode alterar ou falsificar.

O Diploma Digital tem uma aparéncia que mostra a estrutura e as preferéncias da
Universidade que deve corresponder ao Diploma Académico tradicional emitido em
papel. Estes aspetos graficos podem ser implementados no Microsoft Office da

mesma maneira que a estrutura do Diploma tradicional foi implementada.

Logo que um aluno tenha o seu curso concluido, deve estar identificado no ficheiro
do diploma reservado para o aluno. A informacéo do ficheiro é utilizado para gerar um
“‘Hashcode” (Deepakumara, Heys and Venkatesan, 2001) e depois introduzir no

mesmo diploma como identificacdo do diploma.

Entre os servicos e tecnologias atualmente disponiveis para documentos digitais e

distribuicdo global, destacam-se os seguintes:
e Selos Temporais

Os selos temporais passam prova da data e hora de criagcéo, envio ou recec¢ao de um
documento ou a transacao eletronica do seu processo. Esta validacéo cronoldgica é
um requisito legal em muitos contextos, como no ambito da Contratacdo Publica. As

vantagens dos selos temporais sao:

» Certificam a existéncia de um documento ligado a um horario com data

e hora;
» Provam que um documento nao foi alterado;
» Garantem transparéncia e seguranca na contratacao publica;
» Garantem que a abertura dos documentos é efetuada na hora definida.
e Certificados qualificados de assinatura digital

O Certificado de autenticacdo Web é um demostrador de que é possivel autenticar

uma pagina Web e associar ao mesmo uma pessoa individual ou varias pessoas a
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qual o certificado tenha sido emitido. Os certificados podem ser em dois formatos

Validacdo da Organizacéo e Validacdo da Extensao:
» Validacao da Organizacéo
Os certificados Validacao da Organizacao ativam o HTTPS no navegador.

Deste modo, asseguram que a Entidade possui uma identidade corporativa,

bem como legitimidade e credibilidade online.
» Validacao da Extensao

O Certificado SSL com Validacdo da Extensdo é automaticamente
diferenciado da Validacdo da Organizacdo, uma vez que visualiza o

endereco do site, o SSL fica a verde.

Este Certificado é um dos mais populares e utilizados no mundo, por
empresas que queiram garantir o mais alto nivel de seguranca, confianca e
legitimidade aos que visitam e utilizam a sua pagina Web. Muito comum em

contexto do comércio eletronico e dos negdcios digitais.

e Certificados qualificados de Selos Eletronicos

7

O Certificado Qualificado Selos Eletronicos é utilizado exclusivamente por uma
pessoa ou varias e garante a sua representacdo legal. Sdo dados em formato
eletrénico associado a outros dados em formato eletrénico para garantir a origem e a

integridade. Os Selos Eletrénicos podem ser usados em:
» Faturas eletrénicas;
» Extratos de conta eletronicas;
» Declaracdes eletronicas;

» Outros documentos digitais com certiddes e documentos emitidos em

formato digital.
e Certificados de Autenticacao de sitios web.

Hoje em dia, grande parte dos documentos como faturas, declaracdes, oficios,

certiddes e outros documentos emitidos em papel sdo transacionados por via
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eletronica num formato digital. Em formato digital, € possivel que todas as aprovacdes
de documentos possam ser realizadas eletronicamente, bastando que se utilizem
assinaturas digitais geradas a partir dos Certificados Digitais Qualificados ou
Avancados.

Dado que existem mais do que um servi¢o das tecnologias digitais associadas com
assinaturas digitais, sdo considerados métodos dindmicos e opg¢Bes mais
personalizadas para as entidades certificadoras registadas no sistema proposto neste
trabalho, permitindo assim uma boa interacdo entre o Sistemas de Gestor de
Diplomas Online e Entidades Certificadoras sem ter conflito com as preferéncias e
politicas da Universidade que use o sistema (e da possibilidade de esta evoluir no seu

sistema de assinatura digital).

1.7. Razdes da escolha

Todos os AU que concluirem um CU vao sempre pedir a emissédo do DU no seu CU.
Contudo, o processo de emissdo dos DU tem os seus problemas que leva a um
consumo de tempo elevado que pode ainda aumentar ano apés ano. Solucdes
envolvendo DD e Sl com BD pode diminuir os problemas e aumentar a validagdo com
a sua distribuicao, proporcionado assim grande vantagem para varias IU (Brandao,
2018).

‘

Figura 1 Diploma Universitario
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Um DU tem o seu valor no estado de origem, mas nao tem valor internacional (Your
Europe, 2018). Para obter valor internacional é preciso um AU apresentar o seu DU,
mais uns documentos numa IU noutro estado e pedir EU, este processo tem que ser
repetido por cada estado que o AU pretende ter RA. Este processo de EU tem um
consumo elevado de tempo devido aos problemas das emissdes DU, e pode ser
melhorado consideravelmente com métodos e tecnologias modernas mencionado em
(MABEE, 1993).

Métodos de emissdes e distribuicdo sdo os mesmos nas Ultimas décadas, possuem
custos, versatilidades, autenticidades, burocracias elevadas envolvendo tempo e
recursos, por isso sao considerados poucos eficientes, métodos digitais ja foram
considerados, mas pouco implementacdo. Métodos digitais ndo foram bem
explorados e ainda podem ser considerados para obter maior eficiéncia nas emissoes

e distribuicdo globalmente (Guimbretiere, 2003).

1.8. Objetivos do trabalho

Nesta dissertacao o objetivo principal é o propor e desenvolver um prot6tipo de um Sl
com o proposito diminuir os problemas de DU, passando pela emissdo dos DU em
formato DD. Este esforco tem como finalidade o de contribuir para a eliminacdo de
fraude no processo de expedicédo de diplomas e promover uma maior transparéncia,
agilidade e aumentar a eficiéncia de emissbes, a distribuicdo, autentificacdo e

acessibilidade aos DU.

O SI proposto para emissdes dos DU no ES garante a autenticidade, integridade,
confiabilidade, disponibilidade, rastreabilidade e validade juridica dos documentos
emitidos, com recurso a solugdes open source para interligar universidades, alunos e
outras U, mesmo com as respetivas diferencas em termos de privacidade e politicas

na gestdo de documentos.

O SI proposto considera métodos atualmente utilizados e comprovados para a
emissao a DD. Adicionalmente, vai também implementar métodos e tecnologias ainda
nao explorados, nomeadamente quando se pretende tirar partido de melhores opgoes
para assegurar a integridade, flexibilidade e seguranca no processo de emissao e
distribuicdo de DD.
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Figura 2 Diploma na Interface Web

1.9. Estrutura do trabalho

Este relatério possui cinco capitulos que reportam o esforco realizado no projeto de
dissertacdo. A primeira parte apresenta o0s objetivos do trabalho e o seu
enquadramento, introduzindo as questdes e problemas associados com a validacao
de diplomas. Descreve igualmente algumas das alternativas para o uso e exploragao
de assinaturas digitais. Conclui este capitulo a apresentacdo da motivacdo, dos seus

objetivos e estrutura do documento.

O segundo capitulo apresenta as questfes e as tecnologias associadas com o
reconhecimento dos diplomas e as alternativas digitais para estes. Introduz também
um conjunto de tecnologias que asseguram a validacdo e seguranca de diplomas

digitais e dos seus beneficios em contexto online.

O terceiro capitulo apresenta o sistema proposto, discutindo as tecnologias utilizadas,
tomando como ponto de partida, a oferta de sistemas de terceiros, estudados. O
quarto capitulo descreve o trabalho realizado no desenvolvimento do protétipo
apresentando a sua arquitetura e op¢cOes tomadas para as estruturas de suporte a
gestdo da informacéo. Por ultimo, o capitulo 5 fecha o trabalho, reportando a sua

conclusao e informando do trabalho futuro.
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2 Reconhecimento universitario e os diplomas online

2.1. Reconhecimento Universitario

A EU tem normas para reconhecer DU entre os seus membros de estados, certas
normas envolve as IU de cada estado membro definir as suas regras de CU e 0s seus
DU, que requer a um AU organizar o seu DU, mais um certificado de conclusdo de
CU e pedir uma EU noutros estados para ter RA, mais para estes casos nao ha

nenhum método automatico para reconhecer DU.

Casos normais para obter RA noutros estados envolve um AU com um DU pedir um
processo de RA e acaba por ndo cumprir 0s requisitos, porque a IU no estrangeiro
tem regras muito diferentes e requer que o AU cumpra os requisitos em falta para

obter a sua EU.

Um processo de EU requer uma comparacgédo do DU do estado de origem com o DU
do estado estrangeiro, este processo requer que um AU tenha conhecimento do
processo de EU e ter conhecimento das diferencas entre U estrangeiras para ter um

processo sem atrasos ou falta de requisitos. (Your Europe, 2018).

No século XXI ha uma expansdo no mercado educativo com a aparéncia das UO que
implica uma automacao e incorporacdo do mesmo mercado. Esta automacdo no
mercado educativo implica 3 problemas em IU: liberdade académica, direitos de
propriedade intelectuais e rendimento. Estes problemas podem ser resolvidos de

acordo com duas praticas (Petrina, 2009):

e A exploracdo da comercializagcdo cooperativa de pesquisa, licenciacdo e
reatribuicdo dos direitos das propriedades intelectuais;

e A comercializagdo através da automacao do curriculo académico e direitos das

propriedades intelectuais.

Nas ultimas décadas ndo houve praticamente alteragfes na emissdo do DU. Com a

tecnologia houve melhoramentos na seguranca, diminuicdo dos custos e gestao da
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informacédo. Com o DD a maior parte dos custos podem ser eliminados, mas tem uma
grande eficiéncia na sua distribuicdo e autenticacdo por um sistema automatizado.
Apéds emitir um DU pode-se proceder a um servigo online e publico para que qualquer
pessoa possa validar a autenticacdo do mesmo DU, isto é um servico online que traz
maior seguranca e agilidade nos processos de autenticacdo do DU (José Luiz
Brandao, 2018).

Com menciona Noble (1998), IU estdo a entrar numa nova era de educacgao superior,
que esta a esforgar IU a seguir direcdo para a era da automacéo, por meios de CU
online sem requerer a participagdo de Educadores Universitarios. A nova era esta a
ser imposta de maneira a corresponder a demanda na qualidade de ensino na
sociedade, mas a nova era tem de ser desenvolvida por métodos apropriados sem

houver conflitos com os métodos tradicionais.

Hoje em dia o DD ja existe com normas de implementacdo, mencionado na
Administracao Digital (2018), o DD no ambito das IU, publicas e privadas,
pertencentes a sistema de ensino deve ser assinado por um certificado digital ICP-
Brasil, a norma também abrange outros documentos académicos como o registro e o
histérico escolar dos AU. O uso do certificado ICP-Brasil garantird a autenticidade,
integridade, confiabilidade, disponibilidade, rastreabilidade e validade juridica dos

documentos emitidos.

O proposito da implementacéo do DD € de contribuir para a eliminagéo de fraude no
processo de expedicdo de diplomas e promover maior transparéncia e celeridade nos

procedimentos de emisséo dos DU.

Também mencionado em Cryptoid (2018), DD sera obrigatdrio por lei no territorio
nacional e as IU terdo dois anos para implementar o processo de DD nos seus
sistemas, estando assim disponiveis sistemas com o ICP-Brasil obrigatérios no ano
de 2020.

34



2.2. Sistema de Informacéao e Interface Web

Um Sl baseado na Web proporciona acesso facil a documentos e outros recursos
digitais bem como a sua gestdo. Os documentos sdo importantes como recursos de

informag&o, mas a sua busca e pouco suportada por motores de pesquisa.

Figura 3 Sistema de Informacéo & Interface Web

Existem diversos esfor¢os para explorar e representar estruturas para melhorar as
buscas de informacao, criando assim um sistema que oferece uma melhor busca de
informacédo (MABEE, 1993).

Uma interface Web é uma das melhores formas de mostrar as op¢des possiveis, com
0 propoésito de ajudar os utilizadores a entender as suas opg¢les e proporcionar
melhores servicos na Web sem comprometer dados do utilizador. Tal pode ser uma
grande ajuda para varios utilizadores ja que melhora a experiencia de cada utilizador
com dados relacionados com as suas preferéncias individuais (Kurniawan, 2004;

Untergasser et al., 2007).

Tomando o principio de que grandes bases de dados devem ser protegidas de
maneira a nao saber como os dados sao organizados, para um servigo que fornece a

informacao da organizacao de dados ndo é a op¢cdo mais desejavel.
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Por via de métodos de buscas, atualizac6es ou do crescimento no trafego de dados,
as estruturas de informacao estdo em constante mutacao. Para lidar com os requisitos
de flexibilidade para adaptar a estas constantes alteracdes nas estruturas de dados,
as bases de dados constituem uma ferramenta essencial, proporcionando uma gestao

da informacao mais facilitada (Codd, 1970).

2.3. A tecnologia Blockchain

De acordo com Yli-Huumo et al., (2016) a tecnologia BC € uma transacéao de dados
descentralizados e gestdao de dados, implementada inicialmente na cripto moeda
Bitcoin. O interesse na tecnologia BC tem aumentado por causa da sua seguranca,
anonimidade e integridade dos dados, sem participacao de organizag0es indesejadas
ou um ator central, possuindo assim um carater distribuido. Estas carateristicas tem

fomentado o interesse de investigadores de varias areas.

BLOCKCHAIN

Figura 4 Blockchain Ethereum

Areas na pesquisa de BC envolvem transacBes e mapeamentos de dados com o
objetivo de resolver as limitacdes da privacidade e seguranca, mas ainda n&o tem

avaliacdes concretas para aumentar a sua eficiéncia (Yli-Huumo et al., 2016).
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Mencionado em Swan (2015), o BC € muito mais significativo que a Bitcoin, porque
estd em posicdo de se tornar o0 quinto paradigma de computacdo disruptiva apés

mainframes, computadores pessoais (PC), Internet e as redes moveis.

Com o potencial de registo mundial descentralizado para o registo, inventério e
transferéncia de todos os ativos, ndo apenas financas, mas propriedades e bens
intangiveis podem ser considerados. Assim, ativos como votos, software, dados de
salde e até ideias podem ser objeto de registo sujeito a validacdo — o mesmo

acontece com os DU.

2.4. Hash code e QR Code

Mencionado por Notions (2011), ha um interesse de pesquisa excecional em func¢des
Hash criptogréficas, especialmente apds os ataques populares contra o MD5 e o SHA-

1, para propésitos de garantir seguranca criptografica no mundo Web.

Referido por Deepakumara, Heys and Venkatesan (2001), a seguranca da
informacédo, a autenticacdo de mensagens é uma técnica essencial para verificar se
as mensagens recebidas vém da fonte original e ndo foram alteradas. O Message
Digest 5 (MD5) € um dos algoritmos especificados para uso no IPSEC (Internet
Protocol Security), como base num HMAC, uma técnica para produzir MAC baseada
no uso de uma funcdo Hash, tem um interesse crescente em aceleradores
criptograficos de alta velocidade para aplicativos IPSEC, como Redes Privadas

Virtuais.

Outra referéncia por Kim (2006), o HMAC é um codigo de autenticacdo de mensagens
amplamente usado por um gerador de funcdo pseudoaleatorio baseado em funcdes
Hash criptograficas, como MD5 e SHA-1, é provado seguro desde que a fungéo de

compressédo da fungdo Hash utilizada, seja uma funcéo pseudoaleatéria.

Mencionado por Kieseberg (2011) e Kucirkova, Audain and Chamberlain (2018), o
codigo QR (Quick Response Code) € a marca comercial de um tipo de cddigo de
barras matricial (ou codigo de barras bidimensional) desenvolvido inicialmente para a
industria automoével, a informacéo codificada por um cédigo QR pode ser composta
de quatro tipos padronizados ou modos de dados (numéricos, alfanuméricos, byte)
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ou, através de extensdes suportadas, virtualmente qualquer tipo de dados. A
seguranca examina 0s QR Codes e como eles podem ser usados tanto em contexto

humano como automatico — uma das grandes vantagens deste tipo de codificacéo.

Como afirmam Liu, Yang and Liu (2008), o cédigo de resposta rapida tem sido
amplamente utilizado nos campos de identificacdo automatica, com uma
implementacdo do reconhecimento do cddigo de resposta rapida em tempo real
usando dispositivos moveis, que € uma tecnologia eficiente usada para transferéncia
de dados. Tal constitui um excelente meio de ligagao entre o analdgico e o digital e

entre o humano e o automatico.

2.5. Inteligéncia Artificial

A Inteligéncia Artificial € um campo alargado de estudo, que inclui areas como agentes
que recebem informacdo do seu ambiente e executam ac¢des com autonomia,
enquanto programas de computador. Estes agentes implementam funcdes de
mapeamento de sequéncias para acdes e definem véarios métodos diferentes para
representacdo das funcdes, proporcionando solucdes flexiveis e com capacidade de

deciséo e resolucao de problemas, sem intervencao humana.

Figura 5 Inteligéncia Artificial
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Por cada situacdo envolvendo um agente de IA e um ambiente de estudo o agente
tem que ser o apropriado para interagir com o ambiente de maneira a poder gerar

mapeamentos de fungcdes para obter os resultados mais eficientes (Ligeza, 1995).

2.6. Diplomas Online

A Universidade do Porto licenciou a plataforma Web Digitary e ligou-a ao sistema de
informacédo SIGARRA (Universidade do Porto, 2018), permitindo aos seus alunos
graduados, dispor dos respetivos diplomas e correspondentes suplementos ao
diploma em formato digital. No sistema, os estudantes que pretende dispor 0s seus
documentos, devem solicita-los através da opc¢éo Certificados associada a sua pagina
pessoal. Os documentos estdo disponiveis para ciclos de estudo ou cursos da
Universidade do Porto, todos estudantes podem gerir 0 acesso aos seus proprios

documentos online.

[BAPORTO

Welcome

Universidade do Porto now issues academic documents online through a secure elecironic document system. This system enables students and graduates to access their
documents online and allows recruiters and others to verify the authenticity of these elecironic documenis via this secure website hosted at Universidade do Porto. The sysiem uses
highly secure technologies and is much more secure than fraditional paper verification mefhods

IMPORTANT:
You have been directed to this site either as a student, graduate or an employer. Please choose
an appropriate option below.

View our simple demonstration
Employers Students/Graduates
I am an employer or other "Relying Party™ I am a current student/graduate

| want to electronically verify the authenticity of a | want to access my documents so that | can send them fo

document presented to me by a student or graduate. employers and other interested parties elecironically
(FRRESVa —

Powered s © DIGITA\RY

Digitary 2013

Figura 6 Digitary



Os utilizadores na “Digitary” tém opgdes através da criacdo de DAT ou Document
Access Tickets que enviam a terceiros, para empregadores ou outras instituicbes de
ensino superior. Os tickets enviados a terceiros sao usados para aceder e visualizar
os documentos, confirmando a autenticidade dos mesmos através da plataforma Web

seguro alojado na Universidade do Porto.

Todos os estudantes da Universidade do Porto tém acesso a plataforma Digitary,
depois de entrarem na pagina inicial da plataforma Web, acessivel também através
do endereco https://diplomas.up.pt. Caso um estudante néo tenha os documentos na
plataforma Digitary, por motivo de estes ainda ndo terem sido gerados pelos servigos
académicos ou o estudante ainda ndo concluiu um curso académico, mostra um aviso

de acesso nao concedido.

Oié Visitante!
acesse sua conta

VALID e 9 C &

Locais de

w
CERTIFICADORA DIGITAL v,sd,;.., Fr—— Certificadns Pedidos ou cadastre-se

Certificados Digitais W Certificados SSL W Certificados Uso Especifico W Solugdes e Servicos W Ajuda W Valid W

HOME » E-DIFLOMA

E-DIPLOMA \ A+ a2

Ap e-Diploma foi d Ivida para atender emp gue geram diplomas ou certificados de concluséo de cursos. Os diplomas eletidnicos produzidos na plataforma so assinados digitalmente com
certificados ICP-Brasil, conferindo, autenticidade, integridade e validade juridica a0 documento eletrdnico.

A solugdo foi desenvolvida para ser adaptével a regras de negdcios de cada cliente, sendo possivel definir fluxos de processos para cada tipo de diploma a ser gerado, incluindo solicitagdo, aprovacio e geragdo de
diplomas.

0 e-Diploma conta com um portal WEB, para consuita dos diplomas, torando a informacgo disponivel e verificivel de qualquer lugar do munde, incluindo & validagdo da assinatura digital

Ap e-Diploma foi ida para gerar dipl em formato Gnico, incluindo a assi digital, @ que confere validade juridica a informacéo contida no documento eletrénico.
Beneficios
. Minimizar o tempo para entrega da p co da luséo de um inado curse ao alune.
. Verificacdo online da integridade e digital do diploma.
. Protecdo da inf cdo, di ibilidade & ca aos diplomas
. Incluséo opeional de codigo bidimensional (greode), que possibilita comparar o diploma imp com o diplema 8 dispenivel na internet.
. Uso upmonal do servico e-mail valideonfirma, pnssmwlnandu a instituicéo, a qualquer momento, verificar se a comunicacao foi realizada com sucesso ao diplomado.
. Gestdo dos d por fases, incluind , ap céo e geracdo do diploma.
. Agilidade na compi cdo da lusdo do curso customizacdo da i i visual do portal de consulta de diplomas por cliente.

Figura 7 e-Diploma
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A plataforma Web “e-Diploma” € um sistema foi desenvolvida para universidades que
geram diplomas ou certificados de conclusdo de cursos (Valid, 2019). Todos os
diplomas eletrénicos gerados ou registados no e-Diploma s&o assinados digitalmente
com certificados ICP-Brasil (Administracao Digital, 2018b), conferindo assim
autenticidade, integridade e validade juridica ao documento eletrénico. O sistema e-
Diploma € uma solucéo empresarial que foi desenvolvida para ser adaptavel as regras
das universidades registados, enquanto clientes, sendo possivel definir processos
para cada tipo de diploma a ser gerado ou registado, incluindo a sua solicitagéo e

aprovacao.

O sistema e-Diploma € uma plataforma Web de consulta dos diplomas, permitindo
disponibilizar e validar informacdo em qualquer lugar, por via digital, incluindo a
validacéo das assinaturas digitais usadas nos documentos. O sistema foi criado para
gerar e registar diplomas em formato digital com assinatura digital, o que confere
validade juridica a informagdo contida no documento digital. O sistema e-Diploma
pode ser aplicada a qualquer entidade certificadora registada como qualidade de
empresa, permitindo a gestédo de certificados de conclusédo e respetivos documentos
(além dos diplomas, documentos como suplementos, atestados de capacidade,
declaracéo de formagao ou certificados provisorios).

Os beneficios no sistema e-Diploma, extensiveis a sistemas deste tipo, foram

enumerados como:
e Minimizar o tempo para entrega, comprovacgao, conclusao dos documentos;

e Validacdo online da autenticidade, integridade e assinatura digital do

documento;

e Protecdo da informacdo, disponibilidade e seguranca dos documentos

gerados;

e Opodes disponiveis de codigo bidimensional QR Code, permitindo comparar o

diploma impresso com o diploma digital, disponivel na Internet;

e Opbes disponiveis do servico e-mail para validacdo, possibilitando, a

instituicdo, a verificagdo a qualquer momento, da comunicagao realizada;
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e Gestéo dos documentos por fases, incluindo solicitagéo, aprovagao e geracao

do documento;

e Agilidade na comprovacdo da conclusdo do curso, com personalizacdo da
identidade visual do portal de consulta de documentos por cliente ou emissor

de diplomas.

Selos Temporais

20/600/5000

Certificados

Selos Eletrénicos

Assinaturas Digitais

Figura 8 Global Trusted Sign

Empresas como a Global Trusted Sign (Global Trusted Sign, 2019) ou Digital Sign
(Digital Sign, 2019) oferecem servicos com o propésito de digitalizar documentos

tradicionais impressos em papel, para clientes que paguem 0s seus servicos.

A Global Trusted Sign e Digital Sign sdo empresas com servicos, credenciadas em
Portugal para operar no quadro do Regulamento EU N.° 910/2014. Estas oferecem

quatro servicos relevantes no nosso contexto:
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Figura 9 Selos Temporais

Os selos temporais passam prova a data e hora de criacdo, envio ou rececao
de um documento ou transacao eletronica do seu processo. Esta validacéo
cronolégica é um requisito legal no ambito da Contratacdo Publica. As

vantagens dos selos temporais s&o:

» Certificam a existéncia de um documento ligado a um horario com data

e hora;
» Provam que um documento néo foi alterado;
» Garantem transparéncia e seguranca na contratacao publica;
» Garantem que a abertura dos documentos é efetuada na hora definida.

e Certificados qualificados de Assinatura Digital

— |y

Figura 10 Certificados qualificados de Assinatura Digital

O Certificado de autenticacdo Web € um demostra que é possivel autenticar
uma pagina Web e associar ao mesmo uma pessoa individual ou varias
pessoas a qual o certificado tenha sido emitido. Os certificados podem ser em
dois formatos Validacédo da Organizacédo e Validacdo da Extensao:

» Validagao da Organizacdo



Os certificados Validacdo da Organizacdo ativam o HTTPS no

navegador.

Deste modo, assegurar que a Entidade possui uma identidade

corporativa, bem como legitimidade e credibilidade online.
» Validacdo da Extenséo

O Certificado SSL com Validacdo da Extensdo € automaticamente
diferenciado da Validacdo da Organizacdo, uma vez que visualizam o
endereco do site (local de presenca Web), o SSL fica a verde.

Este Certificado € um dos mais prestigiados e utilizados no mundo, por
empresas que gueiram garantir o mais alto nivel de seguranca,

confianca e legitimidade aos que visitam e utilizam a sua pagina Web.

Certificados qualificados de Selos Eletronicos
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Figura 11 Certificados qualificados de Selos Eletrénicos

O Certificado Qualificado Selos Eletrénicos é utilizado exclusivamente por uma
pessoa ou Vvarias e garante a sua representagdo legal. Sdo dados em formato
eletronico, associados a outros dados também em formato eletronico para
garantir a origem e a integridade dos primeiros. Pode ser entendido como o
equivalente digital ao tradicional carimbo. Os Selos Eletronicos podem ser

usados em:

» Faturas eletrénicas;
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> Extratos de conta eletronicas;
» Declaracdes eletronicas;

» Outros documentos digitais com certiddes e documentos emitidos em

formato digital.

e Certificados de Autenticagdo de sitios web

G https//www

Figura 12 Certificados de Autenticacdo de sitios web

Hoje em dia, grande parte dos documentos como faturas, declaracoes, oficios,
certiddes e outros documentos emitidos em papel sdo transacionados por via
eletronica num formato digital. Em formato digital, € possivel que todas as
aprovacdes de documentos possam ser realizadas eletronicamente, bastando
gue se utilizem assinaturas digitais geradas a partir dos Certificados Digitais

Qualificados ou Avancados.

2.7. Comparacéo de técnicas para diplomas digitais

Os sistemas de Digitary (Universidade do Porto, 2018) e E-Diploma (Valid, 2019)
foram desenvolvidos para o proposito de gerar DD para EC. Nestas propostas foi
realizada uma escolha da tecnologia que proporcione uma melhor distribuicdo com as

preferéncias de um sistema privado ou publico.

O sistema Global Trusted Sign (Global Trusted Sign, 2019) né&o foi desenvolvido para
EC, mas para todos os propdsitos de documentos digitais, oferecendo op¢des que
pode satisfazer as preferéncias e requisitos dos clientes quer comerciantes ou

empresariais.

A tabela seguinte resume as tecnologias enumeradas e mapeia com 0s sistemas

existentes, de forma a comparar com o prototipo proposto a desenvolvimento.
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. Tecnologias para Diplomas em Formato Digital
Sistema 9 P b 9

Selos Certificados Selos Assinatura

Temporais Eletrénicos Qualificadas

X X
E-Diploma X

Global Trusted Sign X X X X

Projeto da Dissertagao X X X X

Tabela 1 Tecnologias de Diplomas Digitais

O sistema da dissertacédo tem o propdsito de garantir varias op¢cdes com tecnologias
existentes, para permitir as EC e AU satisfazer os seus requisitos e preferéncias, com

duas ou mais tenologias disponiveis.

ICP
Brasil

T
v

Figura 13 ICP-Brasil

Uma norma recente de diplomas digitais € ICP-Brasil (José Luiz Brandao; Santo

Contrato, 2018) ou Infraestrutura de Chaves Publicas Brasileira que é uma cadeia
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hierarquica de confiangca que viabiliza a emissdo de certificados digitais para

identificacdo virtual do cidadao.

A norma ICP-Brasil foi proposta em 2018. Nos DD sera obrigatério implementar a
norma em todo o territorio Brasileiro, dando as Instituicdes de Ensino Superior dois
anos para implementar um processo coma norma em vigor — processo que tem por
limite o corrente ano. “A Portaria n® 330, publicada em 6 de abril de 2018, estabelece
a obrigatoriedade do uso do certificado digital no padréo da Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil para assinatura dos diplomas digitais” (Cryptoid,
2018).
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3 Sistema proposto e tecnologias associadas

3.1 Proposta e comparacéo do sistema

No projeto da dissertagéo pretende-se implementar um sistema de informacao com o
propasito de utilizar métodos e tecnologias digitais para validar, autenticar e distribuir
diplomas eletrénicos, semelhantes aos métodos e tecnologias existentes em contexto

de mercado.

E pretendido implementar um sistema de informac&o para garantir a eficiéncia de
distribuicdo, envolvendo uma interface Web com portefélios universitarios digitais,
opcOes para processos de emissdes, equivaléncias e autenticidade de documentos
universitarios com o0s seus certificados. Acredita-se que uma proposta destas
aumenta a eficiéncia do trato administrativo e proporciona uma distribuicdo de dados
global (Stumpe and Katina, 2017).

Para tal procede-se a implementacdo de métodos para expandir validacdes de
documentos com a introducéo da informacgéo que identifica o aluno e o seu diploma
universitario. Estes métodos envolvem uma busca com a introducédo de informacéo
gue esta disponivel no documento em questédo. Ja foram implementados servicos de

busca como descrito nos sistemas reportados.

Um diploma universitario em formato digital ndo serve s6 para validar a concluséo do
curso, mas também para explorar métodos que ainda ndo tem qualquer
implementacdo automatica, tais como sistemas de equivaléncia, quer nacionais, quer
internacionais, sendo estes ultimos de maior complexidade e custos administrativos
associados. A implementacdo de equivaléncias pode envolver um sistema de
informacdo automatico com os registos de realizacdes académicas dos alunos,
aumentando a eficiéncia e beneficios das comparacbes de equivaléncias
universitarias, independentemente dos contextos de validacao, quer da origem, quer

do local de aplicacao do DD.

No projeto da dissertacdo pretende-se adicionar um sistema de informacgéo
automético para as instituicbes universitarias, com o proposito de aumentar a

eficiéncia de emissbes de diplomas digitais e a sua distribuicdo. Envolvendo uma
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ligacdo as bases de dados entre o sistema de informacéo proposto e as instituicbes
universitarias com informacdo dos seus cursos e dos alunos que os concluiram,
utilizando o acesso aos sistemas de informacdo das varias universidades inscritas

para obter informac&o sobre os respetivos diplomas académicos.

3.2 Restricdes do trabalho desenvolvido

As restricbes neste problema sdo encontradas nos testes, com a conclusdo do
desenvolvimento da IW e as suas funcionalidades concluidas, inicia-se os testes de
funcionamentos, para obter dados reais e concretos sdo necessarios ligacdes a BD
de uma IU para fazer testes envolvendo informacao de DU ficticios, outra ligacao é
ao sistema de informacdo bancario para poder testar processos com pagamento

multibanco ou eletrénicos.

Estes niveis de integracdo ndo foram implementados, tendo apenas sido realizada a
sua mencéo e criados as estruturas de dados associas, que carecem de teste e
afinacdo. Deste modo, o sistema desenvolvido constitui um protétipo inicial. Estas
duas restricbes impedem os testes de funcionamento associados com o impacto e
funcionalidade do sistema como servico autbnomo. Nesse contexto, um esforco

adicional ao realizado tera de ser realizado.

3.3 Tecnologias utilizadas

Para o desenvolvimento do protétipo foram utilizadas um conjunto de tecnologias. O
critério principal para a sua escolha foi, além de poderem responder aos requisitos
estabelecidos, serem tecnologias de dominio aberto (open source). Nesta se¢do é

dada conta dos diferentes recursos tecnolégicos considerados.
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Base de Dados PostgreSQL

O PostgreSQL é sistema de gestédo de base de dados objeto-relacional. E um software
open source com mais de 30 anos de desenvolvimento ativo que |he garantiu uma
forte reputacao de confiabilidade, robustez de recursos e desempenho (PostgreSQL,
2019).

Figura 14 PostgreSQL Logo

As caracteristicas do PostgreSQL levaram a que este software a ser reconhecido
como um dos Sistemas de Gestdo de Bases de Dados mais avancados contando

recursos como:
e Consultas complexas;
e Chaves estrangeiras;
e Integridade transacional;
e Controle de concorréncia e de gestdo de versodes de dados;
e Suporte ao modelo hibrido relacional objetos;
e Funcionalidade no acesso a dados;
e Mecanismo de Gatilhos;
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e Suporte de vistas;

e Integracdo com linguagens de procedimentos como PL/pgSQL, PL/Python,

PL/Java, PL/Perl para integracédo de operacao;
e Mecanismos de indexacéao por texto;
e Estrutura para guardar dados Georreferenciados PostGIS.

O SQL no PostgreSQL € a linguagem de pesquisa padrdo para base de dados
relacional-objetos. A linguagem SQL € uma das normas e o padrdo para consulta e
criacao de bases de dados, especialmente em bases de dados relacionais. O SQL é
uma linguagem de quarta geracéo de consulta a base de dados em que uma consulta

SQL especifica a forma do resultado e ndo o caminho para chegar a ele.

Servidor API para Cliente Diplomados e Entidades Certificadoras

O Spring Boot € um projeto da Spring que facilita o processo de configuracdo e
publicacdo de aplicacdes. A intencdo da Spring € possibilitar a programadores a
criagdo de projetos e as suas implementagdes de forma rapido e facil. O Spring Boot
favorece a convencao sobre a configuragéo, utilizando padrdes de configuracédo da
aplicacdo pré-definidos como: WEB, Template, Persisténcia, Seguranca e entre

outras alternativas.

spring boot

Figura 15 Spring Boot Logo
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O projeto String Boot permite a programados agrupar varias dependéncias e modelos
para desenvolver um projeto Web para interacdo homem-maquina entre os clientes

Web e os servidores Web, com as bases de dados e processos de informagao.

Uma simples interagcdo homem-maquina pode funcionar com pedidos GET e POST
(HTTP) ao Servidor, resultando uma resposta para o utilizador.

Hibernate ORM

O Hibernate ORM é uma framework open source para 0 mapeamento objeto-
relacional para a linguagem de programacéo Java, fornecendo uma estrutura para
mapear um modelo de dominio orientado aos objetos, para uma base de dados

relacional.

#\HIBER

Figura 16 Hibernate ORM Logo

O Hibernate manipula problemas de incompatibilidade na relacdo objeto-relacional,
substituindo acessos de base de dados diretos e persistentes a funcdes de

manipulacéo de objetos de alto nivel.

O principal recurso do Hibernate € o mapeamento de classes Java para tabelas de
base de dados e mapeamento de tipos de dados Java para tipos de dados SQL.
Também fornece recursos de consulta e recuperagédo de dados e gera as chamadas
SQL.
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Interface Web / Interface Homem-Maquina

A relacédo entre o utilizador e a aplicacdo de computador constitui o interface homem-
maquina e é a parte de um programa em computador que se comunica com 0O
utilizador para fornecer informacao e controle necessarios para que o utilizador realize
uma determinada tarefa. No contexto atual, mantendo o utilizador informado e
permitindo que essa interacdo seja amigavel e facil de entender. A interface de
utilizador ou interface homem-maquina é o ponto de acdo no qual o ser humano esta

em contato com a maquina — no N0Sso contexto, com recurso a uma interface Web.

Figura 17 Interface Homem-Méaquina

Para que uma interface homem-maquina seja utilizavel e faca sentido para os
utilizadores, deve ser adaptada as necessidades e competéncias dos utilizadores.
Deste modo, devem ser tomados em consideracdo também um conjunto de requisitos
ndo funcionais, em complemento com os requisitos funcionais que estabelecam a
operacao do sistema, mas também o seu ambiente de operac¢éo, considerando o0 uso

das seguintes tecnologias:
e Thymeleaf;
e Bootstrap;

e Javascript.
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Thymeleaf

Thymeleaf € um mecanismo de modelo Java XML / XHTML / HTML5 open source que
funciona em ambientes baseados na Interface Web. E adequado para servir XHTML
/ HTML5 na camada de visualizacdo da interface Web. Pode ainda processar um
qualquer arquivo XML, mesmo em ambientes offline ou localhost, fornecendo uma

integracao completa no Spring Framework.

Thymeleaf

Figura 18 Thymeleaf Logo

Nas aplicacfes de Interface Web, o Thymeleaf pretende ser um substituto completo
para as JavaServer Pages ou JSP, implementam o conceito de modelos naturais
(arquivos de modelo que podem ser abertos diretamente em navegadores e também

sao exibidos corretamente como paginas da Interface Web).

Bootstrap

O Bootstrap € uma framework Web em open source, para o desenvolvimento
componentes de Interface Web interativo, responsivo e moével. Contém CSS e
opcionalmente modelos de design baseados em JavaScript para tipos de letra,
formuléarios, botdes, navegacdo e outros componentes de interface, melhorando a

experiéncia do utilizador, proporcionando um site amigavel e responsivo.
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Figura 19 Bootstrap Logo

JavaScript

O JavaScript referido como JS, é uma linguagem de programacao interpretada de alto
nivel que estd em conformidade com a especificacdo ECMAScript. O JavaScript

possui orientacdo a objeto baseada em prototipo e funcdes de primeira classe.

Juntamente com HTML e CSS em interfaces Web, o JavaScript € uma das principais

tecnologias em operacao na World Wide Web.

O JavaScript permite paginas de Interface Web. A grande maioria dos sites usa esta
tecnologia e os principais navegadores da Web possui um mecanismo JavaScript

dedicado para a sua execucao.

Apache POI

O APOI é uma framework na plataforma Java que possibilita a leitura e a escrita de
dados em um documento do Microsoft Office. E possivel ler e escrever dados em
arquivos como o Excel, o Word e o PowerPoint. O APOI &€ bastante utilizado em outras
frameworks conhecidas. Tem funcionalidades como exportar dados de uma BD

diretamente para um arquivo Excel e preencher dados num documento Word.
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Ol

Figura 20Apache POI Logo

No exemplo de documentos Word pode-se criar um projeto simples que abre, escreve
e altera um arquivo de DU, com os campos Diplomado, Data, Titulo, Valor, Assinado
e Aprovado. A partir desses campos serdo calculados diversos dados para o DU,

como a conclusao do CU.

Cddigo QR

O codigo QR pode ser convertido em texto interativo, endereco URI, niumero de
telefone, localizacdo georreferenciada, e-mail, contato ou um SMS. Foi criado
intencionalmente para catalogar pecas na producao de veiculos, mas hoje o QR é
usado na gestao de inventario e controle de existéncias (stocks) nas industrias e no

comércio.

Figura 21 C6digo QR 0000-0000-0000-0000
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Foram desenvolvidas aplicacbes que ajudam utilizadores a inserir dados em
telemoveis usando a propria camara. Atualmente, os QRCode sdo comuns também
em revistas e na publicidade, para registar enderecos e URL, bem como informacdes

pessoais detalhadas.

Cddigo Hash

Uma funcdo Hash criptografica € uma funcdo Hash considerada praticamente
impossivel de inverter, as fun¢cdes Hash unidirecionais sdo considerados os operarios

da criptografia moderna.

hash
keys function hashes
oo
John Smith
»- 01
Lisa Srnith -
/ 03

/ - 04

Sarm Doe -—*"'_ﬂd_-
/ 05
Sandra Dea )
15

Figura 22 Codigo Hash

Os dados de entrada sé&o considerados “mensagem”, e o valor do resultado da
mensagem é considerado “resumo”. Uma funcdo de disperséo criptografica deve

possuir quatro propriedades principais:
e ser facil computar o valor de resultado para qualquer mensagem;
e ser dificil gerar uma mensagem a partir de seu resumo;
¢ ser dificil modificar a mensagem sem modificar o seu resumo;
e ser dificil encontrar duas mensagens diferentes com o mesmo resumo.

As fungbes Hash criptograficas possuem varias aplicagbes em seguranca da
informacéo, principalmente em assinatura digital, cédigo de autenticacdo de

mensagem, e outras formas de autenticacao.
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Podem ser utilizadas como fun¢cdes Hash, para indexar dados em tabelas Hash, para
impressao digital, para detetar dados duplicados ou identificar arquivos unicos, e
como Checksum para detetar corrupgédo de dados acidental, contexto da seguranca
da informacéo, valores do resultado criptograficos sdo as vezes conhecidos como

impressao digital, Checksums, ou apenas valores de resultado.

O MD5 (Algoritmo de Mensagem Direta 5) € uma funcdo Hash criptografico cujo
desempenho é a tomada de uma série de dados de entrada de aleatdria de tamanho
e um valor de saida de tamanho fixo o valor de Hash. N&o importa o tamanho ou
comprimento da entrada. O que é sempre fixo € o tamanho de saida. Neste caso, de

128 bits (16 bytes ou uma sequéncia de 32 caracteres hexadecimais).

MD5

O algoritmo MD5 é uma fun¢cdo Hash amplamente utilizada que produz um valor de
Hash com 128 bits, tem sido projetado inicialmente para usar como uma fungdo Hash
criptografica, infelizmente contem vulnerabilidades extensas, mas ainda pode ser
usado como uma soma de verificacdo para verificar a integridade dos dados, mas
somente contra corrupgdo ndo intencional. O MD5 mantem processos adequados
para finalidades nédo criptogréaficas, por exemplo, para determinar a particido de uma

chave especifica num banco de dados.

MmMbDs

Figura 23 MD5 Logo
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SHA-2

Os SHA-2 sao construidos usando a estrutura Merkle-Damgard, a partir de uma
funcdo de compresséo unidirecional construida usando a estrutura de Davies-Meyer

a partir de uma cifra de bloco especializada ou classificada.

SHA-256

Figura 24 SHA-256

O SHA-2 inclui mudancas significativas de seu antecessor, o SHA-1. A familia SHA-2
consiste em seis funcdes Hash com valores de Hash que séo 224, 256, 384 ou 512
bits conhecidos como SHA-224, SHA-256, SHA-384, SHA-512, SHA-512/224, SHA -
512/256.

Os SHA-256 e SHA-512 sao func¢des Hash novas geradas com palavras de 32 e 64
bits. Ambas usam diferentes quantidades de deslocamento e constantes de adicao,
mas as suas estruturas sdo praticamente idénticas, com a diferenga no nimero de

iteracOes ou processos de funcionamento.

Os SHA-224 e SHA-384 sdo versdes cortadas dos SHA-256 e SHA-512,
respetivamente, geradas com diferentes valores iniciais e os SHA-512/224 e 0 SHA-
512/256 também sao versdes cortadas do SHA-512.
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Blockchain

Ethereum € uma plataforma de computacao distribuida baseada na tecnologia BC, &
um sistema operativo open source, que apresenta funcionalidade de contrato

inteligente ou scripting.
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Figura 25 Blockchain Ethereum

Ether € um Token ou chave eletronica, que tem um BC que é gerado na plataforma
Ethereum. Este pode ser transferido entre contas e usado para compensar 0s nos de

mineracao do participante para calculos realizados.

A Ethereum fornece uma maquina virtual descentralizada, a Maquina Virtual
Ethereum ou EVM, que pode executar scripts usando uma rede internacional de nos
publicos. O conjunto de instru¢des da maquina virtual, em contraste com outras como

o Bitcoin Script, € considerado Turing-completo.
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3.4 Abordagem metodoldgica

Identificac&o problema

A emissdo de um DU para um AU que concluiu o seu CU é um processo de emissao
com custo elevados envolvendo tempo e recursos, tais custos ficam cada vez mais

elevados (José Luiz Brandéo, 2018).

De acordo com Your Europe, (2018) o DU néo tem valor internacional, por isso &
preciso um AU apresentar o seu DU mais uns documentos numa IU noutro estado e
pedir EU.

Métodos de emissBes e distribuicio sdo os mesmos nas Uultimas décadas e
considerados poucos eficientes, métodos digitais ja foram pouco implementacéo e

nao foram bem explorados para obter maior eficiéncia.

Revisdo da literatura dos métodos existentes

Poucas universidades e empresas fizeram os seus métodos digitais de distribuigcéo e
validacdo dos seus DU, mas é tudo privado e s6 fazem validacdes dos seus DD.

Implementacdes existentes para tirar proveito do DU digital ainda n&o foram
exploradas em todos os seus beneficios, como a automacao da EU.

Concecéo e desenvolvimento de um sistema de informacdo para resolver o

problema

Pretende-se propor um sistema de informacao para garantir a eficiéncia, envolvendo
uma interface Web para processos de emissfes e autenticidade de DD (Thornley,
2012). Nesta dissertacdo é pretendido implementar métodos para aumentar a
distribuicdo e validacéo do DU, envolvendo o uso do diploma em formato digital para

potencial uso internacional e entre 1U.

Em complemento é proposta solu¢cdo automatica para EU, mas nédo basta para ter

uma boa eficiéncia, por isso implementagdes envolvendo IA (Ligeza, 1995) constitui
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um requisito. Ainda como complemento, o sistema proposto tem que oferecer uma
boa autenticacdo e seguranca de dados, por isso implementacdes de funcdes e

métodos da tecnologia BC sdo essenciais.

Realizacdo de um estudo empirico

A realizacao de testes ao sistema proposto, verificando as fung¢des especificas do Sl
em contexto real ou simulado para integragcdo da BD da Universidade Fernando
Pessoa podera permitir recolher dados mais concretos e avaliar o valor oferecido aos
utilizadores de modo a permitir verificar se as funcionalidades concebidas se

justificam e estdo adequadas aos prepdésitos considerados.

Resultado

A obijetivo ultimo do projeto é obter um Sl para IU poderem emitir, distribuir e validar
os seus DU por todos os seus AU e poder interagir mais com outras IU para melhorar

as EU entre estados na EU.
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4 A proposta do protétipo de gestao de diplomas online

4.1 Requisitos do Gestdo de Diplomas Online

Listagem dos requisitos funcionais

Servigos:
e Comunicacao por Internet
e Seguranca de Dados
e Gestao de Informacéo
e Validacdo de Documentos
e Distribuicdo de Documentos
e Web Servidor

Utilizadores:
e Comunicacao por Internet
e Interface Web
e Sessao de Clientes
e Registos de Dados
e Ligacdo as Entidades Certificadoras
e Dispositivo Web

Gestores de Entidades Certificados ou Provadores:
e Comunicacgao por Internet
e Interface Web

e Sessao de Administrador
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Autorizacao de Administrador
Registo e Alteracéo de Dados

Dispositivo Web

Listagem dos requisitos néao funcionais

Servigos:

Comunicacéao por Email
Seguranca de Documentos
Gestéo de Perfil

Opcodes de Conta

Registo e Recuperacéo de Contas
Distribuicdo de Dados
Equivaléncias de Diplomas
Funcdes Hashcode

Funcdes Blockchain

Precos dos Servicos

Resposta e Solucdes as Falhas nos Servigos

Utilizadores:

Interface Mével
Gestao do Perfil de Clientes
Registos de Informacgéo Opcional

Pedido de Emisséao
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e Pedidos de Validagao
e Pedidos de Distribuicao
e Pedidos de Pesquisa
Gestores de Entidades Certificados ou Provadores:
e Interface Web
e Sessao de Administrador
e Autorizacado de Administrador
e Registo e Alteracdo de Dados
e Gerar ou Alterar de Emissao
e Gerar ou Alterar de Validacéo
e Gerar ou Alterar de Distribuicéo

e Gerar ou Alterar de Pesquisa

Requisitos do sistema (software e hardware)

Hardware:
e Dispositivo Computacional PC ou Movel
e Rede de Internet
e Servidor

Software:
e Sistema Operativo no Servidor
e Sistema Operativo na Entidade Certificadora
e Sistema Operativo no Dispositivo do Cliente

e Browser Web no Cliente e Entidade Certificadora
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e Base de Dados PostgreSQL
e Plataforma Springboot
¢ Bibliotecas Bootstrap

e Bibliotecas JavaScript

4.2 Arquitetura geral da aplicacéo de Gestdo de Diplomas Online

A arquitetura do sistema de alto nivel segue um modelo genérico de cliente-servidor
(Figura 26). A esquerda, temos os clientes em dois grupos, utilizadores diplomados e
validadores, no meio temos o servidor Web que disponibiliza os servigos online e na
direita temos os administradores das entidades certificadoras e do Servidor Web que

geram informacéo e documentos para disponibilizar no sistema.

Respesta da validagho

ivalencia AN
Resukado da \alidaggs " —7 L RS

Gerir Equivalencias ™~

Enviar a binha Validagio

.+ Resutado do Enderego >

validar Enderego *"

Pesquiza d Dados
e — Resutmdos T

Resubads da Pesqisa e

Adrmin de Provedor de Senvige Coud

Figura 26 Arquitetura genérica de visualizacdo de alto nivel cliente-servidor do Gestdo de Diplomas Online
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Lhilizador Walidador

Figura 27 Utilizadores

Os Utilizadores sejam Utilizadores Diplomados ou Validadores tem acessos a funcfes
disponiveis, permitindo utilizar as Emissdes, Equivaléncias, Valida¢des, Distribuicdo

e Pesquisa.

Utilizadores Diplomas tem uma conta registada, podendo tirar partido de todas
funcdes para emitir os seus diplomas, pedir as suas equivaléncias, fazer validacbes
de diplomas em questao, distribuir os seus diplomas e validagcbes com terceiros e

fazer pesquisas de informacdes publicas.

Utilizadores Validadores ndo tem uma conta registada, mas podem utilizar funcées
limitadas, permitindo fazer validagcbes de diplomas enviados por Utilizadores
Diplomados em enderecos eletronicos e também podem fazer pesquisas de

informagdes publicas.
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O Servidor disponibiliza as suas
fungcbes de 5 diferentes maneiras
Emissdo, Equivaléncia, Validacoes,

Distribuicdo e Pesquisa.

Emissdo permite gerar diplomas
automaticamente nas Universidades
inscritas como qualidade de empresa

no Sistema.

Equivaléncia permite gerar
equivaléncias automaticamente entre

uma ou duas universidades do sistema.

Validacdo permite validar documentos
registados no sistema para garantir a
valides dos documentos distribuidos.

Distribuicéo permite distribuir
documentos registados no sistema,
mesmo para entidades de terceiros ou

nao registados no sistema.

Pesquisa permite buscas de
informagdo ou documentos publicos
gerados pelas entidades certificadores

ou utilizadores.

Seridan

Figura 28 Servicos
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As Entidades Certificadores sdo em geral os
administradores de dados ou os sistemas de dados
automaéticos, que  produzem, gerem e
disponibilizam dados no sistema de Gestdo de

Diplomas Online.

O Sistema de Entidades é um sistema automatico
das Universidades inscritas como qualidade de
empresa, que geram documentos e validagbes

para o sistema Gestao de Diplomas Online.

O Gestor de Entidades é um administrados por
parte das Universidades inscritas como qualidade
de empresa, com o propésito de organizar, alterar
e distribuir a informacéo gerada pela sua propria
Universidade no sistema Gestdo de Diplomas
Online. O Administrado Provador é o gestor de toda

| Erti dadezCertiicadoras |

Sistemas de Ertidades Cerfificadoras

Gestorda Entidade Ceriicadora

————
————
—_

Admin de Provedor de Semigo Cloud

Figura 29 Gestores das Entidades

a informacéo que passa pelo sistema Gestédo de Diplomas Online, mais organiza,

atualiza os dados dos servicos disponiveis.
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O sistema Gestéo de Diplomas Online precisa de uma ligacdo a base de dados

por cada Entidade Certificadora registada no sistema com qualidade de Empresa

como mostra a Figura 30.

A ligacao as Entidades Certificadoras permitem obter documentos dos Diplomas

e Equivaléncias, fazer valida¢gdes dos mesmos documentos.

A informacé&o disponibilizada no Sistema pode ser identificada como publica e

privada.

. s
¢ Informacao Publica:
Graus académicos disponiveis na Entidade Certificadora.
Cursos académicos disponiveis por Grau académico.
Aulas académicas disponiveis pelos Cursos académicos.
¢ Informacéo Privada:
Diplomas de alunos com cursos concluidos por parte da Entidade
Certificadora.
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Figura 31 Diagrama de Classes para Base de Dados do Gestéo de Diplomas Online
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O Servidor do Gestédo de Diplomas Online tem varios tipos de informacao na sua
base de dados como mostra na Figura 31, para garantir a sua organizacao de
dados, a informacéo envolve Utilizadores, Acesso dos Utilizadores, Entidades
Certificadoras, Acesso das Entidades Certificadoras, Graus Académicos, Cursos

Académicos, Equivaléncias Académicas, Diplomas e Visualizacdo de Diplomas.

<dinterface <dinterface: »
Itiliz adures Reposibary Freszos Rilizadores Re pository
flf\ x“:‘\
L I
Litiliza dares :
id : Integer :
utilizadar : String Peeszos Lkiliz adores
parente_| : Siring utilizadore_id : Kiteger
parerite_2 : Sring pazanord : String
qgenera : Sring Aoeszo do Lkilizador [ oqpg- £tring
nasmmn?ntu.: Date 1 ey : String
estaf:ln:n : Sang acessn cara : bt
EIT|.EI| : String alha :byte
registado ; Date
codigo ; String
o bke

Figura 32 Utilizadores & Acessos

Os Utilizadores identificam os clientes registados no sistema e permite criar o

seu perfil digital.

Os Acessos dos Utilizadores geram os acessos dos clientes nas suas contas,
permitindo ao cliente aceder a sua conta de varias maneiras, como palavra
passe, cartdo de identificacdo ou Cartdo do Cidadao, chave, identificacao facial

ou ocular.
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<dinterfacesr

Peessos Entidades Re positony

Linterfiee >
EntidadesCertificadarasRepository

A

PoezzosErtidades

uninersdade_id : Fteger
password ; Sfring

card : String

by : String

Acezzo da Entidades

f:\
I
|
I
I

1
ErtidadezCertiizadoras

id ; Irts ger
universidade : String
enderega : Sting

1 [codiga : String

dcesan

emblama : byte
discrica o : String

Figura 33 Entidades Certificadoras e Acessos

As Entidades Certificadores identificam as Universidades registadas no sistema

como qualidade de empresa e permite criar o seu perfil digital.

Os Acessos das Entidades Certificadores geram os acessos das Universidades

nas suas contas, permitindo ao Universidade aceder a sua conta de varias

maneiras, como palavra passe, cartao de identificagdo ou chave.

< interface: *

“zualiz aooe sRepository

B

<4inbe rice - dinterfce -
CursosRep ository Liplemas Repasitony
x“:‘\ A
. |
1 1
1 1
| 1
i -
Toreos Diplomas
id : Integer Il:! :Im:eger. .
i diplemade ; String
e - Stnng Cursodo Diploma paremnte_1 : String
grau_id : Inte ger 1 -
. |- parente_2 : String
—registo : Oate . .
I codige : Sting _ [nascimenta : Oate
b : b curso_id |alor : hteger
emblema ; byte cursa_id ; hteger ‘izualizasdes do Diploma
descrican : String titalo - String e
concluido ; Date i
emizzan : Date izl
presidente : String IR
reitor : Sring
S| codign © String
. digital : byte
encia grau_id distribuicac : Sfing
Grau do Cusos
walencia

Figura 34 Cursos, Diplomas, Visualizactes

“isualizacoes

id : Integer
diploma_id : Integer
crigdo : Date
acedido : Date
codige : String
digital : by
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Os Cursos identificam os estudos académicos registados no sistema Gestor de

Diplomas Online por parte das Entidades Certificadoras.

Os Diplomas identificam todos os diplomas registados para distribuicdo e

validagao por parte dos Utilizadores Diplomados e das Entidades Certificadoras.

As visualizacbes identificam uma lista de registos para visualizacbes dos

diplomas digitais disponiveis no sistema Gestor de Diplomas Online.

{interfoer:
BquivalenciasRepo atory

Buialeneias

id ; Integer

¢rs0 id 3 ; Integer
0rau jd & ; Ineger
enfidade_jd_a ; Ineger
elrso_jd b ; Integer
qrau_id b nte ger
entidade id b : Ineger
reisty : [at:

eodign ; String
desurican ; Sting

Grau da Equivalencia

(Graus

id; Integer
03U Sring
todigo ; Sting

¢ {interface’

GrausRepository

gl

Figura 35 Equivaléncias & Graus

As Equivaléncias identificam diplomas registados

com equivaléncias para

distribuicdo e validagéo por parte dos Utilizadores Diplomados e Entidades

Certificadores entre dois estados.

Os Graus identificam os niveis académicos dos cursos registados no sistema

Gestor de Diplomas Online, como Licenciatura, Mestrado e Doutoramento.
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4.3 Arquitetura da Gestao de Diplomas Online

Diagramas de Atividade

O Gestdo de Diplomas Online tem 5 diferentes servicos Emitir, Equivaléncia,

Validar, Distribuir e Pesquisa, os servicos podem ser acedidos por varias

entidades com acessos diferentes por meios de pedidos ao sistema como mostra
nas Figuras 36, 37, 38, 39, 40 e 41.

Utili zador Diplom ado

Gerir Pedidoe

Ervsiar Pedico

G

Ervdar Pecddo Erviar Pedido

Equivalencia { “alicdar ]

Erviar Pedicdo

( Dristribuir

Ervdar Pedido

{ Pesauisa )

ALtorizagEn

[RET:]

“alicar Dacos

([ Processar Dados ) Fazer steraglies

Guardar Alteraciss ) Terminar

Receher Resposta

Gerir Resposta

Resposta Tenninar

Recsber Resposta

Figura 36 Atividades por parte do Utilizador Diplomado no Gestéo de Diplomas Online

O utilizador diplomado na Figura 36 é um cliente registado no sistema Gestor de

Diplomas Online, que pode utilizar os servigos:

Emitir, para obter diplomas e equivaléncias dos seus cursos concluidos;

Equivaléncias para pedir uma equivaléncia de um diploma dos seus

cursos concluidos;

Validar, para validar diplomas atualmente em distribuicdo no sistema;

Distribuir, para partilhar os diplomas com traseiros por endereco;

Pesquisa, para fazer buscas de documentos e informacdo publica no

sistema.
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_tilizacdor “alidadaor

a Getir Pedid

Erviar Pedica Erviar Pedido

|: “alidar |: Pesguisa )
B

A

Ay torizagéo

Sim

Yalidar Dados

Proceszar Dados Fazer Mteragies

\u'/_Guardar Afteragies Terminar @
N 7

Resposta Temirar

Zefr Resposta ) Receher Respodta ~4 Receber Resposta ]

Figura 37 Atividades por parte do Utilizador Validados no Gestdo de Diplomas Online

O utilizador validador na Figura 37 é um cliente ndo registado no sistema Gestor
de Diplomas Online, que pode utilizar os servicos:
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e Validar, para validar diplomas atualmente em distribuicdo no sistema e

enviados por o utilizador diplomado num endereco;

e Pesquisa, para fazer buscas de documentos e informagéo publica no
sistema.



O Garir Dados

Receher Pedido

Receker Pedido

[ Emitir y { Equivalencia ]

Receber Pedido

Receber Pedido

{ Pesguisa ]

Autorizacio

Sim

“erificar Dados

[ ProceszarDados 3 Fazer Ateraghes ~f Guardar &fteragies

Temminar

F—

Resposa

[ Gefr Resposta ]

Reczber Resposta

Teminar

Receber Respoda

Figura 38 Atividades por parte do Servidor no Gestao de Diplomas Online

O servidor do Gestor de Diplomas Online na Figura 38 € um sistema automatico

gue pode utilizar os servicos:

e Emitir, para pedir e receber diplomas ou equivaléncias dos utilizadores

diplomados e entidades certificadores registadas como qualidade de

empresa;

e Equivaléncias para pedir e receber equivaléncia de um diploma e fazer

comparagdes com outros diplomas de estados diferentes;

e Validar, para pedir e receber autenticacéo para diplomas atualmente em

distribuicdo no sistema;

e Pesquisa, para pedir e receber pedidos de buscas de documentos e

informacao publica no sistema.
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|Sistemas de Ertidades Cedificadoras

Iniciat Gestéo

Pedido Pedida P edido
|: Emitir { E quivalencia [ “alidar :.
Eredat Pedido Eredar Pedido Ervviar P ecico
utatizacio

Sim

M&o

Gatir Dados

E— . Teminar
Processar Dados Fazer Alteragies \((E;uardar Aterages ] @

Teminar

Gerir Resposta A Receher Resposta [ Receber Resposta

Figura 39 Atividades por parte do Entidades Certificadores no Gestdo de Diplomas Online

O sistema da entidade certificadora na Figura 39 é um sistema automatico nas

entidades certificadoras que pode utilizar os servicos:

e Emitir, para gerar diplomas e equivaléncias dos utilizadores diplomados
na sua entidade certificadora e distribuir os mesmos diplomas e

equivaléncias no sistema,

e Equivaléncias para gerar equivaléncia dos seus diplomas e comparacdes

com outros diplomas de estados diferentes;

e Validar, para garantir autenticacdo para todos os seus diplomas
atualmente em distribuicdo gerados pela sua entidade certificadora.
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| Gestor da Entidade Certificadora]

Iniciar G estin

Equivalencia Distribuizdo Pesquisa

Autorzagdo

Sim
o

[{EN]

Gatir Dados

Processar Datos FarerAllarages g Guardar & teragies Terminar /.?

Resposta Terminar

Receher Resposta

Gerir Resposta Receher Resposta

Figura 40 Atividades por parte do Gestor de Entidades no Gestao de Diplomas Online

O gestor no sistema de entidades certificadoras na Figura 40 é um dos

administradores nas entidades certificadoras que pode utilizar os servicos:

e Emitir, para alterar ou controlar diplomas e equivaléncias gerados pela

sua entidade certificadora;

e Equivaléncias para alterar ou controlar equivaléncia dos seus diplomas e

comparagdes com outros diplomas de estados diferentes;

e Validar, para alterar ou controlar autenticacao de diplomas atualmente em

distribuicdo gerados na sua entidade certificadora;

e Pesquisa, para adicionar, altera ou remover informacdo de buscas de
documentos e informacao publica no sistema.
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[Adrrin de Provedor de Servigo Cloud

Iniciar Gestdo

/I\ FPesguisa )

Autorzagdo
Sim
QD]
Werfficar Dados
Processor Dados ) Fazer Alteragdes

Terminar

Terminar

Guardar Alteragdes

Resposta

Receber Resposta |

Feceber Respostal

~{ Getir Resposta

Figura 41 Atividades por parte do Administrador do Provedor do Servi¢o

O administrador aprovador do servi¢o no sistema Gestao de Diplomas Online da

Figura 41 é um administrado de distribuicdo para informacdo que pode utilizar

0S Servicos:
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documentos e informacao publica no sistema.

Pesquisa para adicionar, alterar ou remover informacao de buscas dos



Diagramas de Sequéncia

Todos o0s servicos disponiveis aos utilizadores tém pedidos que sé&o
encaminhamentos pelo Servidor que vai da origem até ao destino e quando

forem concluidos é enviado um resultado.

IUtizadoraidador [UtizadorDplomac [EntidatesCentficadoras

| | |
i i i
i
} 1. Log IN . }
i i
i i
R [ = eI 2o S |
i

i i i
: 2: Opgfies de Ernissdo ou Equivalencia : :
| d |
| 2.2: Pedido o Emissido ou Equivalenda n |
i
|
|
i
| 221 Diploma Digital
ot ey
| i
i i
! 21 Diploma Digital ;
i i i
| | |
i i i
! 3 Opglies da Validagdo | !
| Ld |
! 3.2: Pedide de Validagéo ot
i
i
|
i
| 3.21 : Regposta de Yalidagdn

i
| |
R B P 3 Resacavacgs | ;

Figura 42 Sequencias da Autenticacdo, Emissdes e Validagdes para Utilizadores Diplomados

Um Utilizador Diplomado como mostra na Figura 42 pode Autenticar-se
mandando um pedido de autenticacdo ao servidor, pedidos de Emissdo ou
Validacdo passam pelo servidor e sdo reencaminhados para a Entidade

Certificadora que gerou o Diploma em questéo.

4: Opgies de Pesauisa

i
Ly
4.2 : Pedido de Pesquisa

421 :Resposta da Pesquisa

1.1 : Resultato da Pesguisa

5 Enwiar Validagéo &

[ 6 Enviar Encerego

n
U ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, | N
T
'
1

6.2 Pedin de Validaga do Enderego

6.2.1 . Resultado do Enderego

'
L g 6.3 Resultado do Enderego

%
6.3.1: Visualizagéo do Dinloma
T
'
'

Figura 43 Sequencias da Pesquisa, Enviar Validagdes para Utilizadores Diplomados
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Os pedidos de pesquisas como mostra a Figura 43 podem ou nado ser

reencaminhados para as Entidades Certificadoras, porque envolve apenas

informacdo publica no servidor, os pedidos de Enviar Validagbes vao ser

reencaminhados primeiro para o Utilizador Validador e depois enviados para a

Entidade Certificadora que gerou o diploma em questéo.

TSenvidor

1: Pedido de Emissio ou Equivalencia

1.4 : Infamag&o de Conclusio

1.1.1 : Pedido de Conclug o

1.2 Verificar Idert ficagéo N

‘ /Base da Dacos ‘

IEntidades Certificadoras ‘ rF‘vwsdnr de Servigo Cloud

1.2.1.1: Verfisar Infarragda do Pedido

1.21.1.1 : Informag &0 do Processo de Conelusio

1.1.1.1 2 Obtewe Diploma Digital

Figura 44 Sequencias da Emissfes ou Equivaléncias para o Servidor

1.1.1.2 : Gonclugéio do Pedido

i
i
i
i
i
i

b

,,,,,,,,,,,,, K2 D) olor 2l o
7
!
i

Os processos para Emissbes ou Equivaléncias de Diplomas como mostra a

Figura 44 é enviado para a Entidade Certificadora em 3 passos diferente

autenticacao de utilizador diplomado, validar a informacao do pedido e concluséo

do pedido.

Os 3 passos envolvem confirmar e alterar dados na Base de Dados na Entidade

Certificadora.

2: Validagao do Diploma

3: Pedidos de Pesquisa

[ O | = 2 02 oK ot O N——

2.2 Verificar Identficapdo

221 Autorzagin

22.1.7: Verficar Informag &0 da Validagio

h 4
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31 Resultados da Pesguisa

2.2.1.1.1 : Informag#o do Processo de Validagdo

3.2:validag8o de dentificagdo

Autorizagaol

3.2.1.1: Verflicar Informag4o de Pesquisa

3.2.1.1.1 Informag 3o do Processo de Pesguisa

Figura 45 Sequencias da ValidagBes e Pesquisa para o Servidor




Todos os processos de Validagdes ou Pesquisa como mostra a Figura 45 tem
de passar por uma autenticacdo na Base de Dados na Entidade Certificadora

ou falha sem processar os dados.

Todos os pedidos que passa nas Entidades Certificadoras tem de ter um
acesso de Aluno registado na sua Base de Dados.

4 Pedido de Errissies ou Equivalencia

4.2 Validag o de |dentificagin !

421 :Autorzagdo

4.2.1.1; Verficar Informagéo do Pedido

4.2.1.1.1 ; Informag o do Processo de Conclsdo

Figura 46 Sequencias das Emisses ou Equivaléncias para o Gestor de Entidades Certificadora

5.2 Verificat ldertificagdo

!
5.2 1 Altorzagan
77777777777777777777777777777777777777777777777777777 -

H
|
\
5.2.1.1: Verficar Informag o da Validag o !
»
5.2.1.4 4 :Informagdio do Processa de Validag

6.1 Resultado da Validagdo

6: Pedidos de Pesauisa

<
6.2: Valitagia de |dentificagdo =
6.2.1 : Autorzagio
1
|
62.1.1 : Verficat Informagdo de Pesquisa =
PSR - £ 51 B ol I sl Lo =T ||
6.1 : Resultados da Pesguisa
T e S S e R EE e et

Figura 47 Sequencias das Validac@es e Pesquisa para o Gestor de Entidades Certificadora
Todos os pedidos de Emissdes, Equivaléncias, Validacbes e Pesquisa nas
Entidades Certificadoras como mostra as Figuras 46 e 47, sdo geridos por um
Gestor com acesso administrativo nas Entidades Certificadoras. O propdsito dos
Gestor de Entidades Certificadoras é garantir que os sistemas da Entidade

Certificadora interagem com o sistema do Gestor de Diplomas Online.
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7 Pedidos de Pesguisa

7.2 idlidagén de lentficagdn

721 Autorizagdo 'H

7211 ; Verficar Infarmagéo de Pesquisa

7.24.1.1 : Informnag o tio Processa de Pestuisa

Figura 48 Sequencias das Pesquisas para o Administrador Provador de Servicos

Todos os pedidos de pesquisa no Sistema de Gestdo de Diplomas Online na
Figura 48 séo geridos por um Provador de Servicos para garantir os Servicos de

pesquisa interagem com os sistemas de Entidades Certificadoras.

Diagramas de Maquina de Estados

A distribuicdo de um diploma em questdo como mostra a Figura 49 € controla
pela Entidade Certificadora que gerou o proprio diploma, para este propdsito um
diploma na distribuicdo tem 3 estados de distribuicdo “Nao Valido”, “Valido” e

“Revogado”.

Yalidade da Distribuicio

Inicia a distribuic o -> O diploma fol criado mas ainda nio
Gerir Distribuigan N&o valido ] houve pagamento da 19 Emissao, esta marcado como

C "M &0 Valido" para distribuicdo
.

Mudar para Valida 0z eetado de "N &0 Valido® para "valida"

Valido =
Distribuican Valida -»> Houve um pagamento da 17
Emisséo o diploma disponivel, pode ser distribuido

Mudar para Revogacdo

Muda estado de "valido" para "Revogado”

Distribuicio Revogada -> Houve quebra ou guestio de
. Revogado ’ I
Termina Distribuigéo seguranca, por isso o diploma fol revogado e termina a
sua dispribuican.

Figura 49 Diagrama de Maquina de Estados para distribui¢do de Diplomas
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O servidor no Gestao de Diplomas Online tem um funcionamento de estado em

todas as suas funcbes como mostra a figura 50 identificando todas as etapas
dos pedidos.

Pedidos 30 Servidor|

. & erir Pedido

Receber Pedida Receber Pedide

eceber Pedide
(Paduju de Emissdn ou Equivalencia ‘l Fedida de Validagio Fedido de Pesquisa

Autorizagio

H3o

Analize

Analie Analis e
(Anallse de Emissd0 ou Equmalencua]

( )

Analise de Validagio Analise de Pesquisa
Emissdo ou Equivalencia ?

Equivalencia Processo de Equivalencia

/ Frocesso Frocesso
Froceszo de Validagdo Proceszo de Pesquisa

Processo de Emissdo

[ FrocessoPago Sim Nio Processo Nio Pago

Gerir D stribuigio Gerir Distribuig So

[ Walidar a Dis tribuigio

IEoncluir Processo

oncluir Validagio Concluir Pes quisa

Processar R es posta

[ Resposta Pasitiva Positive [ Re=posta da Pedido | Negatic Resposta Negativa

Receber Resposta Feceber Resposta

Receber Resposta

[ Resposta Vis ualizar R espos ta

— -®

Figura 50 Diagrama de Maquina de Estados para o Servidor do Gestdo de Diplomas Online
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4.4 Componentes da Gestao de Diplomas Online

No presente protétipo sdo considerados os seguintes componentes, em fase de

implementagéo:
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Componentes de Bootstrap

As ferramentas do Bootstrap proporciona uma interface Web dinamica e
funcional em varios dispositivos como sistemas operativos ou browser
diferente, essas ferramentas ajudam o sistema do Gestor de Diplomas

Online a ter uma boa relacdo homem-maquina com os seus clientes.
Componentes de Configuracao e Gestéo

Configuracéo e Gestao € o registo e atualizacdo detalhada de informacé&o
que descreve o hardware e software de uma empresa ou servico. E um
processo para estabelecer e manter a consisténcia no desempenho de
um sistema, atributos funcionais e fisicos com os seus requisitos, design

e informacao operacional ao longo de sua utilizacao.

A gestao e configuracdes de informacao disponivel no sistema do Gestor
de Diplomas Online é essencial para garantir as funcdes dos dados na

autenticacdo, distribuicéo, validacao e pesquisa.
Componentes de Comunicagéo

Comunicagcdo € um processo que envolve a troca de informacgéo entre
dois ou mais participantes por meio de dados e regras mutuamente
entendiveis. E um processo que acontece na tecnologia de comunicagao,

que permite criar e interpretar mensagens que provocam uma resposta.

O sistema do Gestor de Diplomas Online envolve comunica¢gbes com 0s
cientes e sejam utilizadores ou entidades certificadoras, como as
entidades certificadoras podem exigir uma comunicagao com preferéncias

o sistema tem de proporcionar op¢des de comunicacgao.



Componentes de Seguranca de Informacgao

Seguranca de Informacao esta relacionada com protecéo de um conjunto
de informacdes, no sentido de preservar o valor que possuem para um
individuo ou uma organizacdo. A Seguranca de Informagdo ndo esta
restrita somente a sistemas de computadores, informacao eletrénicas ou
sistemas de armazenamento, aplica-se a todos os aspetos de protecao

de dados e informacéao.

No sistema do Gestor de Diplomas Online a seguranca de informacéo é
importante para garantir que todos os dados de perfil, documentos e
transmissdes para garantir a integridade nos servicos disponiveis no

sistema.
Componentes de Perfis de Utilizadores

Perfis de Utilizadores em redes sociais, sites de relacionamento, blogues
pessoais, ou comunidades virtuais, refere-se a um cadastro de dados
pessoais, com contato e preferenciais de um determinado utilizador. Parte
destes dados podem ser publicos, para compartilhar com os outros
utilizadores, ou privados, dependendo do tipo de perfil, tipo de

comunidade ou configuracdes de privacidade definidas pelo utilizador.

O perfil do utilizador permiti identificar melhor um cliente para poder
interagir com outros clientes ou entidades certificadoras para tirar melhor

partido na comunicacéo social.
Componentes de Bases de Dados PostgreSQL

Bases de Dados sao conjuntos de arquivos relacionados entre si com
registos sobre pessoas, empresas ou documentos. Sao colecbes de
dados organizados que se relacionam de forma a criar alguma informacao

e obter mais eficiéncia durante uma pesquisa

O servidor no sistema do Gestor de Diplomas Online mantem toda a
informagdo numa base de dados PostgreSQL, permitindo organizar e
distribuir informacé&o disponivel do sistema.
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Componentes de SpringBoot

SpringBoot framework oferece diversos modulos que podem ser utilizados
de acordo com as necessidades do um projeto, para desenvolvimento
Web, persisténcia, acesso remoto e programacao orientada a objetos.

O sistema do Gestor de Diplomas Online é uma ferramenta que oferece
varios modelos e ferramentas que pode desenvolver um projeto das

varias tecnologias para funcionalidades de um servidor.
Componentes de Blockchain

Funciona de forma publica, partilhada e universal, que cria consenso e
confianga na comunicacao direta entre duas partes, ou seja, sem 0

intermédio de terceiros.

A tecnologia Blockchain proporciona no sistema do Gestor de Diplomas
Online um registo de distribuicdo que garante toda a informacdo na
distribuicdo e comunicacdo, permitindo uma seguranca e autenticacao

NoS Servicos.

Componentes de Hashcode

7

Um uso é uma estrutura de dados designada por tabela Hash,
amplamente usada em computadores para consulta de dados rapida. As
funcdes Hash aceleram consultas a tabelas ou bases de dados por

detecao de registos duplicados em um arquivo grande.

No sistema do Gestor de Diplomas Online fungdes de Hashcode permite
gerar uma identificacdo Unica para cada documento, proporcionando

maior eficiéncia e seguranca nas pesquisas.
Componentes de HTML

HTML é uma linguagem de marcacao utilizada na construgcédo de paginas

Web. Documentos HTML podem ser interpretados por navegadores.



Na interface homem-maquina do sistema do Gestor de Diplomas Online
vai utilizar a programacao em HMTL como codigo base nas suas paginas
Web.

e Componentes de JavaScript

JavaScript € uma linguagem de programagcéo interpretada, originalmente
implementada nos navegadores Web para que scripts pudessem ser
executados do lado do cliente e interagissem com o utilizador sem a
necessidade deste script passar pelo servidor, realizando comunicacao

assincrona e alterando o conteudo de um documento exibido.

Nas péaginas Web do sistema do Gestor de Diplomas Online as fungdes &
modelos no HTML véo tirar maiores beneficios na interagdo homem-

maquina, visualizacdes e animacao.

4.5 Design do Projeto

Base de Dados PostgreSQL Entidade Certificador

Conforme mencionado na introducéo, o projeto precisa de ter interacdo com as
entidades certificadoras para disponibilizar diplomas online e otimizar processos
de Equivaléncias Académicas.
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EH public.aulas

4 id: bigserial
B curso_id: bigint

EH public.cursos

E2 aula: varchar(255)
E registo: date

Eg codigo: wvarchar{19)
E2 emblema: bytea

E5 descricao: text

4 id: bigserial
B grau_id: bigint

& aulas_pkey
4 aulas_cadiga_key

Eg curso: varchar{255)
E registo: date

Eg codigo: varchar{19)
E5 emblema: bytea

Eg descricao: text

& cursos_phey
4 cursos_codigo_key

E2 public.diplomas

4 id: bigserial
Bg curso_id: bigint

Eg diplomada: varchar(255)
Eg parente_1: varchar{255)
E5 parente_2: varchar(255)
EH nascimento: date

Eg wvalor: integer

Eg titule: varchar{255)

Eg concluio: date

E5 emissao: date

Eg presidente: warchar{255)
ES reitor: varchar{255)

Eg codigo: varchar(13)

E digital: bytea

Eg distribuicac: varchar{8)

EH public.graus

4 id: bigserial

Eg grau: varchar(255)
Eg codigo: varchar{19)

& graus_phkey
4 graus_codigo_key

4 diplomas_phey
4 diplomas_codiga_key

E public.noticias

/= id: bigserial

EE public.utilizadores

B titule: varchar{255)
E2 registo: date
E5 descricao: text

/= id: bigserial

/2 noticias_phkey
4 noticias_titula_key

E2 nome: varchar{255)
EB pass: varchar{255)
E2 permitir: boolean

Eg funcao: warchar{10)

& utilizadores_phey
4 utilizadares_nome_key

Figura 51 Base de Dados PostgreSQL Entidade Certificador




A proposta de base de dados da entidade certificadora, envolve 6 tabelas

simples:

Utilizadores:

Guarda registos de utilizadores ou sistemas com acesso a Entidade
Certificadora seus bancos de dados.

Noticias:

Publica noticias envolvendo o sistema na Entidade Certificadora para

informar administradores de sistemas sobre alteracdes ou atualizacdes.
Graus:

Graus académicos disponiveis na Entidades Certificadoras.

Cursos:

Cursos de graus académicos disponiveis na Entidades Certificadoras.
Aulas:

Aulas por cursos académicos disponiveis na Entidades Certificadoras.
Diplomas:

Diplomas de alunos que concluiram um curso académico e sao

considerados diplomados.
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E2 public.acessos_utilizadores

/2 id: bigserial

ES password: wvarchar{255)
EE card: varchar{255)
EE key: varchar{255)

Ed public.acessos_entidadescertifica...

/4 id: bigserial

ES cara: bytea
ES olho: bytea

ES password: varchar{255)
Eg card: varchar{255)
EE key: varchar{255)

4 acessos_entidadescertificadoras_..|

4 acessos_utilizadores_phey

E public

4 id: big

serial

EE titulo:

¥ B8 descri

ES registo: date

warchar(255)

cao: text

L

E public.utilizadores

4 id: bigserial

/@ noticias_phey
4 noticias_titulo_key

EE public.entidadescertificadoras

& id: bigserial

ES foto: bytea

E2 utilizader: varchar{255)
ES genero: varchar{12)

EE nascimento: date

ES estado: varchar{255)
E8 email: varchar{255)

EE registado: date

ES codigo: varchar{19)

& utilizadoeres_pley
44 utilizadores_codiga_key
4 utilizadores_email_key

93

EE entidadecertificadora: varchar{255)
ES endereca: varchar(255)

EE codigo: varchar{19)

EE emblema: bytea

ES descricao: text

4 entidadescertificadoras_phkey
;59 entidadescertificadoras_codigo_key|

i

EE public.cursos

Ed public.equivalencias

/4 id: bigserial

B, curso_id_a: bigint

B, grau_id_a: bigint

B entidadecertificadora_id_a: bigint
B, curso_id_b: bigint

B grau_id_b: bigint

B entidadecertificadora_id_b: bigint

4 id: higserial
B, grau_id: bigint
B, entidadecertificadora_id: bigint

|

ES curso: varchar(255)
EE registo: date

EE codigo: varchar(19)
ES emblema: bytea

EE descricao: text

EE registo: date
EE codigo: varchar(19)
ES descricao: text

& cursos_phey
& cursos_codigo_key

4 equivalencias_pkey

;59 equivalencias_ceodigo_key

[

= public.diplomas

4 id: bigserial
B curso_id: bigint

EE public.graus

& id: bigserial

EE grau: varchar{255)
EE codigo: varchar(19)

& graus_phkey

“n graus_codigo_key

EE public.visualizacoes

/= id: bigserial
B, diploma_id: higint

ES diplomada: varchar{255)
ES parente_1: varchar{255)
EE parente_2: varchar[255)
EE nascimento: date

ES walor: integer

ES titulo: varchar{255)

EE concluio: date

EE emissan: date

ES presidente: varchar(255)
ES reitor: wvarchar{255)

EE codigo: varchar(19)

ES digital: bytea

EE distribuicao: varchar(8)

ES criado: timestamp without time zong|
EE acedido: timestamp without time z...
ES codigo: varchar{19)

EE digital: bytea

& diplomas_pkey
4 diplomas_codiga_key

& visualizacoes_phey
{é visualizacoes_codigo_key

Figura 52 Base de Dados PostgreSQL Servidor



A base de dados para disponibilizar os servicos online e otimizar processos de

distribuicdo e autenticacao exige uma estrutura de dados propria.

Uma proposta para esta estrutura de base de dados no Gestor de Diplomas

Online envolve 10 tabelas simples:
e Utilizadores:

Guarda registos de utilizadores ou sistemas com acesso ao Gestor de
Diplomas Online e os seus bancos de dados.

e Acessos do Utilizador:

Guarda registo de acessos dos utilizadores para poder autenticar a

sessdo de cliente.
e Entidades Certificadoras:

Guarda registos de Entidades Certificadoras com acesso ao Gestor de
Diplomas Online

e Acessos da Entidade Certificadora:

Guarda registo de acessos das entidades certificadoras para poder

autenticar a sessao de entidade.
e Noticias:

Publica noticias envolvendo o sistema na Entidade Certificadora para

informar administradores de sistemas sobre alteragdes ou atualizagdes.
e Graus:

Graus académicos disponiveis na Entidades Certificadoras.
e Cursos:

Cursos dos graus académicos disponiveis na Entidades Certificadoras.
e Aulas:

Aulas por cursos académicos disponiveis na Entidades Certificadoras.
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e Diplomas:

Diplomas de alunos que concluiram um curso académico e Ssao

considerados diplomados.
e Equivaléncias:

Equivaléncias entre diplomas que s&o considerados por uma entidade

certificadora.
e VisualizacoOes:

Registos de visualizacfes dos diplomas online.

Todas as interacfes entre 0os Servicos API e Base de Dados séo geridas pelo

Hibernate ORM com adicionar, alterar, remover e buscas de dados.

O Servico no Spring Boot API envolve buscas do indice como nimero e codigo
de identificacdo, outras buscas envolvem comparacdo dindmica de texto
alfabético, para proporcionar op¢des alternativas de pesquisa.

4.6 Interface e layouts do protétipo

A interface desenvolvida recorre ao uso do browser para acesso aos diferentes

servigos do prototipo, a seguir apresentados.
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update 1 update 2 update 3

update 1 update 2 update 3

update 4 update 5 update 6

update 4 update 5 update 6

update 7 update 8

update 7 update 8

Contelido Recursos Sobre
Utilizadores Tecnologias terfac
Cur

Diplom:

Noticia

Figura 53 Universidade API Inicio

Um servico para as Universidade seria uma Interface Web APl que de maneira
simples permitindo opg¢des adicionar, alterar, remover ou busca de informagéo
para fornecer informacao utilizavel para os servicos do Gestor de Diplomas

Online.

O servico para a universidade envolve autenticacao de utilizadores como alunos
diplomados e administradores como professores que geram os diplomas ou a

informacé&o de graus, cursos, aulas, diplomas e noticias.

Novo Diploma

Nome do Diplomada Nome do Primeiro Parente Nome do Segundo Parente
Data de Nascimento Valor Concluido Curso do Diplomado
da/n
Titulo do Diplomada G Data de Em
id/im
Nome do Pesidente Mome do Reitor Estado da Distribuico

Figura 54 Gerar Diplomas Universitarios



Os utilizadores podem tem opd&es de inicios de sessao, registo e recuperacao e

conta.

e Opcoes de Inicio de Sessao:

2

Dados de Acesso

Entrar

Figura 55 UFP Inicio de Sessdo

e Opcoes de Registo de Sesséao:

ntroduzir Re. Palavra Passe

Registar

Figura 56 UFP Registo de Sessdo

e OpcoOes de Recuperacao de Sesséo:

2

Recuperar Acesso

Recuperar

Figura 57 UFP Recuperacéo de Sessédo



Servidor API para Entidades Certificadoras

Gestdo de Diplomas Online _

update 1 update 2 update 3

update 1 update 2 update 3

update 4 update 5 update 6

update 4 update 5 update 6

update 7 update 8

update 7 up

Contelido Recursos Sobre

Figura 58 Gestor de Diplomas Online API Inicio

e Opcoes de Inicio de Sessao:

Gestéo de Diplomas Online

Entrar na Sessdo

Utilizador Diplomado | Entidade Certificadora

S

Dadlos de Acesso

Palavra Passe

Figura 59 Gestor de Diplomas Online Inicio de Sessdo
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e Opcoes de Registo de Sesséao:

Gestao de Diplomas Online

Nome do Utilizador
Iome
Data de Nascimento
dd/mm/aaaa

Posicso do Utilizador

Posica
Email do Utilizador
Email
Introduzir Palavra Passe
Palavra Passe
Introduzir Re. Palavra Passe
Re. Palavra Passe

Figura 60 Gestor de Diplomas Online Registo de Sessdo

e Opcoes de Recuperacao de Sesséao:

Gestao de Diplomas Online

Recuperar Conta

Utilizador Diplemade | Entidade Certificadora

Recuperar Acesso
Email

Palawra Passe

Figura 61 Gestor de Diplomas Online Recuperacao de Sesséo
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5 Conclusao e trabalho futuro

5.1 Conclusao
O trabalho realizado teve por objetivo propor um prototipo funcional para

desenvolver um Gestor de Diplomas Online com a implementacdo de varias
tecnologias na area de validacdo e distribuicdo dos documentos online,

permitindo opcdes para cumprir os requisitos das EC e dos AU da EU.

Para o efeito foram avaliadas aplicacGes e tecnologias existentes no mercado e
as opcoes para o desenvolvimento deste tipo de sistemas. Foram ainda
considerados os requisitos funcionais e néo funcionais que um sistema deste

tipo deve obedecer.

No projeto Gestor de Diplomas Online implementado foi considerada a intencao
de criar um demonstrado de que a distribuicdo, autenticacdo, e produtividade
dos diplomas académicos pode ser melhorado em formato digital através de uma
RESTfull APIL.

5.2 Trabalho Futuro
Em trabalho futuro espero pode continuar com desenvolvimentos nas areas

relacionadas com o projeto apresentado, explorando APIs, Base de Dados e
Sistemas de Informacéo de modo a criar plataformas digitais para dar resposta
a contextos especificos de trabalho, em funcdo de avaliacdo de tecnologia e

escolha de alternativas para a criagdo de um protétipo ou aplica¢ao funcional.

Em complemento e na consequéncia dos esforcos realizados foi obtido um
sistema que pode ser objeto de testes e desenvolvimento em ambiente real no

contexto de uma IU.
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Apéndice: recursos utilizados

Tecnologias e recursos usados para o desenvolvimento do prototipo.

Emulador Intellij IDEA
e Java
e Hibernate ORM
e Maven
Base de Dados PostgreSQL
e SQL
e Diagramas
Sistemas de Informacéo
e SpringBoot API
e Interface Web
e Bootstrap
e Thymeleaf
Algoritmos de Seguranca de Informacéo e Transacdes
e Blockchain
e Ethereum
e Cadigo Hash: MD5 e SHA-2
e Cadigo QR

e Apache POI
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