A Importancia da Protecao do Ciberespaco
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Porque devemos proteger o Ciberespaco?



A Dependéncia das Tecnologias de

. Informacao e Comunicacao;
Desenvolvimento

Tecnolégico
g  Mais vantagens e novas
oportunidades, mas com riscos
acrescidos.



J Garantir o seu correto
A e funcionamento;
Relevancia do
dominio digital
A Criar confianca na utilizacao dos
servicos.



02 O Ciberespaco no

Contexto das Sociedades
Modernas

Qual o impacto do digital na Sociedade?



02 O Ciberespaco no

Contexto das Sociedades
Modernas

A Reducao de distancias;

Comunicag¢ao  Difusao de noticias;

[ Facilidade de disponibilizar
conteudos.



02 O Ciberespaco no

Contexto das Sociedades
Modernas

J Consultar bibliotecas;

Acesso a recursos
de Informacao  Formacao “online”;

] Pesquisas por assuntos.



02 O Ciberespaco no

Contexto das Sociedades
Modernas

4 Jogos “online’;

Entretenimento O Downloads de musica, filmes e
livros;

d Simplesmente navegar na web.



02 O Ciberespaco no

Contexto das Sociedades
Modernas

d Comercio virtual;

Ativi
tiv dad.es. 1 Modificacao na forma da organizacao
Empresariais do trabalho:

d Criacao de empresas virtuais.



02 O Ciberespaco no

Contexto das Sociedades
Modernas

A Servicos de saude;

Disponibilizacao

de Servicos A Servicos bancarios;

J Outros (Portal das Financas, Portal do
Cidadao, etc).



02 O Ciberespaco no

Contexto das Sociedades
Modernas

Comunicacdes do tipo
Machine to Machine (M2M)

A Comunicar e atuar sobre maquinas
e/ou sistemas especificos;

 Obtencao de informacao;

d Implementar sistemas remotos de
comando e controlo.



02 O Ciberespaco no

Contexto das Sociedades
Modernas

3 Novas fontes de riqueza;

Em sintese, o
Ciberespaco oferece [ Oportunidades de negocio;

1 Recursos, facilidades e servicos.



03 A Importancia de
Defender, Vigiar e

Proteger o nosso
Ciberespaco

Porque devemos cuidar do nosso ecossistema
“Ciber”?



03 A Importancia de
Defender, Vigiar e

Proteger o nosso
Ciberespaco

[ Crescimento das vendas “online’;

Economia Digital 1 Portugal cresceu 15,7% acima da

meédia da EU;

A Volume de negocio da ordem dos
3,3mil milhoes de euros.



03 A Importancia de
Defender, Vigiar e

Proteger o nosso
Ciberespaco

J Roubo de Identidade;

Seguranca dos
Dados Pessoais 3 Credibilidade das Instituicoes;

1 Evitar situacoes de fraude.



03 A Importancia de

Defender, Vigiar e
Proteger o nosso
Ciberespaco

3 Um dos principais riscos cibernéticos
em 2017;

Clberesplonagem  Roubo de propriedade intelectual;

[ Exposicao e influéncia externas que
os Estados ficam sujeitos.



03 A Importancia de

Defender, Vigiar e
Proteger o nosso
Ciberespaco

1 Um espaco de conflito e de
confrontacao;

Logo, estamos

perante..... A Cenario de maior competicao para
controlar o ciberespaco;

 Objetivo de ganhar vantagens
estrategicas.



04 Comentarios Finais

Finalizando...



04 Comentarios Finais

 Fator de geracao de confianca;

A defesa e seguranca
do Ciberespago 3 Privacidade dos cidadaos;

3 Resiliéncia do Ciberespaco.



04 Comentarios Finais

J Consciencializar os utilizadores;
Como é que podemos

proteger o Ciberespago?  Desenvolver e implementar medidas
e mecanismos de protecao e defesa;

O Utilizacao de sistemas inteligentes e
autonomos.



04 Comentarios Finais

Qual o nosso
contributo ...
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Proteger

Decidir

Modelo ALFA

Aprender

AMEACAS

Externas

Internas

Protegido pelo
Modelo ALFA
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