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“Do one thing every day that scares you."

Eleanor Roosevelt



Quando a Tecnologia Viola a Intimidade: O Caso dos Deepfakes Sexuais
Agradecimentos

A minha orientadora, Professora Doutora Ana Sani, expresso a minha profunda gratiddo
pela orientacdo ao longo desta ultima etapa da licenciatura e pelo apoio e suporte

oferecido durante a execugdo do meu projeto de graduagdo.

A Associacao Portuguesa de Apoio a Vitima, em especial, a Dra. Marlene Fonseca, por
me ter proporcionado uma excelente primeira experiéncia profissional na area e por ter

aumentado o meu crescente interesse pela vitimologia.

A minha familia, o meu pilar inabalavel. Em especial 2 minha mae, Carmo, a mulher mais
forte e resiliente que conheco, que sempre me ensinou a nunca deixar que me
derrubassem. Aos meus irmaos, Leandro, Patricia e Z¢ Luis, por me incentivarem a correr
atras do que eu gosto e apoiarem sempre as minhas decisdes. Agradeco-vos por me terem
moldado na pessoa que sou hoje e por me proporcionarem sempre um lugar a que chamo
Casa. Vocés s3o a minha for¢a. Ao Amandio por ter acreditado na minha capacidade como
aluna e futura profissional, e por me ter apoiado na concretizagao desta etapa tdo especial

da minha vida. A vocés, mil obrigados.

Aos meus companheiros de curso e amigos para a vida, Eva, Lara e Bernardo, que
tornaram esta jornada muito mais leve e divertida. Obrigada por cada risada partilhada,
por cada pequeno-almoco a estudar, por cada noite de estudo e por nunca me deixarem

desistir. Levarei sempre a vossa amizade no coragao.

Ao Z¢, o meu porto seguro. Obrigada por cada abraco e palavras nos momentos de
desespero e por nunca largares a minha mao, mesmo quando o caminho parecia
impossivel. Amo-te e agrade¢o por me amares € por me ajudares a alcangar o meu sonho.

Obrigada por acreditares em mim quando eu propria duvidei das minhas capacidades.

Por ultimo, mas do fundo do meu coracao, as estrelinhas mais brilhantes do céu, o meu
pai, Antonio, e 0 meu avo, José. Sei que onde quer que estejam, t€ém acompanhado cada
passo meu com orgulho e lagrimas nos olhos. Foram vocés que me deram forga para

continuar. Esta vitoria também € vossa.



Quando a Tecnologia Viola a Intimidade: O Caso dos Deepfakes Sexuais

Resumo

O presente projeto de graduagdo, visa em primeiro lugar definir e contextualizar os
deepfakes sexuais ndo consentidos (DSNC) do ponto de vista historico, legal e social,
tendo como proposta de estudo investigar os discursos, motivacdes e racionaliza¢des de
individuos que produzem ou divulgam DSNC em comunidades digitais. A DSNC ¢

estudada como uma nova forma de violéncia de género baseada em imagem.

Atualmente, a disseminac¢ao dos DSNC ¢ alarmante. Entre 2019 e 2023, registou-se um
aumento de 550% no numero de videos manipulados disponiveis online, alojados em
mais de 100 sites especializados, sendo entre 96% e 98% de todos os deepfakes

identificados de teor sexual (Home Security Heroes, 2023).

A partir do enquadramento tedrico foi orientada a proposta de estudo. Esta proposta, entre
junho de 2025 até junho de 2027, ¢ voltada a compreender discursos, motivagdes e
dindmicas de comunidades que produzem e compartilham DSNC, a partir de instrumentos

como inquéritos e entrevistas, para fundamentar intervenc¢des informadas e eficazes.

Além disso, os resultados antecipados permitiram delinear perfis sociodemograficos dos
autores de DSNC, mapear as técnicas de neutralizacdo moral utilizadas para justificar a
violacdo de imagens intimas e identificar os mecanismos comunitarios que refor¢gam e

normalizam estas praticas.

Ademais, o trabalho pretende ndo sé iluminar quem produz e difunde DSNC e porqué,
mas também procura colmatar a lacuna cientifica existente sobre os perpetradores de
DSNC e contribuir para politicas piblicas de prevengao, legislacdo digital e protecao das

vitimas.

Palavras-chave: Deepfake, Inteligéncia Artificial, Pornografia, Abuso Sexual Baseado

em Imagens
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Abstract

The present graduation project first seeks to define and contextualise non-consensual
sexual deepfakes (NCSF) from historical, legal and social perspectives. Its empirical
component is designed to investigate the discourses, motivations and rationalisations of
individuals who produce or disseminate NCSF in digital communities. In this regard,

NCSF are treated as a new, image-based form of gender-based violence.

Today, the spread of NCSF is alarming. Between 2019 and 2023, the number of
manipulated videos available online grew by 550 %, hosted on more than 100 specialised

sites; 96-98 % of all detected deepfakes are sexual in nature (Home Security Heroes,

2023).

Guided by this theoretical framework, the study proposal, between June of 2025 and June
0f2027, aims to understand the discourses, motivations and community dynamics behind
the production and sharing of NCSF. It will rely on online surveys and semistructured

interviews to generate evidence-based recommendations for effective interventions.

The anticipated results include outlining the perpetrators’ sociodemographic profiles,
mapping the moral-neutralisation techniques used to justify the violation of intimate
images and identifying the community mechanisms that reinforce and normalise these

practices.

Ultimately, the project intends not only to shed light on who produces and spreads NCSF
and why, but also to fill the scientific gap regarding NCSF perpetrators and to inform

public policies on prevention, digital legislation and victim protection.

Keywords: Deepfake, Artificial Intelligence, Pornography, Image-Based Sexual Abuse
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INTRODUCAO

O presente Projeto de Graduagao, nomeado de “Quando a Tecnologia Viola a Intimidade:
O Caso dos Deepfakes Sexuais” constitui num dos requisitos necessarios para a obten¢ao

do grau de Licenciatura em Criminologia, pela Universidade Fernando Pessoa.

A escolha deste tema fundamenta-se na rapida evolucao dos deepfakes em especifico dos
deepfakes sexuais ndo consensuais (DSNC), bem como no interesse em perceber os

motivos e os perfis envolvidos na criagao, consumo e divulgacdo destes materiais.

Vivemos numa era marcada por avangos tecnologicos sem precedentes, em que a linha
entre o real ¢ o fabricado se torna cada vez mais ténue e dificil de tracar. Para corroborar
esta ideia o Supremo Tribunal Federal (2024) brasileiro afirma que “Algumas deepfakes
sdo tao sofisticadas que o desmascaramento exige uma analise profissional, com o apoio

de técnicas e ferramentas de pericia.” (p.11).

Os DSNC representam uma forma emergente de violéncia digital em que a Inteligéncia
Artificial (IA) ¢ utilizada para sobrepor rostos, frequentemente de mulheres , em videos
pornograficos sem autorizagdo. O fenémeno ¢ particularmente relevante para a
criminologia, uma vez que permite aprofundar a compreensdo de novas formas de
violéncia de género contra as mulheres e explorar a ineficiéncia ou auséncia de respostas
institucionais ¢ a impunidade dos perpetradores desta. De acordo com alguns
investigadores, o avango da IA, reduziu drasticamente as barreiras técnicas, permitindo
que utilizadores sem qualquer tipo de qualificacdo técnica produzam videos ou imagens
com um elevado grau de realismo em minutos, em um computador doméstico (Chesney

& Citron, 2019; Karaboga et al., 2024).

Portanto, o objetivo principal deste trabalho ¢ analisar a relagdo entre a IA e a
delinquéncia, com especial enfoque na criacao e disseminagdo de DSNC e na forma como
a escassa literacia digital e aceitabilidade social deste conteudo limitam o reconhecimento
publico do dano e dificultam a atuagdo penal e preventiva. Neste sentido, torna-se
fundamental estudar os impactos desta nova realidade digital, de modo a compreender
um fendémeno tdo complexo como atual, para futuramente desenvolver planos de

prevencao ou intervengao eficazes.
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Relativamente a estrutura do presente trabalho, este organiza-se em dois capitulos
principais. Em primeiro lugar, ¢ apresentado o primeiro capitulo que aborda os conceitos
fundamentais relacionados com a IA e deepfakes, com principal enfoque nos DSNC.
Nomeadamente, ¢ abordado o processo de criagao, impactos, perfis de vitimas e
perpetradores, métodos de combate e detegdo, entre outros. Em segundo lugar, ¢
apresentado o segundo capitulo, que expde os elementos metodologicos da investigagao,
incluindo a proposta de estudo, a amostra, os instrumentos, os procedimentos € os
resultados esperados. Por tltimo, ¢ exibida a conclusao, as referéncias bibliograficas que

sustentam o desenvolvimento tedrico € metodolégico do trabalho, € os anexos.
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CAPITULO I - ENQUADRAMENTO TEORICO

1.1. Inteligéncia Artificial (IA)

Ao longo da historia, a humanidade sempre buscou ferramentas que facilitassem o dia a
dia. Esse fendmeno acontece desde a inven¢do da roda até a revolugdo industrial, nos
quais o progresso foi moldado por necessidades praticas e pelo desejo constante de
superagao de limites. Com o passar dos séculos, o desenvolvimento de maquinas, motores
e sistemas automatizados transformou profundamente a sociedade e as suas dinamicas

sociais, econdmicas e laborais (Oliveira & Barroco, 2023).

Na realidade, a IA mesmo antes de ser o que ¢ atualmente j4 era algo abordado e
fantasiado em filmes, bandas desenhadas e séries de fic¢ao cientifica. H4 décadas, que o
ser humano procura ensinar maquinas a raciocinar como ele proprio, e foi a partir da
década de 50 que ideia da IA comecou a ser estudada cientificamente. O primeiro artigo
a discutir essa possibilidade foi escrito por Alan Turing, em 1950. Seis anos depois,
durante a conferéncia de Darthmouth, John McCartthy, deu o nome de Inteligéncia

Artificial a essa tecnologia, sendo este o marco inicial da area (Bhutani & Sanaria, 2023).

Foi a partir dos anos 2000, com o aumento do poder computacional, disponibilidade
massiva de dados e avangos em algoritmos de aprendizado de maquina, que a IA evoluiu
significativamente (Jiang et al., 2022). De facto, muitas das tarefas que antes eram
realizadas por humanos estdo a ser substituidas pela robdtica. Como em todas as
revolugdes, estas mudancas transformam expressivamente a forma como enfrentamos os

desafios (Okolie, 2023).

Alguns autores realgam que a IA ¢ algo complexo e amplo, e, por isso, existem ainda
iniimeras defini¢des para o termo. Além disso, certas profissdes sentem-se intrigadas
pelas definigdes dadas ao fenomeno, sendo, desta forma, uma definicdo nao consensual
ou Unica (Angeli et al., 2019; Vieira, 2024). Por exemplo, a A, de acordo com Jodo Maia
(2018) ¢ a criagdo de uma inteligéncia que iguala ou até mesmo supera o intelecto humano

em algumas caracteristicas.

Dito isto, esta ¢ uma realidade presente no nosso quotidiano, e a sociedade esta cada vez
mais dependente desse dominio. E importante realcar que a IA esta integrada em

dispositivos como a Siri, a Alexa e até mesmo em servigos streaming como Spotify e
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Netflix — e tudo indica que esta se tornard a normalidade do nosso dia a dia (Morais &

Castelo Branco, s.d.).

Além disso, esta ferramenta tem desempenhado um papel importante em varios setores
da sociedade e no quotidiano das pessoas, mas esta pode ser relacionada com a expressao
“faca de dois gumes” simbolizando a ideia de que a IA ndo apresenta apenas impactos
benéficos, mas também levanta questdes importantes que precisam de ser estudadas e

controladas (Danry et al., 2022).

Por um lado, esta nova tecnologia esta ligada a inimeros beneficios, muitos dos quais
passam despercebidos. Ademais, Angeli et al. (2019) realca que a IA oferece “novas
solucdes a cada dia, agindo neste meio com cada vez mais efetividade, e impulsionando
as empresas a diminuirem seus custos ¢ aumentarem a qualidade de seus produtos.”
(p-11). Outros autores identificaram beneficios em areas como medicina, justica, apoio

militar, entre outros (Vieira, 2024).

Por outro lado, inimeros especialistas demonstram preocupagdo com o rumo que esta
tecnologia pode tomar, especialmente questdes relacionadas com os direitos humanos, a
liberdade pessoal, ao desemprego, aos direitos de autor e ao risco de guerras cibernéticas
(Maia, 2018). Assim, esta ferramenta também pode ser utilizada para fins menos éticos,
como o cibercrime, a violacdo da privacidade e autonomia das pessoas, a perseguicao
cibernética e o bullying. Estas praticas podem resultar em perdas financeiras, danos a
reputacdo e, em casos extremos, perda de vidas (Burrel & Fourcade, 2021; Januério,
2024). Por conseguinte, esta quando utilizada em excesso ou mal utilizada também pode

proporcionar riscos € problemas (Floridi, 2018). Segundo Moreira & Ribeiro (2024):

E preciso, por exemplo, compreender como a inteligéncia artificial opera e como
ela pode ser influenciada por vieses culturais, econdmicos e politicos. As pessoas
também precisam desenvolver habilidades para trabalhar com a inteligéncia
artificial e adaptar-se as mudangas rapidas que ocorrem na sociedade da

informacao (p.8).

Dessa forma, torna-se evidente que o desafio ndo reside no desenvolvimento tecnoldgico,
mas também na capacidade da sociedade de acompanhar esse avango de forma critica,
¢tica e consciente. Contudo, ¢ urgente capacitar as pessoas para que desenvolvam

competéncias que lhes permitam interagir e trabalhar com estas tecnologias, tornando-se
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agentes ativos € nao apenas espectadores passivos na sociedade digital em constante
transformagdo. Diante disso, torna-se urgente investigar 0s perigos e incertezas

associadas a este uso de tecnologia.
1.2. Deepfakes

A répida evolugao das tecnologias de IA tem promovido transformacdes significativas na
producao e manipulacao de contetdo digital. Recentemente, a IA ganhou destaque
mundial ao demonstrar a capacidade de gerar textos € manipular e criar audios, fotos e
videos sintéticos altamente realistas —uma pratica conhecida como Deepfake (Patel et al.,

2023).

Segundo Ruiter (2021): "A tecnologia deepfake refere-se a técnicas de aprendizado de
maquina que podem ser usadas para produzir arquivos de video ou dudio com aparéncia
e som realistas de individuos fazendo ou dizendo coisas que ndo necessariamente fizeram

ou disseram." (p. 2).

Os deepfakes sdo considerados uma das formas mais nocivas da desinformagdo pois
conseguem enganar facilmente as pessoas, sejam pessoas com conhecimento sobre o tema
oundo (Prado, 2021). Esta ferramenta tem como objetivo “intensificar conflitos e debates
existentes, minar a confianca nas institui¢des estatais e incitar a raiva € as emogoes em
geral. A erosdo da confianga provavelmente tornard a atividade policial mais dificil.”

(Europol, 2022, p. 6).

E importante realgar que a manipulagdo de conteudos, apesar de se ter tornado algo
popular em 2017, devido a um utilizador da aplicagdo Reddit que se chamava “deepfake”
que publicava varios videos de teor sexual com o rosto de atrizes famosas, ndo ¢ uma
pratica exclusiva do século XXI (Meskys et al., 2020). O conteudo manipulado recua a
antiguidade e a Idade Média, com a falsificacdo de pergaminhos, cartas, moedas e joias,
ou seja, a falsificacao de contetidos e objetos quando era vista como uma mais-valia era

realizada para proveito proprio (Karaboga et al. 2024).

Efetivamente, a sua origem esté relacionada com a historia da fotografia, dos videos e das
gravagdes de som, mesmo antes de esses se tornarem digitais. Assim, a primeira fotografia
considerada falsa remonta a 1840, com a imagem intitulada de “Noye” de Hippolyte

Bayard. Ainda no mesmo século, surgiram vdrias outras fotografias que recorriam a
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técnicas de dupla exposi¢ao, com o intuito de representar fantasmas (Kaswan et al., 2023;

Kietzmann et al., 2020).

A Europol (2020) ao apresentar que os deepfakes podem ser agrupadas em cinco
categorias demonstra a complexidade do tema. Dito isto, ¢ possivel identificar: a
substitui¢do facial, acontece quando o rosto de uma pessoa ¢ sobreposto ao outro; a
reencenacao facial, na qual sdo alteradas expressdes faciais para simular afirmacdes ndo
proferidas; a geracdo de rostos sintéticos completamente ficticios; sintese de fala, que cria
audios falsificados com recurso a algoritmos; e os shallowfakes, que recorrem a métodos
de edi¢dao mais simples e rudimentares, nao baseados em tecnologias IA (Europol, 2022;

Karaboga et al., 2024).

1.2.1. O processo de criacio

Os deepfakes sdo produtos da IA gerados por meio de tecnologias de deep learning que
manipulam pixéis ou sons, permitindo até a criagdo de rostos em filmes e vozes em

gravagoes ja existentes (Junior & Hessel, 2021).

A criagdo desta tecnologia baseia-se em técnicas de aprendizagem automatica,
especificamente em redes neuronais artificiais € nas Generative Adversial Networks
(GANSs) que utilizam duas redes neurais para criar contetidos convincentes. Essas duas
redes sdo dois componentes importantes para a sua criagdo. O nome desses componentes
¢ gerador e discriminador e, ambos, trabalham em conjunto de forma competitiva, isto €,
o primeiro tenta criar conteudos falsos realistas e o segundo avalia a autenticidade desses
contetdos, comparando-os com imagens reais € com o seu conhecimento sobre
movimentos humanos. Esta interacdo ¢ benéfica na medida que eles aperfeicoam a sua

capacidade de gerar imagens e videos convincentes (Ruiter, 2021).

E importante realcar que este processo ¢ possivel devido & alimentagio de uma grande
quantidade de material visual que consiste em imagens e videos. Estes materiais permitem
o modelo de geragdo de deepfakes aprender as caracteristicas do rosto alvo, em especifico,
a recolha e o pré-processamento de dados, incluem uma variedade de poses, expressoes,
condi¢des de iluminacdo e fundos, que levam a reproducao digital hiper-realista e

sincronizada do rosto (Kaswan et al., 2023; Ruiter, 2021).
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Ao longo do tempo, a sofisticagdo dos deepfakes aumentou significativamente gragas aos
ciclos de feedback entre investigadores que criam esta tecnologia e os que desenvolvem
mecanismos para a detetar. Assim, esta constante producdo e aperfeicoamento resultou
em materiais cada vez mais dificeis de detetar, com o potencial de distorcer opinido

publica, enganar individuos e prejudicar reputagdes (Odeh, 2024; Ruiter, 2021).

Além disso, existe uma facilidade de acesso muito grande, na medida que existem sites e
aplicagdes gratuitas que oferecem ajuda na criacdo e manipulacdo de imagens e audios.
Na verdade, ¢ preocupante, que pessoas com nenhuma ou pouca formagdo técnica

facilmente consigam produzir este tipo de contetido (Molina & Berenguel, 2022).

1.2.2. O impacto

O surgimento de deepfakes tragou um panorama misto, por um lado, criou aplica¢des
uteis principalmente no setor de entretenimento, mas, por outro lado, trouxeram ameacas
cada vez mais sofisticadas e dificeis de detetar, como o uso de aplicacdes de criagao de

audio deepfake para cometer fraudes (Karaboga et al., 2024).

Esta tecnologia torna mais facil retratar alguém a dizer ou fazer algo que nunca disse ou
fez, levantando uma série de questdes éticas importantes. Ao longo dos tempos alguns
autores afirmaram que os deepfakes apesar de serem uma mais-valia em algumas areas,
noutras suscitam preocupagdes €ticas consideraveis. Neste contexto, torna-se essencial
analisar os impactos dessa tecnologia, ponderando beneficios e desafios (Citron &

Chesney, 2019; Meskys et al, 2020; Odeh, 2024).

1.2.2.1. Beneficios

Os deepfakes podem ser utilizados como uma mais-valia em diversos campos como a

aprendizagem, a terapia, a saide e o entretenimento (Danry et al., 2022).

Relativamente a area do entretenimento e da arte, € realcado por Junior e Hessel (2021)
“varios beneficios relacionados com o uso dos deepfakes para criar experiéncias
personalizadas para cada utilizador como como ter uma conversa com um artista ou ser
saudado por uma figura ilustre do passado ao adentrar em uma galeria.” (p.84). Como
exemplo desta ideia, o Dali Museum surpreendeu os visitantes ao recriar o artista,
Salvador Dali, para fazer uma visita guiada ao espaco e contar a sua vida a partir da sua

arte (Dali Museum, 2019).
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Complementando, na area da satude, os deepfakes tém sido utilizados para a reabilitagao
da fala, isto €, a reconstru¢do da propria voz do doente, nomeadamente em casos de
sequelas de AVC' ou ELA?, a partir da atividade cortical e de gravacdes antigas do
paciente, restituindo a identidade vocal e a maior naturalidade conversacional (Metzger

etal., 2025).

1.2.2.2. Maleficios

Apesar dos beneficios, a utilizacao indevida de deepfakes representa um desafio crescente
para a sociedade e para o sistema penal. A manipulacdo digital tem sido utilizada como
instrumento de chantagem, extorsao, roubo de identidade, incitamento a violéncia contra
minorias, refor¢o de narrativas extremistas ou terroristas € humilhagdo publica, com
consequéncias devastadoras para a integridade psicologica das vitimas, como ansiedade,
depressdo, stress pos traumatico e isolamento social (Chesney & Citron, 2019; Patel et

al., 2023; UNICRI, 2025; UNFPA, 2025a).

Efetivamente, a popularizacdo desta tecnologia, anteriormente restrita a profissionais de
industria, tornou-se acessivel, tendo sido, nos ultimos anos, apropriada por agressores

sexuais “como um instrumento de vitimizagdo feminina” (Rodrigues, p.3, 2023).

De facto, esta ferramenta tornou-se poderosa, na medida, que consegue influenciar ou
distorcer a verdade, tanto na esfera politica como na social, ou seja, quando ¢ utilizada
dessa maneira transforma-se numa extensao de fake news (Molina & Berenguel, 2022).
A propria Europol (2022) alerta para o impacto significativo que os deepfake podem ter
no trabalho policial e no sistema judicial, exemplificando com situagdes em que videos
adulterados mostram falsamente suspeitos a sair do local do crime, conduzindo
perseguicao de individuos inocentes ou a utilizagdo de provas audiovisuais manipuladas

em tribunal, comprometendo a integridade do processo penal.

Em sintese, o realismo dos deepfakes dificulta o combate a desinformagao uma vez que
os métodos tradicionais de verificacdo de fontes e da veracidade tornam-se menos
eficazes (Stanciu & Ciuperca, 2024). Os constantes avancos tecnologicos vao tornar cada

vez mais desafiante a detecdo destes contetidos adulterados, sendo, por isso, necessario

! Acidente Vascular Cerebral
2 Esclerose Lateral Amiotrofica
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criar ¢ desenvolver novas bases de dados e métodos de detecao sofisticados para
conseguir lutar contra esta realidade e recorrer a uma verificagdo completa das provas
digitais de modo a mostrar que sdo fidveis e auténticas (Europol, 2022; Korshunov &

Marcel, 2019).

1.3. Deepfake sexuais nao consensuais (DSNC)

O relatério da Home Security Heroes (2023) analisa o fendmeno dos deepfakes a partir
de uma amostra robusta de 95820 videos manipulados, 85 canais especializados e mais
de 100 sites. Neste foi aferido que entre 2019 e 2023 houve um aumento de 550% de
volume de deepfakes disponiveis na internet, o que evidencia a velocidade com que esta

ferramenta evolui.

Com efeito, a rapida criacio de sites, comunidades e aplicacdes, como DeepNude?,
facilitou a partilha, venda e criagao deste tipo de conteudo, isto €, o que antes demorava
horas, hoje pode levar apenas minutos para ser criado (Home Security Heroes, 2023;

Rodrigues, 2023).

O Relatério Anual de Seguranga Interna (RASI) (2024) embora ndo fale diretamente de
deepfakes sexuais afirma que “...a Sextortion, ou tentativa de extorsao com a ameaca de
exposicdo de imagens de teor intimo da vitima, mantém-se como uma ameaca,

representando cerca de 8% dos incidentes...” (p.111).

E importante também evidenciar que a facilidade de acesso e massiva disponibilizagdo a
contetidos pornograficos explicitos tem criado um basto banco de dados informal que
alimenta a continua criagdo de deepfakes sexuais (Newton & Stanfill, 2020). Por isso, a
forma atual mais comum dos deepfakes sdo os de contetido sexual, representando entre
96% e 98% de todos os deepfakes encontrados online, vitimando maioritariamente
mulheres (End Violence Against Women, 2024; Home Security Heroes. 2024; Umbach
et al., 2024).

3 “are named after an app entitled DeepNude that enabled users to upload images of clothed women that
would then be ‘stripped’ of their clothing as the app would match a woman’s face to a nude body. While
the original application was removed, many versions of it subsist online, including a popular version on
messaging application Telegram.” (Lalonde, 2022, p.2)
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A diferenca entre deepfakes sexuais consentidos € nao consentidos ¢ o consentimento da
pessoa retratada na criagdo. Em termos normativos, este requisito segue a mesma ideia

do artigo 79.° do Codigo Civil portugués

1. O retrato de uma pessoa nao pode ser exposto, reproduzido ou langado no
comércio sem o consentimento dela... 3. O retrato ndo pode, porém, ser
reproduzido, exposto ou langado no comércio, se do facto resultar prejuizo para a

honra, reputacao ou simples decoro da pessoa retratada.

Assim, os deepfakes sexuais consentidos sdo todos os quais o individuo retratado autoriza
a criacdo de partilha ou exibi¢do do conteudo, geralmente em contexto de relacionamento
ou com consentimento explicito, enquanto os DSNC consistem na producdo e
disseminagdo de conteudos sexualmente explicitos manipulados através de IA,
geralmente pela substitui¢cdo do rosto de uma vitima sobre o corpo de outra pessoa em
videos ou imagens pornograficas (Brigham et al., 2024; Flynn et al., 2022; Mcglynn et
al., 2022).

Os DSNC sao classificados como uma modalidade de abuso sexual de imagem baseada
em tecnologia e uma nova forma de violéncia sexual digital, onde a intimidade ¢ violada
ndo por uma exposi¢ao real, mas por uma simulagdo visual altamente realista (Brigham

et al, 2024; Flynn, et al, 2022; Mcglynn et al., 2022).

Conforme Ferreira (2024) “o sexo feminino ¢ o alvo, o que apenas significa que esta ¢ a
nova e crescente forma de violéncia contra as mulheres.” (p. 8). Dito isto, estes
representam uma violéncia contra as mulheres baseada no género pois afetam
desproporcionalmente as mulheres (Convengdo do Conselho da Europa para a Prevengao

e o Combate a Violéncia contra as Mulheres e a Violéncia Doméstica, 2011).

1.3.1. Perpetradores

De acordo com o estudo realizado por Umbach et al (2024), a prevaléncia de
perpetradores de deepfake sexuais varia entre paises. Na realidade sdo poucos os que
afirmam ter desenvolvido este tipo de deepfakes, aproximadamente 1.8% de individuos

na amostra global relataram ter criado.

Contrariamente, alguns paises exibem taxas mais altas do que a média global. Entre eles

¢ possivel identificar os Estados Unidos da América (EUA) com 2.6% e a Australia com
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2.4%, tendo sido os mesmos onde ocorreram mais atos de criagdo ou ameaga de criagao

de deepfake (Umbach et al., 2024).

Quanto ao género dos perpetradores, os homens tendem a estar mais envolvidos do que
as mulheres como criadores. Adicionalmente, evidencia-se uma maior taxa de ameaca em
divulgar deepfakes pornograficos do que a de individuos que efetivamente criam ou

partilham o conteudo (Umbach et al., 2024).

Outro estudo suico indica que homens com menos de 35 anos tém uma maior

probabilidade de criar ou consumir estes conteidos sintéticos (Xu et al., 2025).

1.3.1.1. Motivacoes

As razdes que levam individuos a produzirem e disseminarem deepfakes de carater sexual
sdo multiplos, entre eles ¢ possivel evidenciar o ganho monetario, a vinganca, a
gratificacdo sexual, a chantagem e a prova de masculinidade ou de poder (Han et al.,

2025; Okolie, 2023).

A motivagao central identificada em estudos recentes ¢ o prazer e satisfagdo de fantasias
erdticas, por vezes devido a falta de conteudo erdtico que enquadre nos parametros do
comprador. Estes casos sdo claramente associados aos de deepfakes pornograficos de
celebridades femininas (Han et al., 2025; Okolie, 2023). Dessa forma, os DSNC
funcionam como uma extensdo tecnologica do voyeurismo e da fantasia sexual,
permitindo que os espectadores assistam a conteudos erdticos amplificados por meio de

IA (McGlynn & Topalak, 2025).

Embora menos discutida no discurso popular, a motivagdo econémica também exerce um
papel relevante. O aumento da procura deste deepfakes, formou verdadeiros mercados
online de pornografia deepfakes, como o MrDeepFakes*, onde criadores dos DSNC
vendem videos sob encomenda, de celebridades e de pessoas comuns, mesmo que as
diretrizes do site proibam a proliferacdo de conteudos de nao celebridades (Han et al.,

2025).

Notavelmente, motiva¢des de vinganga pessoal tendem a ser uma exce¢do, pois na
maioria dos casos os autores ndo conhecem as vitimas. No entanto, quando este tipo de

casos ocorre, ou seja, quando o deepfake ¢ utilizado com intuito de assediar, aterrorizar,

4 Maior plataforma de deepfakes sexuais, encerrada a 5 de maio de 2025
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humilhar ou prejudicar a reputacdo da vitima, torna-se semelhante a ideia de revenge

porn® aquando distribuidos e criados por ex-parceiros (Han et al., 2025; Ferreira, 2024).

As dinamicas de poder e masculinidade téxica também foram identificadas como
motivadores de divulgacdo e criagdo. Em outras palavras, perpetradores vém nestes
conteudos uma arma de poder e controlo e como uma forma de afirmar o dominio sobre
a vitima. Estas motivacdes levam normalmente a conteidos sadicos® com cenarios

sexuais da vitima a ser punida fisicamente (Han et al., 2025).

A sextortion’ também ¢ utilizada para obter ganhos monetarios ou favores sexuais
(Cambrige Dicionary, 2025; Okolie, 2023). Abusadores sexuais de menores normalmente
utilizam estes contelidos para ameacar criangas, com o objetivo de obter favores ou

conteudos sexuais reais de menores (Internet Watch Foundation, 2024).

Em alguns casos, as motivacdes para a divulgagdo deste contetido pode ser diferente do
motivo ou pedido de criagdo. Seguindo esta ideia, Rodrigues (2023) chama a ateng¢ao para
a partilha orientada “...por uma légica de s/ut shaming... processo social de menosprezo
e degradacao a mulher que viole as expectativas culturais de conduta sexual esperada de
seu género” (p.286). Esta ideia pode ser corroborada pelas conceptualizagdes de género,
em especifico com a feminilidade enfatizada em que muitas vezes o ser humano vé a

mulher como um simbolo de castidade e pureza.

1.3.2. Vitimas

As vitimas desta tecnologia sdo, maioritariamente, celebridades. Na verdade, 94% das
pessoas retratadas em DSNC trabalham nas diferentes areas do setor de entretenimento,
especialmente cantoras (58%) e atrizes (33%). Geograficamente, este tipo de divulgagado
e criacdo de conteudo acontece muito associado a atrizes e cantoras sul-coreanas, seguidas
de norte-americanas e japonesas (Adjer, 2024; Home Security Heroes, 2023; Rodrigues,

2023).

Apesar da maioria dos DSNC sejam relacionados a famosos, com a evolugdo e

sofisticagdo da tecnologia, logo, comegaram a criar conteudos de teor sexual de pessoas

5 “private sexual images or films showing a particular person that are put on the internet by a former partner
of that person, as an attempt to punish or harm” (Cambridge Dictionary, 2025a).

6 “sadismo... desejo de fazer sofrer o objeto sexual e & considerada uma perversio sexual, ja que este desejo
substitui o fim normal de uma relagdo sexual e € a inica forma do individuo obter prazer” (Infopedia, 2025).
7 “the practice of forcing someone to do something, particularly to perform sexual acts, by threatening to
publish naked pictures of them or sexual information” (Cambridge Diocionary, 2025b).
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mais proximas como professoras, alunas, vizinhas, ex-parceiras entre outros (Rodrigues,

2023).

A percentagem global de individuos que relataram ser vitimas foi de aproximadamente
2.2%, tendo uma taxa maior em paises como Australia (3.7%), Coreia do Sul (3.1%) e
Meéxico (2.9%). A maioria dos relatos refere-se a casos onde contetido foi criado e

partilhado online, sem consentimento ¢ de forma anénima (Umbach et al., 2024).

Os DSNC nao sao uma realidade apenas relacionada a maiores de idade. Um dos cenéarios
destacados pode ser a utiliza¢ao desta tecnologia por abusadores sexuais de criancas para
criar imagens ou videos sexuais onde a voz, corpo e cara parecam de uma crianga para a
sua satisfacdo sexual (U.S. Department od Homeland Security, 2021). Efetivamente, no
periodo de 9 de marco a 7 de abril, foram encontrados 9 videos deepfake em foruns dark
web que sobrepdem o rosto de uma crianga a pornografia adulta (Internet Watch

Foundation, 2024).

1.3.3. Relacgdes vitima-perpetrador

A relagdo entre vitima e perpetrador influéncia significativamente as atitudes em relagdo

a criagdo de contetido nao consentido (Brigham et al., 2024).

Efetivamente, na maioria dos casos, os autores do contetido ndo apresentam qualquer
ligagdo ou relacionamento proximo com a vitima, como hackers ou qualquer pessoa que
procure ganho financeiro ou reconhecimento. Dessa forma, sdo poucos os incidentes que
envolvam contactos proximos entre a vitima e autor. Todavia, quando essa acontece os
autores costumam ser ex-companheiros ou ex-parceiros intimos (Brigham et al., 2024;

Meskys et al., 2020; Umbach et al., 2024).

1.3.4. Normalizac¢ao da criaciao

Segundo Skyes e Matza (1957) na sua teoria de técnicas de neutralizagdo, os delinquentes
recorrem a estratégias cognitivas que lhe possibilitam violar normas sem perder a

autoimagem de “pessoa” normal”.

E importante realcar que sdo escassas as pesquisas que estudam a percecio do publico a
cerca desta ferramenta, contudo, alguns afirmam que nos foruns de deepfakes, observam-
se por parte de consumidores e autores: negacoes de existéncia de uma vitima, apelos a
auséncia de danos ou transferéncia de responsabilidade para a tecnologia ou para a vitima

(Brigham et al., 2024; Han et. al, 2024; Karaboga et al., 2024; Umbach et. Al, 2024).
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No geral, 47% do publico tem uma atitude positiva enquanto 36.8% atitude negativa e
16.1% atitude neutra em relacdo aos deepfakes. Em contrapartida, os deepfakes de
conteudo adulto reinem mais atitudes negativas (47.5%) do que positivas (42%)
evidenciando sentimentos negativos como raiva, medo e tristeza por parte dos

participantes (Xu et al., 2025).

Contudo, desde 2022, o Reddit tem observado um aumento significativo a favor de
comunidades dedicadas a criagdo e partilha de deepfakes pornograficos. O aumento
deveu-se, em parte, pelas politicas de moderacdo pouco ajustadas para a nova
problematica. Por isso, € possivel identificar no discurso dos participantes, uma

frequéncia elevada de vocabulario miségino® e vulgar (Gamage et al., 2023).

Apesar de varios participantes concordarem com a criminaliza¢do dos deepfakes sexuais,
0s mesmos reportam consumir contedo pornografico fabricado de celebridades

(Umbach et al. 2024).

A aceitagdo nao ¢ homogénea pois quando se aborda o género ¢ possivel observar que os
homens tendem a aceitar ou a classificar como menos graves do que mulheres (Umbach

et al. 2024).

Deveras, existe maior aceitagdo quando nao ha intencdo maliciosa pois sugere que
algumas pessoas podem ser motivadas pela curiosidade, diversdo ou exploracao de novas
formas de comunicagdo. Por exemplo, em relacionamentos amorosos, em que ja houve
relacdes intimas, ¢ considerado aceitdvel a criacdo desde que nao partilhem o contetdo,

sendo até considerado engracado ou lisonjeador (Brigham et al., 2024).

Realmente, existem artigos que afirmam que 74% dos perpetradores ndo sente culpa de
ter divulgado ou criado deepfakes pornograficos, muitas vezes proveniente e relacionada

a impunidade desta conduta (Home Security Heroes, 2024).

Sem duvida existe uma maior aceitagdo por parte dos usudrios quando a criacdo € o
consumo sdao motivados por satisfagdo de fantasias sexuais ou entretenimento, do que
quando s3o criados para magoar ou humilhar terceiros. Igualmente, existe
significativamente mais aceita¢do quando as vitimas sdo celebridades do que quando sao

“pessoas normais” (Umbach et al., 2024).

8 “feelings of hating women, or the belief that men are much better than women” (Cambridge Diocionary,
2025¢)
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Na verdade, alguns consumidores deste contetido afirmam que a sua existéncia pode ser
considerada uma contribuicdo para a sociedade (Brigham et al., 2024; Han et al., 2025;

Umbach et al., 2024).

1.3.5. Métodos de combate e detecido

A sofisticacao crescente da tecnologia deepfake exige uma resposta multidimensional,
que envolva tanto medidas tecnologicas, organizacionais e juridicas. De acordo com
Westerlund (2019), existem quatro formas de combater deepfakes: “1) legislagdo e
regulamentacdo, 2) politicas corporativas e acdes voluntarias, 3) educagao e treinamento,
e 4) tecnologia anti-deepfake que inclui detecdo de deepfake, autenticacdo de conteudo e

prevencao de deepfake.” (p.44).

Assim, o possivel aumento da disseminagdo e normalizagdo da pratica reforca a
necessidade de regulamentacdo e de estratégias de enfrentamento, ou seja, esta ameaca
emergente requer atencdo multidisciplinar envolvendo educagdo, legislagdo e agdes
sociais para mitigar seus efeitos nocivos, especialmente na prote¢do de vitimas

vulneraveis e na conscientizagao social (Junior & Heller, 2021; Umbach et al., 2024).
1.3.5.1. Tecnologia

As plataformas digitais onde os deepfakes sexuais circulam, como YouTube, Instagram,
TikTok, Reddit e X, tem um papel central, dado que ¢ nelas que os contetidos manipulados
sdo geralmente divulgados e disseminados (Europol, 2022). O estudo de Newman et al.
(2024), revela que mais de 30% dos utilizadores da Internet consomem noticias através
do Facebook e do Youtube. Assim, o desafio aqui ¢ remover os conteudos (Junior &

Heller, 2021).

Portanto, ¢ essencial, para prevenir, detetar e definir normas e responsabilizacdes claras,
a existéncia de uma colaboracdo entre governos, empresas, tecnologias e Organizagdes

Nao Governamentais (Europol, 2022).

Viarias empresas tém procurado adotar politicas que proibam a partilha e publicagdo
destes conteudos com base na sua intencionalidade e impacto social (UNICRI, 2025). Por
exemplo, a Meta (2025), proprietaria do Instagram e do Facebook, estabelece parcerias

para avaliar a veracidade de conteildos em tempo real e remove conteudos fabricados
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quando estes apresentam probabilidade elevada de causar danos fisicos iminentes ou

interferir diretamente em processos politicos.

Neste sentido, surgiram iniciativas focadas na protecao de vitimas de contetidos intimos
reais ou adulterados, divulgados sem consentimento. Entre essas, destacasse a
StopNCll.org, desenvolvida pela Revenge Porn Helpline (RPH) em parceria com
algumas plataformas digitais. Esta ferramenta baseia-se na criagdo de um “hash” — c6digo
unico e irreversivel gerado a partir da imagem ou video original — que bloqueia o envio
ou publicagao de uma imagem em plataformas digitais. Desta forma, a tecnologia atua
como um mecanismo preventivo eficaz que assegura a privacidade e protecdo da vitima,

sem que o conteudo original precise sequer ser carregado online (StopNClIl.org, 2025).

A utiliza¢do de marca de agua digital ¢ uma técnica eficaz na detegdo em tempo real de
contedos manipulados, que garanta uma resisténcia a adulteracdo e ofereca meios de
rastreabilidade legal (Lai et al., 2025). Seguindo esta ideia, o Google desenvolveu o
SynthID que durante o processo de criagdo de uma imagem por tecnologia IA incorpora
uma marca de agua, invisivel a olho humano, que funciona como um identificador digital
de contetido IA permitindo o reconhecimento do contetido pelas plataformas digitais.
Com isso, ¢ possivel aplicar medidas como bloquear a publicagdo ou adicionar uma
etiqueta informativa que esclareca a sua origem artificial, contribuindo assim para a

transparéncia e o combate a desinformacao visual (Heikkild, 2023).

Complementarmente, empresas como a Sensity Al (2024) desenvolveram sistemas
especializados na detecdo de videos pornograficos falsificados, através de andlises
técnicas detalhadas e ficheiros multimédia. A plataforma possui uma equipa técnica que
monitoriza a web e dark web, reunindo a maior base de dados conhecida de deepfakes

identificados, o que permite antecipar novas ameagas.
1.3.5.2. Legislacao e Politicas

No comeco, os deepfakes eram sobretudo montagem pouco realistas, por isso, durante
muito tempo o Direito Penal ndo observava esta tecnologia como uma ameaca
(Rodrigues, 2023). Porém, diante dos impactos que os deepfakes sexuais trazem
atualmente, muitos ordenamentos juridicos passaram a criminalizar a criacdo ou

divulgacao de conteudos manipulados com o intuito de os conter.

16



Quando a Tecnologia Viola a Intimidade: O Caso dos Deepfakes Sexuais

Na realidade a End Violence Against Women (2024) sublinha que sem delito préprio, as
vitimas enfrentam lacunas legislativas que podem dificultar a responsabilizagdo.
Também, a auséncia de culpa, por parte dos autores, proveniente da falta de
responsabilizacdo, refor¢a a importancia da criagdo de politicas e campanhas de

sensibilizacao (Home Security Heroes, 2024).

De acordo com a teoria classica da dissuasdo penal, a criminalizacdo acompanhada de
penas podera ter um efeito preventivo geral, desincentivando potenciais infratores pela
percecao do risco de punicao (Beccaria, 1764). A existéncia de legislacdo contra
deepfakes com consequéncias de pena de prisao ou multas elevadas podem dissuadir a
divulgagdo e criacdo desses. A titulo exemplificativo desta ideia, apds o anuncio da nova
ofensa no Reino Unido dois sites de pornografia deepfake bloquearam o acesso a

utilizadores britanicos, demonstrando um efeito inibidor imediato da legislagdo proposta

(Levy, 2023).

Diversos paises, como a Coreia do Sul, Reino Unido ¢ EUA ja regularizaram os
deepfakes. Em 2025, foi aprovada quase por unanimidade, nos EUA, a “TAKE IT DOWN
ACT”, uma lei federal especificamente dirigida a proibicao da circulacdo de contetdos
intimos ndo consensuais, reais ou sintéticos, incluindo deepfakes pornograficos (United

States Congress, 2025).

No espaco europeu, em 2024, a Unido Europeia (UE) “a fim de proteger eficazmente as
vitimas de tais comportamentos...” (Parlamento Europeu & Conselho da Unido Europeia,
2024, p.4) aprovou a Diretiva UE 2024/1385, que estabelece padrdes minimos para a
criminalizacdo de certas formas de violéncia, obrigando os Estados-Membros a
tipificarem a criagdo de divulgacdo de conteudos sexualmente explicitos falsificados sem
consentimento, até 2027. Paralelamente, outro regulamento, estabeleceu requisitos de
transparéncia para sistemas de IA que geram contetdos sintéticos, incluindo deepfakes.
Especificamente, os artigos 50.° a 53.° estabelecem que tais conteudos devem ser
devidamente identificaveis através de marcacdes especificas (Parlamento Europeu &

Conselho da Unido Europeia, 2024).

O estudo nacional de Moreira (2025) afirma que embora alguns casos os deepfakes
possam enquadrar-se em tipos legais ja existentes do Codigo Penal (CP), ainda subsistem

lacunas, sendo por isso necessario a criacao de leis que contemplem os danos particulares
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causados pelos deepfakes sexuais. Por exemplo, na Lei 26/2023, artigo 193.° “Devassa
através de meio de comunicacdo social, da Internet ou de outros meios de difusdo publica
generalizada”, ainda existem falhas, como a falta de mencdo clara a contetdos

manipulados .

Ainda no contexto nacional, coloca-se o desafio de avaliar a autenticidade de conteudos
digitais apresentados como prova. Por conseguinte, torna-se imprescindivel que, os
Orgdos de Policia Criminal (OPC) e demais intervenientes da justi¢a, desenvolvam
competéncias técnicas especializadas na detecdo de deepfakes e adotem métodos
validados para a certificagdo da autenticidade das provas digitais, garantindo assim a
integridade do processo penal e evitando decisdes judiciais baseadas em provas

adulteradas (Europol, 2022).

Como refere McGlynn (2024) ¢ o facto do consentimento, isto ¢, ndo podemos
criminalizar a publicacdo, criagao ou partilha de deepfakes que tiveram o consentimento
da pessoa em questdo. Nao obstante, esta autora salienta que a implementacdo desta
legislagdo especifica encontra a oposi¢do sob o argumento de que sdo meras fantasias

sexuais, invocando-se a liberdade de expressao.

Em suma, Delfino (2019) chama aten¢do para as lacunas da lei afirmando que
“...qualquer pessoa que tenha aparecido numa imagem digital pode “estrelar” pornografia
contra a sua vontade e, atualmente, a lei ndo oferece nenhum recurso claro ou direto para
impedir isso.” (p.890). Mesmo paises que ja proibem esta divulgacdo realgam qudo
desafiante ¢ identificar os autores de crime o que gera um sentimento de impunidade

(Ferreira, 2024).

1.3.5.3. Consciencializacao Social

Umbach et al, (2024) realca que embora alguns paises tenham leis especificas a
efetividade dessas leis ¢ limitada devido a baixa conscientizagao publica, dificuldades na
comprovagao de violagdes e desafios na aplicagdo juridica. Logo, ha uma necessidade
urgente de acdes educativas para informar o publico sobre riscos, consequéncias e danos,
especialmente entre homens jovens dada a sua maior propensdo para se envolver nesta

conduta e a sua menor perce¢do de gravidade (Umbach et al., 2024).

Dessa forma, programas educativos aumentam significativamente a capacidade de

identificar conteidos manipulados, promovendo uma sociedade mais critica e resiliente
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face a desinformacgao e tomadas de decisdao informadas. Hoq et al. (2025) demonstraram
que, apdés uma intervencao educativa, os participantes melhoraram significativamente a

sua precisao na detecao de deepfakes.

A UE publicou orientagdes especificas destinadas a professores e educadores com o
objetivo de combater a desinformacgao, promover a literacia digital e assegurar um mundo
digital seguro aos jovens ao sensibilizar € promover uma utilizagao responsavel. Embora
ndo trate exclusivamente da problematica de deepfakes pornograficos, aborda
diretamente os desafios colocados pela manipulacdo digital e a disseminacao de
conteudos enganosos, como parte integrante da desinformacgdo online. As orienta¢des
incentivam o desenvolvimento de competéncias criticas, como a verificagdo de fontes, o
reconhecimento de manipulagdes visuais e o uso responsavel da tecnologia de modo a
ajudar os jovens a reconhecer deepfakes e outras formas de desinformag¢do. Além disso,
o documento enfatiza a necessidade de formar educadores para falar sobre estas tematicas

nas praticas curriculares (Comissdao Europeia, 2022).

Além disso, desenvolver campanhas dirigidas a grupos vulneraveis, como seniores ou
comunidades com pouco acesso a educacdo, ¢ fulcral para evitar que se tornem alvos
faceis da desinformacdo. Consequentemente, a falta de familiaridade com os meios
digitais e a baixa literacia tem sido apontada como um dos fatores criticos que facilitam
a proliferacdo de deepfakes, pois ¢ a populacdo sem competéncias digitais que tende a
partilhar e acreditar em contetidos manipulados compartilhando-os, alimentando o que se

pode considerar uma verdadeira epidemia de desinformacao (Mokadem, 2023).

Para além das campanhas formais e educacionais, projetos culturais e artisticos tem
demonstrado ser ferramentas preciosas na sensibilizac¢do social. Segundo Godulla (2022)
intervengdes artisticas que exploram uma tecnologia deepfake contribuem para o
desenvolvimento do pensamento critico e criam uma resposta emocional que muitas
vezes ultrapassa os efeitos das abordagens convencionais, ou seja, expor ao publico a
problematica de forma criativa e provocadora, pode aumentar a consciéncia sobre os

riscos.
CAPITULO II - PROPOSTA DE ESTUDO

O segundo capitulo foca-se na exposicdo da proposta de estudo. Dito isto, aqui serdo

apresentados os objetivos gerais e especificos, a descricdo da metodologia utilizada, a
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amostra, os instrumentos e procedimentos necessarios para realizar o estudo e, por fim, a

identificacdo dos resultados esperados.
2.1. Objetivos Gerais e Especificos

Os objetivos do projeto sdo as metas que se esperam alcancar e realizar na execugao do
futuro plano de agdo. Assim, seguindo a meta SMART?, foi estabelecido um objetivo
geral claro e relevante, como quadro de referéncia do que se espera do projeto (Doran,

1981).

Neste sentido, o objetivo geral desta proposta de estudo seria compreender, entre junho
de 2025 até junho de 2027, os discursos, logicas, motivacdes e dinamicas sociais

presentes em comunidades digitais que criam e compartilham DSNC.

Para que o objetivo principal do trabalho seja concretizado, é necessario estabelecer
objetivos mais especificos. Assim, foram estipulados os seguintes objetivos como base de

orientacdo para a sua execucao:

1. Explorar os principais argumentos e racionaliza¢des utilizadas pelos autores e
divulgadores para justificar a criacdo ou partilha de DSNC.

2. Caraterizar o perfil sociodemografico (idade, género, pais, escolaridade) dos
perpetuadores

3. Investigar as motivagdes explicitas e implicitas que levam a criagdo e
disseminagao destes conteudos.

4. Descrever as dindmicas grupais e os mecanismos de validacdo entre pares
presentes nos espacos online.

5. Examinar a presenca de elementos miso6ginos e discursos de desumanizacao das

vitimas nos discursos.
2.2. Método

A fase metodologica de um trabalho cientifico corresponde a0 momento em que se

estabelecem os procedimentos de recolha, organizagdo e andlise de dados. Aqui ¢é

% SMART ¢ uma sigla inglesa que significa: specific (especifico); measurable (mensuravel); achievable
(alcangavel); realistic (realista); time-bound (com prazos determinados) (Doran, 1981)
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assegurada a congruéncia logica entre as perguntas de investigacao, o enquadramento

tedrico e os resultados.

De acordo com os objetivos estabelecidos e a escassez de literatura empirica, a
investigacdo adota uma abordagem qualitativa de carater exploratério, fundamentada em
entrevistas semiestruturadas, para obter dados ricos e contextuais que ndo seriam
acessiveis por meio de métodos puramente documentais. Diferentes dos estudos
quantitativos em que os dados vém em forma de numero o estudo qualitativo concentra-
se em entender um fendmeno a partir de varias formas como observacdes, focus groups,

documentos e multimédia entre outros (Theodorson & Theodorson, 1969).

Quanto ao conceito de pesquisa exploratoria, refere-se a um estudo cujo objetivo ¢
familiarizar-se sobre um fenémeno a ser investigado, para que o estudo principal
subsequente possa ser elaborado com maior compreensdo e precisdo (Theodorson, &

Theodorson, 1969).

2.2.1. Amostra/Participantes

A amostra incidira sobre perpetradores de deepfakes sexuais ndo consensuais, definidos
como individuos que conscientemente manipularam ou divulgaram contetidos

manipulados de caracter intimo sem o consentimento da pessoa retratada.

Relativamente ao tamanho da amostra, prevé-se recrutar entre quinze e vinte
participantes, com idade minima de 18 anos, que falem portugués ou inglés, que relatem

ter criado ou divulgado em comunidades digitais como o Reddit, o Telegram e o X.

Dada a dimensdo virtualmente ilimitada da amostra e a natureza qualitativa da
investigacao, opta-se por uma amostragem intencional, em foruns e grupos publicos das
comunidades j& mencionadas, tal como recomenda Patton (2015) para fendémenos
emergentes em que a profundidade analitica ¢ prioritaria face a representatividade
estatistica. A amostragem intencional foca “na selecdo de casos ricos em informacgao cujo

estudo ird iluminar as questdes em estudo” (Patton, 2015, p.230).

De modo a garantir o anonimato, os convites serdo enviados por mensagens privadas,
informando de forma clara a afiliagdo institucional do pesquisador e os objetivos gerais
do estudo sobre DSNC, de modo a garantir a transparéncia e permitir o consentimento

livre e esclarecido dos participantes.
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2.2.2. Instrumentos

Para garantir rigor metodologico e rastreabilidade, a proposta de estudo, recorre a trés
instrumentos: um diario reflexivo, um inquérito online andnimo com perguntas fechadas
e abertas, e entrevistas semiestruturadas em formato digital, articulados em sequéncia

logica de recolha, organizagdo, analise e reflexividade.

A investigagdo ira utilizar um questionario, via plataforma Google Forms, que ira
compreender trés partes distintas. O primeiro bloco serd de perguntas fechadas relativas
as caracteristicas sociodemograficas da pessoa, como idade, género e pais. Em segundo
lugar, serd questionado o nivel de familiaridade com a tecnologia de deepfake, isto &,
frequéncia de uso ou ferramenta utilizada. Por fim, serdo apresentadas perguntas sobre
motivagdes e desculpabiliza¢ao, com respostas de acordo com Escala Likert, instrumento
amplamente empregado em pesquisas sobre interesses, atitudes, entre outros que mede o
grau de concordancia dos participantes a determinadas afirmagdes (1- discordo
completamente; 2 — discordo; 3 — prefiro ndo dizer; 4- concordo; 5 — concordo

completamente) (cf. Anexo A) (Silva & Costa, 2014).

Também serdo utilizadas entrevistas online semiestruturadas, via Zoom pois esse
apresenta um software com gravacdo local e armazenamento seguro. Para cada sessdo
terd de ser garantido um computador com ligagao estavel a Internet, fones com microfone
de alta sensibilidade para captagdo nitida de dudio e ambiente discreto e silencioso para
evitar interferéncias. O roteiro de entrevista (cf. Anexo B) combinard perguntas
orientadoras previamente definidas que abordem o processo técnico de criacao de
deepfakes, os canais de dissemina¢do preferidos, as percecdes de risco e beneficio, as
estratégias de neutralizacdo moral utilizadas, com espago para exploracdo livre de temas
emergentes. A durag@o da entrevista serd aproximadamente de 60 minutos e sera iniciada
com um lembrete verbal dos termos do consentimento informado, refor¢ando o

anonimato e a voluntariedade.

Adicionalmente, ira ser utilizado um diario reflexivo digital encriptado, para o registo
diario sobre o decorrer de entrevistas, dilemas éticos e observagdes sobre possiveis vieses.
Esta pratica confere transparéncia interpretativa, autenticidade e rigor ao estudo (Ortlipp,

2008).
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Além dos instrumentos, ¢ importante identificar, que serdo necessarios alguns materiais
de apoio, como formulérios digitais de consentimento, matrizes Excel para registar dados
de cada participante e software de transcricdo automatica para uma maior rapidez no

processo, seguida de uma revisao manual para impedir erros na transcrigao.

Em sintese, os instrumentos € materiais garantem que a recolha de dados seja sistematica,
transparente, segura e suficientemente flexivel para captar tanto padrdes gerais, a partir
do questiondrio, como narrativas profundas, a partir das entrevistas semiestruturadas,

assegurando a qualidade e a validade dos resultados.
2.2.3. Procedimentos

Embora ndo exista contacto direto com participantes humanos identificaveis, a natureza
sensivel do fenomeno impde especiais cuidados éticos. Posto isto, inicialmente, ¢
essencial observar as diretrizes éticas consagradas na comunidade cientifica
internacional, assegurando, desde o primeiro momento, a prote¢do do anonimato ¢ a
confidencialidade dos dados recolhidos (ALLEA, 2023). Além disso, ¢ fundamental pedir
um parecer & Comissdo de Etica da Faculdade de Ciéncia Humanas e Sociais da

Universidade Fernando Pessoa (UFP), antes de comegar a investigagao.

Somente apds aprovagao da UFP ¢ que a coleta de dados e a investigagdo comeca. Tendo
1Ss0 em conta, 0 processo inicia-se com a divulgacdo do convite e do link para o
questionario nas comunidades-alvo, acompanhando de uma breve apresentagdo ética e
garantia de anonimato, com duracdo de aproximadamente 10 minutos. Os participantes
que indicarem disponibilidade serdo convidados a participar nas entrevistas

semiestruturadas, agendadas por mensagens privadas.

Antes de iniciar cada participante tem de assinar o termo de consentimento livre e
esclarecido em formato digital, que especifica a voluntariedade, o direito a desisténcia e
as medidas de confidencialidade. Como j4 mencionado, a investigadora seguira o roteiro
da entrevista semiestruturada, incentivando descri¢des detalhadas do processo técnico de

geracdo de deepfakes, dos canais de partilha e das estratégias de justificagdo moral.

E importante evidenciar, que todas as sessdes serdo gravadas, transcritas e submetidas a
analise tematica. De modo a seguir as regras da comunidade cientifica, sera criado

pseudonimos dos identificadores, ou seja, sera dado um cddigo aos usernames dos
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utilizadores dos quais vao ser retirados os comentarios, como acontece no estudo de

Brigham et al. (2024).

Ao longo do processo, o diario reflexivo sera atualizado, registando-se decisdes
analiticas, dilemas éticos e percegdes pessoais, de modo a promover a transparéncia do
processo de pesquisa, tornando visivel a natureza construida dos resultados e os fatores

pessoais do pesquisador que influenciam o estudo (Ortlipp, 2008).
2.3. Resultados Esperados

O presente projeto de graduagdo configura-se como uma proposta metodologica para
futura investigagdo académica, pelo que nenhum dado foi efetivamente recolhido ou

analisado.

E importante destacar que, relativamente ao estudo da autora, foi possivel averiguar que
existe pouca literatura focada em quem cria e compartilha este tipo de contetidos, sendo
a proje¢do de possiveis resultados uma etapa desafiante. Todavia, a revisdo preliminar da

literatura e o desenho do protocolo de estudo permitem antecipar os seguintes resultados.

No que concerne o perfil sociodemografico dos perpetradores, tanto a nivel do consumo
como de criagdo, espera-se que seja maioritariamente homens entre os 18-35 anos, em
sites como o Reddit (Gamage et al., 2023; Umbach et al., 2024; Xu, et al, 20225). Além
disso, as principais motivacdes, poderdo variar entre gratificacao sexual, poder ou ganhos
econdmicos, como ja foi evidenciado no estudo de Han et al. (2023) e de Brigham et al.

(2024).

Ademais, € possivel formar um inventério sisteméatico de técnicas de neutralizagdo usadas
por atores e divulgadores de DSNC, nomeadamente a cerca da negacao do dano ao culpar
a vitima e da utilizag@o deste tipo de conteildo como uma arte ou como uma contribuigao
para a sociedade (Han et al., 2025; Umbach et al., 2024). Também, se prevé mecanismos
de apoio e refor¢o comunitario, como uso de linguagem misdgina e trocas de elogios ao

realismo” e solicitagdes de encomendas personalizadas, que contribuem para a

prolifera¢do e normalizacdo desses conteudos (Gamage et al., 2023; Han et al., 2025).

Dito isto, apesar de se prever praticas de neutralizagao e aceitagdao de deepfakes sexuais,

¢ provavel consumidores e criadores de deepfakes sexuais reconhecerem alguma
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necessidade de lei quando se fala de pessoas normais e considerarem excessivas leis

contra deepfakes de celebridades (Umbach et al. 2024).

Efetivamente, espera-se que este trabalho possa cumprir os seus objetivos. Todavia,
importa reconhecer possiveis limitagdes que poderao afetar a amplitude e a generalizagao
dos resultados quando a investigagdo vier a ser concretizada. Por exemplo, as conversas
em grupos privados podem conter dinamicas distintas dos que s3o estudados e a
dificuldade de identificar e distinguir o autor do divulgador, dificultando a criacdo de

“perfil de perpetrador”.
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CONCLUSAO

No campo dos deepfakes, percebe-se que a evolugao das GANSs e o acesso facilitado a
ferramentas de criagdo tornaram os contetidos sintéticos realistas e dificeis de distinguir
dos genuinos. Isso potencializa a desinformacdo e amplia o impacto psicolégico das

manipulacdes, especialmente quando se trata de DSNC.

Importa evidenciar a urgéncia de observar os DSNC como um fenémeno criminoldgico
que une a violéncia de género com a criminalidade virtual. Reconhecendo esta realidade,
o presente projeto de graduagdo procurou preencher uma lacuna significativa na
investigagdo criminolédgica ao deslocar o foco dos DSNC das vitimas para os proprios

perpetradores.

Através de um desenho metodologico qualitativo e exploratorio, que combina um
questionario online e entrevistas semiestruturadas, o estudo procura entender as
motivagdes, racionaliza¢des morais e dindmicas de legitimacao que sustentam a produgao

e partilha destes conteudos.

Como todos os projetos este apresenta certas limitagdes, especialmente no que toca a
componentes incontrolaveis, como o numero de voluntirios na participacdo dos
questionarios e entrevistas. Posto isto, a principal limitacdo da proposta apresentada e a
mais significativa € que o recrutamento em foruns publicos do Reddit, X ou Telegram
introduz viés de autosselecdo e dificulta a verificagdo da identidade e do real
envolvimento dos sujeitos na criagdo ou divulgacdo de DSNC, podendo misturar

perpetradores ativos com meros observadores.

Em suma, embora o presente projeto se limite a apenas na apresenta¢do de uma proposta
de estudo, espera-se que seja observada por investigadores como uma possivel hipdtese
de estudo de modo a preencher a lacuna identificada aquando do enquadramento tedrico
— a escassez de estudos centrados no agressor — e sustentar e aperfeicoar acoes futuras de
politica criminal, educacdo digital e protecdo das vitimas num contexto de rapida
evolucdo tecnologica. Em geral, como o criador e consumidor do deepfake ndo receberam
muita aten¢do na literatura ¢ sugerido e incentivado o desenvolvimento de pesquisas

direcionadas a esses autores.
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ANEXOS
Anexo A — Exemplo de questionario

No ambito do presente Projeto de Graduagdo, nomeado de “Quando a Tecnologia Viola a
Intimidade: O Caso dos Deepfakes Sexuais”, que visa a obten¢do do grau de Licenciatura
em Criminologia, pela Universidade Fernando Pessoa. O presente questionario, tem como
objetivo recolher informagdes iniciais sobre o perfil, motivacdes e padroes de uso de
ferramentas deepfake entre individuos que criaram ou partilharam deepfakes sexuais nao

consensuais.

Este projeto foi aprovado pela Comissdo de Etica da Universidade Fernando Pessoa, de
modo a assegurar o respeito dos direitos aos direitos, a privacidade, e ao bem-estar de

todos os participantes demonstrando publicamente o compromisso ético do estudo.

Com isto, solicita-se a sua colaboragao nesta fase, relembrando que ¢ voluntaria, anénima
e confidencial. O preenchimento deste inquérito tem a duragdo estimada de 10 minutos.
Além disso, evidencia-se que ndo existem respostas certas ou erradas, apenas a sua

experiéncia e opinido importam.

Antes de prosseguir, pedimos que leia atentamente as informagdes fornecidas sobre a
voluntariedade da participagdo, o anonimato dos dados e o seu direito de desistir a
qualquer momento, sem necessidade de justificativa. Se decidir participar, solicito que
responda “Sim” a ultima questdo, o que equivale ao seu consentimento informado para

utilizagdo andénima dos dados neste projeto.
Agradego sinceramente a sua colaboracao.

Inés Sales — 2022122003 @ufp.edu.pt

Concorda em participar neste inquérito?

[] Sim

] Néao
I — Caracterizacio demografica

Qual é a sua nacionalidade?
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Qual é a sua idade?

18-25
26-35
36-50
>50

O o O O

Qual é o seu género?

Masculino
Feminino

N3o binario

O o o o

Outro:

II — Experiéncia e envolvimento com ferramentas de Deepfake e contexto de

compartilhamento
Qual o seu envolvimento técnico?

"1 Crio deepfakes
"1 Divulgo deepfakes
'] Ambos

Ha quanto tempo utiliza software de criacio manipula¢io de videos ou imagens?

[1 <1 ano
[1 1-3 anos
[1 >3 anos

"1 Nunca usei
Em média, com que frequéncia utiliza essas ferramentas?

'] Todos os dias
(1 1 vez por semana
(1 1 vez por més

[1 Outro:

Em qual destes canais costuma publicar ou compartilhar deepfakes?

"1 Grupos privados de Telegram
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Subreddits
Perfis ou paginas no X
Foruns especializados (ex: MrDeepFakes)

Mensagens diretas

O O O o O

Outro:

Quais dos seguintes programas ou plataformas ja utiliza para criar deepfakes?

FaceSwap
DeepNude
Zao

Aplicacdo online gratuita. Qual?

O O o o O

Outro:

Tem algum conhecimento sobre alguma lei ou politica de plataformas que proibam

DSNC?

[0 Sim
[l Nao

Se sim, cite qual(is):

[...]

II1. Motivacoes

Por favor, assinale o grau de concordincia [1- discordo completamente; 2 —

discordo; 3 — prefiro nao dizer; 4- concordo; 5 — concordo completamente]

1 2 3 4 5

“Crio deepfakes para obter

gratificagdo erdtica”

“Partilho deepfakes como forma

de entretenimento”

“Procuro controlo e poder ao

produzir o contetdo”

“Busco reconhecimento ao

produzir este contetido”
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“Crio ou partilho deepfakes em

troca de ganhos financeiros”

[“.. .”]

V. Disponibilidade para entrevista

Se concorda em continuar para uma entrevista online de cerca de 60 minutos,

insira um pseuddonimo ou e-mail (opcional):

Anexo B — Exemplo de roteiro de entrevista

Duragao: 60 minutos

Objetivo: explorar em profundidade o processo de criacdo partilha e racionalizacdo de

DSNC

1.

2.

3.

4.

Abertura e consentimento

a. Reforcar anonimato e voluntariedade.

b. Confirmar assinatura do termo de consentimento.

c. Explicar breve visdo geral do que sera perguntado.

Perfil e Contexto

a. “Conte-me, ha quanto tempo e por que comegou a usar ferramentas de deepfake”

b. “Como aprendeu a utiliza-las? Teve ajuda de alguém ou aprendeu por conta
propria?”’

c.

Processo Técnico de Criacao

a. “Descreva passo a passo o seu fluxo de trabalho quando cria um deepfake (ex:
software, tempo gasto, fontes de imagem/audio)”

b. “Que critérios usa para escolher a face e o corpo que manipula?”’

c. “Como avalia a “qualidade” e o “realismo” antes da partilha efetiva do video?”

d.

Canais de Difusao e Dindmicas Comunitarias

a. “Em quais plataformas costuma publicar ou partilhar deepfakes? Alguma razao

para escolher essas?”
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b. “Como funciona a interacdo com outros usuarios nesses espacos? Pode dar um
exemplo de como recebe feedback (elogios, criticas, pedidos)?”

c. “Existe algumas normas de partilha grupo para partilhar esse contetido?”
d.

5. Motivacoes e Justificativas

a. “Quais foram ou sdo suas principais motivagdes ao criar e partilhar deepfakes?”

b. “Como justifica para si mesmo ou para os outros a pratica de compartilhar esse

conteudo sem consentimento?”

c. “Jadiscutiu com alguém a legalidade ou a ética disso? O que costuma responder?”

6. Encerramento

a. “Ainda ha algo que gostaria de acrescentar e que ndo perguntamos?”

b. “Agradego a sua participagdo. Se desejar revisar algum trecho da transcrigdo ou

retirar alguma informacao, avise-me em até sete dias.”
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