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APRESENTACAO
Blockchain

Tecnologia originaria da teoria dos Sistemas Distribuidos, acrescida
de algoritmos criptograficos, validam a transacgao de dados atraves
de mecanismos de consenso a fim de garantir seguranca em
diferentes dispositivos conectados em rede sem um elemento
central para gerenciar os dados. Dentre os dispositivos: IOT.
Garantir a seguranca na troca de dados imutavel entre esses
dispositivos € um desafio, pela complexidade de modelos, fungoes e
funcionamento na Internet.



MOTIVACAO

Apresentar proposta na integracdo de objetos fisicos com o mundo
cibernético, visando facilitar as relacdes de negocios e a melhor
convivéncia humana através da coleta, transmissdo e armazenamento
de dados, muitas vezes pela Internet.

As transacOes realizadas nesse ambiente estdo cada vez mais
suscetiveis de serem interceptadas causando diferentes danos durante
a sua operacao pelos usuarios de variados tipos de aplicacoes.



PROBLEMA

A medida que as tecnologias emergem, crescem as preocupacoes
COm a seguranca, suscetiveis a incidentes de variadas proporgoes e
danos: como acesso nao autorizado, copia de dados durante o seu
trafego, ataques a dispositivos entre outros.

Analisar impactos e fatores de seguranca entre aplicativos Blockchain
aos ecossistemas de loT caracteriza o problema a ser pesquisado,
bem como propor melhorias a partir da identificacédo de situagoes de
vulnerabilidade de um modelo que visa contribuir para melhor
aproveitamento das tecnologias quanto a seguranca e privacidade.



USTIFICATIVA DA PESQUIS

tigar vulnerabilidades dentro do conjunto de tecnologia
oem a Blockchain numa abordagem baseada na complexi
tegracédo com dispositivos de 10T, a partir de estudos de ¢
uisa metodolégica visando apresentar evidéncias que p
elementos de inconsisténcia, vulnerabilidade ou falh
nca.




HIPOTESE

Considerando as abordagens tratadas sobre a seguranca da
tecnologia Blockchain no ecossistema de IoT, apresentaremos no
trabalho uma contribuicdo ao tema, com recomendacOes as boas
praticas de uso das tecnologias discutidas, baseada na revisao da
literatura, em estudos de caso apresentados, e nos dados levantados
a partir da pesquisa por questionario exploratorio, no qual formamos
um conjunto de conhecimentos a fim de apresentarmos uma visao a
respeito da preocupacao sobre a seguranca referida no problema da
pesquisa.



RESULTADO ESPERADO

Or mecanismos de protecao e seguranca quando da utiliza¢
kchain utilizando 10T integrados;

sentar requisitos de seguranca e privacidade gue gara
léncias a ataques, autenticacdo de dados, controle de aces
cidade do usuario aos diversos aplicativos a s
volvidos a favor de melhor utilizacao ao usuario.




OBJETIVOS

|dentificar vulnerabilidades nos mecanismos de seguranga no sistema
Blockchain na integracéao a dispositivos 10T.

OBJETIVOS GERAIS

* |dentificar anormalidades de seguranca e propor padroes que
atendam a tecnologia na adequacdo a diferentes solucoes na
economia digital, nas relagcdes com a sociedade e governos;

» Levantar estudo sobre os problemas encontrados no que se refere a
falta de critérios de seguranca que possam impactar na falha de
sistemas.



OBJETIVOS ESPECIFICOS

Identificar vulnerabilidades nos mecanismos de seguranc¢a no sistema

Blockchain integrados a dispositivos I0T.

* Verificar impactos na mensuragoes ofertadas de seguranca;

» Avaliar pensamentos dos autores e a sua contribuicdo para a pesquisa;

» Verificar diferentes padroes e normas de seguranca no uso das tecnologias
pesquisadas;

» Estimar o nivel de melhoria na qualidade apds a inclusao de elementos de
mensuracao;

» |nvestigar processos de implantacdo da tecnologia com o proposito de
catalogar evidéncias na identificacdo de possiveis falhas e dificuldades de uso
na tecnologia.



OBJETIVOS ESPECIFICOS

» Apresentar proposta metodologica quali-quantitativa para analise
dos estudos relacionados com o uso e exploracao da Blockchain em
um ecossistema de IoT;

« Avaliar a dinamica de surgimento de novas tecnologias e
dispositivos, as suas praticas de normalizacao ou padronizacao na
fabricacédo, comercializacdo, implementacdo e manutencao de
diferentes dispositivos de 10T e desenvolvimento de aplicacoes
Blockchain.
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ORGANIZACAO DA TESE

O documento esta organizado e estruturado em 09 (nove) capitulos.

Capitulo |
Escopo do trabalho, o que se propbe na tese e as etapas para se
chegar atraves de um roteiro apresentado, a partir da Introducao, a
Motivacao, sua preparacao a partir da Definicao do Problema,
Justificativa, Hipotese e seus Objetivos Gerais e Especificos.

Capitulos I, lll e IV

Descrevemos a Reviséo de Literatura ou Estado da Arte, que estao
contextualizadas no conhecimento referente ao estudo do problema.
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ORGANIZACAO DA TESE

Capitulo Il
* Fundamentos de Sistemas Distribuidos, base da Tecnologia de
Blockchain e a sua arquitetura com o0s desafios em sua
Implementacao;

» Estudos de caso através de modelos de ecossistemas criados, a sua
aplicacédo nos negoécios a partir do modelo DAO e uma breve
explanacao sobre as Criptomoedas;
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ORGANIZACAO DA TESE

Capitulo Il
* Tecnologia de Internet das Coisas a partir dos conceitos da
Computacédo Ubiqua, de Ambientes Inteligentes, das Redes de
Sensores sem Fio e da aplicacao da Internet das Coisas na Industria,
lloT.
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ORGANIZACAO DA TESE

Capitulo Il
» Aspectos de seguranca em Sistemas Blockchain e loT, suas
principais propriedades;
» Historico dos principais tipos de ataques realizados, sua estrutura,
a integracao com o ecossistema de IoT,;
« Padroes, Normas e Recomendacdes de uso para as tecnologias
Blockchain e IoT,;
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ORGANIZACAO DA TESE

Capitulo IV

* Parte final da revisdo da literatura, tem um papel importante na
formacéao do documento que trata dos mecanismos de seguranca
a partir de métodos de prevencdes e recomendacoes.
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ORGANIZACAO DA TESE

Capitulo V
presenta a Metodologia de Investigacao;

esquisa exploratoria e um modelo de dados qualitativ
titativo.
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ORGANIZACAO DA TESE

Capitulos VI e VII

Apresentam os resultados e a analise do questionario
exploratorio que comparado com as teorias apresentadas nos

Capitulos Il e Ill e os dados estatisticos dardao suporte ao
desenvolvimento do Capitulo VIII.
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ORGANIZACAO DA TESE

Capitulo VIII
resenta um modelo de referéncia a respeito da integraca
lockchain com IoT nos seus aspectos de seguranca.




ORGANIZACAO DA TESE

Capitulo IX
» Concluimos o trabalho, apresentando as consideracoes finais, as
nossas contribuicdes, as restricbes na pesquisa, as publicacoes
resultantes da investigacdo bem como trabalhos futuros e
recomendacoes.

Referéncias e Apéndices
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AMENTACAO TEOR
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FUNDAMENTACAO TEORICA

Partimos do conceito de Sistemas Distribuidos, apresentando uma
visao alternativa e complementar para se entender os fundamentos da
Blockchain, em outra perspectiva relacionada com as aplicacdoes de
moedas digitais.

Apresentamos sua arquitetura, funcionamento e utilizacao nas mais
diversas areas, seus desafios em uma implantacéo.
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FUNDAMENTACAO TEORICA

Adicionamos na revisao da literatura, um breve relato sobre moedas
digitais como subsistema da Blockchain e seu comparativo entre as
duas principais, Bitcoin e Ethereum.
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FUNDAMENTACAO TEORICA

Para integracao da Blockchain com dispositivos de IoT, o principio da
computacado movel e pervasiva, sua arquitetura, componentes,
ecossistemas loT, conceitos de |loT, Internet das Coisas na Industria,
conceitos de Hiperconectividades e os desafios na implantacao
dessas tecnologias, acrescentando o conceito de cidades inteligentes
a uma visao macro das tecnologias integradas.
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DAMENTACAO TEORI
SEGURANCA DA INFORMACA

Principios
Requisitos
Politicas e Gestao




ETODOLOGIA DA PESQUISA

Levantamento de dados para a investigacao
Caracterizagao do publico-alvo

Analise dos resultados obtidos nas entrevistas
Contribuigao para elaboragao da proposta para a tese
Sintese da analise dos resultados

|

Conclusdes e oontribuigbes do trabalho

—

Fonte: Elaborado pelo Autor.
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METODOLOGIA DA PESQUISA

- Questionario exploratorio, devidamente autorizada pela autoridade brasileira,
no caso o Comité de Etica em Pesquisa do Ministério da Saude do Brasil;

- Conjunto de questoes relacionadas ao objeto de estudo da tese, elencando
pontos de opinioes de diferentes perfis dos entrevistados;

- Publico-alvo definido;
- Sigilo dos dados pessoais dos entrevistados, conforme legislagcao brasileira;

- Coleta de dados por uma entrevista em plataforma virtual.
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PESQUISA EXPLORATORIA
Publico-alvo

Quantidade de Entrevistados: 15 (quinze) entrevistados, 02 (duas) mulheres
e 13 (treze) homens.

Pesqguisa: No periodo de 11/122 a 19/12/2022.

Realizado pela ferramenta Google Forms, 25 (vinte e cinco) perguntas e 375
(trezentos e setenta e cinco) respostas de diferentes formatos nas questoes.
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Fonte: Elaborado pelo Autor.



Feminino

13.3%

Fonte: Elaborado pelo Autor.

2(13.3%)

SQUISA EXPLORATOR

13 (86.7%)

Masculino

B6.7%




Fonte: Elaborado pelo Autor.

PESQUISA EXPLORATORIA

Graduadao
20.0%

Especialista
6 (40.0%)

—
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SQUISA EXPLORATO

@® Outres

@ Educagdo

® Informatica, Informagao e
comunicacao

@ Servigo publico do Poder
Judiciario

@ Servico plblico do Poder
Legisiativo

@ Servico publico do Poder
Execuivo

@ Sadde humana e servigos soclals

Fonte: Elaborado pelo Autor. !31



ANALISE DOS RESULTADO

Grau de confianga em aplicativos e a Sl:

ANONIMATO
CONFIDENCIALIDADE
PRIVACIDADE
DISPONIBILIDADE
INTEGRIDADE
TRANPARENCIA
AUDITABILIDADE
ATAQUES E INVASOES




Fonte: Elaborado pelo Autor.

NALISE DOS RESULTADOS

rau de confiangca ao ANONIMATO em aplicativos e a Sl.

4 (26,7%)




NALISE DOS RESULTADOS

e confianca na CONFIDENCIALIDADE em aplicativos e

2(13,3%) 2(13,3%)

1(6,7%)

Fonte: Elaborado pelo Autor. 34



NALISE DOS RESULTADOS

u de confian¢a na PRIVACIDADE em aplicativos ea S

2 (13,3%)

Fonte: Elaborado pelo Autor. 35



6 (40%)

Fonte: Elaborado pelo Autor.
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NALISE DOS RESULTADO

de confianca na DISPONIBILIDADE em aplicativos e a

9 (B0%)




Fonte: Elaborado pelo Autor.
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NALISE DOS RESULTADO

u de confianca na INTEGRIDADE em aplicativos e a S

3 (20%)




NALISE DOS RESULTADOS

de confianga na TRANSPARENCIA em aplicativos e a

4 (26,7%)

Fonte: Elaborado pelo Autor. 38



1(6,7%)

Fonte: Elaborado pelo Autor.

2(13,2%)

2 (13,3%)

ANALISE DOS RESULTADOS

u de confianca na AUDITABILIDADE em aplicativos e a

4 (26, 7%)

2(13,3%)




ANALISE DOS RESULTADOS
Grau de confiangca na GRAU DE ATAQUE E INVASOES
em aplicativos e a Sl.
: 4 (26,7%) 4 (26, 7T%) 4 (26, M%)
: 3 (20%)
2
1
0 (0%) 0 {0%)
0 ' |
0 5

Fonte: Elaborado pelo Autor.




'hRElRAs ou DIEICULDADES‘
IMPLANTACAO DE loT

Eficiéncia energética. G (40%)
Protocolos. T (46,7%)
Hardware.

4 (26,7%)
Tolerdncia a falhas. 9 (60%)
Laténcla.
Throughput.
Escalabilidade.
Topologia.
Seguranga. 10 (66,7%)

Custo de Produgao. 8 (53,3%)
0 2 4 i 8 10

4 (26,7%)
6 (40%)
§(33,3%)

—

Fonte: Elaborado pelo Autor. 41



” DESAFIOS |
EGRACAO DE BLOCKCHAIN E |

g (50%)

Senhas fracas, previsiveis oud. ..

Ecossistema de interfaces inse. . 8 (53,3%)

Falta de mecanismos de atual. . 5(33,3%)

Uso de componentes inseguro. . 8 (53,3%)
Protecdo da privacidade insufic.. 8 (53,3%)
Transferéncia @ armazenament. .. 7 (46,7%)

Falta de controle de gerenciam... 5(33,3%)

0 2 4 6 a8 10

—

Fonte: Elaborado pelo Autor. 42



ECANISMOS DE SEGURANC
LOCKCHAIN INTEGRADO A |
(Modelo)




MECANISMOS DE SEGURANCA BLOCKCHAIN
INTEGRADO A loT

A velocidade que diferentes dispositivos e
Softwares surgem a cada dia, aumentam 0S riscos
na seguranca, por nao estarem de acordo com
normas ou padroes de seguranca, na fabricacao,
comercializacao, implementacao ou manutencao.

Efeito:

Potencialidade nas condicoes de violacao a seguranca.
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MECANISMOS DE SEGURANCA
BLOCKCHAIN INTEGRADO A loT

Processos de elaboracao
Construc¢ao do Modelo
Modelo Conceitual
Modelo Final
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Construcéao do Modelo
udo de riscos no gerenciament

temas integrados Blockchain - |
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Modelo Conceitual

tado da Seguranca da Informacao;
liacao de riscos para a organizacao;
feréncias Normativas.




Modelo Final
Estratégia de negocios
Infraestrutura
(recomendacgoOes de seguranga)
Seguranca da Informacao




TAPAS DE CONSTRUCAO D
ROPOSTA DE MECANISM




Construcéo do Modelo

Estudo de riscos no gerenciamento de sistemas integrados Blockchain — loT

Caracteristicas inerentes a Blockchain tornam-na segura por sua
arquitetura de projeto.

Fatores externos podem estar relacionados com a perda de confian¢a no
sistema, entre elas solugdes off-chain (fora da Blockchain);

Utilizacdo sem critérios de governancga e planejamento voltado a

seguranca pode gerar situagdes de inviabilidade na implantacédo ou na
manutengéao.
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Modelo Conceitual

vem a maioria dos casos de incidentes na Blockchain?

uranc¢a, definida pela prépria arquitetura, pode néao ser
?




Modelo Conceitual

RESPOSTAS:
- Criptografia forte néo protege senhas fracas.

- Arquitetura de seguranca sem um sistema de gestao da seguranc¢a da
informacao que regule processos e procedimentos de gerenciamento de
riScos torna-se incapaz de oferecer controle sobre os ativos existentes em
todo sistemas (On e Off Chain).

- Boas praticas de gestdo garantem: gestao de identidades, controle de
acesso, autenticacao de usuario e protecao dos negocios, baseados nos
mecanismos de consenso.
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Modelo Conceitual

tao da Seguranca da Informacao
uisitos de:

aliacao de riscos para a Organizacao;
gulamentos;

ncipios, objetivos e requisitos.
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Analise de Riscos

Modelo Conceitual

o4



Modelo Conceitual

ABNT - Associacao Brasileira de Normas Técnicas

ANSI X9 - Comité de Padrdes Acreditado

BSI - Escritorio Federal Alemao de Seguranca da Informacéao
CENELEC - Comité Europeu de Normalizacéo Eletrotécnica
DIN - Instituto Alemé&o de Normalizacéao

ENISA - Agéncia da Unido Europeia para a Ciberseguranca
ETSI — European Telecommunications Standards Institute
IEEE-SA - Instituto de Engenheiros Eletricistas e Eletronicos
ISO - International Organization for Standardization

ITU-T - Uniao Internacional de Telecomunicacoes

NIST - Instituto Nacional de Padrdes e Tecnologia
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Modelo Conceitual

DIN. 16597:2018-02. (2018): DIN fornece a terminologia para

Blockchains, abrange a terminologia da Tl tradicional e da criptografia.

DIN. 4997:2020-04. (2020): Especifica um modelo para
processamento de dados pessoais usando Blockchain se preocupa
com o Regulamento Geral de Protecéo de Dados da UE (GDPR).
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Modelo Conceitual

ISO/TC 307: Norma geral para Blockchain.

ISO 22739:2020: Blockchain e tecnologias de contabilidade
distribuida — VVocabulario.

ISO 23257:2022: Blockchain e tecnologias de contabilidade
distribuida — Arquitetura de referéncia.

ISO/TS 23258:2021: Blockchain e tecnologias de contabilidade
distribuida — Taxonomia e Ontologia.
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Modelo Conceitual

ISO/TR 23244:2020: Descreve uma visao geral da protecao de
privacidade e informacoes de identificacao pessoal (Pll) aplicada a
sistemas Blockchain e tecnologias de contabilidade distribuida
(DLT).

ISO/TR 23455:2019: Descreve uma visao geral dos contratos
Inteligentes em sistemas BC/DLT, o que s&o contratos inteligentes e
como eles funcionam.

ISO/AWI TS 23516: Tecnologia Blockchain e Distributed Ledger —
Estrutura de Interoperabilidade.
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Modelo Conceitual

ISO/WD TR 23642: Blockchain e tecnologias de contabilidade
distribuida — Viséao geral das boas praticas e problemas de seguranca
de contrato inteligente.

ISO/TR 23576:2020: Blockchain e tecnologias de contabilidade
distribuida — Gerenciamento de seguranca de custodiantes de ativos
digitais.

ISO/TS 23635:2022: Blockchain e tecnologias de contabilidade
distribuida — Diretrizes para governanca.
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Modelo Conceitual

ISO/IEC — 27000, 27001 e 27002: Tecnicas de seguranca e

gerenciamento da informacéao.
ISO/IEC — 28000: Relacionada as questdes de seguranca em

cadeias de suprimentos.
ISO/PRF TR 3242: Blockchain e tecnologias de contabilidade

distribuida — Casos de uso.
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Modelo Final

Prevencao a seguranca no uso de
Blockchain e loT




Modelo Final

Proposta de Mecanismos de Seguranca na Integracao das
tecnologias de Blockchain e IoT

- Recomendacodes baseadas nas boas praticas de gestao
(prevencao, recomendacoes e estratégias de negocios).

- Suporte na elaboracéo de projetos de implantacéo, operacao,
monitorizacao, auditoria e revisao.

- Garantir boa utilizacdo das tecnologias em ecossistemas seguros e
confiaveis, consolidando os pontos fortes de seguranca inerentes a
arquitetura Blockchain.
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Modelo Final
revencao a seguranga no uso de
Blockchain e loT

Estratégia de Negocios
Infraestrutura (recomendacdes de seguranca)

eguranca da informacéo (classificacao e tratament




Prevencao a seguranga no uso de
Blockchain e loT
Estratégia de Negodcios

zacao dos ativos

ursos Humanos

lamentacoes, legislacao e contratos
ranca na cadeia de suprimentos
ISmos de consenso
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Prevencéo a seguranc¢a no uso de
Blockchain e loT
raestrutura - recomendacdes de segura

aestrutura de Blockchain

aestrutura de loT

es locais e Internet

es Blockchain: Publicas ou Privadas
alizacao

res externos (Off Chain)

anca fisica e do ambiente

lamento de vulnerabilidades (técnicas)
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Prevencéo a seguranc¢a no uso de
Blockchain e loT
Seguranca da Informacao

sificacao e tratamento da informacao

ves e controles de acesso

SSO remoto e seguranca nas comunicacoes
edimentos de Backup

rconectividades e a seguranca da Informacao
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CONCLUSAO

Apresentamos uma proposta para se explorar novos
projetos baseados nas duas tecnologias, Blockchain
com loT, através de recomendacOes apresentadas
nos mecanismos de seguranca, nha utilizacao
tecnicas de seguranca da informacédo e
governanca como ferramentas de apoio a garantia
de seguranca e confianca na solucao de novos
desafios.
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CONTRIBUICOES DO TRABALHO

» Elaboracao e avaliacao de modelos de servicos baseados na
plataforma de Blockchain e l0T.

* Avaliagcao de desempenho e elaboracao de um modelo de
Seguranca para as tecnologias citadas.

* |dentificar problemas relacionados a integracao da Blockchain com
loT.

* Direcoes futuras de pesquisa sobre a seguranca na
Blockchain integrados a ecossistemas

de loT.
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CONTRIBUICOES DO TRABALHO

» Elaboracao e avaliagcao de modelos de seguranca baseados na plataforma
de Blockchain e IoT.

* A importancia na normalizacao e regulamentacao dos processos para a
Inclusao da Blockchain e IoT como parte das infraestruturas de sistemas
descentralizados.

» Apresentar conceitos de ambas tecnologias e sua integracao, na intencao
de apresentar ao leitor leigo um novo olhar para ambas tecnologias
além do esteredtipo de uma tecnologia dirigida apenas as criptomoedas,
provando, sua capacidade alem dessa aplicacao.
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PUBLICACOES

Val, R., & Gouveia, L. B. (2023). Escalabilidade no armazenamento
na Blockchain. Brazilian Applied Science Review, 7(2), 587-599.
https://doi.org/10.34115/basrv7/n2-012.

do Val, R. B. e Gouveia, L. B. (2023). Origens da Blockchain: relato
das tecnologias subjacentes as criptomoedas. Brazilian Applied

Science Review, 7(2), 469-494. https://doi.org/10.34115/basrv7n2-
004
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PUBLICACOES

Viana, T.; Val, R. e Gouveia, L. (2022). O uso de Blockchain na
identificacao de fake news: ferramentas de apoio tecnologico
para o combate a desinformacao. Xll Congresso SOPCOM,
Comunicacao e Disrupcéao. Disrupcao Informacional Ill: Jornalismo e
Tecnologias Digitais. Nova FCSH. 11 abril. Lisboa.

Val, R. e Gouveia, L. (2020). Estudo previo sobre mecanismos de
seguranca nas aplicacoes de sistemas distribuidos Blockchain.
Relatorio Interno 04/2020. *TRS, Tecnologia, Redes e Sociedade.
Maio. Universidade Fernando Pessoa.
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TRABALHO RESULTANTE DA
PESQUISA

Elaboracéo de Projeto de Politica de Seguranca da Informacgao no
ambito do Legislativo Estadual no Brasil:

- Protocolo de Protecao e de Seguranca de Dados Pessoais.

- Protocolo de Protecéao a Incidentes Cibernéticos.
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TRABALHOS FUTUROS
CIDADES INTELIGENTES
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