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CONCEITOS

Sistemas distribuidos - Sistemas autonomos sem a participagao de
elementos principal, baseado na colaboracao e processamento de cada
membro na rede.

Blockchain - sistemas distribuidos em cadeia de blocos interligados
acrescentados de algoritmos criptograficos com validacao da
transacao através de diferentes mecanismos de consensos a fim de
garantir segurancga em diferentes dispositivos conectados na rede sem
elemento central que gerencie os dados.

Principais elementos de Projeto ,

— Descentralizado; | 2 Y, .
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— Autdbnomo;

— Imutavel.




CARACTERISTICAS

Suas aplicacoes estendem-se as criptomoedas, com crescimento em
diversos segmentos de mercado tem-se adaptado a novos elementos
tecnoldogicos como 10T, IIot, BigData, Inteligéncia Artificial e outras
tecnologias emergentes.

- A padronizacao nos protocolos de comunicacao de dados desses
equipamentos ainda nao estao totalmente definidas.

- Possivel fragilidade na seguranga e na mmeentagao de dados entre

seus diversos componentes. | h Il nﬂ
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- Potenciais condicoes de violacao a seguranga, monitoramento de
transacoes e captura de pacotes que podem serem utilizados para
diversos fins.



RESTRICOES NO BLOCKCHAIN

Desenho tecnoldgico incompleto;

Habilidades inadequadas e caréncia de especialistas;

Escalabilidade, lenta velocidade de transacao e elevado consumo de
energia;

Pouco conhecimento publico;

Necessidade de Regulacao (protocolos);

Escassez e Diferenciacao de Regulamentos (Legislacao);

Privacidade e Seguranca.
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O PROBLEMA - Etapa l

A variedade de aplicacoes Blockchain integrada a emergentes
tecnologias como a IA, IoT, BigData e outras em ambientes distribuidos
e autbnomos, elevam a preocupacao com a seguranca desses sistemas
compostos de diferentes componentes que nem sempre possuem
padronizacao e compatibilidade em seu transporte e comunicagao de dados.

Analisar o impacto da nao existéncia de conformidades de padroes para
comunicacao entre os diversos componentes que participam dos aplicativos
blockchain. Y
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O PROBLEMA - Etapa 11

Categorizar o problema a ser encontrado, como também propor
solugcoes envolve um elevado esforco na pesquisa de novas solucdoes baseada
em atuais publicacoes cientificas em diferentes situacdes de vulnerabilidade
na seguranca dos sistemas.

Citamos neste documento, como ponto de partida para a pesquisa, a

contextualizacdao de ataques cibernéticos, como o ataque de injecao de dados
falsos (FDIA) na possibilidade de utilizacao nos sistemas Blockchain.
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PROPOSITO DA PESQUISA

Identificar vulnerabilidades no processo de transacao de dados na
Blockchain e propor melhoramentos.
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JUSTIFICATIVA

Buscar vulnerabilidades no conjunto das tecnologias blockchain leva-se a
um universo de estudos com resultados que podem nao trazer satisfacao
ao esfor¢co da pesquisa ou nao se obter qualquer resultado.

Chegar a um problema especifico ao longo do desenvolvimento da
pesquisa, delimitando linha de investigagdo, buscando-se evidéncias em
falhas de seguranga que caracterizem possiveis mterrupgoes e propor

solucao. ‘, h I]
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OBJETIVOS GERAIS

- Identificar anormalidades de seguranca e propor padroes que atendam a
tecnologia na adequacao a diferentes solucoes na economia digital, nas
relacdes com a sociedade e governos.

- Levantar um estudo sobre os problemas encontrados no que se refere a
falta de critérios de seguranca que possam impactar na falha de sistemas.
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OBJETIVOS ESPECIFICOS

- Verificar o impacto na adogao de mensuracgoes ofertadas na medicao da
seguranca. Estimar o nivel de melhoria na qualidade apds a inclusao de
elementos de mensuracao, gerando evidéncias na identificacao de possiveis
falhas e dificuldades de uso na tecnologia;

- Apresentar uma proposta metodoldgica quali-quantitativa para analise dos
estudos relacionados com o uso e exploracao do blockchain.

- Avaliar o pensamento dos autores e sua contnbwgao para a pesqwsa
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METODOLOGIA

- Pesquisa bibliografica em seu estado da arte de diferentes bases
tedricas, dados estatisticos e métricas que possamos reconstruir conceitos,
ideias e discussoes referentes ao estudo.

- Laboratorio Experimental, testes em sistemas e simulagoes de
diferentes versoes de softwares blockchain e simulagao no processos de
implantacao de sistemas.
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RECURSOS

Implantacao de laboratorio para testes e simulagoes.

Infraestrutura para prototipagem

- Servidor para implantacao e teste do sistema;

- Ambiente em Software Livre + Linux;

- Multiplataformas - Windows - Linux - IOS - Android;
- Estacoes de trabalho (04) e Smart Phones (03);

- Rede Ehernet de 300 Mbp/s;

- Rede de cabeamento GigaBit Ethernet;

- Disponibilidade para publicagdo na Internet. | ‘l” h | I]
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- Documentacao de todo processo de construcao da Tese nas Nuvens.



CONTRIBUICOES

Da tecnologia Blockchain:

- Inovacao tecnoldgica;

- Novos paradigmas de negdcios;

- Nova forma de aplicacao das tecnologias no dia-a-dia.

Da Pesquisa:
- Apresentar a comunidade sugestdo de corregoes oferecendo seguranca na
adocao do sistema e suas aplicacoes;
- Apresentar maior confiabilidade no uso do 5|stéma; ' h I]
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- Contribuir para a continuidade na pesquisa na busca constante de
melhoria dos sistemas BlockChain, em especial relativo a seguranca.
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. Inicio Curso - Problematica Revisdo Literatura

2020 -
Revisdo Literatura
2021 . o
Escrita da Tese _ Revisao Tese

= Elaboragao ARTIGOS conforme conclusao dos trabalhos Defesa Tese

Apresentacdo Projeto - Elaboragao Artigos




Estado da Arte

(Fontes de pesquisas para contrucao da Tese)
Ficha de Leituras desenvolvida e atualizavel
de publicacoes
Livros - Artigos - Teses - Revistas

https://docs.google.com/spreadsheets/d/1Kk1rfnQO64eoFDY-s-
Pq4JUQ8J9K6ZoklUalmZwXZIE /edit?usp=sharing
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