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O que tudo isto significa?

Face aos sucessivos acontecimentos fisicos e digitais a que assistimos nos ultimos meses

* Mudanca que, para ser sustentavel tem y .
que levar a inovacido /" social Equity
* Econdmica /’
* Social
 Ambiental

Bearable

o ) . Sustainable
* Novos contextos tao dlSrupt|VOS . :
A Environmental

obrigam a repensar as regras com que Viability :
vivemos e nos regemos i

* O que nos protege pode ser o que nos

impede de sobreviver
Os trés pilares da sustentabilidade
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Desafios associados com a informacao

* Questoes (novas ou a necessitar de reflexao)
* Privacidade e protecao de dados
* Propriedade e propriedade intelectual
e Seguranca da Informacao
* Uso e exploracao de dados e informacao
* Direitos associados com as redes e as plataformas sociais
* Protecao cultural e de identidade

* Desafios éticos
* Transhumanismo: que proteses e de que forma podem ser utilizadas
* Computacdo qudntica: quem pode usar e para quais aplicacoes

* Plataformas digitais como contraponto aodpoder do Estado e as questdes de Estado
de D(;re)lto e novas sedes de poder (espaco de confrontacao aberto entre empresas e
Estado

* Dilui¢do da separagdo entre pessoa e coisa (IA; robé; aplicagéo): seres ou coisas
pensantes e sencientes sem serem seres humanos
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Direitos associados com as redes e as plataformas sociais
Protecao cultural e de identidade

* Desafios éticos
* Transhumanismo: que proteses e de que forma podem ser utilizadas
* Computacdo qudntica: quem pode usar e para quais aplicacoes
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pensantes e sencientes sem serem seres humanos
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Uma proposta para a organizacao de significados



Dols aspetos essencials

Sustentabilidade

 Como garanto a minha liberdade ou como o valor gerado cobre o valor*
absorvido
*(valor: economico, social, politico e satisfacdo)

Soberania

 Como garanto a minha identidade** ou como posso ser reconhecido
como eu proprio e ser o que quero/posso ser
**(marca: pessoa, empresa, nacdo)
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Tempo e espaco

24/7 sempre ligado, sempre presente
MAS disponibilidade inteligente e bem gerida
AFINAL o tempo humano é limitado

em qualquer lugar, de qualgquer forma
MAS como estar presente?
AFINAL a experiéncia € o memoravel
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Do mundo analogico para o mundo digital

* Aprender
e analdgico: memorizar para aprender
e digital: esquecer para aprender

 Trabalhar

e analdgico: tomar tempo para trabalhar
e digital: trabalhar sem tomar tempo

* Ensinar
e analodgico: organizar, estruturar e transmitir
e digital: curar, contar e animar
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Sera possivel dissociar as 3 operacoes da
informacao?

O papel da computacdo em nuvem e
0S novos agregadores...

(geradores de portagens e destruidores de valor?)
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As 5 leis para a literacia da informacao

FIVE LAWS THIE

LAW 3

Information, knowledge, and messages are not always
value neutral, or always independent of biases. Any
conceptualization, use and application of MIL should make
this truth transparent and understandable to all citizens.

United Nations |
Educational, Scientific and |
Cultural Organization

4

Every citizen wants to know
and understand new
information, knowledge and
messages as well as to

LAW 2

Every citizen is a creator of
information/knowledge and has a
message. They must be
empowered to access new

information/knowledge and to
express themselves. MIL is for all -
women and men equally - and a
nexus of human rights.

Information, communication,
libraries, media, technology, the
Internet as well as other forms of
information providers are for use in
critical civic engagement and
sustainable development. They are
equal in stature and none is more
relevant than the other or should be
ever treated as such.

communicate, even if she/he is
not aware, admits or expresses
that he/she does. Her/his
rights must however never be
compromised.

LAW 5

Media and information literacy is not
acquired at once. It is a lived and
dynamic experience and process. It is
complete when it includes
knowledge, skills and attitudes, when
it covers access, evaluation/
assessment, use, production
and communication of information,
media and technology content.

Alton Grizzle and Jagtar Singh

N&do existe mensagem neutra
(transparéncia e clareza)

Igualdade na produgao de
conteudos
(etiqueta e ética)

lgualdade nas fontes de conteudos
(perda de autoridade da origem /
autor)

Igualdade no potencial de acesso
(tem de ser proactivo, mas com
tempo)

Exigéncia de aquisicao de
competéncias

(é um processo de aprendizagem
continuo)
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Informacao ou conteudos Além dos contetidos
Riscos das noticias falsas (fake news) e nao so... organizar os

e

* Manipulacao de media (media manipulation)

* Desinformacao (misinformation)

* Excesso de informacao (infoglut, informacional stress, information
overload)

* Entropia ou nao informacao (negacao de servico?)

 Lidar com o tempo (a Web e o digital como um espaco sem controlo
de tempo/datacao)

* Lidar com a origem (uma so origem ou linhas de origem —
autoridades)
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Uma proposta de interpretacao no contexto da
ciéncia da informacao

* Crescente complexidade do contexto

digital
. . . METODO E INFOCOMUNICAGAO
¢ ECOSIStema dlgltal INTRODUGAO A DINAMICA QUADRIPOLAR DA PESQUISA

* Crescente complexidade da informacao
e comunicacao
* Infocomunicacao
* Abordagem da informacao, do

comportamento informacional e da
gestao da informacao num contexto do

social
 Método quadripolar
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Os “novos” tempos

INFORMATION | TIME KNOWLEDGE
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Acesso a informacao
um jogo complexo, sofisticado e de rapida transformacao

* A regulacao do acesso a informacao modela o comportamento de
uma sociedade (para os dados, o RGPD...)

* Diversos exemplos:
* Controlo de sistemas de distribuicao de software
* Desenvolvimento de plataformas digitais
* Aplicacoes com oferta de funcionalidades fechadas

Aquisicao de servicos complementares com expressao econdomica ou de
comunidades

Inibicdo do uso de sistemas e/ou aplicacoes
LigacOes assimétricas de Internet
Regulacao de débitos e custos de comunicacao de dados
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Algumas ideias sobre como operar neste mundo novo...

* ...que é altamente conectado e opera em ritmo acelerado
* Em constante mudanca, a exigir resposta imediata e eficaz
* Espacos de trabalho em mutacao constante (e de aprender?... e de lazer?)

* Fazer agora, em qualquer local, com a tecnologia disponivel, sem tomar tempo
e com eficiéncia de recursos (mas eficiéncia ja ndao € o mais importante...)

* Acao tem de ser:
e Orientada a colaboracao
* Aprendizagem ao longo da vida
e Auto aprendizagem

 Estar preparado para um circulo virtuoso de:

e Partilhar, cocriar, ser criativo, reutilizar, estar sempre ligado, possuir alta mobilidade,
descartar
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WANTED:

A hova
- ETHICAL
[ -
o EFFECTIVE
pessoas EM POWER| NG
GOVERNMENT

LEADERS

(Yes, we believe they exist.)



Comissao Europeia e contexto europeu

* EPSC (European Political Strategy Centre) Figure 5: Level of information among EU

Notas estratégicas (8 de Maio, 2017) citizens regarding the risks of cybercrime

* Construir um efetivo escudo de defesa ciber na e e auestion: Howwellinformee o
Europa, transportar a cooperacio na europa para o e
Z.," 4 very well intormedc
prOX|m.o nlve.l . W Fairly well informed

* A literacia das pessoas como vulnerabilidade Not very well informed
M Not at all informed

e Coloca também a questao:

1 71 Don't know
Where does data protection fit in? ot

e Literacia de todos

* Cooperacao de quem aporta valor
 Circulacao regulada de dados (RGPD)

Source: Special Eurobarometer 423 on Cybersecurity, February 2015
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O novo ativo sao os dados

Representam o comportamento da pessoas:
Antecipam
Influenciam

Moldam
Agregam

Simulam

Comando e controlo?
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Iniciativa 2.0 para os dados

* Depois do RGPD (e ainda
quando ndao emerge a sua
versao 2.0)

* Uma estratégia europeia para

os dados
https://digital-
strateqgy.ec.europa.eu/en/policies/strateqy-data

* Uma posicao para a batalha
global pelos dados

https://www.euronews.com/2021/05/07/margrethe
-vestager-explains-the-eu-s-position-in-the-global-
battle-for-data

a-,l Margrethe Vestager 2 ,

' @vestager

Data is not oll - it is a renewable resource that can be
pooled, shared, reused ... #S0U2021 we want to enable
businesses to make the most of date - while securing that
we can trust that we are protected from misuse Great
@EUISoU Thanks Giacomo Calzolari @EU! EU &
@Brusselsness

= European Commission I & @EU_Commission
We care for the weakest among us.

We care for our neighbours.

We care for our planet.

President @vonderleyen addressed @EUISoU today and talked about
ending the pandemic and shaping a new beginning for Europe.

Read the speech here — europa.eu/!yJ66FC

@EUI_EU #50U2021

11:48 AM - May 6, 2021 ©)
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Inteligéncia

* pode ser definida de muitas formas, para diferentes contextos: capacidade para lidar com légica, entendimento,
auto consciéncia, aprendizagem, conhecimento emocional, raciocinio, planeamento, criatividade e resolucao de

problemas

A que interessa a computacao cognitiva: capacidade de analise de informacdao e adaptacdao, percebendo a

informacdao disponivel de forma a formar conhecimento que proporcione acao,
comportamentos adaptativos ao ambiente circundante ou a resposta a um contexto

Alan Turing
(1912, 1954)

ARTIFICIAL INTELLIGENCE TIMELINE

de modo a permitir

artificial intelligence

1997: First publicly available
speech recongition software
developed by Dragon Systems

0.000240% =
0.000220% 4
N [0 1980: Edward Feigenbaum
il 1955: Logic Theorists, the introduces expert systems
0.000200% first Al program, is invented perm s
0.000180% + 1970: “From 3-8 years
1956: Dartmouth we will have a machine .
0.000160% - 1938-1946:  1950:Can | Summer Rescarch with the general 1502 Apoe's B detents Gy
Golden Age of Machines Think? | Project on Artificial  1965: intelligence of a human | Generation Computer Kasparov in chess
0.000140% A I Science Fiction ,-Alan Turing Intelligence Moore's Law being” -M. Minsky Proje
0.000120% i } i I I I I l |
0.000100% - 1949: Machester 1969 DARTA e
Mark 1, the first funds AI at MIT car, is built by
0.000080% - storted program Carnegie Melon
computer, is invented 1968: “By the year 2001 we will
0.000060% - have machines with intelligence
? that matched or exceeded
oz human’s”
0.000040% -Arthur Clarke and Stevi
0.000020% -
0.000000% T T T T T )
1930 1940 1950 1960 1970 1990 2000

A brief History of Artificial Intelligence Can machine think?

https://www.youtube.com/watch ?v=056v40xKwll

http://sitn.hms.harvard.edu/flash/2017/history-artificial-intelligence/
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https://www.youtube.com/watch?v=056v4OxKwlI
http://sitn.hms.harvard.edu/flash/2017/history-artificial-intelligence/

Inteligéncia Artificial (1A)
Artificial Intelligence (Al)

e Stuart J. Russell e Peter Norvig definem
inteligéncia artificial como um conjunto de
teorias e técnicas usadas para criar maquinas
capazes de simular a inteligéncia humana

Intelligence
Processing

* Definicao mais abrangente: drea da ciéncia Estimate/Interpre
dos computadores que estuda a criacdo de y KNOGE
maquinas inteligentes que trabalham e Associate/Aggregate/Correlate
reagem como os seres humanos, aprendendo, o
planeando, classificando, resolvendo
problemas e reconhecendo dados, informacdo
e conhecimento com o objetivo de criag¢do de
aplicagcoées autonomas ou de suporte a DATA
atividade humana Q Collate/Evaluate/Select/Eliminate

INFORMATION
Collate/Fuse/Integrate

Information
Acquisition &
Structuring

o
-~
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Machine learning (DL): a utilizacdo e desenvolvimento de
sistemas informaticos capazes de aprender e adaptar-se sem
seguir instrucdes explicitas, utilizando algoritmos e modelos
estatisticos para analisar e extrair inferéncias a partir de
padrdes nos dados

Deep learning (DL): aprendizagem profunda; um tipo de
aprendizagem maquina baseada em redes neuronais em que
sao utilizadas multiplas camadas de processamento para
extrair progressivamente caracteristicas de nivel superior dos
dados SEE
Inteligéncia
Diferenca entre ML e DL: a aprendizagem maquina utiliza Artificial
algoritmos para analisar os dados, aprender com esses dados,
e tomar decisOes informadas com base no que aprendeu. A
aprendizagem profunda organiza algoritmos em camadas para
criar uma rede neural artificial que pode aprender e tomar

decisdes inteligentes por si s6, de modo autdnomo

Data science (DS): a ciéncia dos dados é o campo de estudo
gue combina conhecimento de um dominio especifico, com
conhecimentos de programacao, de matematica e estatistica
para extrair percecoes significativas dos dados, integrando
também técnicas associadas com ML e DL

Aprendizagem Aprendizagem Ciéncia

Maquina

Profunda dos dados
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A relacao com o algoritmo e a computacao
cognitiva

* Os algoritmos sao a base da nossa relacao com os computadores
* No entanto, a IA

Abordagem tradicional a programagdo

veio alterar
essa relagao... dados  ———> ‘
COMPUTACAO — resultados
) programa ———————— >
transferindo o
controlo da operacao
d Oad IgO I | tmo Abordagem de aprendizagem maquina
para a sua execucao
dados — i
COMPUTACAO ———— > programa
resultados ——————— [ )

* Ao tornar mais opaco o algoritmo, ao delegar na maquina o processo de
decisao, tambem estamos a alterar o equilibrio entre o ser humano e a
maguina e a sua relacao de poder
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E o chatGPT...?

1950, Alan Turing publica Computing Machinery and Intelligence

1956, John McCarthy cunha o termo inteligéncia artificial na
primeira conferéncia de IA no Dartmouth College

1967, Frank Rosenblatt constréi o Mark 1 Perceptron, o primeiro
computador com base em uma rede neural que "aprende" por
tentativa e erro

1974, A primeira IA baseada em conhecimento, o sistema R1, é
desenvolvida por Edward Feigenbaum e Bruce Buchanan

1985, O sistema de especialista em diagndstico médico MYCIN é
desenvolvido

1997, O Deep Blue, um computador de xadrez desenvolvido pela
IBM, derrota o campedo mundial de xadrez Garry Kasparov

2011, O Watson, um sistema de computador de perguntas e
respostas desenvolvido pela IBM, derrota os principais
concorrentes humanos no programa de televisao Jeopardy!

2016, O AlphaGo, um programa de computador desenvolvido
pela DeepMind, derrota o campeao mundial de Go Lee Sedol

2020, A GPT-3, uma rede neural artificial desenvolvida pela
OpenAl, é lancada

Generative Al Timeline

2014

2015

2016

2017

2018

2019

2020

2021

2022

2023

VAE

VAE-GAN

VQ-VAE
World Models

VQ-VAE-2

@ cean
. CGAN

@ pcean

pix2pix
WGAN
CycleGAN
MuseGAN
ProGAN
@ sAcaN

. BigGAN
@ styleGaN

. StyleGAN2

. VQ-GAN

. StyleGAN3
. VIT VQ-GAN

. StyleGAN-XL

Model Type

[ Variational Autoencoder

B Generative Adversarial Network
[ Autoregressive / Transformer
B Normalizing Flow

[ Energy-Based / Diffusion Model
@ Multimodal Model

@L.

O PixelRNN

(©) PixelcNN @ Reainve
O PixelCNN++

O Transformers

O QaFy @ cLow

BERT @ FruorD
Music Transformer
GPT-2
MuseNet
@

O GPT-3

O Vision Transformer

GPT-Neo

GPT-J
6 Codex

Megatron-Turing NLG
Gopher
LaMDA GPT-NeoX

PaLM Chinchilla
OPT
(© BLoom

O ChatGPT

© Tl

Luis Borges Gouveia,

O NCSN

O DDPM
© oom

cuP O DALL.E

(© Latent Dittusion () GLIDE
DALLE?2 Imagen
Flamingo Parti
Stable Diffusion

MUSE
MusicLM Dre
ControlNet P L;lm éx
Visual ChatGPT (&) bty
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Questao: guem comanda e controla?
As TIC tem facilitado a preguica e a |A impde oportunidade e riscos

Necessidade de um conceito alargado
de seguranca e defesa...
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NIS 2 Network and
Information Security

* NIS2 Diretiva da Uniao Europeia

https://eur-lex.europa.eu/leqal-
content/PT/TXT/HTML/?uri=CELEX:3202212555&qid=16
79734171387&from=en

* Uma posicao para a batalha
global pelos dados empresariais

“NIS2 also provides for heavy penalties for non-
compliance. These include fines of €10 million or 2%
of global turnover (whichever is higher) for essential
entities and €7 million or 1.4% of global turnover
(whichever is higher) for important entities.”

» https://www.stormshield.com/news/eu-nis2-directive-
whats-changing/

* https://www?Z2.deloitte.com/fi/fi/paqges/risk/articles/ho
w-should-organisations-comply-with-the-revised-eu-
policy-on-cy.html

A Diretiva de Seguranca de Redes e Informacao (NIS) é a primeira peca
da legislacao da UE sobre seguranca cibernética, com o objetivo
especifico de alcancar um alto nivel comum de seguranca cibernética
em todos os Estados-Membros

De modo a responder as crescentes ameacas impostas pela
digitalizacao e o aumento dos ciberatagues a Comissao apresentou
uma proposta para substituir a Diretiva NIS e, assim, reforcar os
requisitos de seguranca, abordar a seguranca das cadeias de
abastecimento, simplificar as obrigacdes de notificacao e introduzir
medidas mais rigorosas de supervisao e requisitos de aplicacao,
incluindo sancdes harmonizadas em toda a UE.

A proposta de alargamento do ambito de aplicacao do NIS2 obriga
efetivamente mais entidades e setores a tomar medidas contribui para
aumentar o nivel de ciberseguranca na Europa a longo prazo

Historia:

* A Comissao adotou o relatério em 28 de outubro de 2021

* 0O Conselho ratificou em 3 de dezembro de 2021.

* 0O acordo politico formal pelo Parlamento e Conselho em novembro
de 2022

* Em vigor em 16 de janeiro de 2023, com os Estados-Membros a ter
21 meses

* Data limite para transpor a legislacao para o direito nacional: 17 de
outubro de 2024
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Chave do processo

O desafio de preparacao das pessoas: da formacao ao treino



Duas forcas que est(v)ao modelar a nossa acao

Transicao energética
Uma questao de sobrevivéncia

“como mudar e nos adaptar ao clima
e aos seus desafios?”

Transicao digital
Uma esperanca para o ser humano

“como nos podemos organizar de
modo a recuperar a nossa dimensdo
humana?”
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Araujo, P. e Gouveia, L. (2020). Cultura Digital, definicéo e
dimensdes constitutivas: uma proposta para mapear e
diagnosticar as condi¢bes de uso do digital nas organizagées. In
Souza Junior, A. et al. (2020). Diglogos sobre Tecnologia e Direito.
Rio de Janeiro: Pembroke Collins. pp 359-378. ISBN 978-65-
87489-24-7.

: relacionado com computadores e com redes, representa a
capacidade de representacao e interoperabilidade de dados,
informacao e conhecimento, de modo a facilitar o seu
processamento, armazenamento e comunicacao

. costumes, comportamento social de um grupo de pessoas ou

sociedade. Pode incluir a arte e outras manifestacdes da capacidade e
intelecto coletivo humano

. a criacao de habitos e praticas da exploracao o digital
na representacao de dados, informacao e conhecimento e também
na forma como interagimos em sociedade

* Proporciona uma
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CULTUREC

https://www.whaii.com/blog/your-corporate-culture-will-define-the-future-of-your-company/
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Gouveia, L. (2017). Transformagdo Digital: Desafios e
Implicagées na Perspectiva da Informagdo. In Moreira, F.;
Oliveira, M.; Gongalves, R. e Costa, C. (2017). Transformag¢do
Digital: oportunidades e ameagas para uma competitividade
mais inteligente. 12 edi¢Go, dezembro. Capitulo 2, pp 5-28.
Faro: Silabas e Desafios. ISBN: 978-989-8842-28-2.

Transformacao Digital

Mudancas associadas com a aplicacao de tecnologia digital em todos os aspetos da
atividade humana

A transformacao digital pode ser considerada a terceira fase da adocao do digital:
 Competéncias digitais
* Literacia digital
* Transformacao digital

O uso e exploracao do digital possibilita novos tipos de inovacao e criatividade que
alavancam os métodos tradicionais de atividade humana

* Aforca de trabalho muda do modo analogico para o digital

Exige uma nova abordagem da organizacao (e do responsavel pela informacao)
* Do estado modo de sobrevivéncia, para o estado de producdo de valor
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Transformacao digital - etapas

* Digitacao
(transformar 0 analdgico, digital)

Digitalizacao
(criar digital, em primeiro lugar)

* Transformacao Digital
(novas praticas e comportamentos)

* As competéncias associadas com o uso e exploracao do digital:
* saber o que fazer com o digital (incorporando-o no material)
* quando o fazer e quais as questdes a colocar
* e qual ainformacao critica para isso
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Competéncias

Araujo, P. e Gouveia, L. (2021). Metodologia CHA: Uma proposta
para o desenvolvimento de competéncias por meio da robdtica
na educacgdo. In Capitulo 1, pp 9-22. Aradjo, P; Aradjo, D. e
Gouveia, L. (orgs). (2021). Reflexdes sobre a Educagdo no Século
XXI. Da tecnologia a inclusdo. Conhecimento Editora.

e A triade do CHA: Conhecimento — Habilidades — Atitudes

Conhecimento| Habilidade m SR

saber

Conhecimentos
técnicos especificos,
escolaridade,
experiéncia e outra
especializacao

saber fazer

Experiéncia pratica e
dominio de
conhecimento técnico
por via da sua
aplicacao concreta e
destreza em o realizar

querer fazer °

Caracteristicas
pessoais que nos
levam a praticar ou Habilidade
~ COMO FAZER @
nao, o que se
conhece e se sabe

Atitude
DESEJO DE FRZER

Competéncia

Representacdo da competéncias,
segundo Le Deist e Winterton (2005).
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