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Resumo

A constante evolug¢do da tecnologia tem proporcionado o aparecimento de
dispositivos de baixo custo, elevado poder de processamento e capacidade de
comunicagdo sem fios. Sdo exemplos destes dispositivos, o aparecimento de
plataformas de computacdo embebida como a plataforma Arduino, a Rasp-
berry Pi, entre outras. Estas plataformas permitem a aquisicdo de dados
fisicos das zonas circundantes a custa de sensores e permitem responder a
variagdes dos valores lidos através de atuadores permitindo a implementagao
de espacos inteligentes. Estes espacos podem ser aplicados em diversos
dominios, como por exemplo na monitorizacdo ambiental (onde sdo utili-
zados dispositivos sensores para recolher parametros ambientais), na drea da
saude (onde sdo usados diferentes tipos de sensores para acompanhar, em
tempo real, parametros vitais de individuos) e na domética de edificios (onde

arede de sensores € utilizada para facilitar as rotinas do dia a dia das pessoas).

O sistema SSNS (Smart Sensor Network System), desenvolvido no con-
texto deste trabalho, representa uma solug¢do baseada em tecnologia de cédigo
aberto, hardware de baixo custo, adaptavel a diferentes cendrios de aplicacdo
e com algumas caracteristicas diferenciadoras em relagdo a outros sistemas.
Este sistema é composto por trés tipos de dispositivos. Um dispositivo pes-
soal que permite recolher parametros vitais € monitorizar a atividade fisica
dos individuos que o transportam. Um dispositivo ambiental que permite
recolher dados do meio envolvente e também funciona como repetidor da
rede de sensores sem fios. E finalmente, um dispositivo gateway, que efetua
a ligacdo do sistema com a Internet e permite a interacao bidirecional com o
mundo exterior. Os dados s@o enviados e recolhidos num servidor, que agrega
toda a informagdo para posterior consulta. O sistema estd pensado para ter
uma facil adaptacdo a qualquer cendrio de aplicacao, uma vez que € baseado
unicamente em redes de comunicacao sem fios, o que permite a sua utilizacao
em locais sem infraestrutura de rede. Estd especialmente ajustado a cendrios
onde o baixo consumo energético seja um requisito fundamental. Foi também

projetado um mecanismo de localiza¢do dentro de edificios baseado no fun-



cionamento da rede de sensores em malha que € uma caracteristica distintiva

deste sistema em relac@o aos j4 existentes.
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Abstract

The technological evolution has allowed the creation of low-cost devices with
high processing power and wireless communications. Examples of those de-
vices are the Arduino platform, the Raspberry Pi, among others. Through
sensors, these platforms acquire physical data from its surroundings and via
actuators it can respond to variations of the values acquired. The same de-
vices when applied in conventional areas make the so-called “smart spaces”.
Those spaces can be used in several fields such as environmental monitoring
(using sensors to collect environmental data), health care (monitoring condi-
tion of patients) and in domotics (sensor network used to help people on their
daily tasks).

The system itself is an open source, low cost solution that can be adap-
ted in many aplications. The system has three devices all adapted to several
scenarios. There is a personal device that collects vital parameters and mo-
nitors the physical activity. Also, an environmental device is set in order to
gather data from the surroundings. It also works as a repeater. Another device
gateway is used to connect the system to the Internet and provides a bidirec-
tional interaction with the outside world. The system manager can access to
a web page where all data can be consulted and the modules can be enquired.
The system is designed to be integrated to any given scenario. In one hand,
applied in the environmental monitoring, the device’s energy consumption is
highly low. On the other hand, on the health care field, it includes inddoor
location mecancism which is quite an advantage and a significant breakth-

rough.
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Resumen

La constante evolucion de la tecnologia tiene proporcionado la aparicion de
dispositivos de bajo coste, alto poder de procesamiento y capacidad de co-
municacion inalambrica. Son ejemplos de estos dispositivos, la aparicion
de plataformas de computacion embebida como la plataforma Arduino, la
Raspberry Pi, entre otras, Estas plataformas permiten la acquisicion de da-
tos fisicos de las zonas circundantes a costa de sensores y permiten res-
ponder a variaciones de los valores leidos por medio de atuadores permi-
tiendo la implantacion de espdcios inteligentes. Estos espdcios pueden ser
aplicados en diversos campos, como por ejemplo en el monitoreo ambiental
(donde son utilizados dispositivos sensores para recoger parametros ambien-
tales), en el area de la salud (donde son utilizados diferentes tipos de sensores
para acompaiar, en tiempo real, parametros vitales de las personas) y en la
domética de edificios (donde la red de sensores es utilizada para facilitar las

rutinas del dia a dia de las personas).

El sistema SSNS, creado en el contexto de este trabajo, representa una
solucion baseada en tecnologia de cddigo abierto, hardware de bajo coste,
adaptable a diferentes escenarios de aplicacion y com algunas caracteristicas
diferentes en relacion a otros sistemas. Este sistema esta compuesto por trés
tipos de dispositivos. Un dispositivo personal que permite recoger parametros
vitales y monitorizar la actividad fisica de los individuos que lo trasportan.
Un dispositivo ambiental que permite recoger datos del medio envolviente y
tambien funciona como repetidor de la red de sensores inalambricos. Y fi-
nalmente un dispositivo (gaterway), que efectua la ligacion del sistema com
Internet y que permite la interacion bidericional com el mundo exterior. Los
datos son enviados y recogidos en un servidor que almacena la informacion
para posterior consulta. El sistema esta pensado para facilitar la adaptacion
a cualquier escenario de aplicacion, una vez que esta baseado unicamente en
redes de comunicaciones inalambricas, lo que permite su utilizacion en loca-
les no Infraestructurados. Esta especialmente adaptado a escenarios donde el

bajo consumo energético, sea un requisito fundamental. Fue tambien adap-
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tado un mecanismo de localizacion dentro de edificios baseado en el funcio-
namento de la red de sensores en cadena que es una caracteristica especial de

este sistema en relacion a las que ya existen.
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Capitulo 1

Introducao

A crescente evolugdo tecnoldgica tem proporcionado a criagdo de sistemas inteligentes
baseados em dispositivos eletronicos de baixo custo, reduzida dimensao, aprecidvel po-
der de processamento e incluindo capacidade de comunicacdo sem fios. A utilizacao des-
tes sistemas pode acontecer em diversos contextos, tais como, na domdética de edificios,
inddstria, ambiente, entre outros. Ao integrarmos estas tecnologias em espagos conven-
cionais, convertemo-los no que chamamos espacos inteligentes. Nestes espacos existe
um conjunto de sensores e atuadores interligados por uma rede de comunicagao. Os sen-
sores sentem 0 meio envolvente e reportam em tempo real os dados para um centro de
comando. Este, por sua vez d4 ordens aos atuadores para reagirem em determinadas
situacdes. Mesmo em espacos sem infraestruturas, como terrenos agricolas, casa antigas,

etc, € possivel criar estes espagos recorrendo a redes de sensores sem fios.

Uma rede de sensores sem fios € composta por um conjunto de dispositivos autbnomos,
que integram sensores capazes de monitorizar diferentes parametros fisicos. Para além
dos sensores, cada dispositivo estd normalmente equipado com um ou mais radios para
comunicacdes sem fios, um microcontrolador para processamento € um moédulo para
alimentacdo. As redes de sensores podem ser usadas em multiplos dominios de aplicagio,

tais como:

e Monitorizacao Ambiental - Neste cendrio sao utilizados dispositivos sensores para
recolher parametros ambientais e monitorizar o estado de um ecossistema. Como
exemplos de aplicacdes nesta drea temos a dete¢do de incéndios florestais, o con-

trolo da polui¢do do ar e a prevencdo de terramotos.



1. Introducao

e Monitorizacao Agricola - Nesta area, através de um variado nimero de sensores
pode controlar-se a produgdo agricola, desde a plantacdo até a colheita. Como
exemplos de aplicagcdes nesta drea temos as estacdoes meteoroldgicas, a monitoriza-

¢ao de vinhas e a monitorizacao de estufas.

e Cidades Inteligentes - Neste caso, recorrendo a diferentes tipos de sensores espa-
lhados numa cidade, é possivel facilitar e controlar o dia a dia dos cidaddos. Como
exemplos nesta drea temos o controlo de trafego rodoviario, a detecdo de ruido

urbano e o controlo da iluminacao publica.

e Area da Satde - Neste dominio de aplicagdo sdo usados diferentes tipos de senso-
res para acompanhar, em tempo real, os parametros vitais de pacientes e também
efetuar o controlo de ambientes de risco. Como por exemplos temos a detecdao de

quedas, a monitorizacao de parametros vitais e o controlo de radiacao.

e Domética de Edificios - Neste contexto a rede de sensores € utilizada para facilitar
as rotinas diarias em ambiente doméstico, acrescentando comodidade, aumentando
a seguranca e reduzindo os custos. Exemplos de aplicacdo sdo a detecdo de intrusos,

o controlo de consumos energéticos ou de dgua e o controlo remoto de aplicacdes.

Na utiliza¢ao de redes de sensores sem fios em espacos abertos é necessario ter em
consideragdo alguns requisitos adicionais tais como a exposicao dos sensores ao elemen-
tos, autonomia energética e resisténcia mecanica do equipamento. Para aplicacdes na drea
da satde € necessario um especial cuidado com usabilidade do equipamento. A utilizagdao
do equipamento deve ser 0 menos intrusiva possivel para o paciente. Em resumo, é ne-
cessario ajustar as caracteristicas fisicas de cada rede de sensores ao cendrio concreto de

utilizacao.

Um dos aspetos importantes na implementagdo das redes de sensores sem fios € a sua
gestdo e manutencao eficiente. A utilizacdo de sistemas de monitoriza¢do remotos evita a
presenca de equipas especializadas e permanentes nos locais supervisionados. Um tnico
centro de comando pode recolher os dados de diversas redes de sensores remotas e regis-
tar essa informacao numa base de dados onde podera ser analisada por diferentes especi-
alistas. Desta forma, pode aumentar-se significativamente a escalabilidade dos sistemas
monitorizados, diminuindo o nimero de especialistas envolvidos e os respetivos custos
associados. Pode ainda melhorar-se a eficiéncia das equipas de assisténcia, direcionando-
as para o atendimento de situagdes criticas. Este aspeto € especialmente importante no
contexto atual do envelhecimento populacional que colocard uma pressao crescente nos

sistemas de sadde.



1. Introducao

1.1 Contexto e Motivacao

Como vimos, existem muitos cenarios onde € til a utilizacdo de redes de sensores sem
fios. No contexto do trabalho descrito neste documento, foi desenvolvida uma infraes-
trutura de rede genérica que pode ser aplicada em muitos dos cendrios descritos ante-
riormente. Como exemplo de aplicacdo foram abordados os cendrios da monitoriza¢ao
de pardmetros ambientais e desenvolvido um protétipo aplicado na area da saude. A
aplicacdo ao cendrio da saide estd relacionada com a evolugdao demografica dos ultimos
anos. Desde o inicio deste século, verifica-se que a propor¢do de idosos no mundo tem
aumentado mais rapidamente do que qualquer outra faixa etaria. A idade média em geral
no mundo passou de 23,9 em 1950 para 26,8 em 2000 e prevé atingir 37,8 em 2050. Mui-
tos pafses na Asia e Europa enfrentam uma situacio ainda pior, em breve, a maior faixa
etaria serd de 65 e a média de idades serd aproximadamente 50 (Liang ef al., 2012). Um
aumento no envelhecimento global exige uma maior aten¢ao na preparacdo de sistemas
inteligentes capazes de auxiliar o tratamento dos idosos, o seu bem estar e garantir a sua
independéncia na fase final da sua vida. Em resultado do envelhecimento populacional,
aumentaram consideravelmente as necessidades de cuidados médicos, tanto em ambu-
latério como em assisténcia hospitalar. Uma forma de aliviar a pressdo nos sistemas de
saude serd a utilizagcdo generalizada de dispositivos de monitoriza¢ao de pardmetros vitais
que, em tempo real, reportam informagdo aos profissionais de satide. Isso permite, como

vimos, direcionar os cuidados de saide para os pacientes mais necessitados.

Uma outra area em que os espacos inteligente podem dar um contributo relevante €
a area da monitorizacdo ambiental. Em particular, na area agricola, € possivel aumentar
drasticamente a produtividade reduzindo o custo com recursos a redes de sensores que
permitem calibrar o processo produtivo em fungdo das condi¢bes ambientais tais como
a humidade, temperatura, etc. No contexto deste trabalho foi também desenvolvido um
protétipo com aplicacdo na drea da monitorizagdao de uma vinha, com o objetivo de de-
terminar em tempo real a humidade do solo, exposi¢do solar, temperatura, entre outros
parametros ambientais, para serem usados no controlo das regas automaticas € mesmo

determinar em tempo real o melhor momento da colheita da uva.

Como resulta evidente do apresentado nesta sec¢do, serd crescente a necessidade de
utilizacdo de espacos inteligente, infraestruturados com rede de sensores sem fios para
os mais diversos fins e aplicagdes. Este tipo de redes oferece uma elevada flexibilidade,
reduzindo significativamente o esforco de instalacdo e manutengao, tornando-se por isso

uma mais-valia nestes ambientes heterogéneos.



1. Introducao

1.2 Objetivos

Neste trabalho € proposto um sistema de monitoriza¢do vital e ambiental recorrendo a
redes de sensores inteligentes, com objetivo de, acompanhar em tempo real, os parametros
vitais e ambientais de diversos individuos armazenando-os numa base de dados remota.
Este sistema permitird analisar os dados recolhidos de forma a otimizar os encargos do
sistema de saude e personalizar o tipo de assisténcia em fun¢do das necessidade concretas

de cada individuo.

Servidor

Gateway

IEEE 802.15.4

Say 2o

Utilizador

Rede de Sensores Sem Fios em Malha

Figura 1.1: Arquitetura genérica da rede de sensores sem fios

Este projeto foi desenvolvido recorrendo a hardware de baixo custo, software de codigo
aberto e implementado usando diversas tecnologias sem fios. Inclui varios dispositivos
ajustados aos diferentes cendrios de aplicacdo, comunicando entre si e estabelecendo uma
rede de sensores sem fios. A figura 1.1 apresenta uma arquitetura genérica do sistema
desenvolvido. O protétipo criado (Ferraz et al., 2010), € composto por dispositivos que
incluem microcontroladores e sensores de baixo custo. Os dados obtidos através da rede
de sensores sem fios sdo transmitidos para uma gateway que os reencaminha para um
servidor. Os dados recebidos sao processados e armazenados para mais tarde serem apre-
sentados ao utilizador através de um sistema de informacao disponivel na internet . Um
protétipo deste sistema foi posteriormente instalado num espaco de teste com objetivo de

avaliar as suas potencialidades de aplicagdo num cendrio real.
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1. Introducao

1.3 Estrutura do documento

O resto deste documento encontra-se estruturado em quatro capitulos. No capitulo 2, in-
titulado “sistemas de monitorizacdo usando redes de sensores”, € feita uma revisao bibli-
ografica, onde é apresentado o estado da arte e efetuado um enquadramento do trabalho.
Neste capitulo descrevem-se as principais tecnologias utilizadas no desenvolvimento do
projeto e € efetuado uma comparagdo com sistemas andlogos. No capitulo 3, “sistema
SSNS (Smart Sensor Network System)”, € descrito o processo de desenvolvimento do
protétipo, especificando os dispositivos existentes e as suas principais funcionalidades. E
também efetuada uma andlise detalhada do protocolo de mensagens usado para troca de
informacao na rede de sensores sem fios. No capitulo 4, é efetuada a avaliacdo do fun-
cionamento do sistema e sdo apresentados os resultados dos testes realizados. E também
elaborada uma comparacao funcional com os sistemas analisados no capitulo 2. Na con-
clusao é efetuada uma andlise critica das vantagens e desvantagens das redes de sensores
sem fios e realizada uma discussao dos resultados obtidos e dos objetivos atingidos neste

trabalho. Finalmente sdo apresentadas direcdes para trabalho futuro.



Capitulo 2

Sistemas de monitorizacao atraveés de

redes de sensores sem fios

Nos ultimos anos tém surgido dispositivos com elevada capacidade de processamento,
baixo consumo energético, pequenas dimensdes € com um baixo custo. Os microcon-
troladores, que incluem capacidade de processamento e memoria, interfaces para sen-
sores e atuadores analdgicos e digitais, portas de comunicacdo e com um baixo consumo
energético sao um exemplo claro desta evolugdo. A integracao dos microcontroladores em
placas de desenvolvimento deu origem ao aparecimento de plataformas de computacio
embebida como é o caso, por exemplo, da plataforma Arduino (Arduino, 2013). Mui-
tos destes dispositivos possuem nativamente capacidade para recolher dados de sensores
(temperatura, pressao, etc.) e governar atuadores (como motores, relés e outros) possi-
bilitando a automatizacdo simples de processos outrora controlados manualmente. Atu-
almente estes dispositivos estdo a ser integrados em plataformas de desenvolvimento de
redes de sensores ajustados aos mais variados dominios de aplicacio como veremos mais
a frente. Algumas destas plataformas de redes de sensores incluem hardware e software
de cddigo aberto necessarios ao desenvolvimento dos espacos inteligentes. Podemos de-
finir um espaco inteligente como uma regidao geografica ou um local de um edificio, em
que um nimero de parametros fisicos € monitorizado em tempo real, por um sistema de

computacao que reage de forma apropriada as suas variagdes.



2. Sistemas de monitorizacao através de redes de sensores sem fios

2.1 Tecnologias de rede sem fios

Uma caracteristica fundamental das redes de sensores € a capacidade de comunicacao en-
tre os elementos da rede. As tecnologias de comunicagdo sem fios permitem a instalacio
rapida dos sistemas em locais sem infraestruturas de comunicagdo instaladas. Existem di-
ferentes tecnologias de comunicagdo sem fios que sdo relevantes no contexto das redes de
sensores. Elas diferem essencialmente no alcance, no débito, no consumo energético, na
organizacdo topoldgica e nos mecanismos de encaminhamento. Algumas das tecnologias

mais utilizadas neste ambito sdo por exemplo o ZigBee, o Bluetooth e o GPRS.

2.1.1 ZigBee

O ZigBee, baseia-se na camada fisica e de ligacdo do padrao de rede IEEE 802.15.4
adicionando certas funcionalidades a camada de ligacdo. Este consiste num conjunto
de protocolos de comunica¢do de rede criados para radios de pequeno porte. O ZigBee
pretende associar a transmissao de dados sem fios a um reduzido consumo energético com
elevada fiabilidade. Uma das propriedades € o facto dos dispositivos do sistema ficarem
a maior parte do tempo em repouso, reduzindo o consumo energético do sistema. Em
condi¢Oes Otimas, a taxa de transmissao maxima € de 250 Kbps e € possivel ter mais de
65000 dispositivos ativos (Zigbee Alliance, 2013).

Um dos objetivos desta norma € uniformizar o desenvolvimento de aplicagdes e dispo-
sitivos, trazendo uma boa alternativa aos restantes sistemas. Algumas das vantagens deste
tipo de redes sdo a comunica¢ao com multiplos saltos muito robusta, grande flexibilidade
topoldgica da rede e baixa laténcia. Existem trés tipos de dispositivos ZigBee, o “ZigBee
coordinator” (ZC), o “ZigBee Router” (ZR) e o “ZigBee End Device”. (ZED):

e ZC -ZigBee Coordinator - O coordenador é responsavel pelo reconhecimento de
todos os dispositivos, distribuicdo de enderecos e inicializacdo / manutencdo da

rede. Pode também servir como ponte entre varias redes ZigBee.

e 7R - ZigBee Router - Tem as caracteristicas de um dispositivo normal na rede, mas

com a capacidade de reencaminhar informacao entre dispositivos, sem coordenador.

e ZED - ZigBee End Device — O dispositivo terminal apenas comunica com o ZR ou

o ZC. Este € o dispositivo que consome menos energia, visto que na maioria das
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2. Sistemas de monitorizacao através de redes de sensores sem fios

vezes podera ficar em repouso. Tipicamente € nestes dispositivos que sdo ligados

0s sensores para monitorizacao.

Uma rede ZigBee pode ser organizado em trés tipos de topologias: em estrela (star),

ponto-a-ponto (peer-to-peer) e malha (mesh).

e Ponto-a-Ponto - Nesta topologia, apenas dois dispositivos comunicam entre si.

e Estrela - E uma das topologias de rede ZigBee mais simples de serem implemen-
tadas, € composta por um dispositivo coordenador e varios dispositivos terminais.
Este tipo de rede deve ser instalado em locais com poucos obstaculos a transmissao
e rececao dos sinais, uma vez que toda a comunicagdo tem que passar pelo coorde-

nador.

e Malha - Esta topologia de rede ¢ dinamica, ajustando-se a presenga ou auséncia
de dispositivos na rede. A topologia de rede em malha inclui um coordenador da
rede, que € o organizador da topologia. No entanto, o paradigma de comunicacao
na malha nao é centralizado, porque cada dispositivo pode comunicar diretamente
com outros que estejam no seu alcance e usa-los como préximos saltos para atingir

outros dispositivos sem alcance direto (Sun & Zhang, 2009).

Existem varios produtores de hardware que desenvolveram radios com estas carac-
teristicas. Uns dos mais usados no contexto das redes de sensores sem fios sao os radios
XBee da empresa DIGI (Digi, 2013). Estes radios para além do protocolo ZigBee su-
portam um protocolo proprietdrio de rede de sensores sem fios em malha DigiMesh
(Digi, 2010). Este protocolo distingue-se do ZigBee pelo facto de prever mecanismos
de organizagdo automética da rede, ao dispensar a existéncia obrigatéria de um né coor-

denador. Algumas vantagens deste protocolo sdo:

e Uma rede em malha mais robusta;

e Um consumo energético otimizado permitindo aos encaminhadores colocarem-se

em repouso (sleep mode) em cenérios onde a poupanca energética € crucial;
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Piconet 1 Piconet 2

£ - -
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R - Em Repouso

Figura 2.1: Funcionamento do Bluetooth

2.1.2 IEEE 802.15.1 (Bluetooth)

A norma do IEEE 802.15.1, mais conhecida por Bluetooth, ¢ um padrdo de comunica-
coes sem fios de baixo consumo energético. A transmissido de dados ¢é feita através de
radio frequéncia. Esta norma baseia-se num modo de funcionamento mestre / escravo.
Chama-se piconet a rede formada por um periférico principal (mestre) e todos os restan-
tes periféricos presentes no seu raio de alcance (escravos) (figura 2.1). Podem coexistir
até dez piconets na mesma zona de cobertura. Um mestre pode estar conectado simulta-
neamente até um maximo de sete escravos ativos. Os periféricos de uma piconet possuem
um endereco l6gico de 3 bits, o que permite um maximo de 8 dispositivos ativos em
cada piconet. O Bluetooth também permite ter mais dois tipos de dispositivos, em re-
pouso e parqueados. Os dispositivos em repouso estao inativos para reduzir os consumos
energéticos, mas devem de vez em quando ligar-se para efetuar as comunicagdes. Os
dispositivos parqueados sdo aqueles que estdo sincronizados com o mestre mas nao tém
endereco de rede atribuido. O Bluetooth pode ser classificado em trés classes no que diz
respeito a sua poténcia de transmissao: classe 1, classe 2 ou classe 3. Os da classe 1
tem um alcance de rede de 100 metros. Os da classe 2 tem um alcance de 10 metros.
Os da classe 3 tem um alcance de 1 metro. Os dispositivos com Bluetooth também se
podem classificar em trés versoes: versdo 1.2, versao 2.0 + EDR, e versao 3.0 com taxas
de transmissdo de 1 Mbit/s, 2 Mbit/s e 24 Mbit/s respetivamente (Bluetooth SIG, 2013).



2. Sistemas de monitorizacao através de redes de sensores sem fios

2.1.3 RFID

O RFID (Radio Frequency Identification) ¢ uma tecnologia que identifica automatica-
mente objetos através de sinais de rddio. Esta tecnologia recupera e armazena os dados
remotamente, através de dispositivos chamados etiquetas RFID. Uma etiqueta RFID é
um transmissor que pode ser colocado em pessoas, objetos, entre outros. Uma etiqueta
RFID € colocada num determinado objeto e de seguida, usa-se um leitor com uma ou
mais antenas para ler dados do chip. O leitor passa as informacdes para um computador,
de modo a que os dados possam ser usados. A grande maioria das etiquetas RFID usa
um microcontrolador para armazenar um unico ndmero de série. Existem duas grandes
categorias de sistemas RFID: RFID passivo e RFID ativo. As etiquetas RFID passivas nao
tém um transmissor ativo, simplesmente usam a energia do leitor RFID para emitirem o
respetivo identificador. As etiquetas ativas t€ém o seu proprio transmissor € uma fonte de
energia propria, em geral uma bateria (as etiquetas ativas podem usar energia solar ou
outras fontes energéticas). O RFID também opera com baixos consumos energéticos e
tem um alcance méximo de 10 metros (RFID passivo) e 100 metros (RFID ativo) (RFID
JOURNAL, 2013).

2.1.4 IEEE 802.11 (Wi-Fi)

O Wi-FI baseia-se na norma do IEEE 802.11 e € uma tecnologia de rede sem fios que usa
ondas de radio para estabelecer ligacdes de rede a alta velocidade. O Wi-Fi é um protocolo
para implementar redes de drea local sem fios (WLAN - Wireless Local Area Network).
As redes wifi podem funcionar em modo ad-hoc ou infraestruturado. No modo infraestru-
turado existe um ponto de acesso (AP - Access Point) que funciona como coordenador. A
principal fun¢do de um AP € transmitir um sinal sem fios, que os computadores possam
detetar, para tal, os computadores e os dispositivos devem ser equipados com adaptado-
res de rede sem fios. O Wi-Fi, em condi¢des 6timas, tem taxas de transmissao méaximas
que vao dos 11Mbps (na normal 802.11b) até aos 450Mbps (na norma 802.11n)(Wi-Fi
Alliance, 2013). Nesta tecnologia é possivel estarem ligados milhares dispositivos por
célula (Lee et al., 2007). O Wi-Fi € suportado por vdrias aplicagdes e dispositivos, que
incluem redes domésticas, PDAs, telefones, entre outros. Todos os produtos sdo testa-
dos e aprovados por uma entidade certificada (Wi-Fi Alliance, 2013), de forma a garantir

interoperabilidade entre os diferentes fabricantes.
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2.1.5 GPRS (General Packet Radio Service)

O GPRS baseia-se nas comunicacdes GSM (Global System for Mobile Comunications).
O GPRS € um servico de transmissdo de dados em pacotes nas redes celulares, que,
dependendo da classe da rede e das condi¢des de transmissao, pode ter débitos entre
56Kbps e vérios Mbps. Esta tecnologia opera com consumos energético altos. E utilizada

para ligacOes a Internet em dispositivos moveis e fixos (Schiller, 2003).

O custo da utilizagdo do GPRS, ao contrario do que acontece nas chamadas de voz ndo
depende da duracdo da comunica¢do mas na quantidade de dados transmitidos. O servigo
GPRS esté disponivel genericamente a nivel mundial com o servigo 2.5G. Os utilizadores
destes servicos podem aceder a Internet independentemente da sua localizacdo, desde que
em local com cobertura de rede. O GPRS € uma tecnologia apropriada para interligar
redes de sensores sem fios que se encontrem em funcionamento em localiza¢des remotas,

devido a sua cobertura global e baixo custo de utilizagdo para pequenos volumes de dados.

2.1.6 Analise comparativa das tecnologias

Tabela 2.1: Tabela comparativa das diferentes tecnologias

Tecnologias Alcance Consumo Tipo Taxa de Moédulos
Maximo Energético de Transmissio ativos
(metros) rede Maxima ( por célula)
IEEE 802.15.4 100m Baixo WPAN 250 Kbps >65000
(ZigBee)
Classe 1 Versao 1.2
100m 1 Mbit/s
IEEE 802.15.1 Classe 2 Baixo WPAN Versao 2.0 8
(Bluetooth) 10m 2 Mbit/s
Classe 3 Versao 3.0
Im 24 Mbit/s
RFID RFID passivo - 10m Baixo WPAN - -
RFID ativo - 100m
IEEE 802.11 Alto WLAN  802.11b - 11Mbps >2000
(Wi-Fi) 802.11n - 450Mbps
GPRS 40000m Alto WWAN 56Kbps -
(por célula)

Podemos organizar as tecnologias de redes sem fios em trés classes: redes sem fios
de area pessoal (WPAN - Wireless Personal Area Network), redes sem fios de area local
(WLAN) e redes sem fios de area alargada (WWAN - Wireless Wide Area Network). Ao
analisar a tabela 2.1, onde se efetua a comparagdo das diferentes tecnologias de rede, €

possivel verificar que a tecnologia mais adequada para WPANs em redes de sensores sem
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fios € a tecnologia ZigBee. A escolha desta tecnologia € justificada pelo facto de o nimero
de dispositivos da rede ser muito superior ao da tecnologia Bluetooth, o baixo consumo
energético e a possibilidade de ser utilizada a topologia de rede em malha. O ZigBee
tem um débito bindrio de transmissdo relativamente baixo, contudo para a quantidade de
dados transmitida em redes de sensores sem fios € perfeitamente apropriado. Em relagcdo
as tecnologias de redes de drea alargada WWAN, uma vez que as redes de sensores sem
fios s@o implementadas em muitos cendrios sem qualquer infraestrutura rede disponivel
ou em locais de dificil acesso, verificamos que o GPRS € a melhor escolha. Nao sdo
necessarios mecanismos de suporte na implementacao deste sistema na medida em que

abrange uma vasta drea de cobertura.

2.2 Modulos das redes de sensores

A maioria das redes de sensores sem fios pode possuir alguns de trés tipos de disposi-
tivos: dispositivos pessoais (médulos que interagem com um individuo em particular),
dispositivos ambientais (médulos que interagem com o ambiente onde estao inseridos) e

gateways (modulos para interligag@o entre tecnologias de rede).

2.2.1 Dispositivos pessoais

Os dispositivos pessoais utilizam, para comunicar, protocolos de redes de area pessoal
(PAN - Personal Area Network), que neste contexto sao designadas por BANs (Body Area
Network), uma vez que estes dispositivos se encontram colocados junto ao corpo ou ha
roupa dos individuos. No contexto da drea da satide, estas redes sdo usadas em pacientes
ou em idosos. Algumas utilizagdes tipicas deste tipo de dispositivos sdo: eletrocardio-
grama (ECG), diversos sensores de parametros vitais (temperatura, batimento cardiaco,
etc) e acelerometros. Uma das limitagdes destes equipamentos € o consumo energético
(Alemdar & Ersoy, 2010). A usabilidade destes dispositivos € um aspeto importante a ter
em conta, uma vez que sdo transportados junto ao corpo. E crucial que nao se tornem
incémodos ou impecam a realizagdo de tarefas didrias (Seo et al., 2007). Estes mddulos
devem ter uma elevada disponibilidade assegurando um acompanhamento continuo do

individuo em questao.
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2.2.2 Dispositivos ambientais

Os dispositivos ambientais incluem tipicamente sensores de parametros fisicos, tais como,
os sensores de pressdo atmosférica, temperatura, luminosidade e humidade. Sao coloca-
dos estrategicamente no espaco a monitorizar fornecendo, em tempo real, informacgao
sobre paradmetros ambientais na vizinhanga da sua localizacdo. Este dispositivos também
recorrem a tecnologias de rede de area pessoal para comunicarem com os restantes equi-
pamentos da rede de sensores (Alemdar & Ersoy, 2010). No caso de uma topologia de
rede em malha, estes dispositivos podem servir como encaminhadores, uma vez que ti-
picamente possuem uma maior autonomia energética. Além disso, podem garantir uma
melhor cobertura de rede, ao serem posicionados estrategicamente no espago (Gao et al.,
2008).

2.2.3 Dispositivos gateway

Os dispositivos do tipo gateway sdo responsaveis pela interligacdo de vdrias tecnologias
de rede. Podem garantir que os dados trocados numa rede de curto alcance (PAN) possam
ser enviados através de uma rede de drea alargada para um servidor remoto. A gateway
tem capacidade de comunicagao bidirecional, permitindo consulta remota da rede de sen-
sores sem fios. Uma gateway pode ser um dispositivo sensor inserido no ambiente, bem
como um computador portitil ou um servidor (Alemdar & Ersoy, 2010). Um dos re-
quisitos deste dispositivo € garantir a seguranca das comunicagdes efetuadas de forma a
assegurar a confidencialidade dos dados recolhidos pela rede de sensores sem fios (Leister
et al., 2008).

2.3 Sistemas de monitorizacao na area da saude

Uma 4drea de aplicagc@o bastante importante das redes de sensores sem fios, é a monito-
rizacdo de parametros vitais em pacientes € o acompanhamento de idosos. O crescente
envelhecimento da populacao cria uma enorme pressao sobre os sistemas de saude, tanto
nos ambientes hospitalares como sobre os lares de idosos. A generalidade dos locais onde
as pessoas se movimentam nao se encontra preparado para a monitorizagdo e assisténcia

vital. O que obriga a existéncia de equipas especializadas e multidisciplinares em per-
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manéncia. Uma vez que ndo é economicamente vidvel aumentar o niimero de profissio-
nais de saude para cobrir as necessidade do sistema, € importante recorrer a dispositivos
inteligentes que permitam monitorizar os mais variados parametros vitais e ambientais, de
forma a garantir um acompanhamento préximo dos pacientes ou idosos. Os profissionais
de saude podem controlar a informagdo vital de cada paciente em tempo real através de
uma interface gréfica. As situacdes de emergéncia podem ser notificadas aos profissionais

de satde através de dispositivos méveis, por exemplo (Alemdar & Ersoy, 2010).

Existem vérios prototipos e aplicacoes comerciais, para o acompanhamento de idosos,
criangas e doentes cronicos. As capacidades de monitorizacdo destes sistemas podem ser
subdividas em cinco categorias: monitorizacdo das atividades didrias, detecao de quedas,
localizacdo de pacientes, acompanhamento da toma de medicamentos e monitoriza¢do do

estado de saude.

Monitorizacao das atividades diarias

Este tipo de aplicacOes tem como objetivo principal identificar e reportar as diferen-
tes atividades executadas pelos individuos ao longo do dia. Estas aplicagdes podem ser
usadas em individuos em periodos de convalescenga ou entdo no acompanhamento de ido-
sos. Deve ser possivel identificar tarefas como ver televisdo, dormir ou mesmo passear.
Também devem ser capazes de detetar condi¢Oes estranhas ou problemas que possam sur-
gir no dia a dia dos individuos. A andlise deve ser feita em tempo real de forma a socorrer

rapidamente os individuos em situacdes de emergéncia.

Detecao de quedas

Este tipo de aplicagdes esta focado nas condicoes fisiologicas dos pacientes. Em par-
ticular, pretende-se acompanhar a postura e efetuar a detecao de quedas em pessoas com
necessidades de cuidados especiais. Um grupo especialmente vulnerdvel sao os idosos
uma vez que sao suscetiveis a este tipo de acidentes. Neste tipo aplicagdo deve ser ga-
rantido um curto tempo de resposta aquando da verificacdo de uma queda. Os tipos de
sensores mais usados neste cendrio sao os acelerometros, cujos dados, com um processa-

mento adequado, permitem determinar a postura do individuo em tempo real.

Localizacao de pacientes

Este tipo de aplicacdes tem como objetivo principal determinar a localizacdo de um
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paciente, mais uma vez em tempo real. E possivel garantir que o individuo se encontra
posicionado dentro de um perimetro seguro pré-estabelecido, sendo possivel socorré-lo
de forma répida no caso de alguma situacdo de emergéncia surgir, uma vez que a sua

posicdo exata € conhecida.
Acompanhamento da dosagem de medicamentos

Nos dias de hoje cada vez mais pacientes t€ém de tomar medicamentos para a sua sobre-
vivéncia. De forma a garantir a toma atempada nas quantidade adequadas, é importante
a existéncia de aplicacdes que os possam ajudar nestas tarefas. Para impedir enganos a
nivel de dosagem, na escolha do medicamento ou mesmo em que horas o devem tomar.
Nestas aplicacOes pretende-se assegurar que nao ocorra a interrup¢ao do tratamento, so-
bredosagem ou troca de medicamentos. Por vezes enganos na medica¢do podem provocar

problemas graves no estado de satide dos pacientes.
Monitorizacao de parametros vitais

Este tipo de aplicagdes faz uso de sensores fisioldgicos e ambientais. O objetivo € obter
informacodes sobre o estado de saide dos pacientes, recorrendo a sensores de frequéncia
cardiaca, pressdo arterial, temperatura, oxigenagdo, entre outros. Condi¢des anormais

devem ser reportadas em tempo real aos profissionais de saude.

Podemos concluir da descricdo efetuada, que um sistema de monitorizag¢do para a drea
da saude devera conjugar vdarios pontos dos acima mencionados. Na sec¢do seguinte

apresentaremos um conjunto de sistemas e efetuaremos o seu estudo comparativo.

2.4 Estado da arte em sistemas de monitorizacao na area

da saude

Na drea da sadde j4 existem varios sistemas de redes de sensores para a monitorizagao de
parametros, tanto ambientais como fisiolégicos. Muitos destes sistemas ja se encontram
implementados ou em vias de concretizacdo. Iremos de seguida destacar alguns dos mais

relevantes.
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2.4.1 Sistema Lifeguard

O sistema Lifeguard (Montgomery et al., 2004), € um sistema que visa ter uma constante
monitorizacdo de uma determinada pessoa com fins medicinais. Consiste num sistema
corporal discreto, eficaz, facil de usar e capaz de armazenar dados de sinais vitais durante
vdrias horas. Permite transmiti-los a pedido e em tempo real, com uso de tecnologias
sem fios seguras. Este sistema esta a ser desenvolvido pela NASA Ames Research Center
e pela Universidade de Stanford. Foi inicialmente concebido para astronautas, mas €

também aplicédvel a clinicas, casas de saude, socorristas e aplicacdes militares.

Physiological Logger 2
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Capabilities (CPOD) Electrodes
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Figura 2.2: Sistema Lifeguard (Montgomery et al., 2004)

Este sistema usa varios sensores para registar diversos sinais vitais de pacientes, como
por exemplo, a temperatura, o batimento cardiaco, a respiracdo, entre outros. Estes sen-
sores encontram-se ligados a um dispositivo, que foi desenvolvido pelos criadores deste
projeto. O dispositivo fica ligado ao corpo do paciente e envia a informagao via Bluetooth

para um tablet pc. Este trata, armazena os dados como se pode ver na figura 2.2.

2.4.2 Sistema AICO

O Sistema denominado por AICO (Lu & Fu, 2009), € um projeto que se enquadra na
monitorizacao do dia a dia das pessoas. Este trabalho apresenta uma abordagem de reco-

nhecimento da localizacdo e da atividade dos pacientes com recurso a um motor de fusio
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2. Sistemas de monitorizacao através de redes de sensores sem fios

Bayesiano. Este motor correlaciona estatisticamente os dados de diferentes tipos de sen-
sores para identificar estados particulares de forma a melhorar a robustez e o desempenho
geral. Este projeto tem a sua principal contribui¢ao cientifica em dois pontos cruciais. Em
primeiro lugar, como alternativa a utilizacio de hardware existente no mercado, foi criado
um prototipo cujo nome € AICO. O sistema AICO foi usado para facilitar a interacdo na-
tural com os utilizadores. Além disso, € integrado numa arquitetura bastante flexivel o que
permite haver uma interoperabilidade entre outras tecnologias semelhantes. Em segundo
lugar, o sistema necessita de um nimero minimo de sensores (ultrassom, acelerdmetro)
para executar o reconhecimento de atividade de uma forma precisa. Os resultados do re-
conhecimento de atividade sdo estatisticamente exibidos num mapa de atividade de uma

maneira mais agradavel e intuitiva.

2.4.3 Sistema AlarmNet
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Figura 2.3: Sistema AlarmNet (Wood et al., 2008)

O AlarmNet (Wood et al., 2008), é um sistema composto por uma rede de sensores
sem fios projetada para uma continua monitorizacdo do estado de saide de pacientes.
O AlarmNet € utilizado em ambientes onde € necessdria a intervencdo de auxiliares de
saude, como por exemplo lares, hospitais ou casas de saide. Este sistema tem dois obje-
tivos principais, em primeiro lugar, o sistema deve adaptar-se aos seus utilizadores e ao
ambiente que os rodeia, permitindo uma melhor percecao do meio e uma melhor avaliagdo
do estado de saude de um determinado paciente. Outra vertente da adaptacdo ao meio €

a gestdo de energia, ou seja, de acordo com o meio € feita uma andlise para saber se €
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2. Sistemas de monitorizacao através de redes de sensores sem fios

necessario mais ou menos energia para os dispositivos (andlise comportamental dos uti-
lizadores). Em segundo lugar, o sistema tem um grande nimero de sensores, de modo a

facilitar a andlise do meio e dos pacientes envolvidos.

O AlarmNet (figura 2.3) € constituido por redes de sensores corporais, redes de sen-
sores ambientais, uma gateway, uma unidade de processamento de dados (Back End) e
uma interface grafica. A rede de sensores corporal € composta por alguns sensores como:
ECG, oximetro, acelerémetro, entre outros. Tem como objetivo medir os dados vitais de
pacientes para emitir alertas caso seja necessario. As redes de sensores ambientais sdo
inseridas no meio ambiente para analisar determinados parametros, como temperatura,
poeira e luz. Além disso, possuem sensores de movimento que fornecem a localiza¢ao
dos pacientes. A gateway serve de interface entre as redes de sensores sem fios e a In-
ternet. A unidade de processamento efetua a andlise de dados provenientes dos sensores
com a criagdo de perfis de utilizagdo. Finalmente, a interface grafica permite aos médicos,

enfermeiros, ou familiares analisar os dados provenientes da rede de sensores.

2.4.4 Sistema HipGuard

2%
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Figura 2.4: Sistema HipGuard (Iso-Ketola et al., 2008)

O sistema HipGuard (Iso-Ketola et al., 2008), € um sistema de medicao portatil para
pacientes em recobro (operagdes a anca). A necessidade de tal sistema invalida uma
longa recuperagdo a que os pacientes estdo sujeitos. Esta recuperacdo em muitos casos

¢é feita em casa. Para evitar o seu deslocamento, o paciente deve seguir estritamente
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2. Sistemas de monitorizacao através de redes de sensores sem fios

recomendagdes dos auxiliares de satde durante esse periodo. O HipGuard, permite que
0s pacientes possam exercer as suas atividades normais de forma livre e sem incomodos.
Aqui, o paciente veste umas roupas que permitam uma melhor monitorizacdo de possiveis
quedas ou problemas que possam aparecer. Este sistema € constituido por uma rede de
sensores sem fios, alguns acelerdmetros e sensores magnéticos capazes de medir a postura
da cintura do paciente e das suas pernas. O sistema também mede a carga colocada sobre
a perna operada com um sensor. A comunica¢do sem fios entre os dispositivos e a unidade
de controlo € realizada por radio frequéncia (protocolo proprietdrio de rede de sensores
sem fios ANT).

O sistema HipGuard (figura 2.4), € constituido por uma peca de roupa composta por
sensores, um dispositivo para colocar no pulso para medir parametros vitais (pulsacdo) e
um telemoével. Todos os dados provenientes dos sensores sao processados numa unidade
central, que os analisa e envia via Bluetooth para um telemdvel que os reencaminha para

a internet através de uma ligagao GSM.

2.4.5 Sistema Medical Supervision

Medical Supervision (Zhou et al., 2007), é um sistema que consiste numa rede de senso-
res sem fios para monitoriza¢cdo médica de pacientes. Este sistema consiste numa rede
corporal de sensores sem fios para medicdo de parametros biométricos para fornecer

informacdes importantes sobre pacientes (pressao sanguinea, pulsacao, etc).
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Figura 2.5: Arquitetura genérica do sistema medical supervision (Zhou et al., 2007)
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2. Sistemas de monitorizacao através de redes de sensores sem fios

A figura 2.5 ilustra a arquitetura genérica do sistema, que € constituido por trés ca-
madas diferentes. A primeira camada consiste numa rede de sensores corporais, que tem
como objetivo a monitorizacdo dos parametros vitais de pacientes. A segunda camada
trata de enviar todos os dados, tanto para os computadores locais como para a Internet
via Wi-Fi. Na terceira camada, toda a informacao dos pacientes é agregada no centro de
dados médico. Esses dados t€ém de ser armazenados e analisados para ajudar os médicos
a determinar o estado de satde do paciente. Com base nas informacdes fisioldgicas, os
médicos podem fazer um diagndstico inicial adequado e aconselhar o paciente com o

envio dos resultados para o telemodvel / PDA ou servicos Web.

2.4.6 Sistema CAALIX

O sistema CAALYX (Boulos et al., 2007), € um sistema de monitoriza¢ao para a area da
saude. Este sistema subdivide-se em trés categorias distintas: sistema de monitorizacdo

movel, sistema de monitorizagdo doméstica e sistema de monitorizacdo central (figura
2.6).
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Figura 2.6: Arquitetura genérica do sistema CAALY X (Boulos et al., 2007)
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O sistema de monitorizagdo mével pretende monitorizar idosos durante as suas ati-
vidades didrias, tanto no interior como no exterior. Este sistema permite a deteciao de
quedas e posi¢ao geografica dos pacientes para emergéncias. O sistema de monitoriza¢ao
doméstica pretende fornecer um servigo de video que servird para comunicar com oS pa-
cientes. Este servico tem como objetivo ajudar os idosos nas suas tarefas domésticas
(compra de mercearias, limpeza, jardinagem, consultas periddicas com médicos ou auxi-
liares de sadde). O sistema de monitorizagc@o central tem como fungdo receber alertas de
idosos, para que os auxiliares de saide possam avaliar os alertas recebidos, se de facto
€ necessdria a intervengao de um servi¢o de emergéncia (112). Neste caso a posi¢ao ge-
ografica e os dados sobre o tipo de emergéncia provavel (queda, trombose, etc.) serdao
transmitidos, para que uma equipa de emergéncia devidamente equipada possa ser envi-

ada rapidamente ao local onde se encontra o paciente.

2.4.7 Analise comparativa dos sistemas de monitorizacao na area da

saude

Na tabela seguinte (tabela 2.2), apresentamos um estudo comparativo das diferentes carac-
teristicas de cada um dos sistemas de monitorizacao para a saide analisados nas secgdes

anteriores.

Tabela 2.2: Tabela comparativa dos diferentes sistemas da drea da saude

Sistemas / B P W Localizacio  Tecnologias Dominios Requer
Caracteristicas | A A A de sem fios de Sensores InfraEstrutura
N N N Pacientes Aplicacao de Rede
Monitoriza¢io ECG
de Oximetro
Lifeguard + - - - Bluetooth parametros Acelerémetro -
vitais Pressdo
Sanguinea
Monitorizacdo de Acelerémetro
AICO + o+ - + RFID atividades Ultrassom +
didrias
Monitorizacao ECG
AlarmNet + o+ + + Protocolos de Oximetro +
Propriétarios parametros Acelerémetro
vitais
GSM Detecao Sensor de Carga
HipGuard + o+ o+ + Bluetooth de Quedas Acelerémetro -
ANT e Postura Giroscopio
Monitorizagio Temperatura
Medical + o+ + + Wi-Fi de Oximetro +
Supervision parametros Pressdo
vitais Sanguinea
Monitorizagao
de
ZigBee Parimetros
CAALYX + - + + Wi-Fi vitais Acelerémetro +
Bluetooth Detecao Temperatura
GPRS de quedas
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2. Sistemas de monitorizacao através de redes de sensores sem fios

Todos os sistemas analisados t€ém como principal objetivo melhorar os sistemas de
saude, facilitar a vida dos auxiliares de saide e melhorar o bem-estar dos pacientes. Estes
projetos enquadram-se em trés tipos de aplicacdes: monitorizagao das atividades didrias
dos pacientes, detecao de quedas e monitorizacdo de parametros vitais. Todos estes sis-
temas possuem dispositivos inseridos numa BAN, isto €, aparelhos ligados aos pacientes
para determinar todo o tipo de parametros fisioldgicos. Por outro lado, apenas alguns
usam redes de area pessoal, ou seja, uma rede que permita também analisar o ambiente
que rodeia os pacientes. Nem todos os sistemas fazem uso de gateways, uma vez que
alguns deles apenas reportam os dados dos pacientes para um servidor local. Nos siste-
mas analisados, a tecnologia de redes sem fios mais presente € o Bluetooth, no entanto, o
sistema CAALYX também faz uso da tecnologia ZigBee. Esta tecnologia possui carac-
teristicas que a tornam apelativa para este tipo de sistemas e no futuro devera ser predomi-
nante neste contexto. Ao compararmos os sensores utilizados nos sistemas mencionados,
verificamos que s@o muito semelhantes entre eles. A este nivel destaca-se o sistema Life-
Guard, que € o que permite recolher um maior numero de parametros vitais. Verifica-se
também que alguns dos sistemas possuem funcionalidades que permitem a localizacao
dos pacientes em estudo, o que pode ser visto como uma mais-valia para o tempo de res-
posta em caso de alerta. Por fim, € relevante notar que quase todos os sistemas carecem

de alguma infraestrutura de rede pré-instalada nos locais de aplicagao.

2.5 Sistemas de monotorizacao ambiental

As redes de sensores sem fio podem ser usadas para monitorizar diferentes parametros
ambientais tais como: a temperatura do ambiente, humidade do ar, temperatura do solo,
humidade do solo, entre outros. Em diversas dreas, como por exemplo na agricultura,
a monitoriza¢do desses parametros permite minimizar o tempo de resposta a situacoes
de alteragdes meteoroldgicas, aumentando a produtividade e prevenindo o agravamento
de problemas nos locais monitorizados. Podem ainda ser usadas na determinacdo do

momento 6timo para a colheita e da aplicacdo de pesticidas (Biesla, 2012).

Tal como na drea da sadde, existem varios protétipos e aplicagdes comerciais para a
monitorizacdo ambiental. Estas aplicacdes podem ser classificadas em trés categorias:
levantamento de parametros ambientais, radiagdo solar / ultravioleta e temperatura do

solo.
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2. Sistemas de monitorizacao através de redes de sensores sem fios

Determinacao da intensidade da Radiacao Solar / Ultravioleta

Neste caso o sistemas efetua a medi¢ao dos valores de radiacdo solar incluindo a in-
tensidade dos raios ultravioleta. Estes pardmetros sdo relevantes, uma vez que, podem ter

um impacto bastante negativo tanto a no solo como a nivel das plantacdes.
Levantamento de outros parametros meteorologicos

Esta classe de aplicagdes permite analisar, em tempo real, diversos parametros que
visam interpretar o estado do ambiente num determinado momento. Sdo basicamente
estacOes meteorologicas que permitem aferir os valores da temperatura, humidade, pressdao

atmosférica e pluviosidade, entre outros.
Levantamento de parametros do solo

Aqui, o objetivo é determinar, em tempo real, o estado do solo, com a andlise de
diversos parametros que visam interpretar as reacoes do solo as diferentes condicdes cli-
matéricas. Tipicamente sdo recolhidos valores, da temperatura e humidade do solo a

diferentes profundidades.

2.6 Estado da arte em sistemas de monitorizacao ambi-

ental

Nesta seccao, vamos apresentar alguns dos sistemas de monitorizacdo ambientais, usados

em contexto real.

2.6.1 Sistema de monitorizacao de vinhas na Galiza

Neste projeto foi implementado um sistemas de monitoriza¢do de uma vinha, na zona de
Galiza, com recurso a redes de sensores sem fios. O sistema desenvolvido baseia-se na
utilizacdo de WASPMOTEs (hardware proprietario da Libelium) (Libelium, 2013).
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2. Sistemas de monitorizacao através de redes de sensores sem fios

O esquema da figura 2.7 mostra a arquitetura do sistema em causa. Este sistema é ca-
paz de monitorizar pardmetros ambientais como a temperatura do solo e do ar, a humidade

relativa do ar e do solo, entre outros.
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Figura 2.7: Diagrama genérico do sistema (Biesla, 2012)

A monitorizac¢do das condi¢des da vinha em tempo real pode ser usada para prevenir
o aparecimento de pragas e para controlar o processo de desenvolvimento e maturagdo da
uva. A utilizagdo deste sistema permite que os técnicos possam responder rapidamente a
alteracOes das condicdes atmosféricas no local da vinha. Assim, ha controlo dos processos

de maturacdo da uva desde a sua plantacao até a sua recolha (Biesla, 2012).

2.6.2 Sistema de monitorizacio aérea e térrea numa vinha
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Figura 2.8: Arquitetura genérica do sistema (Valente et al., 2011)

Este projeto consiste num sistema de monitoriza¢do de vinhas e visa o controlo dos cam-
pos de cultivo, com a obten¢do de dados, tanto de forma aérea como térrea (figura 2.8). O

sistema € composto por trés modulos.
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Um sistema de detecdo, constituido por uma rede de sensores sem fios, que visa reco-
lher de forma inteligente os dados (temperatura, humidade, entre outros) das vinhas. Um
modulo mével composto por uma pequena aeronave telecomandada, usada para propagar
os dados entre mddulos fixos. Finalmente, um terceiro médulo que faz de ponte entre a
rede movel e a Internet. Este mdédulo possui uma antena XBee que recebe os dados da
rede de sensores, assim como, uma antena GPRS, que permite a difusao de dados para

redes de longo alcance (Valente ef al., 2011).

2.6.3 Sistema de monitorizacao de parametros ambientais

Este projeto consiste num sistema de monitoriza¢do de parametros ambientais. Este sis-
tema utiliza uma rede de sensores sem fios. A arquitetura do sistema compreende um
conjunto de dispositivos sensores localizados em dreas criticas de uma vinha, para a reco-

lha periddica de dados atmosféricos e ambientais.
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Figura 2.9: Arquitetura do protétipo de monitorizagdo de parametros ambientais (Gho-
bakhlou et al., 2011)

O sistema estd subdivido em trés camadas (figura 2.9): a camada de sensores, a do
servidor e a de aplicacdo. A camada de sensores € constituida por vérios dispositivos
compostos por microcontroladores e diversos sensores, que comunicam via gateway, de-
nominada de BS (Base Station). Esta BS recolhe a informacao vinda dos sensores e envia-
a para um servidor. A camada de Servidor tem como principal func¢ao receber os dados

provenientes da rede de sensores e coloca-los numa Base de Dados para posteriormente
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serem disponibilizados na internet. A camada de aplicacdo permite que os utilizadores do
sistema tenham acesso remoto aos dados da rede de sensores, através de uma pagina Web.

Aqui pode-se consultar em tempo real o estado da vinha (Ghobakhlou et al., 2011).

2.6.4 Sistema de monotorizacao de uma estufa

Este sistema (Liu et al., 2007), consiste num prototipo desenvolvido e devidamente tes-

tado para medi¢@o de parametros ambientais numa estufa.
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Figura 2.10: Arquitetura do prot6tipo de monotoriza¢ao de uma estufa (Liu et al., 2007)

O sistema subdivide-se em trés partes fundamentais (figura 2.10). A primeira parte €
composta por uma rede de sensores sem fios em malha. Os parametros recolhidos pelos
sensores sao: temperatura, humidade e estado do solo. A segunda parte é um dispositivo
central denominado de Sink Node. Este mddulo recolhe toda a informacao da rede para
depois a enviar a um servidor. Além do envio dos dados, também permite a visualizagdo
dos mesmos através de um LCD. A terceira parte, denominada de Management Center,

recebe todos os dados provenientes da rede via GSM, onde sdo armazenados e analisados.
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2.6.5 Sistema MasliNET
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Figura 2.11: Arquitetura do sistema MasliNET (Jelicic et al., 2011)

O sistema MasliNET (Jelicic et al., 2011), desenvolvido numa universidade da Croécia,
¢ composto por uma rede de sensores sem fios. Este protétipo foi criado para monito-
rizar as condicdes climatéricas, de forma a evitar o possivel aparecimento de pragas em
oliveiras. Cada modulo do sistema, tem uma camara integrada, que reune informacoes
visuais de alta resolu¢cdo. Como podemos ver na figura 2.11, esta informacao é recolhida
através de uma rede sem fios, utilizando a norma ZigBee, para uma gateway que a envia
para a Internet via GPRS. Para além da informacdo visual, permite ainda recolher da-
dos tais como: a temperatura e humidade do ar, pressdo barométrica, intensidade da luz
e temperatura do solo. Cada mddulo € construido com base num microcontrolador da
atmel (ATMEL) e radios com tecnologia ZigBee. O funcionamento do sistema garante

consumos energéticos muito baixos, o que permite uma maior autonomia dos modulos.

2.6.6 Analise comparativa dos sistemas de monitorizacao ambiental

Na seccdo anterior foram apresentados alguns sistemas que usam redes de sensores sem
fios para efetuarem monitorizacdo ambiental. Embora sendo um pequeno subconjunto de
todos os projetos existentes, na tabela 2.3 € feito um estudo comparativo das diferentes

caracteristicas de cada um deles.
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Tabela 2.3: Tabela comparativa dos diferentes sistemas de monitorizagdo ambiental

Sistemas / Tecnologias  Dominios Mecanismo
Caracteristicas Gateway sem fios de Sensores de poupanca
Aplicacao Energética
Monitorizagdo de Sim ZigBee Agricultura  Temperatura Sim
uma vinha RFID Humidade
Monitorizagdo Temperatura
aérea e Sim ZigBee Agricultura Humidade Sim
térrea de GPRS Pressdo
uma vinha Atmosférica
Monitorizagdo Sim GPRS Ambiente Temperatura Sim
ambiental Humidade
Monitorizagdo de Sim GSM Agricultura  Temperatura Nao
uma estufa ZigBee Humidade
Temperatura
Humidade
Maslinet Sim ZigBee Agricultura Pressdo Sim
GPRS Atmosférica
Luminosidade

Na comparagdo dos sistemas, podemos verificar que todos eles fazem uso de gateways,
para a recolha de toda a informacao da rede e propaga¢do dos dados para um servidor cen-
tral. Verifica-se também que quase todos recorrem a utiliza¢ao da tecnologia ZigBee, o
que se compreende neste cendrio de aplicacdo, devido ao longo alcance que permite e
a existéncia de uma topologia de rede em malha. Em termos de sensores utilizados e
de pardmetros ambientais monitorizados, sdo também bastante equivalentes entre eles,
quer ao nivel da recolha de dados do ar como do solo. Alguns destes sistemas eviden-
ciam preocupagdo com o consumo energético dos modulos de forma a maximizar a sua

autonomia.
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Capitulo 3

Sistema SSNS (Smart Sensor Network
System)

Como mencionado anteriormente, existem muitos cendrios onde € vantajoso utilizar as
redes de sensores sem fios. Em concreto neste trabalho, foi desenvolvido um protétipo
que implementa uma infraestrutura de rede genérica capaz de ser adaptada a generalidade
das areas de aplicacdo das rede de sensores sem fios. Contudo, este protétipo foi demons-
trado em duas dreas de aplicagdo concretas, a drea da satde e a drea da monitorizagdo de

parametros ambientais.

O protétipo desenvolvido (Sobral et al., 2011), é composto por dispositivos que in-
cluem microcontroladores e sensores que recolhem dados fisicos do ambiente, estes por
sua vez sdo transmitidos para uma gateway que os reencaminha para um servidor. Os
dados recebidos sdo armazenados numa base de dados e posteriormente apresentados ao
utilizador através de uma pagina na Internet . Estes dispositivos foram ajustados a dife-
rentes cendrios de aplicacdo e implementados usando tecnologia sem fios, hardware de

baixo custo e software livre.
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3.1 Requisitos funcionais e nao-funcionais

Durante a fase de levantamentos de requisitos deste sistema, identificaram-se diversos

pontos a ter em consideracao na elaboragdo do prototipo.

e Flexibilidade - O sistema deve reduzir significativamente o esfor¢o de instalacdo e

manutenc¢ao.

¢ Fiabilidade - O sistema deve ser tolerante a falhas garantindo que o desapareci-

mento de um determinado médulo ndo origina o colapso do sistema.

e Recolha de dados em tempo real - O sistema deve funcionar em modo continuo
recolhendo periodicamente os dados dos sensores e disponibilizando-os ao servidor

central.

e Precisao da informacao - A informacdo recolhida pelos dispositivos deve ser a
mais precisa possivel de forma a garantir fiabilidade nas decisdes desencadeadas

pelo sistema.

e Troca de Informacao Rapida - Os tempos de resposta do sistema devem ser bai-

xo0s, de forma a reduzir o tempo de reacao a situacdes de emergéncia.

e Escalabilidade - Este sistema deve poder crescer e ser capaz de acomodar um ele-

vado nimero de dispositivos dependendo da aplicagao em concreto.

Tendo em conta os diversos requisitos, foi possivel definir o seguinte quadro (tabela
3.1).
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Tabela 3.1: Lista de requisitos do sistema

Requisitos Exemplos

Funcionais  F1. O sistema deve recolher dados vitais
como por exemplo batimento cardiaco, temperatura
F2. O sistema deve recolher dados ambientais
como por exemplo humidade, luz, temperatura
F3. O sistema deve agregar num servidor todos os dados recolhidos
F4. Os dispositivos devem reportar leituras
periodicamente
F5. O sistema devera disponibilizar interfaces de administracdo e visualizagdo
F6. O sistema deve gerar alertas em situagdes de emergéncia

F7. O sistema deve gerar uma localiza¢ido aproximada dos dispositivos méveis

Nao- NF1. Deve ser utilizado hardware de baixo custo
Funcionais  NF2. Ndo devera ser necessdria infraestrutura de rede pre-existente
NF3. O sistema deve operar em tempo real

NF4. O software desenvolvido devera ser de cédigo aberto

3.2 Arquitetura do sistema SSNS

O sistema proposto tem como objetivo monitorizar parametros, tanto vitais como ambi-
entais. Para tal, foram criados trés dispositivos distintos, um dispositivo ambiental, uma
gateway e um dispositivo pessoal. Estes dispositivos permitem a recolha de dados am-
bientais e vitais com o objetivo de determinar o estado do objeto de estudo em tempo
real. A informacdo € enviada pela gateway a um servidor remoto, que tem como objetivo

processar, analisar e armazenar os dados.

A figura 3.1 apresenta um diagrama de referéncia dos dispositivos que compdem o sis-
tema. O sistema € composto por trés tipos de dispositivos e um servidor. Um dispositivo
pessoal, que tem como principal fun¢do monitorizar dados vitais dos pacientes e obter
uma aproximacao da sua localizacdo. Um dispositivo ambiental, que faz de repetidor e
também recolhe dados ambientais do espaco envolvente. Uma gateway que tem como
objetivo fazer a ponte entre a rede de sensores e a Internet. Por fim, um servidor que

armazena todos os dados obtidos.
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Figura 3.1: Arquitetura modular do sistema SSNS

Na figura é possivel ver a rede em malha, que serve para recolher toda a informacao
tanto dos pacientes como do ambiente que os rodeia, o que facilita o uso de vérios dispo-
sitivos espalhados pelo ambiente. Estd também presente a gateway , que funciona como
coordenador da rede em malha e reencaminha os dados para o servidor remoto que os

processa.

3.3 Funcionamento do sistema SSNS

A figura 3.2 mostra a pilha protocolar de todo o sistema, evidenciando as diversas camadas
de hardware e software presentes em cada um dos dispositivos. Nas seccdes seguintes

serdo detalhados cada um dos dispositivos e a sua estrutura interna.
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Figura 3.2: Pilha protocular do sistema SSNS

3.3.1 Protocolo de mensagens do sistema SSNS

Os dispositivos do sistemas SSNS trocam mensagens entre si de acordo com um protocolo
especifico que foi desenhado no desenvolvimento do sistema. Na camada de aplicagdo as

mensagens sao trocadas entre o servidor e os dispositivos do sistema.

Existem dois tipos de mensagens enviadas pelo servidor. As mensagens a solicitar
as leitura dos valores dos sensores dos dispositivos e as mensagens com pedidos dos
vizinhos dos dispositivos. E possivel questionar cada dispositivo acerca dos seus vizinhos
mais proximos. Esta proximidade é obtida com base nos valores do RSSI medido entre
o dispositivo questionado e os seus vizinhos diretos (a um salto de distancia na rede em
malha). Esta funcionalidade € particularmente importante no processo de localizacdo. Na
figura 3.3 € apresentada a estrutura de uma mensagem usada para efetuar pedidos a rede

de sensores.
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Tipo Final
Comando Enderego destino Sensor Mensagem
(2 Bytes) (16 Bytes) (1 Byte) (1 Byte)
GD 0x00000000 0x0000ffff T *

N

T — Temperatura
GD — Obter dados dos sensores S _ Acelerdmetro

ND - Vizinhos do dispositivo V - Todos

Figura 3.3: Exemplo de mensagens com pedidos do servidor a rede de sensores

Cada mensagem € composta por quatro campos:

e Comando - Fun¢dao da mensagem (GD ou ND). As mensagens do tipo GD, re-
presentam um pedido de valores de um determinado sensor aos dispositivos. As
mensagens do tipo ND sdo usadas para efetuar pedidos de informacao dos vizinhos

e respetivo RSSI do dispositivo (definido no campo dois).

e Endereco destino - Endereco fisico do dispositivo (valor em hexadecimal) a ser
questionado. Caso queiramos questionar todos os dispositivos usamos o enderego
de broadcast (0x000000 0xO000FFFF).

e Tipo Sensor - Indicacdo do sensor a ser questionado (este valor é opcional, na
medida em que apenas se aplica a mensagens do tipo GD). Para questionar todos os

sensores de uma vez usamos o valor V.

Final Mensagem - Caracter de fim da mensagem.

Existem dois tipos de mensagens enviadas da rede de sensores para o servidor: as
que reportam os valores lidos pelos sensores de um determinado dispositivo e as que sao
usadas para reportar a localizacao relativa dos dispositivos. Na figura 3.4 € apresentada a

estrutura de uma mensagem do primeiro tipo. A mensagem é composta por cinco campos:

e Tipo Dispositivo - Tipo do dispositivo que envia a mensagem.

¢ ID Dispositivo - Identificacdo do dispositivo no caso de existirem varios do mesmo

tipo (até 99 dispositivos por tipo).
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e Tipo Sensor - Indicacdo do tipo de sensor que estamos a reportar.

e Valor Sensor - Valor associado ao sensor indicado anteriormente (retorna um valor

inteiro).

e Final Mensagem - Caracter que indica o fim da mensagem.

Tipo ID Tipo Valor Final
Dispositivo  Dispositivo Sensor Sensor Mensagem
(1 Byte) (2 Bytes) (1Byte) (3Bytes) (1 Byte)

N 01 T 300 F

A

N — Dispositivo Pessoal

R — Dispositivo Ambiental ST *gcnllpﬁratura
G - Gateway — Acelerometro

Figura 3.4: Exemplo de mensagens com valores dos sensores

Na figura 3.5 € apresentada a estrutura de uma mensagem usada para reportar a localiza¢ao

relativa dos dispositivos. Cada mensagem é também composta por cinco campos:

e Tipo Dispositivo - Tipo do dispositivo que envia a mensagem.

e ID Dispositivo - Identificagdo do dispositivo no caso de existirem varios do mesmo

tipo (até 99 dispositivos por tipo).

e Comando - Funcdo da mensagem (ND ou NR). As mensagens do tipo NR, definem
o registo de um dispositivo no servidor, isto €, cada dispositivo quando iniciado
envia para o servidor uma mensagem com o seu endereco fisico. As mensagens
do tipo ND, s@o usadas para enviar a informacao dos vizinhos e respetivo RSSI do

dispositivo (definido nos campos um e dois).

e Valor Comando - Endereco fisico do dispositivo. Caso se tratem de mensagens
do tipo NR, este parametro representa o endereco fisico do dispositivo (valor em
ASCII). No caso de mensagens do tipo, ND, este parametro representa o endereco
fisico do dispositivo vizinho (valor em ASCII) e o respetivo RSSI (valor em hexa-

decimal).

e Final Mensagem - Caracter que indica o fim da mensagem.
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Tipo ID Final
Dispositivo Dispositivo Comando Valor Comando Mensagem
(1 Byte) (2 Bytes) (2 Bytes) (4-5 Bytes) (1 Byte)

N 01 ND @K .. A F

N

NR- Registo do Dispositivo
ND — Vizinhos do Dispositivo

N — Dispositivo Pessoal
R — Dispositivo Ambiental
G - Gateway

Figura 3.5: Exemplo de mensagens de enderecamento

3.3.2 Dispositivo ambiental

O dispositivo ambiental foi pensado para funcionar em dois cendrios distintos. O pri-
meiro, onde ndo existem restricdes de consumo energético e o segundo para casos onde a

poupanga energética € fundamental.

3.3.2.1 Dispositivo ambiental genérico

O dispositivo ambiental genérico (figura 3.6) tem uma dupla func@o. Por um lado € usado
como repetidor para aumentar o alcance da rede de comunica¢des sem fios, essa funcio €
imposta pela topologia do espaco a cobrir pelo sistema (verificada durante o processo de
teste do alcance dos sinais de rddio no local de instalacdo — site survey (sec¢do 4.1)), por
outro lado € usado para enviar parametros ambientais do local monitorizado (e.g., tempe-
ratura, humidade, luminosidade, etc.) que podem ser correlacionados com a informacao
obtida dos dispositivos pessoais na tomada de decisdes. Este dispositivo tem como fina-
lidade ser inserido em pontos estratégicos, para receber a informacao dos varios disposi-
tivos pessoais atribuidos a diversos pacientes. Além disso, serve também para repetir os
dados da rede em malha, tanto para a gateway como para outro dispositivo mais préximo,

criando assim um caminho para o servidor.
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Figura 3.6: Dispositivo Ambiental: a) Arduino Diecimila + XBee shield; b) Radio XBee
Pro 2; ¢) Sensor analdégico de temperatura.

As cinco camadas que constituem o funcionamento do dispositivo ambiental podem
ser analisadas na figura 3.2. A primeira camada representa os componentes fisicos do
dispositivo ambiental, neste caso, uma placa de desenvolvimento Arduino Diecimila, que
inclui um microcontrolador ATmegal68 com 16 KB de memoria flash, para armazena-
mento de codigo, 1 KB de SRAM e 512 bytes de EEPROM, diversas entradas/saidas
analdgicas e digitais que possibilitam a aquisicao de dados de diferentes tipos de senso-
res, bem como o comando de diversos tipos de atuadores. Possui ainda uma ligacdo USB
pela qual € efetuada a ligagcdo série ao ambiente de programacao, o que € muito conveni-
ente na fase de desenvolvimento do protétipo inicial. Este microcontrolador esta ligado
a um shield XBee que permite ligar um modem XBee a um Arduino para comunicagdo
sem fios através da tecnologia Digimesh. Neste sistema foram usados radios XBee desen-
volvidos pela DIGI. Para medir os parametros da temperatura ambiente foi utilizado um
sensor analdgico de temperatura da PHIDGETS. Este sensor mede temperaturas que vao
dos -40 °C aos 125 °C (figura 3.7). Cada entrada analégica utiliza um conetor de 3 pinos,

um para ligar a massa (ground), outra para ligar ao vcc.
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Figura 3.7: Sensor analégico de temperatura

A segunda camada (802.15.4 Digimesh), € responsavel pelo funcionamento da rede
do sistema. De forma a garantir a melhor cobertura possivel da rede Digimesh no local
de instalacdo, € usada uma topologia de rede em malha. Nesta topologia de rede ndo é
necessdrio que todos os dispositivos se encontrem no alcance do coordenador da rede para
poderem comunicar com entre si. Podem ser usados dispositivos intermédios (a funcionar
como encaminhadores) que repetirdo a informacdo de modo a conseguir alcangar o seu
destino. Cada n6 da rede, para além de efetuar o seu trabalho especifico de aquisi¢ao
e processamento de dados dos seus proprios sensores, € também um potencial repetidor
para as mensagens com origem e destino noutros dispositivos da rede. Para garantir este
tipo de topologia foi usado o DigiMesh (Digi, 2010). Os mddulos XBee possuem trés
modos de funcionamento: o modo transparente (os radios simulam simplesmente uma
porta série sem fios), 0 modo comando (comunicagdo com recurso a comandos AT para
configuracido e Tx/Rx) e o modo API (comunicacdo baseada na troca de tramas com
um formato especifico (figura 3.8)) para o envio e rececdo de mensagens da aplicacdo,
usando a porta de série). Em concreto, na implementacdo do mecanismo de comunicagao
foram configurados os médulos XBee em modo API. Este modo permite por exemplo
alterar parametros do radio sem entrar no modo de comando, ver o RSSI (Received Signal
Strength Indication) e o endereco do dispositivo de origem no pacote recebido e receber
confirmacdes de entrega de mensagens. Se um dispositivo se afastar de outro, a forca de
sinal diminui (MAXSTREAM, 2004).

Start Delimiter Length Frame Data Checksum
(Byte 1) (Bytes 2-3) (Bytes 4-n) (Byte n + 1)
0x7E ‘ MSB LSB ‘ ‘ APl-specific Structure ‘ 1 Byte ‘
Imnlifier Idenlifier-specifi%
cmdID ‘ ‘ cmdData

Figura 3.8: Exemplo de uma trama API (Digi International Inc, 2009)
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Na terceira camada (comunicagdo série) sao processadas todas as comunicacdes de
dados entre o microcontrolador (Arduino) e outros dispositivos. Todos os microcontro-
ladores da gama Arduino t€ém pelo menos uma porta de série (também conhecida por
UART - Universal Asynchronous Receiver / Transmitter ¢ USART - Universal Synchro-
nous / Asynchronous). Estas portas utilizam os pinos digitais 0 (para RX) e 1 (para TX)
assim como USB para comunicar com o computador. O funcionamento da quarta ca-
mada € explicado na seccao anterior. Por dltimo, a quinta camada (software), representa
a aplicac@o em execucdo nos dispositivos. Para tratamento de mensagens em modo API

nos dispositivos pessoais € ambientais, € usada a biblioteca XBee-Arduino (Rapp, 2009).

3.3.2.2 Dispositivo ambiental com poupanca energética

O dispositivo ambiental foi também pensado para poder ser utilizado em cenarios onde
a duracdo da bateria é crucial. Neste sentido foi criado um outro protétipo com algumas
diferencas em relacdo ao hardware e software utilizado no dispositivo genérico, de forma
a preservar a duracdo da bateria. O consumo energético deste dispositivo é consideravel-

mente inferior ao dispositivo ambiental original.

Antes da criagc@o do protétipo foi necessdrio analisar qual o tipo bateria mais adequado
para um dispositivo que tivesse de operar com baixos consumos energéticos. Quando
¢ efetuada a escolha de uma bateria existem diversos parametros a ter em conta: a sua
autonomia, 0 seu peso, o seu tamanho, entre outros (Buchmann, 1999). Atualmente exis-
tem vérios tipos de baterias com diferentes caracteristicas ajustadas a diversos cendrios de
utilizacdo. Os tipos de bateria mais utilizados e as suas caracteristicas sdo apresentados
na tabela 3.2.

Tabela 3.2: Tabela comparativa das diferentes baterias (Buchmann, 1999)

NiCD NiMH SLA Li-on Reusable

alkaline
Ciclos de vida 1500 500  200-300 500-1000 50
Descarga 20% 30% 5% 10% 0,30%
(mensal)
Voltagem 1,2V 1,2V 2V 3,6V 1,5V

As Baterias do tipo NiCd (Nickel Cadmium) sao baterias de baixa densidade energética

e tétm um ciclo de vida elevado (numero maximo de recargas). Sao normalmente usadas
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em rddios, camaras profissionais e instrumentos biomédicos. As baterias do tipo NIMH
(Nickel-Metal Hydride), sao uma evolugao das NiCD. Estas baterias t€m uma maior au-
tonomia, mas perdem ciclos de vida em relagao as NiCD. Antigamente eram usadas em
telemodveis e computadores portateis. As baterias do tipo SLA (Sealed Lead Acid) sdo
muito econdmicas, mas sao usadas em cendrios onde o peso nao € um problema e onde é
necessaria muita energia. Este tipo de baterias sdo normalmente usadas em equipamentos
hospitalares, cadeiras de rodas, UPS, entre outros. As baterias do tipo Li-On (Lithium Ion)
sdo usadas onde € necessdria muita energia, embora tenham um custo mais elevado. Este
tipo € muito usado em telemdveis, computadores portateis e equipamentos militares. As
baterias alcalinas reutilizaveis sao usadas em aplicacdes de baixo custo e que nao neces-
sitem de muita energia. Este tipo de pilhas tem descarga mensal muito baixa (Buchmann,
1999).

Para além da escolha da bateria adequada a um determinado sistema, € importante
introduzir mecanismos de poupanca energética no seu funcionamento. Para obter uma
melhor poupanca energética no Arduino, existem alguns modos de funcionamento no
microcontrolador que permitem garantir um consumo energético reduzido. O microcon-
trolador pode encontra-se em um dos seguintes modos de funcionamento: SLEEP MODE
IDLE, SLEEP MODE ADC, SLEEP MODE PWR SAVE, SLEEP MODE STANDBY e
SLEEP MODE PWR DOWN. O primeiro € o que garante uma menor poupancga de ener-
gia, enquanto que o ultimo € aquele que permite a maior poupang¢a no consumo energético
do microcontrolador (Arduino, 2013). Os consumos dos diferentes modos do micro-
controlador estdo relacionados com as funcionalidades ativas em cada momento. Para
garantir um menor consumo energético, um bom nimero das funcionalidade é desati-
vado. Dependendo da aplicacdo em concreto podera ser viavel ou ndo usar os modos
de poupanca energética mais agressivos. Todos os dispositivos do sistema SSNS tém
por base a familia de microcontroladores AVR desenvolvida pela Atmel (ATMEL, 2013).
Duas das funcionalidades que podem ser manipuladas para garantir poupanca energética
sd0: a desativacdo do conversor analdgico digital (ADC) e o brown-out detection. O
brown-out detection € um mecanismo de detecdo de uma queda de tensdo num sistema
elétrico, usada para prevengdo em casos de excesso de energia (Blume, 2007). Este me-
canismo de protecdo requer um consumo adicional de energia. Tanto o ADC como o
brown-out detection estao ativos por defeito no Arduino. Nem sempre é fundamental a
sua utilizagdo, por isso, verificamos que ao desativar estas funcionalidades os consumos

energéticos do dispositivo obtiveram uma diminui¢do significativa (sec¢do 4.3).
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Figura 3.9: Dispositivo ambiental (protétipo para poupanca energética): a) Microcontro-
lador ATMEL 328; b) Radio XBee Pro 2; c) Botao para simular evento externo.

A figura 3.9 apresenta a montagem do microcontrolador, anteriormente ligado na placa
Arduino, e do rddio XBee numa placa de montagem. Este prot6tipo usa mecanismos
de software para ficar sempre em repouso, apenas € ativado quando ocorre um evento
externo. Esse evento foi aqui simulado com a introdu¢do de um botdo. Sempre que
pressionado o microcontrolador e o radio XBee saem do repouso, enviam a informacao

para o coordenador e voltam a entrar em repouso.

3.3.3 Dispositivo pessoal

O dispositivo pessoal, representado na figura 3.10, € transportado por cada individuo em
acompanhamento e tem a capacidade de monitorizar a sua postura corporal. Consegue
determinar, por exemplo, se o individuo se encontra deitado, sentado, a caminhar ou a
correr. Permite ainda detetar eventuais quedas, fazendo uso de um acelerometro. Um
sensor de temperatura € usado para reportar periodicamente a temperatura corporal do
individuo. Este dispositivo, inicialmente desenvolvido em (Goncalves et al., 2009), foi
alterado de forma a poder interagir com o restante sistema. As principais caracteristicas
ajustadas foram o modo de funcionamento do rddio XBee (passou a operar em modo
API) e a respetiva topologia da rede (passou para uma topologia em malha) bem como os

protocolos de comunicacao.
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Figura 3.10: Dispositivo pessoal: a) Radio XBee Pro 2; b) Acelerometro 3D; ¢) Arduino
FIO; d) Bateria de Litio

A arquitetura do dispositivo pessoal é também composta por cinco camadas (figura
3.2). Na primeira camada (camada fisica), existem diferencas para o dispositivo ambien-
tal. Neste caso, € usado uma placa de desenvolvimento do tipo Arduino FIO que inclui
um microcontrolador ATmega328P, com 32 KB de memoria flash, para armazenamento
de cédigo, 2 KB de SRAM e 1KB EEPROM. Possui também diversas portas analégicas
e digitais que possibilitam a aquisicdo de dados de diferentes tipos de sensores. Este
microcontrolador ja vem preparado com um socket de ligacdo a um rddio XBee. Para
determinacdo da postura dos individuos € utilizado um acelerémetro de trés eixos. Para
alimentacdo ¢é utilizada uma bateria de litio de 850mah. As segunda, terceira e quarta
camadas sdo idénticas as anteriormente descritas para o dispositivo ambiental. Na quinta
camada (software), para além das funcionalidades ja existentes no dispositivo ambiental,
existem ainda algoritmos para processar os dados do acelerémetro com objetivo determi-
nar a postura do individuo (Goncalves et al., 2009).

3.3.4 Gateway XBee / GPRS

A gateway XBee/GPRS (figura 3.11) tem como funcdo fazer a ponte entre a rede de sen-
sores em malha e a Internet. Este dispositivo € responsavel por iniciar a rede Digimesh,

da qual é o coordenador, e manter aberta uma ligagdo TCP/IP (Transmission Control
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Protocol / Internet Protocol) com o servidor. Através dessa ligagdo sdo reportados peri-
odicamente os dados obtidos pelos dispositivos pessoais € ambientais presentes na rede.
Esta ligacao ao servidor é bidirecional e permite a interrogacao das unidades pessoais e

ambientais, através de pagina na Internet alojada no servidor.

Figura 3.11: Gateway XBee-GPRS: a) Mddulo GPRS Hilo SAGEM; b) Arduino Mega;
¢) Radio XBee Pro 2.

A gateway XBee/GPRS, esta também dividida em cinco camadas (figura 3.2). A pri-
meira camada encontra-se dividida em duas subcamadas rddio XBee e modem GPRS. E
nesta primeira subcamada que temos um modem XBee idéntico ao presente nos restantes
dispositivos. Neste caso encontra-se configurado como coordenador da rede. O disposi-
tivo € constituido por um Arduino Mega cujo microcontrolador possui maior capacidade
de processamento (ATmegal280), mais memoria (128KB flash, 8KB de SRAM e 4KB
EEPROM) e quatro portas série, necessarias para as tarefas de encaminhamento. Numa
das portas série sao recebidos os dados da rede de sensores através do modulo XBee e na
outra sao encaminhados para a Internet usando um modem GPRS. A segunda subcamada
€ composta por um médulo GPRS desenvolvido pela LIBELIUM compativel com as pla-
cas de desenvolvimento Arduino. A segunda camada, também ela se encontra dividida
em duas partes, uma para a gestdo da rede em malha (DigiMesh), cujo funcionamento é
o mesmo do dispositivo ambiental e outra para o estabelecimento da conex@o via GPRS
para o servidor (IP). A terceira camada (comunicagdo série) funciona de forma idéntica

as dos restantes dispositivos. A quarta camada é idéntica ao dispositivo ambiental. A

43



3. Sistema SSNS (Smart Sensor Network System)

quinta e ultima camada (software) tem dois tipos de funcionamento distintos, um para ge-
rir as mensagens provenientes da rede de sensores sem fios (processo de envio e rececao
de informacgao dos dispositivos da rede em malha via Digimesh) e outra para interagir
com o servidor (configuragdo, estabelecimento, manuten¢do da ligacao TCP/IP e troca de
pacotes IP com o servidor via GPRS). Uma vez que a gateway € o ponto de contacto do
exterior com a rede de sensores sem fios deve encontrar-se sempre disponivel, por essa
razdo foi pensada para ser alimentada diretamente da rede elétrica. A gateway encontra-se
sempre disponivel para contactar um dispositivo especifico e reportar os valores dos seus

sensores. Se esse dispositivo se encontrar em descanso serd primeiramente ativado.

3.3.5 Servidor

Toda a informacao recolhida pela malha € enviada para o servidor e finalmente disponi-
bilizada numa pagina na Internet. Esta pagina serve para a consulta dos dados de cada
dispositivo e para interagir com a rede de sensores. Os dados recolhidos ficam apenas dis-
poniveis a utilizadores com permissoes apropriadas. Ao visualizar a figura 3.12 podemos

verificar quais os dispositivos ativos num determinado momento para posterior consulta.

O servidor, tal como os outros dispositivo, € composto por cinco camadas (figura 3.2).
Na primeira camada temos os componentes de hardware e meios fisicos de comunicagao.
Os requisitos de hardware do servidor ndo sdo muito exigentes, uma vez que para o pro-
cessamento efetuado nio sdo necessarios grandes recursos. No servidor encontra-se ins-
talado o sistema operativo LINUX com uma ligacao a Internet para poder recolher os
dados provenientes do médulo GPRS. A segunda camada trata da comunicacdo via IP
com a gateway. Sobre esta ligacao IP, na terceira camada é usado o protocolo de trans-
porte TCP que permite a troca das mensagens protocolares entre a gateway € o servidor.
A quarta camada é comum a todos dos dispositivos. Finalmente, na ultima camada é
usado o protocolo HTTP para recolher dados e enviar comandos por parte do servidor a

gateway.
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Monitorizagao Vital
e Ambiental

@)

Status ID Module Serial High Serial Low

G1 0013A200 404bfed5

N1 0013A200 404bfefd

N2 0013A200 404bfede

R1 0013A200 40dbfeda

R2 0013A200 405c2¢c78

R3 0013A200 405c2b76

|| © | @ | @

R4 0013A200 405c2cTe

FICICIEIEICIE

Figura 3.12: Pagina Web para visualizacdo dos dispositivos ativos

O servidor efetua a decomposi¢do das mensagens recebidas e obtém informacao sobre
o dispositivo que a enviou e o valor reportado pelo respetivo sensor e convertidos nas me-
didas internacionais. A maior carga de processamento € efetuada pelo servidor, de forma
a diminuir o tratamento de dados nos dispositivos, uma vez que estes possuem capacidade
de processamento e energia limitados Outra funcdo do servidor € a de armazenar todos os
dados recebidos numa base de dados MYSQL. Através de uma interface gréfica o servidor

possibilita a visualizagdo dos dados aos responsaveis do sistema.

E possivel questionar cada dispositivo acerca dos seus vizinhos mais préximos. Esta
funcionalidade € particularmente importante no processo de localizacdo. Pode também
ser usada para alertar os individuos mais proximos em caso de situagdes de emergéncia.
A figura 3.13 apresenta uma pagina na Internet, onde o valor dos sensores (temperatura
e acelerometro) e da posicao de um determinado dispositivo é exibido. Nesta pagina,
além de consultar os dados recolhidos podemos solicitar uma nova recolha de dados ao

dispositivo.
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Monitorizagao Vital
e Ambiental
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Figura 3.13: Pagina Web para visualizacao dos dados recolhidos de um determinado dis-
positivo

3.3.6 Sumario

O sistema SSNS € composto por diferentes tipos de dispositivos ajustados a varios cena-
rios. O protétipo criado € composto por um dispositivo gateway que permite a interligacao
entre a rede de sensores e garante a bidirecionalidade na interacdo com cada dispositivo
da rede. Existe também um dispositivo ambiental, com versdes ajustadas a diferentes
cendrios de aplicagdo, que pode ser usado como um dispositivo sensor € também como
encaminhador da rede em malha. Finalmente, foi incluido um dispositivo pessoal, que
€ uma evolucdo do trabalho efetuado em (Goncalves et al., 2009). Este dispositivo é
transportado por cada um dos elementos a monitorizar e permite a recolha de diversos
parametros vitais e dados do individuo. Este sistema inclui ainda um servidor que efetua
a recolha, o processamento e o armazenamento de todos os dados gerados pela rede de
sensores sem fios. Estes dados sdo posteriormente disponibilizados numa pédgina Web,

que permite efetuar pedidos especificos a cada dispositivo da rede de sensores.

O sistema SSNS pode ser usado em diferentes areas de aplicacdo, uma vez que tem
uma elevado nivel de versatilidade. Para cendrios de monitorizagdo ambiental foi apre-

sentado um tipo de dispositivo com elevada autonomia. O sistema inclui um mecanismo
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de localizacdo dentro de edificios que se traduz numa mais valia neste dominio. No
proximo capitulo apresentada uma avaliacdo do funcionamento do sistema e um estudo

comparativo entre o sistema SSNS e alguns dos mais relevantes apresentados no capitulo
2.
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Capitulo 4

Avaliacao e Resultados

De forma a podermos avaliar o sistema SSNS, foi efetuada uma implementacao do proté-
tipo num cendrio concreto, com o objetivo de verificar se correspondia aos requisitos
inicialmente propostos. A avaliagdo do protétipo foi organizada em quatro pontos princi-
pais. No primeiro ponto foi estudado o mapa de cobertura do sinal rddio para implementar
o sistema num edificio de uma organizacdo. No segundo ponto foi analisada a precisao
dos mecanismos de localizagdo baseados na topologia de rede em malha. No terceiro
ponto, foi feito um estudo do consumo energético do dispositivo ambiental com o ob-
jetivo de testar a sua autonomia. Por fim, foi efetuado um estudo comparativo entre o

sistema SSNS e alguns dos sistemas apresentados no capitulo 2.

4.1 Mapa de cobertura

Para que o sistema seja util no local de implementacdo € importante que sejam minimi-
zadas as regides sem cobertura da rede sem fios. Apesar da rede em malha ser bastante
robusta, uma vez que todos os dispositivos sdo potencialmente encaminhadores, € ne-
cessario garantir que todos possuem conectividade com o coordenador da rede. Por outro
lado, a precisdo da localizacio dos diferentes dispositivos esta dependente da densidade
dos dispositivos que existem no espaco. Contudo, por razdes econdmicas, pode nao ser
vidvel garantir uma cobertura muito densa do espaco de implementacio do sistema. E
sempre necessario obter um compromisso entre a fiabilidade da localizagdo, o custo as-

sociado e a poténcia de rddio emitida por cada um dos dispositivos. Este ultimo topico
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condiciona inclusivamente a autonomia da bateria dos dispositivos méveis. As carac-
teristicas construtivas de qualquer edificio influenciam a propagacao do sinal rddio entre

dispositivos.

Numa primeira fase os testes do protétipo foram efetuados no edificio pedagdgico
da Universidade Fernando Pessoa. A zona de teste foi realizada nos quatro pisos supe-
riores desse edificio. Com o dispositivo gateway estrategicamente colocado no centro
geografico do edificio, a generalidade dos dispositivos pessoais conseguiam estabelecer
uma comunicacdo direta sem necessidade de saltos adicionais. No entanto, por vezes
em locais mais isolados, verificamos que poderia existir perda de conectividade. Para re-
solver este problema colocaram-se estrategicamente dois dispositivos ambientais fixos, o
que aumentou a cobertura de rede e eliminou as perdas de conectividade dos dispositivos
pessoais nesses locais. Nessas situagdes os dispositivos ambientais funcionavam como
encaminhadores para os dispositivos méveis na sua vizinhanca. Ao tentar alargar a regido
de cobertura a mais do que um edificio verificamos que era necessario posicionar estrate-
gicamente dispositivos fixos, de forma a garantir a existéncia de uma ponte entre edificios
que permitisse garantir a conectividade. Isto foi possivel gracas a topologia de rede em

malha implementada no sistema SSNS.

4.2 Mecanismo de localizacao baseado na topologia de

rede em malha

O protocolo usado para implementar a topologia de rede em malha do sistema, permite
que cada dispositivo obtenha a identificacdo dos seus vizinhos diretos (outros dispositivos
a um salto do dispositivo em questdo). Uma vez que existem dispositivos fixos presentes
na rede cuja localizagdo € previamente conhecida (dispositivos ambientais e gateway),
¢ possivel obter informacgao de localizacdo aproximada dos dispositivos méveis quando
estes se encontram na vizinhanca dos primeiros. Para além da informacgdo de vizinhanga,
¢ obtida também informacao da for¢a do sinal (RSSI) medida na comunicagdao com o0s vi-
zinhos diretos. Uma vez que o valor deste parametro estd diretamente relacionado com a
distancia entre o dispositivo e os seus vizinhos (em espago aberto), é possivel, em muitos
dos casos, estabelecer relacdes de proximidade entre os dispositivos da rede. Este meca-
nismo nao conduz a informagdes tao precisas quando existem obstaculos (paredes, placas
de piso, etc.) entre um dispositivo e os seus vizinhos diretos, uma vez que este obstaculos

afetam o valor do RSSI medido.
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Localizacao de dispositivos em diferentes edificios

O cendrio inicial de testes foi concebido para conseguir uma localizacdo aproximada

de um dispositivo mével em varios edificios.

<&

| OIRYIP3

g

Edificio 2

i

Legenda

@ Posicao Dispositivo

Movel

. Dispositivo Fixo

Figura 4.1: Mapa de medi¢des RSSI para localizagdo entre edificios

Neste cendrio € possivel determinar em que edificio se encontra o dispositivo moével,

se ao consultar a sua lista de vizinhos o dispositivo fixo do outro edificio ndo estiver

presente. Na figura 4.1 quando o dispositivo mével se encontra na posi¢ao 1 tem como

vizinhos os dispositivos fixos RO1 e R02. Nesta posi¢ao, uma vez que o dispositivo fixo

RO3 ndo se encontra no alcance radio do dispositivo mével, como se pode ver na tabela

4.1, € possivel inferir que este se encontra a movimentar no edificio 1.

Tabela 4.1: Dete¢ao de vizinhos e respetivo RSSI entre edificios

Local Mapa | dispositivo - Endereco Vizinho | RSSI (dBm)
1 RO1 - 404bfeda -38
RO2 - 405¢2c78 -58
RO1 - 404bfeda -64
2 RO2 - 405¢2c78 -32
RO3 - 405¢2b76 -58
3 RO2 - 405¢2c78 -66
RO3 - 405¢2b76 -44

Quando o dispositivo mével se encontra na posi¢ao 2, a sua tabela de vizinhanca apre-

senta todos os dispositivos fixos visiveis, isso € uma indicac¢ao de que ele se movimenta na

zona de fronteira entre os edificios 1 e 2. A situacdo do dispositivo mével na posi¢ado 3 é

semelhante a ja apresentada para a posi¢do 1. Neste caso € o dispositivo fixo RO1 que ndo
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¢ visivel, o que sugere a presencga do dispositivo mével no edificio 2. Nesta experiéncia
obtivemos os testes mais conclusivos na medida em que todas as vezes conseguimos lo-
calizar o dispositivo.

Localizacao de dispositivos em diferentes pisos

Edificio dos Laboratérios da Universidade Fernando Pessoa

Legenda @Posigéo Dispositivo Mével . Dispositivo Fixo

Figura 4.2: Mapa de medi¢des RSSI para localizagdao em diferentes pisos

Quando os dispositivos mdveis se movimentam entre os diferentes pisos de um edificio,
a indicacao da vizinhanca dos dispositivos fixos por si s, ndo € suficiente para determinar
com alguma precisdo o piso em que estes se encontram. Para tentar obter uma localizagdo
mais precisa dos dispositivos moéveis, introduzimos a utiliza¢do do valor da forca de sinal
do radio (RSSI) para ajudar no processo de estima¢do. No edificio em que foram efe-
tuados os testes, foi colocado um dispositivo fixo por piso posicionado verticalmente na
mesma posi¢ao, conforme se pode ver na figura 4.2. O dispositivo mével movimentou-
se entre as posi¢des 1 e 9, locais onde foi efetuada a recolha dos dispositivos vizinhos
e respetiva forca de sinal rddio. Na tabela 4.2, € exibida a média dos valores obtidos ao
longo das varias experiéncias, esta tabela apresenta os vizinhos visiveis em cada uma das

posicdes do dispositivo mével e os valores da forca de sinal medidos em cada caso.
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Tabela 4.2: Detecao de vizinhos e respetivo RSSI para localizacdao em diferentes pisos

Local Mapa

Dispositivo - Endereco Vizinho

RSSI (dBm)

1

RO1 - 404bfeda
RO2 - 405¢c2c78
RO3 - 405¢2b76

-51
-52
-78

RO1 - 404bfeda
RO2 - 405¢2c78
RO3 - 405¢2b76

49
34
48

RO1 - 404bfeda
RO2 - 405¢2c¢78
RO3 - 405¢2b76

46
47
61

RO1 - 404bfeda
RO2 - 405¢2c¢78
RO3 - 405¢2b76

53
-51
-64

RO1 - 404bfeda
RO2 - 405¢2c78
RO3 - 405¢2b76

34
-39
37

RO1 - 404bfeda
RO2 - 405¢2c78
RO3 - 405¢2b76

66
55
-46

RO1 - 404bfeda
RO2 - 405¢c2c78
RO3 - 405¢2b76

59
47
-38

RO1 - 404bfeda
RO2 - 405¢c2c78
RO3 - 405¢2b76

56
52
44

RO1 - 404bfeda
RO2 - 405¢2c78
RO3 - 405¢2b76

758
54
36

Por exemplo, o dispositivo mével na posi¢do 7, tem como vizinhos RO1, R02 e RO3.
A ligacdo a RO1 tem o valor de RSSI -59dBm, para R02 de -47dBm e para R03 de

-38dBm. Considerando que os valores do RSSI diminuem com o aumento da distincia,

conseguimos ter a ideia que, na posi¢ao 7 estamos mais préximos do dispositivo R0O3

e verifica-se também que o dispositivo R0O2 esta mais proximo que o dispositivo RO1.

Como temos um dispositivo por piso conseguimos determinar que o dispositivo movel

se encontra no piso 0. Analisando outro exemplo, o dispositivo mével na posi¢ao 5,
tem como vizinhos RO1, R02 e R0O3. A ligacdao a RO1 tem o valor de RSSI de -34dBm,
para RO2 de -39dBm e para R03 de -37dBm. Os valores do RSSI medidos sdo muito

proximos, o que torna impossivel determinar com alguma precisdo o piso onde se encontra

o dispositivo mével. Nesta experiéncia a taxa de sucessos para cada posi¢ao € baixa e

rondou os 40%. E importante referir que os valores do RSSI nem sempre sdo conclusivos,

como mencionado anteriormente, as paredes e outros obsticulos podem ter um impacto

na coeréncia destes valores.
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Localizacao de dispositivos num determinado piso

3° Piso Universidade Fernando Pessoa

T |\ |\
11 @ @
@

[/
@. @u

~ % % U

g 9

Legenda  <I> Posigéo Dispositivo Movel . Dispositivo Fixo

Figura 4.3: Mapa de medi¢oes RSSI para localizagdo num determinado piso

Quando os dispositivos mdveis se movimentam apenas num piso, a indicacao dos vizi-
nhos dos dispositivos fixos também deve ser conjugada com a utilizagao do valor da forca
de sinal do radio (RSSI). No piso testado, foram colocados dois dispositivo fixos conforme
se pode ver na figura 4.3. O dispositivo movel movimentou-se entre as posigdes 1 € 9,
locais onde se efetuou a recolha dos dispositivos vizinhos e respetiva forca de sinal radio.
A tabela 4.3, apresenta a média dos valores obtidos ao longo das diversas medi¢des dos
vizinhos visiveis em cada uma das posicdes do dispositivo mével e os respetivos valores

da forca de sinal medidos em cada caso.
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Tabela 4.3: Detecdo de vizinhos e respetivo RSSI para localizagdo num determinado piso

Local Mapa | Dispositivo - Endereco Vizinho | RSSI (dBm)
1 RO1 - 404bfeda -27
RO2 - 405¢2c78 -58
2 RO1 - 404bfeda -39
RO2 - 405¢2c78 -57
3 RO1 - 404bfeda -48
RO2 - 405¢2c78 -60
4 RO1 - 404bfeda -46
RO2 - 405c2c78 -49
5 RO1 - 404bfeda -66
RO2 - 405¢2c78 -28
6 RO1 - 404bfeda -59
RO2 - 405¢2c78 -36
7 RO1 - 404bfeda -47
RO2 - 405¢2c78 -37
8 RO1 - 404bfeda -40
RO2 - 405¢2c78 -47

Por exemplo, o dispositivo movel na posi¢ao 1, tem como vizinhos RO1 e R02. A
ligacdo a RO1 tem o valor de RSSI de -27dBm e para R02 de -58dBm. Considerando
novamente que os valores do RSSI diminuem com o aumento da distancia, é possivel
verificar que, na posi¢do 1, estamos mais proximos do dispositivo RO1 e mais afastados
do dispositivo R02. Analisando outro exemplo, o dispositivo mével na posicdo 4, tem
como vizinhos RO1 e R02. A ligacdo a RO1 tem o valor de RSSI de -46dBm e para R02
de -49dBm. Aqui, verificamos que o valor do RSSI de ambos os dispositivos moveis é
muito préximo, logo, o dispositivo devera estar algures entre ambos os dispositivos fixos.
A taxa de sucessos da localizagc@o dos dispositivos méveis nestas condi¢des teve um valor
aceitavel de 79%.

Como vimos nos exemplos apresentados, a precisdo dos mecanismos de localiza¢ao
com base nos vizinhos diretos do dispositivo mével e da respetiva for¢ca de sinal, estd
altamente dependente da topologia do local onde o sistema € implementado, bem como
dos materiais de construcdo utilizados no mesmo. Estes fatores t€m impacto nas medidas
de RSSI efetuadas. Este mecanismo, combinado com outros mecanismos de localiza¢ao
indoor através de fusdo sensorial podem permitir uma maior fiabilidade na determinagdo
da localizacdo dos dispositivos méveis. Contudo, a simples indicacdo do edificio onde um
determinado dispositivo se movimenta e de outros dispositivos que possam estar junto a
ele (os seus vizinhos), podem fornecer informacao relevante em caso de situacdes de

emergencia.
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4.3 Consumo energético

Tabela 4.4: Medi¢des de consumo energético

Consumo Consumo

Placa Sleep Power Brown-out ADC Energético Energético
Arduino Mode Down detection Transmitindo Nao Transmitindo
Sim Nao Ligado Ligado 11,8mA 9,29mA

Nao Nao Ligado Ligado 5,72mA 5,59mA

Nao Sim Ligado Ligado 5,72mA 0,45mA

Nio Sim Desligado Ligado 5,24mA 0,39mA

Niao Sim Desligado  Desligado 5,07mA 0,17mA

Como vimos anteriormente, em certos cenarios, a poupanga energética é fundamen-
tal. Para isso foi criado um outro prot6tipo que introduzisse mecanismos para preservar a
duracdo da bateria. Para testar o consumo energético do dispositivo, foi realiza uma ex-
periéncia composta por 5 etapas com 2 medigdes por etapa. Uma das medidas foi obtida
com o dispositivo a transmitir enquanto que na outra o radio encontrava-se em repouso.
Os resultados do consumo energético medido em cada um dos casos encontram-se na
tabela 4.4.

Na primeira etapa utilizamos o dispositivo ambiental original. Com o auxilio de um
multimetro digital, obtivemos os valores da corrente gasta pelo microcontrolador. Aqui,
verificamos que o consumo era de 11,8mA quando estava a transmitir € 9,29mA quando
ndo estava. A segunda medi¢ao foi efetuada ap6s remover o microcontrolador da placa
de desenvolvimento Arduino e colocad-lo numa placa de montagem, fazendo as respetivas
ligacdes. Nesta etapa, os resultados obtidos foram consideravelmente melhores, uma vez
que reduzimos o consumo energético para cerca de metade do valor original. Na terceira
experiéncia, o objetivo foi de programar o microcontrolador para entrar em repouso, sem-
pre que ndo precisasse de efetuar nenhuma agdo (colocando-o no modo SLEEP MODE
PWR DOWN). Neste caso, reduzimos ainda mais o consumo energético quando o radio
do dispositivo se encontra desligado. No quarto teste foi desativado o brown-out detec-
tion, o resultado obtido em repouso (0,39mA) e em transmissao (5,24mA) é ainda melhor
que o obtido na experiéncia anterior. Na quinta e ultima medi¢do desativamos o ADC,
neste ponto obtivemos os valores mais baixos, com valores de 0,17mA em repouso e
5,07mA quando estava a transmitir. E importante mencionar que o ADC pode ser ativado

sempre que necessdria a sua utilizagdo (recolha de dados de um sensor anal6gico).

Este novo protétipo do dispositivo ambiental, encontra-se ajustado a cendrios onde a

duracdo da bateria é fundamental. Neste caso, para maximizar autonomia € importante
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combinar 0os mecanismos de poupanca energética do microcontrolador que vimos, com
a utilizagdo de uma bateria alcalina reutilizavel. Nestas condi¢des poderemos ter uma
autonomia de varios meses para o dispositivo ambiental, uma vez que o consumo do dis-
positivo € bastante reduzido, o nimero de leituras ndo € muito frequente e a descarga

mensal da bateria € reduzida.

4.4 Analise comparativa dos sistemas

Ap6s ter sido apresentada de forma aprofundada o sistema SSNS, € possivel efetuar uma
andlise comparativa entre as funcionalidades deste sistemas e alguns dos mais relevantes
que foram apresentados no capitulo 2. Na tabela 4.5 sdo exibidos alguns dos sistemas e

suas respetivas caracteristicas para efeitos de comparagao.

Tabela 4.5: Tabela comparativa dos diferentes sistemas

Sistemas / Dominios Tecnologias Requer Mecanismo
Caracteristicas de sem fios Sensores InfraEstrutura  de poupanca  Localizacio
Aplicacao de Rede Energética
ECG
Oximetro
Lifeguard Sadde Bluetooth Acelerémetro Nio - Nio
Pressdo
Sanguinea
AICO Sadde RFID Acelerémetro Sim - Sim
Ultra-som
ECG
AlarmNet Sadde RFID Oximetro Sim - Sim
Acelerémetro
ZigBee
CAALYX Satide Wi-F Acelerémetro Sim - Sim
Bluetooth Temperatura
GPRS
Monitoriza¢do de | Monitorizagdo GSM Temperatura Nio Nao Nio
uma estufa Ambiental ZigBee Humidade
Monitoriza¢do de | Monitorizagdo ZigBee Temperatura Nao Sim Nao
uma vinha Ambiental RFID Humidade
Temperatura
Humidade
Maslinet Monitorizacdo ZigBee Pressdo Nio Sim Nao
Ambiental GPRS Atmosférica
Luminosidade
Saude /
SSNS Monitorizacao Digimesh Acelerémetro Nao Sim Sim
Ambiental GPRS Temperatura

Analisando a tabela 4.5, € possivel verificar que o protétipo desenvolvido para o sis-
tema SSNS € bastante versatil. De facto, com pouco esfor¢o, € possivel ajustar este sis-
tema para ser usado em praticamente todos os cendrios onde as redes de sensores sem
fios sdo aplicdveis. Este foi alids um dos requisitos iniciais que foi tido em consideragcao
de forma a desenvolver um sistema o mais genérico e adaptdvel possivel. Isto resultou

de uma abordagem modular e da sua elaboracdo a custa de hardware de baixo custo e
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software de cddigo aberto. Os restantes sistemas apresentados na tabela sdo considera-
velmente mais especificos e ajustados a dominios de aplicacio muito concretos. Nao

possuem portanto a versatilidade do sistema SSNS.

No caso das tecnologias de comunicagdo sem fios usadas pelos diferentes sistemas,
pode verificar-se que sdo sensivelmente equivalentes entre eles. O mesmo se pode cons-
tatar em relacdo aos tipos de sensores presentes em cada um dos sistemas. Obviamente
que cada sistemas recolhe informacao sensorial relacionada com o fim a que se destina,

mas o nimero de sensores usados € genericamente equivalente.

Em termos de infraestrutura de rede no local de instalacdo, existem alguns sistemas
que a requerem e outros que sao baseados exclusivamente em tecnologia sem fios. Por-
tanto, ndo requerem, a partida, nenhuma infraestrutura presente no local de instalacdo.
O sistema SSNS enquadra-se nesta segunda classe de sistemas. Este ponto pode ser es-
pecialmente util quando € necessdrio instalar o sistema, por exemplo, em domicilios de
idosos que genericamente nao tem sensibilidade tecnolédgica, visto que, ndo possuem as

suas casas equipadas com infraestrutura de rede.

Como vimos, existem cendrios onde a poupanca de energia é fundamental. O disposi-
tivo ambiental do sistemas SSNS foi ajustado para garantir um consumo muito baixo, per-
mitindo que o dispositivo possua uma autonomia que pode chegar a diversos meses sem
trocas de baterias. Este ponto € especialmente importante em cendrios de monitoriza¢ao
ambiental, uma vez que os dispositivos se encontram disseminados remotamente no local
a monitorizar que muitas vezes de € de dificil acesso. Nao € de estranhar que as genera-
lidade dos sistemas, que se dedicam a monitorizagdo ambiental, possuem preocupagoes

deste género, como resulta evidente da tabela 4.5.

Por fim, um udltimo ponto a referir € a existéncia de mecanismo de localiza¢do nos
sistemas apresentados. A generalidade dos sistemas com aplicagdes na drea da saude,
possuem informac¢do de localizacdo uma vez que esta é especialmente relevante neste
dominios. Contudo, nos sistemas analisados a informacgao de localizacao € obtida a custa
de um sensor GPS (Global Positioning System) especifico. Para além de aumentar o
custo e o consumo energético dos dispositivos a utilizagdo de um sensor GPS é pouco
util quando se trata de determinar localizac@o dentro de edificios. Na realidade, a grande
maioria dos locais onde seria necessario efetuar a localiza¢io de pessoas idosas, pacientes,
etc, ndo sdo apropriados para o uso de GPS. O sistemas SSNS procurou desenvolver um
mecanismo de localiza¢do dentro de edificios fazendo uso da topologia de rede em malha

da rede de sensores sem fios. Embora esta funcionalidade ainda tenha uma fiabilidade
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limitada e necessite de trabalho adicional, j4 permite uma localizacdo de granularidade

alargada que pode ser muito util em situagdes de emergéncia.
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Capitulo 5

Conclusao e Trabalho Futuro

Ao longo deste documento procuramos apresentar as condi¢des que levaram ao cres-
cente desenvolvimento dos espacos inteligentes. Cada vez mais se verifica que todos
edificios sdo crescentemente infraestruturados com diferentes tipos de sensores e atuado-
res. Isto, para automatizar um conjunto de atividades rotineiras e essencialmente facilitar
a gestdo do espaco, reduzindo drasticamente os custos da sua utiliza¢do (energia, dgua,
etc.). Mesmo a nivel industrial a utilizacdo destes sistemas inteligentes tem vantagens
em termos de produtividade. A drea da satde € outro dominio onde a monitorizagao
de parametros vitais e a reacdo de situacdes de emergéncia ¢ uma mais valia, para a

populacdo em geral e para a eficiéncia dos sistemas de saide em particular.

O sistema SSNS procurou responder aos desafios colocados por estas e outras areas
de aplicacdo ao longo do seu desenvolvimento. O sistema possui dispositivos de dife-
rentes tipos ajustados a diversos cendrios de aplicacdo. Foi desenvolvido um dispositivo
gateway que permite a interligacdo do sistema inteligente com a Internet e que garante
bidirecionalidade na interacdo com a rede de sensores sem fios. Foi também criado um
dispositivo ambiental, com versdes ajustadas a diferentes cendrios de aplicacdo, que pode
ser usado como um dispositivo sensor e também como encaminhador da rede em malha,
permitindo aumentar o alcance da rede de sensores sem fios. Por fim, foi incluido um dis-
positivo pessoal, que € uma evolucdo do trabalho efetuado em (Goncalves et al., 2009),
apropriado para ser transportado por cada um dos elementos a monitorizar e que permite a
recolha da temperatura e postura dos individuos. Este sistema inclui ainda uma aplicac¢ao
servidora, onde é efetuada a recolha, o processamento e o armazenamento de todos os

dados gerados pela rede de sensores sem fios, que sdo posteriormente disponibilizados,
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de forma autenticada, numa pagina Web onde podem ser consultados.

O sistema SSNS, disponibiliza a infraestrutura genérica para o desenvolvimento de
um espaco inteligente. Pode ser usado em diferentes areas de aplicagdo, uma vez que
tem uma elevada capacidade de adaptacdo e um sistema muito modular. Para cenérios
de monitorizagdo ambiental podemos destacar um dispositivo com muito baixo con-
sumo energético, que lhe garante uma elevada autonomia e portanto um baixo custo de
operacdo. Para aplicacdes na area da saude, o sistema inclui um mecanismo de localizag¢do
dentro de edificios que ndo € muito comum nos sistemas deste tipo e que se traduz numa

mais valia neste dominio de aplicagdo.

Embora o sistemas SSNS esteja ja funcional, trata-se de um protétipo que carece de
algum trabalho adicional de aperfeicoamento. Uma das areas em que pode evoluir, € o
teste do sistema em situacoes reais com um elevado niimero de dispositivo, de forma a de-
terminar, em situacoes praticas, a escalabilidade do sistema. Outro fator a considerar, tem
a ver com a redundancia e tolerancia a falhas do sistema. As redes de sensores em malha
sdo inerentemente robustas, no entanto, o sistema € vulnerdvel a falha do dispositivo ga-
teway. Seria importante analisar a possibilidade de descentralizar o dispositivo gateway
aumentando assim a robustez do sistema. Seria também relevante dotar a gateway de ou-
tras tecnologias de comunicagao sem fios, como por exemplo wifi, bluetooth, aumentando
a versatilidade do equipamento. E também necessdrio efetuar, para o dispositivo pessoal,
testes de usabilidade em cendrio real. O ideal seria a realizacdo de um teste piloto num
lar de idosos ou numa unidade de sadde, para poder obter dados mais significativos neste
aspeto. Uma das mais valias do sistemas SSNS, € a possibilidade de permitir a localizagao
dentro de edificios, embora esta funcionalidade careca de trabalho adicional. De facto,
como vimos, a utilizacdo dos valores do RSSI e dos vizinhos diretos dos dispositivos
para inferir informacgdo de localizacao, esta sujeita a constrangimentos relacionados com
a topologia e materiais de constru¢@o usados nos edificios. No futuro, seria interessante
combinar estes valores com outros dados de localizacdo, que fosse possivel, obter a custa

de um sistema de fusdo sensorial que pudesse ter uma fiabilidade acrescida.

60



Bibliografia

ALEMDAR, H. & ERsSOY (2010). Wireless sensor networks for healthcare: A survey.
Computer Networks, 54, 2688 — 2710.

ARDUINO (2013). Arduino Homepage. Disponivel em http://www.arduino.cc/, Con-
sultado em 19/05/2013.

ATMEL (2013). ATMEL Homepage. Disponivel em http://www.atmel.com/, Con-
sultado em 19/05/2013.

BIESLA, A. (2012). Smart agriculture project in galicia to monitor a vineyard with wasp-
mote. Disponivel em http://www.libelium.com/smart_agriculture_vineyard_

sensors_waspmote, Consultado em 22/08/2012.

BLUETOOTH SIG (2013). Bluetooth basics. Disponivel em http://www.bluetooth.
com/Pages/Basics.aspx, Consultado em 19/05/2013.

BLUME, S. (2007). Electric power system basics: for the nonelectrical professional,
chap. 8, 198-199. John Wiley and Sons.

BouLos, M., RoCHA, A., MARTINS, A., VICENTE, M., BoLz, A., FELD, R.,
TCHOUDOVSKI, I., BRAECKLEIN, M., NELSON, J., LAIGHIN, G., SDOGATI, C.,
CESARONI, F., ANTOMARINI, M., JOBES, A. & KINIRONS, M. (2007). Caalyx: a
new generation of location based services in healthcare. International Journal of Health

Geographics, 6, 9.

BUCHMANN, 1. (1999). Batteries in a portable world, chap. 2, 369-373. Cadex Electro-
nics Inc., 2nd edn.

DiGgr (2010). The DigiMesh networking protocol - digi international.
http://www.digi.com/technology/digimesh/,  disponivel em http://www.digi.
com/technology/digimesh/, Consultado em 22/08/2012.

DiaI (2013). Digi international inc. Disponivel em http://www.digi.com, Consultado
em 19/05/2013.

61


http://www.arduino.cc/
http://www.atmel.com/
http://www.libelium.com/smart_agriculture_vineyard_sensors_waspmote
http://www.libelium.com/smart_agriculture_vineyard_sensors_waspmote
http://www.bluetooth.com/Pages/Basics.aspx
http://www.bluetooth.com/Pages/Basics.aspx
http://www.digi.com/technology/digimesh/
http://www.digi.com/technology/digimesh/
http://www.digi.com

BIBLIOGRAFIA

DIGI INTERNATIONAL INC (2009). XBee/XBee-PRO RF Modules, Product Manual
vil.xEx - 802.15.4 Protocol. IEEE 802.15.4 RF Modules.

FERRAZ, D., SOBRAL, P., TORRES, J.M. & MOREIRA, R.S. (2010). Sistema
de Monitorizacdo Vital e Ambiental Recorrendo a Redes de Sensores Sem Fios.
CISTI’2010 (5th Iberian Conference on Information Systems and Technologies).

Gao, T., PEsTO, C., SELAVO, L., CHEN, Y., Ko, J., L1M, J., TERZIS, A., WATT,
A., JENG, J., CHEN, B.R., LORINCZ, K. & WELSH, M. (2008). Wireless medical
sensor networks in emergency response: Implementation and pilot results. 2008 IEEE

Conference on Technologies for Homeland Security, 187-192.

GHOBAKHLOU, A., ZANDI, S. & SALLIS, P. (2011). Development of environmental
monitoring system with wireless sensor networks. /9th International Congress on Mo-
delling and Simulation, 12—-16.

GONCALVES, P., TORRES, J., SOBRAL, P. & MOREIRA, R. (2009). Remote patient
monitoring in home environments. Proceedings of MobiHealthInf 2009 — First Inter-
national Workshop on Mobilizing Health Information to Support Healthcare-related
Knowledge Work.

[SO-KETOLA, P., KARINSALO, T. & VANHALA, J. (2008). HipGuard: a wearable mea-
surement system for patients recovering from a hip operation. 2008 Second Internatio-

nal Conference on Pervasive Computing Technologies for Healthcare, 196—199.

JELICIC, V., RAZOV, T., OLETIC, D., KURI, M. & BILAS, V. (2011). MasliNET: a wi-
reless sensor network based environmental monitoring system. In MIPRO, 2011 Pro-
ceedings of the 34th International Convention, 150-155.

LEE, J., Su, Y. & SHEN, C. (2007). A comparative study of wireless protocols: Blueto-
oth, UWB, ZigBee, and Wi-Fi. Industrial Electronics Society, 46-51.

LEISTER, W., ABIE, H., GROVEN, A.K., FRETLAND, T. & BALASINGHAM, 1. (2008).
Threat assessment of wireless patient monitoring systems. 2008 3rd International Con-
ference on Information and Communication Technologies: From Theory to Applicati-

ons, 1-6.

L1ANG, X., BARUA, M., CHEN, L. & LU, R. (2012). Enabling pervasive healthcare

through continuous remote health monitoring. Wireless Idiots, 10-18.

LIBELIUM (2013). Libelium Homepage. Disponivel em http://www.libelium.com/,
Consultado em 19/05/2013.

62


http://www.libelium.com/

BIBLIOGRAFIA

Liu, H., MENG, Z. & Cul, S. (2007). A wireless sensor network prototype for en-
vironmental monitoring in greenhouses. 2007 International Conference on Wireless

Communications, Networking and Mobile Computing, 2344-2347.

Lu, C.H. & Fu, L.C. (2009). Robust location-aware activity recognition using wireless
sensor network in an attentive home. IEEE Transactions on Automation Science and
Engineering, 6, 598-609.

MAXSTREAM (2004). Received signal strength indicator. February 2004, MAXS-
TREAM.

MONTGOMERY, K., MUNDT, C., THONIER, G., TELLIER, A., UDOH, U., BARKER,
V., RICKS, R., GIOVANGRANDI, L., DAVIES, P., CAGLE, Y., SWAIN, J., HINES, J.
& Kovacs, G. (2004). Lifeguard—a personal physiological monitor for extreme en-
vironments. Conference proceedings : Annual International Conference of the IEEE
Engineering in Medicine and Biology Society. IEEE Engineering in Medicine and Bio-
logy Society. Conference, 3, 2192-5.

RAPP, A. (2009). xbee-arduino - arduino library for communicating with XBees in API
mode. Disponivel em http://code.google.com/p/xbee-arduino/, Consultado em
19/02/2011.

RFID JOURNAL (2013). The basics of rfid technology. Disponivel em http://www.
rfidjournal.com/articles/view?1337/2, Consultado em 19/05/2013.

SCHILLER, J. (2003). Mobile Communications, chap. 4, 124—130. Addison Wesley.

SEO, J., HEO, J., LIM, S., AHN, J. & KiM, W. (2007). A study on the implementation
of a portable u-healthcare system using SNMP and AODV. Conference proceedings :
Annual International Conference of the IEEE Engineering in Medicine and Biology
Society. IEEE Engineering in Medicine and Biology Society. Conference, 2007, 1519—
22.

SOBRAL, P., FERRAZ, D., TORRES, J.M., MOREIRA, R.S. & GONCALVES, P. (2011).
Sistemas e Tecnologias de Informagdo na Saiide, chap. 11, 157 —168. Edi¢des Univer-

sidade Fernando Pessoa.

SUN, J. & ZHANG, X. (2009). Study of ZigBee wireless mesh networks. 2009 Ninth

International Conference on Hybrid Intelligent Systems, 2.

VALENTE, J., SANZ, D., BARRIENTOS, A., CERRO, J., RIBEIRO, A. & RossI, C.

(2011). An air ground wireless sensor network for crop monitoring. Sensors 11, 11,
6088-6108.

63


http://code.google.com/p/xbee-arduino/
http://www.rfidjournal.com/articles/view?1337/2
http://www.rfidjournal.com/articles/view?1337/2

BIBLIOGRAFIA

WI-FI ALLIANCE (2013). Discover and learn. Disponivel em http://www.wi-fi.org/
discover-and-1learn, Consultado em 19/05/2013.

WooD, A., STANKOVIC, J., VIRONE, G., SELAVO, L., HE, Z., CA0, Q., DOAN, T.,
WU, Y., FANG, L. & STOLERU, R. (2008). Context-aware wireless sensor networks
for assisted living and residential monitoring. IEEE Network, 22, 26-33.

ZHOU, B., Hu, C., WANG, H., GUuo, R. & MENG, M.Q.H. (2007). A wireless sensor
network for pervasive medical supervision. 2007 IEEE International Conference on

Integration Technology, 740-744.

ZIGBEE ALLIANCE (2013). Zigbee specification overview. Disponivel em

http://www.zigbee.org/Specifications/ZigBee/Overview.aspx, Consul-
tado em 19/05/2013.

64


http://www.wi-fi.org/discover-and-learn
http://www.wi-fi.org/discover-and-learn
http://www.zigbee.org/Specifications/ZigBee/Overview.aspx

	1 Introdução
	1.1 Contexto e Motivação
	1.2 Objetivos
	1.3 Estrutura do documento

	2 Sistemas de monitorização através de redes de sensores sem fios
	2.1 Tecnologias de rede sem fios 
	2.1.1 ZigBee
	2.1.2 IEEE 802.15.1 (Bluetooth)
	2.1.3 RFID
	2.1.4 IEEE 802.11 (Wi-Fi)
	2.1.5 GPRS (General Packet Radio Service)
	2.1.6 Análise comparativa das tecnologias

	2.2 Módulos das redes de sensores 
	2.2.1 Dispositivos pessoais
	2.2.2 Dispositivos ambientais
	2.2.3 Dispositivos gateway

	2.3 Sistemas de monitorização na área da saúde
	2.4 Estado da arte em sistemas de monitorização na área da saúde
	2.4.1 Sistema Lifeguard
	2.4.2 Sistema AICO
	2.4.3 Sistema AlarmNet
	2.4.4 Sistema HipGuard
	2.4.5 Sistema Medical Supervision
	2.4.6 Sistema CAALIX
	2.4.7 Análise comparativa dos sistemas de monitorização na área da saúde 

	2.5 Sistemas de monotorização ambiental
	2.6 Estado da arte em sistemas de monitorização ambiental
	2.6.1 Sistema de monitorização de vinhas na Galiza
	2.6.2 Sistema de monitorização aérea e térrea numa vinha
	2.6.3 Sistema de monitorização de parâmetros ambientais
	2.6.4 Sistema de monotorização de uma estufa
	2.6.5 Sistema MasliNET
	2.6.6 Análise comparativa dos sistemas de monitorização ambiental


	3 Sistema SSNS (Smart Sensor Network System)
	3.1 Requisitos funcionais e não-funcionais
	3.2 Arquitetura do sistema SSNS 
	3.3 Funcionamento do sistema SSNS
	3.3.1 Protocolo de mensagens do sistema SSNS
	3.3.2 Dispositivo ambiental
	3.3.2.1 Dispositivo ambiental genérico
	3.3.2.2 Dispositivo ambiental com poupança energética

	3.3.3 Dispositivo pessoal
	3.3.4 Gateway XBee / GPRS
	3.3.5 Servidor
	3.3.6 Sumário


	4 Avaliação e Resultados
	4.1 Mapa de cobertura
	4.2 Mecanismo de localização baseado na topologia de rede em malha
	4.3 Consumo energético 
	4.4 Análise comparativa dos sistemas

	5 Conclusão e Trabalho Futuro
	Bibliografia

