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O Mesmo mundo, em constante
mudanca...
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Sociedade da Informacao

Uma sociedade que
predominantemente utiliza o
recurso as tecnologias da
informacao e comunicacao para
a troca de informacao em
formato digital e que suporta a
interacao entre individuos com
recurso a praticas e meétodos em
construcao permanente
(Gouveia e Gaio, 2004)
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Sociedade da Informacao

Uso intensivo de tecnologias de
informacao e comunicacao

Uso crescente do digital _

Organizacao em rede
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Sociedade da Informacao

Uso intensivo de tecnologias de infra-estruturas
mformagao e comunicagao & acesso
processos
Uso crescente do digital & formacao
l @
comando & controlo
para

Organizagdo em rede partilha & regulagao
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Uma ideia de mundo

Agora...

Sociedade da Informacao

* Uso intensivo de computadores e redes
(do saber usar ao saber o que fazer com eles...)

* A informacao que conta é digital
(a informacdo ja nao é o que era e vale pouco...)

° A organizagéo que conta e arede
(as hierarguias sao uma simplificacao num momento...)

O que significa?
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Dols aspetos essencials

e Sustentabilidade

Como garanto a minha liberdade ou como o valor gerado cobre o

valor* absorvido
*(valor: economico, social, politico e satisfacdo)

e Soberania

Como garanto a minha identidade** ou como posso ser reconhecido
CoOmo eu proprio e ser o que quero/posso ser
**(marca: pessoa, empresa, nacdo)
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Sociedade em rede

* Leque alargado de fendmenos que tem ocorrido a partir da
segunda metade do século XX e a escala global

* sucessor da pos industrializacao, da sociedade da informacao, do
pds Fordismo, da pés-modernidade e/ou globalizacao

* Defeno
hierarc

e Defend

e a prevaléncia da rede, em substituicao da
uia como o modo de organizacao mais comum

e o crescente uso do digital e da mediacao de

tecnologias que constituem a infraestrutura basica para
mediacao quase que exclusiva
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Sociedade em rede

* Na sociedade em rede, o poder e a falta de poder sao funcao
do acesso a redes e do controle dos seus fluxos (Castells,
1998)

* fluxos de recursos, ou informacionais ou financeiros

* As redes sao portas de acesso onde se sucedem
oportunidades

e fora das redes, a sobrevivéncia € cada vez mais dificil
(ameaca)
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Sociedade em rede

* Emerge o espirito do informacionalismo enquanto ética
fundadora da empresa em rede (Castells, 1996)

* produto de muitas culturas e projetos, dos diversos
intervenientes nas redes, resultando em transformacoes
organizacionais e culturais aceleradas

* Esta dinamica constitui uma for¢a (com impacte) material
gue informa, forca e molda as decisdbes economicas e até
estratégicas da rede (e da sociedade)

* Manifesta-se como uma destruicao criativa acelerada
por via do digital e dos dispositivos eletronicos
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Quarta vaga? (era 2.0 ou indUstria 4.0)

S Y L e

Mechanization, Mass production,
water power, steam assembly line,
power electricity

Computer and Cyber Physical
automation Systems
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A nova realidade

Uber 1D
@l Facebook
Alibaba D
e : = & Airbnb
Thereis no cloud 4L
|t's Justﬁsomeone else|s COmpUt er / Something interesting is happening.

T
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Transformacao digital

* Mudangas associadas com a aplicagao de tecnologia Digital Transformation

digital em todos os aspetos da atividade humana Key Elements
* atransformacao digital como a 32 fase de adocao
do digital: (12, competéncias digitais e 23,
) ) L Smartphones, Tablets,
literacia digital) Wearable Teck Laplops e 1o ey
* Transformacao, porque: R
. . ~ . e EXPERIENCE Marketplace fostering
* novos tipos de inovagao e criatividade que oy el s ;
’ . . Soclal L
alavancam os métodos tradicionais e ical
partners-suppliers
 a forca de trabalho tem de sofrer uma SR AN S
~ Content
transformac3o: s Antlingscs Dk Lo
Knowledge (Big Data & Aml.vtics)

* do modo analdgico para o digital

* do modo de sobrevivéncia para o modo de producao
Saa$ (Software as a Service)

de valor Paas (Plabform a2 0 Sevict)  Cloyd Lager
Iaa$ (Infra as a Service)

AUTOMATION e
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A transformacao digital como uma segunda vaga
de digitalizacao, apos a Internet

Location-based Mobile

I . Services Touchpoints ()<

Social Media @ O_O Innovation

i‘l‘ﬂ’ VolP
€ [ seom <,
Internet of
~ “n Things Connected
Mobile Products, Sensors,

Commerce  Multichannel  Cloud Computing Devices & Industries

DIGITALIZATION TRIGGERS CHANGE & TRANSFORMS BUSINESS

http://4-advice.net/digital-transformation/

Luis Borges Gouveia, Imbg@ufp.edu.pt


http://4-advice.net/digital-transformation/

Transformacao digital

 Cinco topicos a merecer a atencao

1.

2.

Uma estratégia e direcao clara: que produtos / que precos e que modelo
de operacao

Uma visdo do que os clientes pretendem: quais os canais a utilizar /
como tratar diferentes clientes / integrar as experiéncias analégicas e
digitais

As pequenas coisas e os pequenos detalhes contam: estao os dados a

altura / existe infraestrutura para suportar o esforco / quais os requisitos
nao funcionais

Vital a gestao dos requisitos: foram capturados todos os requisitos / esta a
tomada de decisdao contemplada nos requisitos / quem é dono, documenta
e testa os requisitos

Envolvimento e adoc3o pelos stakeholders: estido envolvidas as pessoas
certas / sabem as pessoas o que v3o obter / gestdo da mudanca
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Fendmeno nunca experimentado?

Labor productivity growth

During the electrification era (1890-1940) and the IT era (1970-2012)
in the US (1915=100 and 1995=100)
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Qual a forca do digital para a mudanca?




0 DIGITAL
esta a ser...



Uma viagem coletiva

Tmno‘ogﬂ n ‘

-l-wﬂ—g

Innovation

" Research

55]5 |r\ vovement

'V\o-"lvo\ho‘g’ xpwimedﬂ'
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Nem sempre facil, guase nunca, sem dor...

e Altamente conectado

* Opera em ritmo acelerado

 Em constante mudanca

* Espacos de trabalho em mutacao constante (de recreio também...)

* Fazer agora, em qualquer local, com a tecnologia disponivel, sem tomar
tempo e com eficiéncia de recursos
* Acao tem de ser:
* Em colaboracao e participada
* Exige aprendizagem ao longo da vida e auto aprendizagem

* Estar preparado para:

 Partilhar, cocriar, ser criativo, reutilizar, estar sempre ligado com alta
mobilidade, descartar
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Implicacoes
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Do mundo analogico para o mundo digital

* Aprender
e analogico: memorizar para aprender
e digital: para aprender

* Trabalhar

* analogico: tomar tempo para trabalhar
e digital: trabalhar

* Ensinar
e analogico: organizar, estruturar e transmitir

e digital:

Luis Borges Gouveia, Imbg@ufp.edu.pt



Governo, governacao e governancia

e Governancia (1995), ou governanca
* A direcao do governo (e a sua governacao) ja nao é suficiente
* Necessario um outro modo de governar
* Processo de direcao estruturado orientado a acao coletiva por via da
cooperacao
* Produto da participacao, de todos (que € dinamico e negociado entre
as partes implicadas — stakeholders)

* Na governancia ja nao existe um ator central

* Processo de direcao baseado na interdependéncia, na integracao,
coproducao e coresponsabilidade
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Tempo, ritmo e aprendizagem

INFORMATION TIME KNOWLEDGE

http://qgiphy.com/gifs/loop-perfect-26B5FNH5CTL36a5ZS
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Lidar com o excesso de informacao

Information Overload

Amount of Information

o Information one can Consume
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O império da atencao

* Sobre o qué?
* Sobre quem?
* Porqué?

* Quando?

e Com que esforco?

* O objeto reflete o
Interesse...

* Os interesses
concentram a
atencao

AS PESSOAS DE HOJE EM DIA

ga— .‘\
- ~

\
’éocoanon/’;
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...arquivos e seguranca da informacao?
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Dos dados a sabedoria...
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POTENCIAL ESTRUTURA RELACAO DESCOBERTA PERCURSO
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Uma definicao operacional para informacao

e Estruturas significantes com potencial de gerar conhecimento

* Existindo um contexto de recolha bem definido temos informacao no plural

— informacoes:
* Reduz a incerteza
e Suporte a tomada de decisao

* Inteligéncia

e Analise de informacoes

e Gera novo conhecimento
SE for validado...

Inteligéncia

A\

Informacao

\

Dados

\

Analise e
relacionamento
de informacoes
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Informacao e a sua apropriacao

e “O fenomeno da transformacado da informacéo em conhecimento é
uma sensibilidade na percepcéo do conteudo das estruturas de
informacdo pelos sentidos e pela consciéncia”

* Com o digital, temos o multimédia, como forma de codificacao,
criando os media digitais

 Com as redes, temos o transmedia, como forma de aumentar os
graus de liberdade, também na semantica da informacao

* O individuo, enquanto processador de informacao, esta muito
dependente das suas competéncias e do seu contexto cultural
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A informacao sintoniza o mundo

* “E neste sentido que, a informacéo sintoniza o mundo, pois referencia
o homem ao seu passado historico pela suas cognicoes prévias e ao
seu espaco de convivéncia, colocando-o num ponto imaginario do
presente, com uma memoria do passado e uma perspectiva de

futuro”
* Na sociedade, as unidades culturais, estao associadas a informacao
(LAM — library, archives, museums):

* arquivo: na salvaguarda da informacao pelo seu registo e preservacao

* biblioteca: na difusao da informacao pela leitura
* museu: pela criacao de uma memoaria para testemunho e experiéncia
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Com o digital, existem extensdes adicionais

* Arquivo eletronico
* Integrar informacao e metadados para permitir maior flexibilidade

* Biblioteca digital
* Relacionar e permitir a coexisténcia de catalogos e multiplas
classificacoes
* Museu interativo
e Ligar os conteudos e experimentar

* Da informacao enquanto conteudos, aos contextos e depois, a
experiéncia
* GLAM: a emergéncia das Galerias
Luis Borges Gouveia, Imbg@ufp.edu.pt



Informacao: a oferta e a procura

Procura um espac¢o
de influéncia e a
sustentabilidade

Oferta

Stocks institucionais,
documentos em todas as
suas formas, tratados para

armazenamento Consumo

real

Procura

Oportunidade
para o digital

Nao democratiza e nao
socializa a informacgao

Limitada por:

- Competéncias individuais
- CondicOes técnicas

- Interoperabilidade

- Infraestruturas

- Restricdes legais

- Mercado e concorréncia
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As tecnologias modificadoras

e tecnologias de informacao e comunicacao, que permitem o
rocessamento, armazenamento e comunicacao de informacao em
ormatos digitais, transcodificaveis
 Computadores, as redes e as aplicacoes e dispositivos moveis

* O crescente numero de artefactos de informacdo e ferramentas do dia a dia que
incorporam o digital e os sensores e os atuadores

* Apesar do potencial, estes apetrechos sao ilusorios e efémeros e as suas
mudancas reais estao relacionadas com os utilizadores

 Como usam os utilizadores a tecnologia
* Qual ainfluéncia no comportamentos dos utilizadores
 Como sao apropriados e explorados os artefactos de informacao
* Quais as alteracoes associadas com a forma como os utilizadoes lidam com os dados,
a informacao e o conhecimento
* Alteracoes na relacao do individuo e das organizacdes com o seu ambiente
* tempo / espaco / acesso / transferéncia de conteudos.
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Espacos sem territorio definido

* N3o existe mais um ponto de referéncia no espaco das narrativas de
informacao; ha uma "desterritorializacao" dos conteudos

* O mundo dos conteudos digitais liberta-se do espaco convencional e
do formato definido

e E a tradicional virtualizacdo do espaco que leva a transformacio
do onde e do aqui; do perto e do longe

e Adicionalmente, o digital permite a ubiquidade (estar em todo o
lado) e a presenca simultanea em dois lugares diferentes
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Tempo no digital € o imediato

* Permite uma condicao de vizinhanca universal.

* Alinha com a escala global e a globalizacao, pois aproxima pessoas e
permite a troca de informacao e a criacao de interesses comumes,
entre quaisquer dois individuos ou organizacoes, de forma
independente de onde estiverem

* A troca de informacao tem basicamente os mesmos custos e demora
sensivelmente o mesmo, independentemente dos envolvidos e da
sua origem

* Também no tempo (tal como no espaco) o digital introduz maior
complexidade, tornando o tempo elastico
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Preservacao da informacao

Mesmo os suportes (tal como os formatos) sao substituidos a um
ritmo rapido (e pouco sustentavel)

SSTREDTLER Nun Luvo

AS GERAcbes FUTURAS NUNCA ==
VAO ENTENDER A RELACAO jesaid “Wow.. Cool!
ENTRE ESTES 2 OBJECTOS... You 3D printed the 52V
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O meio nao @ mais o conteudo

Uma clara referéncia a faléncia da célebre frase de Marshall McLuhan
“O meio € a mensagem” ou mensagem diferente de conteudo?
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O meio é a mensagem
Continua valido ou depende da literacia do individuo?

= O meio € a mensagem
porque € O meio que
configura e controla a
proporcao e a forma das
acoes e associacoes
humanas

Nao importa o conteudo,

e O veiculo que conta, e
seus trabalhos insistem
em que a 'V condiciona
nao pelo que informa,

mas pelo como informa.
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Varios desafios, entre estes:

PRIVACIDADE e SEGURANCA

Protecao de dados
Transparéncia
Dominio publico
Dominio privado
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Varios desafios

PRIVACIDADE (e/ou) SEGURANCA

Protecao de dad R
ONDEregsﬁa@N& }5 8

Dominio publico
Dominio privado
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Privacidade versus seguranca

THES CREIATEAR SCIENCE uoxwom :

http://www.claybennett.com/pages/security fence.html/
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Seguranca...

 Um ativo central e nao muitas vezes valorizado
* Nao existindo, sentimos muito a sua falta
* Existindo, continuamos como estamos...

* Nao tem retorno direto e funciona para um potencial risco que
esperemos gue nao ocorra

* Tal como um seguro (em que o risco é normalmente publico — acidente. Em
oposto a ser privado — incidente)

e Seguranca e defesa

e Conceito associado com muitas outras atividades e que determina a nossa
qualidade de vida e nivel de protecao

e Ativo nao tangivel que afeta confianca (a moeda de esperanca da economia...)
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Informacao...

* Apoia a tomada de decisao e torna possivel a acao
* E abstrato, mas central a atividade humana

e Pode ser um recurso

 E portanto estratégico numa organizacao (por exemplo, informacao comercial
de clientes e fornecedores...)

* Pode ser um ativo

e E pode ser transacionado (por exemplo, vender uma base de dados de
clientes e suas carateristicas...)

* Pode ser uma commodity

e Adquiriu um valor de mercado expetavel (por exemplo, saber onde fica
determinado lugar...)
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Informatica...

e Lidar com a informacao digital
* Processada, armazenada e comunicada por dispositivos eletronicos

* Muito além do computador
 Dispositivos moveis: tablets, smart phones, ...
e Sistemas de geolocalizacao e identificacao e controlo de acessos, ...
e Armazenamento de dados: USBs, discos, ...
* Cartdes e outros meios de identificacao
* Internet, Cloud e plataformas digitais
* Aplicacdes, servicos e jogos
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Seguranca informatica

* Virus e outras formas de ataque a computadores e dispositivos
moveis
* Exploracao de falhas de software, cada vez mais complexo

* Engenharia social e exploracao das carateristicas humanas
(curiosidade, medo, ganancia, etc.)

* Falha humana nao intencional
(desconhecimento, relaxamento ou desinteresse)

e Falha humana intencional
(interesses e atividade criminosa)
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Seguranca da Informacao

* Um maior nivel de preocupacao que inclui a informacao
digital, mas também a existente em suportes nao digitais

* Preocupa-se com uma abordagem estruturada ao problema
e a salvaguarda da informacao

* Qual é ainformacao critica?
* Quais as infraestruturas criticas?
* O que fazer para assegurar a continuidade do negdcio/atividade?

* E temos ainda de lidar com a questao final:
* Quem guarda os guardas?
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Principios
(CIA, confidentiality, integrity, availability ISO 27K)

* Integridade
* Ainformacao deve ser completa, verificavel e verdadeira

e Confidencialidade

* Ainformacao deve ser salvaguardada de quem nao teve autorizacao para o
Seu acesso

* Disponibilidade
* A informacao deve ser facil de obter onde e quando necessaria e de forma
entendivel

* Nao repudiacao
* Nao deve ser possivel a negacao de autoria ou origem da informacao
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Termos associados: seguranca da informacao

* Vulnerabilidade
* Existéncia de um potencial de falha de seguranca
* Ameaca
* Elementos concretos, potenciadores de exploracao de falha de seguranca
* Risco
* Probabilidade efetiva de concretizacao de ameacas para as vulnerabilidades existentes

Medida

* Meio ou procedimento de combate ou minimizacao do risco

* Impacte
* Prejuizo em caso de concretizacdao da ameaca

Incidente
 Situacao efetiva de aproveitamento de uma vulnerabilidade
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Termos associados: seguranca da informacao

CONTEXTO

.

Risco (AxV)
il 4

Medida

Impacte

Incidente



O digital versus o humano...

o IN THIS CORTNER NE HAVE P
S TIRCWALLS ., ENCRYPTION,
B ANTIVIRUS SOTTWARE .ETC.-
AND N THIS CORNER,
Wt HRC oave S/

--/.

ALY, e

1. YN

7N A6 Jaby Akoe

https://techsert.com/why-is-cyber-security-important/
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Conflitos na era da informacao

Informacao em Guerra da

contexto de guerra Informacao

* Influenciar atitudes
* Negar/Proteger

* Enganar/Esconder
* Explorar/Atacar

* Inteligéncia

* Vigilancia

* Reconhecimento
e Clima

e Geografico

* Outro
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Ciberdefesa

* Conceito militar de resposta a guerra da informacao

* Possui 3 componentes:

* Ciberdefesa defensiva: orientada para assegurar a defesa de
infraestruturas criticas

 Ciberdefesa de exploracao: orientada para explorar e conhecer
vulnerabilidade de terceiros e préprias

 Ciberdefesa ofensiva: orientada para realizacao de ataques a alvos
especificos ou como meio de dissuasao (pode incluir o
desenvolvimento de ciberarmas)
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Ciberseguranca

* A versao civil da ciberdefesa, orientada para as preocupacoes
de proteger a sociedade nas suas vertentes de servicos
publicos, economia e individuos

* Existem ao nivel dos Estados, preocupacdes crescentes com estas
questoes (em Portugal, é a estratégia nacional para a
ciberseguranca, http://www.gns.qov.pt/new-cibersequranca.aspx da
responsabilidade do Gabinete Nacional de Seguranca)

* E organizada em rede e conta com a troca de informacdo entre
interessados e com o reporte de incidentes e praticas de contingéncia
comuns (em Portugal, o CERT.PT http://www.cert.pt/)

e Cada um de nos, deve tomar precaucoes a sua escala...
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Numa escala mais humana...

 Como defender:
* A esfera empresarial
* A esfera pessoal

* Desafios:
* Protecao e seguranca da informacao
* Privacidade (protecao de dados)

* Mecanismos
* Trabalho especializado
* Formacao, cautela e experiéncia
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Como fazer?

Avaliar os ativos de informacao

Classificar a informacao

Listar as infraestruturas criticas

Listar as vulnerabilidades, as ameacas e os riscos para o contexto

Formar e enquadrar os recursos humanos
* Desde o controle de acessos e creditacao, até a sensibilizacao e efetivacao de
politicas de seguranca
Realizar uma auditoria de seguranca
* Avaliar os riscos e capacidades existentes, refletindo sobre impactes e medidas
de contingéncia
Rever, partilhar e colaborar
* A seguranca é partilha de informacao, rede e conhecimento...
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Seguranca da Informacao

* Protecao da informacao e do conhecimento sensiveis para a
garantia de continuidade do negocio da empresa

* informacgado diferente de informacdes

* Questoes importantes:
* O que deve ser protegido?
* Contra o que sera necessario proteger?
 Como sera feita a protecao?
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Ciclo da seguranca da informacao
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Ciclo da seguranca da informacao

Nao existe um ambiente 100% seguro, mas um ambiente com menos risco
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Principais Ameacas

1. Atos de falha ou erro humano Acidentes, erros de trabalhadores

2. Comprometimento de propriedade intelectual Pirataria, ofensas aos direitos de autor

3. Atos deliberados de espionagem ou intrusao Acessos ndo autorizados e/ou recolha de dados
4. Atos deliberados de extorsao de informacao Chantagem de divulgacao de informacao

5. Atos deliberados de sabotagem ou vandalismo Destruicdo de sistemas ou informacao

6. Atos deliberados de roubo Tomada ilegal de equipamento ou informacao
7. Ataques de software Virus, worms, macros, negacao de servico

8. Forcas da natureza Fogo, inundacdes, terramotos, trovoadas

9. Desvios na qualidade de servico, dos fornecedores de servico  Rede elétrica e rede de telecomunicacdes

10. Erros ou falhas técnicas de hardware Falhas de equipamentos

11. Erros ou falhas técnicas de software Bugs, problemas de cddigo, erros de concecao
12. Obsolescéncia tecnoldgica Tecnologias ultrapassadas ou obsoletas
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Pessoas sao chave!
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Atitude de Seguranca

* Reativa
* Resposta a incidentes
* Investigacoes (forenses)
* Aplicacao de sancdes
* Preventiva
* Planeamento
* Normalizacao
* Infraestrutura segura
* Educacao e treino
* Auditoria
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Medidas de Seguranca (de base humana)

Politicas
e de seguranca da informacao
* de utilizacao da Internet e Correio Electrénico
* de instalacao e utilizacao de software

* Plano de Classificacao da Informacao
e Auditoria(s)

* Analise
* de Riscos
* de Vulnerabilidades
* de Politicas de Backup

e Plano de Acao Operacional

* Plano de Contingéncia

e Capacitacao Técnica (formacao e treino)

* Processo de Sensibilizacao dos Utilizadores
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Medidas de Seguranca (de base tecnologica)

* Backups (rotinas de salvaguarda de informacao)
e Antivirus

* Firewall

* Deteccao de Intrusao (IDS)

e Servidor Proxy

* Filtros de Conteudo

 Sistema de Backup

* Monitoracao

» Sistema de Controle de Acessos

* Criptografia Forte

 Certificacao Digital

e Teste de Invasao

* Seguranca do acesso fisico aos locais criticos
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Controlo de seguranca da informacao por camadas

Policies, procedures, awareness

Physical security

Perimeter security

Internal network
Host security

Application security

Data security

https://www.capgemini.com/blog/capping-it-off/2015/08/layering-information-security-controls
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Principais Desafios

* Definicao de Padrdes e de Politicas

 Mudar a atitude sobre a seguranca

 Demonstrar o retorno sobre o investimento em seguranca

* Projecto de Seguranca da Informacao

* Projectos de protecao do negdcio da empresa

* Fazer com que a Seguranca da Informacao seja um custo operacional
 Sensibilizar os executivos

* Motivar e treinar os utilizadores

e Capacitar a equipa técnica
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Seguranca da Informacao

* Como superar os desafios?
* Como implementar a Seqguranca da Informagéo?

* Como estabelecer controlos eficientes?
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Comentario fina
Seguranca da informacao e arquivos

* Acesso
* Preservacao
e Sustentabilidade

* Associado ao valor primario
* seguranca da informacao no acesso

* Associado ao valor secundario
* seguranca da informacdo na preservacgao

e Sustentabilidade
e Desafio crescente

Luis Borges Gouveia, Imbg@ufp.edu.pt



Seguranca da Informacao

(tema atual e critico para a sociedade, as organizacdes e os individuos)
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* Professor Associado com Agregacao da Universidade Fernando
Pessoa, Coordenador do Doutoramento em Ciéncias da Informacao,
ramo de Sistemas, Tecnologias e Gestao da Informacao. Autor de 15
livros, incluindo 3 obras sobre Ciéncias da Informacao. Possui a
Agregacao em Engenharia e Gestao Industrial pela Universidade de
Aveiro e Doutoramento em Ciéncias da Computacao, pela
Universidade de Lancaster (UK).

* Nos ultimos anos, tem dedicado o seu tempo aos temas do digital e
como este impacta o dia a dia da atividade humana e a gestao da
informacao para organizacoes e individuos.
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