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Um contexto digital para redescobrir as funcoes

Tl nas organizacoes
Luis Borges Gouveia (Imbg@ujp.edu.pt) — dezembro de 2023

Vivemos tempos de mudanca. A organizagdo em rede prometida
pela sociedade da informagdo tem nas tecnologias mais recentes
aliados sequros para os processos de automacgdo serem mais
inteligentes, adaptaveis e terem em consideracdo o contexto. Em
face das condicoes atuais, dados e informagdo em formato digital
existem em quantidade e qualidade, com custo mais acessivel, com
conetividade e com a oportunidade de serem processados de forma
cada vez mais sofisticada. A questdo da transformacdo digital ja se
coloca como um imperativo e as organizagoes sdo confrontadas com
a transicdo digital, como percurso ndo opcional mas obrigatorio.
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Tecnologia

* minimizacdo de esforco, conceito de
utilidade para o individuo

Ortega Y Gasset
(1883, 1955)

* algo que as pessoas criam para usar e
alterar o seu estilo de vida ou o

ambiente circundante
e http://www.links.net/vita/swat/course/thesis/tech/
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http://www.links.net/vita/swat/course/thesis/tech/

As modificacOes da tecnologia

A ciéncia descobre As pessoas propoem
A industria aplica A ciéncia estuda
O homem adapta-se A tecnologia adapta
Mote da Feira Mundial Mote centr GCZ'O nas
de Chicago, 1933 pessoas para o Sec. XXI

Donald Norman, Things that made us smart, 1993
Addison Wesley
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Sociedade da Informacao e as
redes

Da sociedade da informacao a organizacao em rede




sociedade da informacao (e do conhecimento)

* define uma sociedade em que a distribuicao e a manipulacao de
informacao se torna a mais significativa e importante atividade
economica e cultural

e distingue-se de sociedades como as industriais ou as agricolas e dessa
forma, constitui uma Terceira Vaga civilizacional
(conceito introduzido por Alvin Tofler)

* as maquinas da sociedade da informacao sao os computadores e as
telecomunicacgoes, igualmente elementos importantes das
designadas tecnologias de informacao e comunicacao (TIC)
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declaracao politica do G8 (em 1995...)

ou a modelacao das TIC pela Sociedade da Informacao

“As TIC estdo a mudar a forma como vivemos: como trabalhamos e
fazemos negocios, como educamos as nossas criangas, estudamos e
investigamos, nos treinamos a n0s mesmos e como nos divertimos

A sociedade da informacéo néo afeta apenas o modo como as pessoas
interagem, mas requer também das organizagoes tradicionais que
sejam mais flexiveis, mais participativas e descentralizadas”

Conferéncia de Ministros, sobre a Sociedade da Informacao
Fevereiro de 1995
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A sociedade da informacao

Luis Borges Gouveia | Sofia Gaio (orgs.)

SOCIEDADE DA INFORMAGAO

A Sociedade da Informac&o é uma

balanco e implicagdes sociedade que predominantemente utiliza
as tecnologias de informacao e
PN . comunicacao
AT para a troca de dados e informacao em

formato digital
| S e que suporta a interacao entre
\ ! \ ‘>\'v iIndividuos e organizagdes
NS \\\ 7’7 COm recurso a eréticas e metodos em
\\ . construcao permanente

[ oo (Gouveia e Galio, 2004)
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Sociedade da Informacao

Uso intensivo de tecnologias de informacgao e
comunicag¢ao

Uso crescente do digital

Organizacao em rede
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Sociedade da Informacao

Uso intensivo de tecnologias de informacgao e infra-estruturas
comunicagcao

partilha & regulacao

& acesso
.. rocessos
Uso crescente do digital P .
& formacao
comando & controlo -
f A~ ara
Organizacao em rede pard E



MAS...

Ja passaram 20 anos e 0S
computadores deram lugar
ao digital

(os millennials estao no mercado de trabalho)




Uma ideia de mundo

Agora...

Sociedade da Informacao

1. Uso intensivo de computadores e redes
(do saber usar ao saber o que fazer com eles...)

2. Ainformacao que conta é digital
(a informacao ja nao é o que era e o seu valor € bem menor...)

3. A organizagdo que conta é a rede

(as hierarquias sao uma simplificagdo num momento,
logo efémeras e exigentes em tempo e recursos — bens escassos)

O que significa?
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Redes e sistemas complexos
(alteracao das formas de organizacao mais comuns)

 Caminhos alternativos por via das multiplas relacoes de cada entidade
(nodo) com as outras entidades (ligacao)

* Possuem carateristicas que proporcionam em conjunto, a elaboracdo de
sistemas complexos

* regras simples associadas com os constructos basicos de nodos e das suas
(inter)ligacoes

* permite o estabelecimento de sistemas escalaveis e flexiveis, o que os torna
muito adaptaveis

* proporciona uma gestao distribuida e auto regulada, sem entidade central
gue supervisione a totalidade do sistema (sistema distribuido)

» Capazes de reagir e recompor a sua geometria por via de estimulos
externos, logo nao fixo, nem previsivel - emergente (sistema complexo)
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Forcas de coesao para redes viaveis

 Proximidade
e Escala humana

e Confianca @

O Pod ’
er e u
ma Mmedijgq de néo

Franco, gg

A producdo social transforma mercados e liberdade, Y. Benkler, 06
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- User defined identity
« User controlled social

- Distributed activity

- User owned and
- More variability and
- Weaker network

- Examples: Blogs,

Mas, ainda assim passivel de controlo...

A evolugdo dos servicos de redes sociais e como contornam
o controlo do utilizador

A Few Large
Monolithic
Social Web

Services

- Service defined user
identity

- Service controlled
social endpoint

- Centralized activity
streams based on
syndication

- Service owned and
controlled data

- Less variability and
innovation

- Stronger network
effects

- Examples:
Facebook, Twitter,
YouTube, Pinterest

A Granular

Distributed

Social Web
and service
endpoint

streams based on
syndication

controlled data
innovation
eflfects

wikis, syndication

Social Web Diversity Social Web Monoculture
SN @ Some Rights Reserved. 2013. n‘..l DachisGroup by Dion Hinchcliffe
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e AGE OF O capitalismo vigilante (CV)

SURVEILLANCE | - | o
* O CV é o constante registo, analise e tentativa de modificacao do
CAPITALISM comportamento humano para o beneficio das gigantes tecnoldgicas
gue negoceiam em mercados de comportamentos futuros

>

* O conhecimento do que as pessoas vao fazer amanha ou no

THE FIGHT FOR A préoximo ano possui enorme valor para os que pretendem
HUMAN FUTURE vender um produto ou servico, ou controlar determinado
comportamento

AT THE NEW
FRONTIER OF POWER

* O CV processa o comportamento humano acompanhando, medindo
e analisando desde o smartphone até a casa inteligente; desde o

=51 navegar na Internet até as mensagens privadas do Whatsup ou os e-
mails
SHOSHANA * Esta forca dominante e relativamente nova recorre a meios
como os cookies e permissoes de privacidade que, na maioria
ZUBOFF dos casos, devem ser aceites para que um servico funcione,

incluindo até, antivirus ou outros sistemas de seguranca
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WANTED:
ETHICAL

tecnologia EFFECTIVE

500 as COMPETENT GO

pessoas EMPOWERING

GOVERNMENT
LEADERS

(Yes, we believe they exist.)

A nova




Preservar conhecimento e identificar a informacao

critica

“Enquanto a Internet permitiu que mais
pessoas tenham mais acesso a mais
informacdo do que nunca, também lhes deu a
iluséo do conhecimento, quando na verdade
elas estéo afogadas em dados. Dai resulta um
manancial inesgotavel de rumores, mentiras,
andlise pouco séria, especulagcdo e
propaganda - e a tendéncia para «procurar
informacgoes que apenas confirmam aquilo em
que acreditamos»”

s 1l L pe o ple v non
mumm unmnn mnp‘

DA CUMPETENCIA

AREERAR et swatita O Smieet 3 meste
L T Ty P A
LRl DR RS L B S
0 S .

Os Perigos da Campanha
contra o Conhecimento Estabelecido

o0 Bong ok Ity sme 5at (k2 o beaan
LU T s
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®

R N T TR SRS T B
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Tal implica...

Que o uso e exploracdo da Internet esteja
relacionado com o conhecimento prévio para
detetar informacdo critica

Que existe capacidade de selecionar e
avaliacdo a qualidade da informacdo
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Solucdes?

Reduzam entropia Controlem e

[ J [ J [ J . . .
leeran a dl ltal I(?’;g’;eézr;oirsl\;zlic\i?s (filtrem a informacao monitorizem atividade
relevante) (regulem a acao)

Produzir valor por via do
Delimitar o seu préprio espaco digital estabelecimento de plataformas
digitais proprias




Do digital a transformacao digital

O jogo da inovacao e da sobrevivéncia




Dois aspetos essenciais em desafio constante

Sustentabilidade

 Como garanto a minha liberdade ou como o valor gerado cobre o valor*
absorvido
*(valor: economico, social, politico e satisfacdo)

Soberania

 Como garanto a minha identidade** ou como posso ser reconhecido
CoOmo eu proprio e ser o que quero/posso ser
**(marca: pessoa, empresa, nacdo)
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Vivemos tempos de desafio (

)
3
>

ia, Imbg@ufp.ed

Luis Borges Gouve



Excesso de informacao

\J: s ’ '+ Problema de sautde publica no Séc

* 5 gl ol X
. - ./~ 'g,/' L ,‘} Promovido pelo digital e pela
s f::\;q., - transformacao espago-tempo
A= /
s By v 4 g\ e espaco: sempre ligado, sempre
Wb disponivel
* tempo: muitas solicitacoes, resposta
imediata

* VVelhos habitos para novos tempos

* Ainda e sempre as hierarquias com
comando e controlo (burocracia)
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* Information overload (sobrecarga de informacao)
* Burnout (stresse de informacao)

* Information anxiety (Richard Saul Wurman)

“@ produzida pelo crescente diferencial entre o
que entendemos e o que pensamos entender.
E também o que ndo existe entre dados e
conhecimento e o que acontece quando a
informacdo ndo nos conta o que queremos ou
necessitamos de saber”

* Entendimento & necessidades de informacao

INFORMATIONANXIETY2

A decade after the publication of what
has become a ruh gtiide book to mzdu-
standing, Richard Saul Wurman, in
this expande d & update d vohnm

gives clarity to confusion with new
maps for navigating through a stream
of bytes which leave us inundated




O que € o excesso de informacao

* O efeito conjunto de trés contextos:

* Fluxo de informacao
 Muita informacdo em QUANTIDADE ou em FREQUENCIA/DEBITO
e Associado com o tempo e com a capacidade de processamento
* Sincronizacao da informacao
* Sintaxe da informacao e diversidade de CANAIS
* Associado com a técnica e a capacidade de integracao
* Complexidade de informacao

* Semantica da informacao e com a QUALIDADE de informacao
* Associado com a cognicao e o capacidade de entendimento
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Pensar fora da caixa

( )

Que espacos de Liberdade
sdo criados para o efeito?

(e
o
5

s s {5 wii; Exemplos:
@)[E‘s‘;\?l T | el processos versus resultados

gann. dados versus processsos :
¢ ERTIae ity informacgdo versus dados :

55—»@’ "1-5{ > programas versus modelos

4 ?...’mf-); - ’.: .‘-».;:;;), ::;\\ [EERSTY 5" 8

Z ‘.'.?;‘.’3;. s 12} .'..:.3-.-...-9-!?‘.?..;,,’,, é,
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Uma visao do
mundo digital
em que
vivemos

Luis Borges Gouveia, Imbg@ufp.edu.pt



Do mundo analégico para o mundo digital

* Aprender
e analdgico: memorizar para aprender
e digital: esquecer para aprender

* Trabalhar

e analdgico: tomar tempo para trabalhar
e digital: trabalhar sem tomar tempo

* Ensinar
e analodgico: organizar, estruturar e transmitir
e digital: curar, contar e animar
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Do mundo analégico para o mundo digital

* Lidar com dados
 analogico: para representar
e digital: configurar para representar

* Lidar com informacao
* analogico: para decidir
e digital: filtrar para decidir

* Lidar com conhecimento
* analogico: para agir
e digital: colaborar para agir
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Algumas ideias sobre como operar neste mundo

NOVO...
* ...que é altamente conectado e opera em ritmo acelerado
* Em constante mudanca, a exigir resposta imediata e eficaz
* Espacos de trabalho em mutacao constante

* Fazer agora, em qualquer local, com a tecnologia disponivel, sem tomar
tempo e com eficiéncia de recursos

* Acao tem de ser:
e Orientada a colaboracao
* Aprendizagem ao longo da vida
e Auto aprendizagem

e Estar preparado para um circulo virtuoso de:

 Partilhar, cocriar, ser criativo, reutilizar, estar sempre ligado, possuir alta
mobilidade, descartar
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Tempo e espaco

*Tempo
24/7 sempre ligado, sempre presente
MAS disponibilidade inteligente e bem gerida
AFINAL o tempo humano é limitado

*Espaco
em qualquer lugar, de qualgquer forma
MAS como estar presente?
AFINAL a experiéncia € o memoravel
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H3 trés métodos para
ganhar sabedoria: primeiro,
por reflex3o, que € o mais
hobre; sequndo, por
imitacdo, que é o mais
facil; e terceiro, por
experiéncia, que € o mais

bw

dmargo. L

- E
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Quando do nosso trabalho é
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https://www.techrepublic.com/article/ai-is-destroying-more-jobs-than-it-creates-what-it-means-and-how-we-can-stop-it/ f,


https://www.techrepublic.com/article/ai-is-destroying-more-jobs-than-it-creates-what-it-means-and-how-we-can-stop-it/

O valor do
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https://www.techrepublic.com/article/ai-is-destroying-more-jobs-than-it-creates-what-it-means-and-how-we-can-stop-it/
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https://www.techrepublic.com/article/ai-is-destroying-more-jobs-than-it-creates-what-it-means-and-how-we-can-stop-it/

Aguiar, G.; Gouveia, L. e Rodrigues, F. (2021). Accounting
Professionals and Digital Maturity: insight from the
reflections of digital transformation. Brazilian Journal of
Business (BJB). V. 3, n. 4, pp 3009-3029, edicao especial, ago.
ISSN: 2596-1934. DOI: 10.34140/bjbv3n4-017

Impacto do digital no trabalho...

Management, Business, and Financial
B Computer,. Engineering. and Science
Education, L.egal, Community Service, Arts, and Media
B Healthcare Pracutioners and Technical
I Service
B Sales and Related
Office and Administrative Support
P Farming, Fishing, and Forestury
3 - Construction and Extraction
B Installation. Maintenance., and Repair
Productuon
B Transportation and Material Moving

400M
«—— Low ——— «—— Medium ——— «— High ——> /
33%% Employment 199 Employment 47 9% Emp cy
300N -

200M

Employment

0.4 0.6 0.8
Probability of Computerisation

https://www.techrepublic.com/article/ai-is-destroying-more-jobs-than-it-creates-what-it-means-and-how-we-can-stop-it/
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https://www.techrepublic.com/article/ai-is-destroying-more-jobs-than-it-creates-what-it-means-and-how-we-can-stop-it/

Mudou o que é importante
vdo as pessoas adquirir maior valor?

* O conceito de valor —o que é e qual a sua

MARIANA importdncia — outrora um alicerce do pensamento
MAZZUCATO econdmico, deixou de ser debatido.
ki N‘“ * Mariana Mazzucato (Italiana) defende que se
O VALOR quisermos introduzir reformas no capitalismo,
precisamos urgentemente de perceber onde €, de
DE TUDO facto, produzida a riqueza e reconhecer a

verdadeira criacao de valor, fundamental para
E TIRAR NA sub;tltylr 0 atugl 5|stema,por um tipo de
ECONOMIA capitalismo mais sustentavel

FAZER

GLOBAL * Relacionado com economia, investimento e
politicas publicas mas essencialmente sobre o que
é prioritario (o que vale a pena preservar)
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Sera possivel dissociar as 3 operacoes da
informacao?
Processamento
Armazenamento
Comunicacao

O papel da computacao em nuvem e
0S hovos agregadores...

(geradores de portagens e destruidores de valor?)

ia, Imbg@ufp.edu.pt
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As 5 leis para a literacia da informacao

FIVE LAWS T

LAW 3

Information, knowledge, and messages are not always
value neutral, or always independent of biases. Any
conceptualization, use and application of MIL should make
this truth transparent and understandable to all citizens.

United Nations |
Educational, Scientificand |
Cultural Organization |

1 RiAJ
LAW

Every citizen wants to know
and understand new
information, knowledge and
messages as well as to
communicate, even if she/he is
not aware, admits or expresses
that he/she does. Her/his
rights must however never be
compromised.

LAW 5

Media and information literacy is not
acquired at once. It is a lived and
dynamic experience and process. It is
complete when it includes
knowledge, skills and attitudes, when
it covers access, evaluation/
assessment, use, production
and communication of information,
media and technology content.

LAW 2

Every citizen is a creator of
information/knowledge and has a
message. They must be
empowered to access new
information/knowledge and to
express themselves. MIL is for all -
women and men equally - and a
nexus of human rights.

Information, communication,
libraries, media, technology, the
Internet as well as other forms of
information providers are for use in
critical civic engagement and
sustainable development. They are
equal in stature and none is more
relevant than the other or should be
ever treated as such.

Alton Grizzle and Jagtar Singh

N&do existe mensagem neutra
(transparéncia e clareza)

Igualdade na producdo de
conteudos
(etiqueta e ética)

lgualdade nas fontes de conteudos
(perda de autoridade da origem /
autor)

Igualdade no potencial de acesso
(tem de ser proactivo, mas com
tempo)

Exigéncia de aquisicao de
competéncias

(é um processo de aprendizagem
continuo)
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Informacao ou conteudos
Riscos das noticias falsas (fake news) e nao so...

* Manipulacao de media (media manipulation)
* Desinformacao (misinformation)

* Excesso de informacao
(infoglut, informacional stresse, information overload)

* Entropia ou nao informacao (negacao de servico?)

* Lidar com o tempo
(a Web e o digital como um espacgo sem (controlo de) tempo/datacao)

* Lidar com a origem
(uma so6 origem ou multiplas — autoridade)




MEDIA CONSUMPTION

BOOMER

57-64 years old

Genz () Millennials @ Gen X @ Boomers

Broadcast TV

Video games

Physical press

Online videos
Radio

Podcasts Online press

Music-streaming

Books/
Literature

Livestreams None of these

Online TV/streaming

Video games Physical press

Online videos

Podcasts

Books/Literature

Livestreams

Online TV/streaming

https://www.visualcapitalist.com/media-consumption-covid-

19/?fbclid=IwAR17iAp3v6ZNoX3VM32LipCIEbQmabD5TW1LnJ4 cNCSgqbj2H20Yb2RICU
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Generation Z
ages 22 & under®

Millennials
ages 23-38

Generation X
ages 39-54

Boomers
ages 55-73

Silent
ages 74-91

M EDIA CONSUM PTION % WHO SAY THEY HAVE STARTED CONSUMING OR ARE

CONSUMING MORE OF THE FOLLOWING SINCE THE OUTBREAK

GEN Z

Broadcast TV

16-23 years old

Physical press

» Online
, videos

/

Online
press

Podcasts

Music-streaming
Books/

Literature

Livestreams None of these

Online TV/streaming 4

MEDIA CONSUMPTION

MILLENNIALS

24-37 years old Broadcast TV

Gen Z () Millennials

Physical press

Online videos

Podcasts

Books/Literature | /

Music-streaming

Livestreams None of these

Online TV/streaming
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https://www.visualcapitalist.com/media-consumption-covid-19/?fbclid=IwAR17iAp3v6ZNoX3VM32LipClEbQmabD5TW1LnJ4_cNCSgqbj2H20Yb2R9CU

Perdura o desafio de lidar com informacao em
tempo (a IA promete resolver...)

INFORMATION TIME KNOWLEDGE

)
E
>

o
5
o

(Tumy
>
oo

QO

£

i)
()
>
>
o

(O]
(%)
(0]
oo
—_
(@]

[an]

4
>

—



Governo, governacao e governanca

* Governanca (conceito empirico, 1995) e posteriormente teorico...
* Adirecao (gestao) do governo ja nao é suficiente
e Necessario um outro modo (adicional) para (bem) governar

* Processo de direcao estruturado (institucional/técnico) orientado a acao
coletiva por via da cooperacao

* Produto da participa¢ao, da sociedade e governo (que é dinamico e negociado
entre os seus atores)

* Na governanca ja ndo existe um actor central (processo de direcao da sociedade
em gue interdependéncia, integracao, coproducao e coresponsabilidade sao
aspetos constantes na acao — redes)

* A governacao é agora distribuida e descentralizada, objeto de
negociacao
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Transformacao digital

Mudancas associadas com a aplicacao de tecnologia digital em todos os aspetos da
atividade humana

A transformacao digital pode ser considerada a terceira fase da adocao do digital:
 Competéncias digitais
* Literacia digital
* Transformacao digital

O uso e exploracao do digital possibilita novos tipos de inovacao e criatividade que
alavancam os métodos tradicionais de atividade humana

* Aforca de trabalho muda do modo analdgico para o digital

Exige uma nova abordagem da organizacao (e do responsavel pela informacao)
* Do estado modo de sobrevivéncia, para o estado de producdo de valor
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Qual a for¢a do digital para a mudanca?
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A nova realidade das plataformas digitais
do intermedidrio ao agregador

* Uber (https://www.uber.com/)
* a maior companhia de taxis que nao possui veiculos proprios

* Facebook (https://www.facebook.com/)
* 0 maior dono de conteudos multimédia que nao cria os seus conteudos

e Alibaba (https://www.alibaba.com/)
* o retalhista mais valorizado que nao possui inventario

e Airbnb (https://www.airbnb.com/)
* 0 maior fornecedor de alojamentos que nao é dono de imobiliario

* Plataformas de elearning & MOOCs
* EDX (https://www.edx.org/ existem outras, mas...)
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Acesso a informacao
um jogo complexo, sofisticado e de rapida transformacao

* A regulacao do acesso a informacao modela o comportamento de
uma sociedade (para os dados, o RGPD...)

* Diversos exemplos:
* Controlo de sistemas de distribuicao de software
* Desenvolvimento de plataformas digitais
* Aplicacoes com oferta de funcionalidades fechadas

Aquisicao de servicos complementares com expressao economica ou de
comunidades

Inibicdo do uso de sistemas e/ou aplicacoes
LigacOes assimétricas de Internet
Regulacao de débitos e custos de comunicacao de dados
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O novo ativo s3ao os dados

Representam o comportamento da pessoas:
Antecipam
Influenciam

Moldam
Agregam

Simulam

Comando e controlo?



Iniciativa 2.0 para os dados
dados sensiveis pessoais

* Depois do RGPD (regulamento
geral de protecao de dados)

* Uma estratégia europeia para

os dados
https://digital-
strateqgy.ec.europa.eu/en/policies/strateqy-data

* Uma posicao para a batalha
global pelos dados

https://www.euronews.com/2021/05/07/margrethe
-vestager-explains-the-eu-s-position-in-the-global-
battle-for-data

a} Margrethe Vestager & g

@vestager

Data is not oil - it is a renewable resource that can be
pooled, shared, reused ... #50U2021 we want to enable
businesses to make the most of date - while securing that
we can trust that we are protected from misuse Great
@EUISoU Thanks Giacomo Calzolari @EUI_EU &
@Brusselsness

= European Commission @ & @EU_Commission

We care for the weakest among us.
We care for our neighbours.
We care for our planet.

President @vonderleyen addressed @EUISoU today and talked about
ending the pandemic and shaping a new beginning for Europe.

Read the speech here — europa.eu/!yJ66FC

@EUI_EU #50U2021

11:48 AM - May 6, 2021 ®
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https://digital-strategy.ec.europa.eu/en/policies/strategy-data
https://www.euronews.com/2021/05/07/margrethe-vestager-explains-the-eu-s-position-in-the-global-battle-for-data

NIS 2.0 a diretiva europeia de ciberseguranca
dados sensiveis empresariais

* NIS2 (Network and Information Systems Directive) (em portugués, diretiva SRI —

segurancga das redes e informacgdo)
https://eur-lex.europa.eu/leqgal-content/PT/TXT/?uri=CELEX%3A52017DC0476

* Obriga determinadas entidades (consideradas criticas):

A nomear de um responsavel de Seguranca e também um ponto de
contacto permanente;

* Realizar o levantamento e comunicacao de uma lista de ativos;
 Comunicacao de Incidentes;

e Realizar analise de riscos;

 Elaboracao/atualizacdo de um Plano de Segurancga;

* Realizacao de um Relatorio Anual

* Implementacao de medidas que permitam detetar, classificar e comunicar
incidentes
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https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52017DC0476

O NIS2: elemento de uma estratégia europeia mais alargada
European Digital Single Market Strategy for 2030

Resiliéncia Defesa e seguranga RGPD e

Infraestruturas criticas Ciberespaco e IA e financgas ciberseguranga
1. Regulation on the resilience of 2. Sectoral regulations 3. Specific regulations 4. Other regulations within the
EU critical entities complementing NIS 2 replacing NIS 2 framework of the EU Digital
complemented by NIS 2 Principle of lex specialis Single Market strategy
EU Directive on the resilience of ex. Al Act, Cyber Resilience Act ex. Digital Operational Resilience ex. GPDR, Cybersecurity Act, Data
critical entities K tion: requirements specific in the financial sector Act (DORA), Covernance Act, Data Act...
Key notion: identification and to certain types of products or :‘:ngﬂe':?eﬁ;w other specific Key notions: cyber cooperation,
designation of European Critical technologies ( ) data free flow and protection,
Infrastructures (ECI) R ation: check if Key notion: cybersecurity requirements for other subjects
Recommandation: check the ECI applicable to your organization on r?quue_rr:en;?tfor a specific sector Recommandation: compliance
criteria and NIS 2 upstream top of NIS 2 obligations (financial, military...) with these regulations can help
obligations Recommandation: check if when preparing for NIS 2

applicable to your organization
instead of NIS 2

https://www.devoteam.com/expert-view/ensure-compliance-with-the-sri2-nis2/
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https://www.devoteam.com/expert-view/ensure-compliance-with-the-sri2-nis2/

Infraestruturas criticas para o NIS2
European Digital Single Market Strategy for 2030

Highly critical sectors:

Energy

(electricity, district heating

and cooling, oil, gas, and hydrogen)

Transport

(road, rail, air, water)
Banking

Financial market
infrastructure

Health sector

(including manufacturing
of pharmaceutical products
such as vaccines)

Drinking water

Wastewater

Digital infrastructure

(such as DNS service providers, cloud computing
service providers, data center service providers,
or content delivery networks)

IT service management

(managed service providers and managed
security service providers)

Public administration

Space

Other critical sectors:

Postal and courier services
Waste management
Chemicals

Food

(production, processing, and distribution)

Manufacturing of medical devices

(computers and electronics, machinery and equipment,

motor vehicles and other transport equipment)

Digital providers

(online marketplaces, search engines
and social networking service platforms)

Research organizations

Lista de infraestruturas tem de ser criada até 17 de abril de 2025
https.//www.blazeinfosec.com/post/nis-2-directive,

Luis Borges Gouveia, Imbg@ufp.edu.pt


https://www.blazeinfosec.com/post/nis-2-directive/

Questao: gquem comanda e controla?
As TIC tem facilitado a preguica de nao pensar em solucdes

Necessidade de um conceito alargado
de seguranca e defesa...




Luis Borges Gouveia
Nota biografica

Professor Catedrdtico da Faculdade de Ciéncias e Tecnologia da Universidade Fernando Pessoa
(UFP). Coordenador do Doutoramento em Ciéncias da Informacdo, especialidade de Sistemas,
Tecnologia e Gestéo da Informacgdo, na UFP.

Membro Integrado e Coordenador do Grupo Informacdo, Comunicacédo e Cultura Digital no centro
de investigac@o transdisciplinar Cultura, Espaco e Memdria — CITCEM (unidade de 1&D FCT, da
Faculdade de Letras da Universidade do Porto)

Possui Agregacdo em Engenharia e Gestdo Industrial, pela Universidade de Aveiro, o Doutoramento
em Ciéncias da Computagdo, pela Universidade de Lancaster (UK), o Mestrado em Engenharia
Electronica e de Computadores, pela Universidade do Porto (FEUP) e é Licenciado em Matemadticas
Aplicadas / Informdtica, pela Universidade Portucalense.

Os seus interesses estéio centrados no uso e exploracdo do digital (e da informacédo) no contexto da
atividade humana e em como melhorar a sua qualidade de vida. E autor de livros técnicos nas suas
dreas de especialidade, tendo orientado cerca de meia centena de teses de doutoramento. Possui
pdgina Web em http://homepage.ufp.pt/Imbg
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http://homepage.ufp.pt/lmbg

Sugestao de leituras
cultura digital; transformacao digital; sociedade em rede; media sociais

* Araujo, P. e Gouveia, L. (2020). Cultura Digital, definicao e dimensoes constitutivas: uma proposta para
mapear e diagnosticar as condi¢coes de uso do digital nas organizagoes. In Souza Junior, A. et al. (2020).
Didlogos sobre Tecnologia e Direito. Rio de Janeiro: Pembroke Collins. pp 359-378. ISBN 978-65-87489-24-7.

e 20 paginas, texto sobre a questao do digital, numa perspetiva da sua inclusdo na sociedade e nos seus processos

* Gouveia, L. (2017). Transformacao Digital: desafios e implicagdes na perspetiva da informacgao. Relatério
Interno 10/2017. In Moreira, F.; Oliveira, M.; Gongalves, R. e Costa, C. (2017). Transformacao Digital:
oportunidades e ameacas para uma competitividade mais inteligente. 12 edicdao, dezembro. Capitulo 2, pp 5-
28. Faro: Silabas e Desafios. ISBN: 978-989-8842-28-2.

» 24 paginas, texto sobre o conceito de transformacao digital e o papel da mediacao digital
* Gouveia, L. e Neves, J. (2014). O Digital e a Sociedade em Rede: contribuicdes para a importancia de

considerar a questao da (ciber)defesa. Revista do Departamento de Inovacao, Ciéncia e Tecnologia (DICT). N.
5. Universidade Portucalense. Dezembro, pp 34-40. ISSN 1647-4023.

« 15 paginas, discute a urgéncia de considerar o digital e as questdes do digital para o conceito de seguranca e defesa

e Gouveia, L. (2009). O Conceito de Rede no Digital face aos Media Sociais. XI Forum «Communiquer et
Entreprendre». 26/27 Novembre. RCMFM et Université Fernando Pessoa. Porto, Portugal.

» 15 paginas, discute as redes enquanto organizacao disruptiva para repensar praticas tradicionais
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