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RESUMO

RONALDO BORGES DO VAL
Mecanismos de seguranca Blockchain integrados aos ecossistemas de 10T

(Sob orientacéo do Professor Doutor Luis Manuel Borges Gouveia)

A tecnologia Blockchain, originaria da teoria de Sistemas Distribuidos, tem como principal
caracteristica a independéncia e simultaneidade dos seus componentes, que coordenam acdes de
forma autbnoma sem a presenca de um elemento central, composta por encapsulamento de software
baseados em sofisticados algoritmos matematicos que definem as regras do negdcio (mecanismos
de consenso) e a seguranca dos dados. Em contraposto aos sistemas tradicionais de acesso a um
elemento central, suscetiveis a falhas, com controle limitado ou inexistente sobre os dados
armazenados dos usuarios, possibilitam riscos de alteracdes ou exclusbes de dados, sem que se
tenha rastreabilidade garantida. A Blockchain tem se destacado em diferentes aplicagcbes como uma
proposta para novos modelos de neg6cios, em contraponto aos sistemas centralizados. Ha que se
considerarem estudos para gque se evoluam cada vez mais questionamentos como: desempenho em
elevado volume de dados, seguranca, confiabilidade e privacidade dos dados, em especial quando
aplicados aos ecossistemas de 10T, em variados dispositivos, muitas vezes sem compatibilidade de
padrdes que compbem a classe de dispositivos de 10T e ambientes de hiperconectividades, tolerante
a interceptacdes ou alteracbes de dados, causando danos ou falhas de processamento. A
formalizacdo e o reconhecimento dos padrbes de hardware e software permitem a obtencdo de
compatibilidade, menores custos de implantacéo, transacdo e economias de escala. Dessa forma,
argumentamos que a padronizacdo por normas de segurancga caracteriza-se como parte do conjunto
de mecanismos de seguranca na tecnologia de Blockchain, no qual levamos em conta na elaboragédo
de um modelo de seguranca apresentado na tese. Esse é o cenario de desafio que apresentamos para
a pesquisa e nossa contribuicdo sera na consolidacdo da tecnologia que vem a cada dia apresentando
novas solucdes muito além das criptomoedas, com foco na economia digital e no dia-a-dia das

pessoas.
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ABSTRACT

RONALDO BORGES DO VAL
Blockchain security mechanisms integrated within the 10T ecosystem.

(Under the supervision of Professor Luis Manuel Borges Gouveia)

Blockchain technology, originating from the theory of Distributed Systems, has as its main
characteristic the independence and simultaneity of its components, which coordinate actions
autonomously without the presence of a central element, composed of software encapsulation based
on sophisticated mathematical algorithms that define the business rules (consensus mechanism) and
data security. In contrast to traditional systems of access to a central element, susceptible to failures,
with limited or non-existent control over the users' stored data, they allow risks of changes or
deletions of data, without having guaranteed traceability. Blockchain has stood out in different
applications as a proposal for new business models, as opposed to centralized systems. It is
necessary to consider studies in order to evolve more and more questions such as: performance in
high volume of data, security, reliability and data privacy, especially when applied to loT
ecosystems, in various devices, often without compatibility of standards that make up the class of
0T devices and hyperconnectivity environments, tolerant to interceptions or data changes, causing
damage or processing failures. Formalization and recognition of hardware and software standards
allow for compatibility, lower deployment and transaction costs, and economies of scale. In this
way, we argue that the standardization by security norms is characterized as part of the set of
security mechanisms in Blockchain technology, which we take into account in the elaboration of a
security model presented in the thesis. This is the challenging scenario that we present for the
research and our contribution will be in consolidating the technology that comes every day,
presenting new solutions far beyond cryptocurrencies, with a focus on the digital economy and

people's daily lives.
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PREAMBULO

Trago esse capitulo a posteriori da defesa da banca final para me justificar ao leitor acerca das
decisbes tomadas pelos entremeios da construcdo deste caderno. Este trabalho foi realizado em
pouco mais de trés longos e sofridos anos, onde fomos vitimas de uma catastrofe mundial que
impactou em todos os seres humanos que por aqui habitamos esse lindo planeta chamado Terra.
Para mim, como todos, estendeu-se ao plano pessoal, profissional e em especial, a um dos maiores
desafios de minha vida, lutar por mais um grau de conhecimento a partir desse processo de
doutoramento.

Sao mais de 35 anos de profissdo dedicado as tecnologias de informagdo e comunicagdo, no
qual participei em projetos de infraestrutura e operagdo em equipamentos do tipo Mainframes nos
anos 80, instalados em seus famosos “pisos falsos” por onde passavam cabos de curtas distancias
comparados as caracteristicas fisicas dos meios que temos hoje na fibra dptica. No Mainframe, atuei
no desenvolvimento de aplicativos corporativos vivenciando a chegada da uma nova revolugéo
tecnoldgica dos minis e microcomputadores. Em meados dos anos 90, com a abertura do mercado,
vieram 0s processos de migracdo de tecnologias denominado Downsizing, referente a saida do
Mainframe por computador de menor porte. Usuario e administrador dos complexos sistemas
operacionais dos grandes computadores IBM, ABC BULL/Burroughs, migrei para mini e
microcomputadores, que deram origem ao microcomputador do tipo desktop atual, cada vez mais
raro nos dias atuais.

Logo depois, com a chegada da Internet, me apaixonei pela complexidade das redes de
computadores, dos primeiros sites, entre eles da Igreja do Vaticano na Italia e aos poucos, mais uma
mudanca de area de profissdo, deixando a area de desenvolvimento de sistemas para tratar das
complexidades das redes de computadores, seu cabeamento, protocolos, entre eles o que
caracterizou a rede Ethernet, possibilitando a chegada da Internet pelo TCP/IP entre outros.
Acompanhei a chegada dos problemas, pelas fragilidades dos sistemas operacionais, pela
dificuldade do usuério em garantir a seguranca dos sistemas e descobri minha vocacdo dentro da
area das tecnologias de informacéo e comunicagéo, que é a Seguranc¢a de Dados e Informacao, cada
vez mais necessaria nas organizacgdes, que nao conseguem acompanhar a evolugdo da tecnologia da
atual era digital, 0 momento da chegada das redes sociais, 0os primdrdios da tecnologia de Internet
das Coisas e as grandes invasdes em sistemas baseados em um novo sujeito denominado de Hacker.

O que fazer com todos esses desafios? Por onde seguir? Optei pela prevencao, por métodos de
defesa, de educacdo aos usuarios, onde nem sempre fui compreendido, por tomar medidas de

segurangas severas, objetivando proteger a instituicdo onde trabalho desde os 18 anos e onde



participei de todas essas evolugdes, onde continuo agora com o processo de virtualizacdo de quase
tudo que estavam nos computadores do tipo servidor, enviando para as nuvens (onde estéo agora 0s
computadores?). Acumular o conhecimento e vivéncia de anos de profissdo, entre computadores,
redes, sistemas, banco de dados, riscos de invasdo, administracdo de redes e banco de dados, me
permitiu a escolha do tema a ser pesquisado, com anuéncia do estimado Professor Doutor Luis
Borges Gouveia. Pesquisar um tema controverso, apostar em seu potencial para mostrar o quanto
pode e como pode ser utilizado pelas instituicdes, dar minha contribuicéo a ciéncia e a humanidade
a utilizar aplicacdes seguras, de forma correta a partir de padronizacfes de procedimentos que
possam garantir a Confidencialidade, Integridade e Disponibilidade para dados e informacdes nas
aplicacdes do dia a dia.

Precisei me justificar sobre a validade do tema que escolhi. A Blockchain é realmente uma
ferramenta tecnol6gica com potencial para agregar funcbes que garantem a seguranca da
informacdo? Para tanto, precisei conhecer os mais diferentes usos, que em sua maioria Sao
mencionados neste texto, tornando a referida pesquisa, parte de um processo efetivamente
produtivo para a escrita deste caderno. Trazia antes do estudo sobre a tecnologia, conhecimento
geral sobre o seu funcionamento, mas, em segundo momento, entendi que deveria me aprofundar
nesse conhecimento para conseguir traduzir a vocé, leitor, os meandros técnicos em uma linguagem
acessivel, que foi também uma grande preocupacgéo que tive para que o leitor leigo ao assunto possa
compreender do que propomos como alternativas aos aplicativos atuais.

Minha intencdo sempre foi fazer uma reflexdo critica através de uma selecdo massiva de
estudos de caso nos mais distintos setores publicos e privados, buscando compreender em que
sentido a tecnologia poderia consolidar a participacdo social voltado ao uso da tecnologia. No
entanto, houve a necessidade incontornavel de uma triagem menos extensa para que esse trabalho
pudesse ser concluido dentro de uma janela temporal coerente. Para tanto, escolhi casos
fundamentais que comprovariam que sim, a Blockchain realmente é uma ferramenta tecnol6gica
com potencial de uso para a humanidade, dentro de seus limites de utilizagdo. A partir da
comprovagdo pela ciéncia, podemos demonstrar ao mercado, a viabilidade para futuros
investimentos, atraves de projetos de inovacao, denominados de Startups.

Em esséncia, este ensaio conclusivamente nasce como um embrido. Enquanto ideia,
pretendia-se um trabalho completo e reflexivo, mas enquanto trabalho de conclusdo de curso,
mostrou-se um inicio promissor para investigacbes mais profundas que inevitavelmente virdo no

futuro.



“As tecnologias mais profundas e duradouras sdao aquelas que desaparecem.

Elas dissipam-se nas coisas do dia-a-dia até tornarem-se indistinguiveis.”.
Weiser, M. (1991).
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CAPITULO |
INTRODUCAO

1.1 — Contextualizacéo

Neste capitulo apresentamos o contexto da pesquisa, descrevendo a motivacao, a formulacao
do problema, a justificativa, objetivos gerais, especificos e a organizacdo do trabalho. O elemento
central é a tecnologia Blockchain, de que descrevemos o seu fundamento por se destacar como
tecnologia baseada em um modelo de livro contabil de registros descentralizados, executada por
aplicativos em rede de computadores de forma distribuida, tendo evoluido para diversos sistemas
interativos que possibilitam a criagcdo de plataformas digitais dotadas de ferramentas de protecdo a
violagOes, com garantia de armazenamento e compartilhamento de dados. Sua arquitetura de
sistema permite armazenar e tramitar informacdes estabelecendo confiangca em um ambiente aberto
como a Internet ou em redes privadas como as VPNSs, utilizando criptografia e mecanismos de
consenso que sdo regras de operacdo, visando garantir a integridade dos dados a partir de um
modelo de negdcio previamente estabelecido.

Sobre 0s mecanismos de seguranca citados no titulo do trabalho, levamos em conta a citacéo
de International Business Machine IBM (2019): “Mecanismos de Seguranca sdo ferramentas,
técnicas e métodos que sdo utilizados para implementar servi¢os de seguranca. Um mecanismo
pode operar por conta propria, ou com outros, para fornecer um servi¢o especifico”. Processos,
procedimentos e planos de prevencao sdo exemplos de mecanismos de seguranca, por descreverem
padrdes e normas de producdo de forma adequada quanto a construcdo de um produto ou servico, o
Seu uso, segurancga, comercializacdo e protecéo aos dados.

Na observacdo da evolucdo tecnoldgica, a Blockchain tem sido referenciada quanto aos
padrdes de tratamento de dados descentralizados, pela seguranca e eficacia pelo seu elevado
potencial de aplicabilidade, muito além das criptomoedas e dos ativos financeiros ja conhecidos. A
variedade de possiveis aplicacdes de Blockchain integrada com tecnologias como 1A e 10T, descrito
em Huhet et al. (2017) e Dorri et al. (2016) em ambientes distribuidos e autbnomos, destaca-se
como diferenciadora, pela auséncia de entidades centrais para tomada de deciséo e resolucdo de
problemas complexos.

Os autores Li et al. (2017), Zheng et al. (2018), Halim et al. (2017) e Bonneau et al. (2015)
enfatizam diferentes visdes sobre a seguranca e os desafios da Blockchain. No seu modelo de livro
de registro contabil descentralizado e distribuicdo em rede P2P, a tecnologia de Blockchain tem
evoluido para diversos sistemas interativos que possibilitam a criacdo de plataformas digitais

dotadas de ferramentas de protecdo a violagdes, garantia de armazenamento e compartilhamento de



dados. A escolha da tecnologica com grande potencial de uso em diversas areas comprova a
possibilidade de eliminacéo de intermediérios, transparéncia e confidencialidade, a partir do uso de
um banco de dados (base de dados) compartilhado entre os participantes.

Zhang, Xue e Liu (2019) sobre seguranca e privacidade em Blockchain, fez um levantamento
de diversos artigos publicados no assunto, incluindo estudos sobre ameacas de seguranca e
privacidade. Neste, destacam-se os trabalhos de:

* Joseph Bonneau et al. (2015): Forneceram a primeira elaborag&o sistematica sobre Bitcoin

e outras criptomoedas, e analisaram problemas de anonimato e fizeram uma revisdo dos

métodos de melhoria de privacidade;

» Karame (2016): Apresentou uma visao geral e analisou o provisionamento de seguranca de

Blockchain em Bitcoin sistematicamente, incluindo riscos e ataques em Bitcoin como

sistemas de moeda digital. Eles também descreveram e avaliaram estratégias de mitigacéao

para eliminar alguns dos riscos;

e Conti et al. (2017): Elaboraram uma revisdo sobre a seguranga e privacidade do Bitcoin,

incluindo brechas (vulnerabilidades) existentes, que levam a varios riscos de segurancga

durante a implementacéo do sistema Bitcoin;

e Li et al. (2017): Pesquisaram os riscos de seguranca de sistemas populares de Blockchain,

0s casos de ataque sofridos por Blockchain e analisaram as vulnerabilidades exploradas

nesses casos.

A maioria dos estudos de pesquisa de seguranca e privacidade sobre Blockchain como citam
Zhang, Xue e Liu (2019), focaram na descoberta de alguns dos ataques sofridos por sistemas
baseados em Blockchain e apresentaram propostas especificas de emprego de algumas
contramedidas de Gltima geragdo contra um subconjunto de tais ataques.

As caracteristicas de seguranca e privacidade tem sido importantes na area de pesquisa,
incluindo inimeros artigos e estudos e na adocdo de uso por diferentes aplicativos. A maioria dos
estudos de pesquisa de seguranca e privacidade sobre Blockchain tém se concentrado em descobrir
alguns ataques sofridos por sistemas baseados em Blockchain. No entanto, surgem novos esforcos
para fornecer uma anélise aprofundada das propriedades de seguranca e privacidade da Blockchain,
em especial na utilizagdo com dispositivos de IoT. A integracdo com a Internet das Coisas, permite
prover funcionamento de sistemas cada vez mais interativos no gerenciamento de elevado volume
de documentos e aplicacOes em diferentes dispositivos. No entanto, alguns desafios de privacidade
e seguranca podem impactar na confianca nos aplicativos Blockchain integrados em dispositivos de

loT. Analisar esses aspectos de seguranga e chegar a uma referéncia especifica na pesquisa de



mensuracdo que nos levara a uma investigacdo mais aprofundada com objetivo de desenvolver
mecanismos de seguranca a serem propostos na tecnologia.

Realizamos durante o trabalho, pesquisas a respeito do estado da arte das tecnologias de
Blockchain e 10T, bem como a seguranca referente ao uso dessas tecnologias. Identificamos a
poderosa abstracdo de uso dessas tecnologias em diferentes aplicacdes, que elevam a preocupacdo
com a seguranca desses sistemas, formados por diferentes componentes eletronicos e sistemas
embarcados, que nem sempre possuem padronizacfes de compatibilidade no transporte,
comunicacgdo e armazenamento de dados.

O documento que produzimos teve a preocupacdo em apresentar uma linguagem acessivel ao
leitor com pouco conhecimento do assunto e uma reflexdo aos especialistas na area mas sobretudo,
reforcar a disponibilidade da tecnologia de Blockchain e a opgéo de integracdo com ecossistemas de
lIoT para prover uma melhor utilizacdo para o bem da humanidade, na utilizacdo de sistemas
interativos a partir de exemplos, estruturados como estudos de caso.

A metodologia apresentada parte da organizacao critica, sistematica e cientifica na observagéo
do problema, a partir de diferentes pesquisas bibliogréficas, que geraram uma base conceitual e de
procedimentos, somada a opinidao de um grupo de entrevistados, a partir de uma pesquisa cientifica
devidamente autorizada pela autoridade brasileira representada pelo Comité de Etica do Ministério
da Saude que nos permitiu analisar dados coletados, complementando a pesquisa bibliografica para
que pudéssemos apresentar uma proposta de um modelo de referéncia que visa contribuir para o
melhor aproveitamento das tecnologias, objeto da pesquisa, em especial quanto a seguranca dos

dados existentes.

1.2 — Motivacgao

Estudar as tecnologias que atuam na integracdo de objetos fisicos com o mundo cibernético,
visando facilitar as relacbes de negdcios e a melhor convivéncia humana através da coleta,
transmissao e armazenamento de dados, muitas vezes pela Internet, estdo cada vez mais suscetiveis
de serem interceptadas causando diferentes danos durante operacdo pelos usuarios de variados tipos
de aplicacGes. Diferentes solugdes séo apresentadas a cada dia visando proteger as complexas e
dindmicas das tecnologias envolvidas, tendo sido identificadas duas delas como referéncia na
transmisséo de dados entre dispositivos e a seguranca: Blockchain e 10T integradas.

A primeira tecnologia em destaque, Blockchain, por permitir a transmisséo de dados em rede
distribuida, interagindo sem a necessidade de intermediérios confiaveis, de maneira segura e
verificdvel, utiliza contratos inteligentes para a automacgdo de processos. A segunda, loT, pela

interacdo entre equipamentos de forma independente. Atuando em rede, possui enorme potencial na



troca de dados e informacdo entre dispositivos de forma autbnoma para tomada de deciséo,
possibilitando um universo de possibilidades de desenvolvimento de novos dispositivos e
aplicacdes.

Aplicativos tradicionais desenvolveram estratégias de defesa baseados na adesdo a entidades
certificadoras de terceiros que em muitos casos nao resolvem os problemas de seguranca ou em
outros, ndo passam confianca ao usuario, gerando feedback negativo e insatisfacdo do cliente por
ndo conterem procedimentos confiaveis que garantam a integridade dos seus dados. A baixa
capacidade de rastreabilidade e confianca conforme estudos de Hellani et al. (2021) sao fatores que
tém causado diversos questionamentos quanto a seguranca da informacao.

Considerando a combinacdo Blockchain-loT com grande potencialidade de causar
significativas transformacdes em varios setores da atividade humana, abrindo caminho para novos
modelos de negocios e para o desenvolvimento de novos aplicativos distribuidos. A existéncia
DApp baseado em Blockchain e a velocidade de lancamentos de produtos 10T, mesmo declarados
como tecnologias seguras, uma vez interligados a Internet, existem diversos estudos quanto ao fator
seguranca e desempenho, colocando-as em risco ao serem adotadas, muitas vezes por fatores
externos as tecnologias. Nesse contexto, realizamos uma pesquisa que classificamos como
relevante, visando apresentar a nossa contribuicdo ao tema que entendemos estar na pauta atual de
preocupacao na sociedade cientifica associado com a adesdo dessas tecnologias de forma segura e

confiavel.

1.3 — Definicéo do Problema

A ubiquidade (capacidade de estar presente a0 mesmo tempo em todos os lugares) aplicada as
tecnologias de informacgdo e comunicacao e aos seus meios de transmisséo de dados, estdo presentes
em quase todas as atividades humana através de diferentes dispositivos e em ambientes
heterogéneos de sistemas informatizados, capazes de processar, armazenar, capturar ou transmitir
dados e tomarem decisdes, utilizando-se de tecnologias pervasivas, espalhadas, infiltradas ou
propagadas no dia-a-dia nas relagdes interpessoais por meio da utilizacdo de diferentes dispositivos
ou sistemas informatizados.

A medida que as tecnologias emergem, crescem as preocupacdes com a seguranca na
movimentacdo dos dados, nem sempre protegida, causando diferentes incidentes de variadas
propor¢Oes e danos. Incidentes de seguranga, como acesso ndo autorizado, mutacdo de dados
durante o seu trafego, ataques a muitos milhdes de dispositivos entre outros, representam um

desafio para especialistas em seguranca de diferentes perfis de atuacao.



Os atuais sistemas informatizados e as suas aplicacbes multimidias e interativas partem em
sua grande maioria de infraestruturas centralizadas, fornecendo acesso por meio de uma autoridade
central autenticadora, com promessa de garantia de privacidade e conexdo em rede nem sempre
capazes de garantir a seguranca e a integridade dos dados. Além disso, a integracdo de dispositivos
em ambientes heterogéneos cria preocupagdes quanto a seguranca, privacidade e problemas de
vulnerabilidades tecnoldgicas, acarretando graves consequéncias para os usudrios das tecnologias.

Weber (2010) afirma que a arquitetura técnica para a Internet tem inimeros impactos de
seguranca e privacidade. Esses problemas abordam processos de negocios que exigem
confiabilidade e tem como requisitos basicos: resiliéncia a ataques, autenticacdo e integridade de
dados, controle de acesso e privacidade. Em resposta aos problemas elencados, tém-se destacado na
tecnologia de Blockchain atencdo em vérios setores, desde financas, salde, servi¢os publicos e
demais areas. Esse interesse aos aplicativos baseados em Blockchain € justificado pela forma de
execucdo que dispensam a existéncia de um intermediario confiavel.

Seguindo-se com a proposta de protecdo dos dados em transacOes em rede baseados em
aplicativos Blockchain, nascem novas ideias em aplicar conceitos de Blockchain a tecnologia de
loT, visando garantir a integridade nas transacfes de dados em diferentes dispositivos eletronicos
conectados em rede, em sua grande maioria na Internet pela interacdo dispositivo-ambiente, muitas
vezes sem qualquer intervengdo humana em diferentes dispositivos 10T utilizados nas residéncias,
nos veiculos, nas empresas e no dia-a-dia das pessoas.

A variedade de possiveis aplicacbes de Blockchain integrada ao ecossistema de IoT,
referenciado em Huh et al. (2017) e Dorri et al. (2016), como ambientes distribuidos e autbnomos,
elevam a preocupagdo com a seguranca desses sistemas compostos de diferentes componentes, o
tratamento de falhas, a concorréncia de componentes, a transparéncia e o fornecimento de um
servico de qualidade. A compatibilidade em seu transporte e comunicacdo de dados, conforme
citacOGes de Li et al. (2017), Zheng et al. (2018), Halim et al. (2017) e Bonneau et al. (2015) que
enfatizam diferentes visdes sobre a seguranca e os desafios da Blockchain, deixando muitas vezes
em segundo plano, praticas de normalizacdo ou padronizacdo na fabricacdo, comercializagdo,
implementacdo e manutencdo de diferentes dispositivos, que podem levar ao surgimento de
potenciais condigdes de violacdo a seguranga, no monitoramento de transacGes na captura de
pacotes pode ser utilizado para diversos fins.

Nesse cenario, nasce a preocupacdo com a dindmica que surgem novas tecnologias e
dispositivos, deixando em segundo plano préaticas de normalizacdo ou padronizagdo na fabricacao,

comercializacdo, implementacdo e manutencdo de diferentes dispositivos, que podem levar ao



surgimento de potenciais condicdes de violacdo a seguranca, no monitoramento de transacdes e na
captura de pacotes utilizados para diversos fins.

Analisar impactos e fatores de seguranga na comunicagdo entre componentes que participam
dos aplicativos Blockchain integrados aos ecossistemas de loT caracteriza o problema a ser
pesquisado, bem como propor sugestdes de melhoria a partir da identificacdo de situacGes de
vulnerabilidade na seguranca dos sistemas ao apresentar proposta de um modelo de referéncia que
visa contribuir para melhor aproveitamento das tecnologias quanto a seguranca e privacidade.

1.4 — Justificativa da Pesquisa

Diversos trabalhos tratam do tema envolvendo tolerancia a falhas em dispositivos de loT,
resultando em vaérias abordagens e aplicacBes. Investigar vulnerabilidades dentro do conjunto de
tecnologias que compdem a Blockchain leva-se a um universo de estudos com resultados que
podem ndo trazer satisfacdo ao esforco da pesquisa ou em caso de nao se obter qualquer resultado.

A justificativa do tema da pesquisa visa apresentar uma abordagem baseada na complexidade
na integracao de dispositivos de 10T com a tecnologia de Blockchain, para que possamos apresentar
0 resultado da pesquisa baseado na metodologia apresentada no trabalho. Nesta linha de
investigacdo buscamos apresentar evidéncias que podem gerar elementos de inconsisténcia e

vulnerabilidade ou falhas de seguranca.

1.5 — Hipdtese

Considerando diferentes abordagens que sdo tratadas sobre a seguranca da tecnologia
Blockchain no ecossistema de I0T, apresentaremos no trabalho uma contribuicdo ao tema,
apresentando novas e atuais recomendacgdes as boas praticas de uso das tecnologias discutidas,
utilizando a metodologia baseada na revisao da literatura, em estudos de caso apresentados, bem
como nos dados levantados a partir da pesquisa por questionario exploratério, no qual formamos
um conjunto de conhecimentos a fim de apresentarmos uma visdo a respeito da preocupacgéo sobre a
seguranca referida no problema da pesquisa, com o resultado esperado de elaborar proposta de
mecanismos de protecdo na seguranca dos dados quando da utilizagdo da tecnologia de Blockchain
utilizando ecossistemas loT integrados, observando requisitos de seguranca e privacidade que
garantem resiliéncias a ataques, autentica¢do de dados, controle de acesso e privacidade do usuério

aos diversos aplicativos a serem desenvolvidos a favor de melhor utilizag&o ao usuario.



1.6 — Objetivos
E objetivo do presente trabalho de pesquisa, Identificar vulnerabilidades nos mecanismos de
seguranga no sistema Blockchain na integracdo de um grupo de dispositivos loT integrados a

Blockchain.

1.6.1 — Objetivos Gerais

Em face do exposto, 0 objetivo geral da pesquisa é duplo:
« Identificar anormalidades de seguranca e propor padrbes que atendam a tecnologia na
adequacdo a diferentes solucdes na economia digital, nas relacbes com a sociedade e
governos;
* Levantar estudo sobre os problemas encontrados no que se refere a falta de critérios de

seguranca que possam impactar na falha de sistemas.

1.6.2 — Objetivos Especificos
Os objetivos especificos deste trabalho de pesquisa séo:
* Verificar impactos na adogdo de mensuragdes ofertadas na medicao da seguranca;
* Avaliar pensamentos dos autores ¢ a contribui¢fes para a pesquisa;
* Verificar diferentes padrdes e normas de seguranga no uso das tecnologias pesquisadas;
* Estimar o nivel de melhoria na qualidade apds a inclusdo de elementos de mensuracao;
* Investigar processos de implanta¢do da tecnologia com o propodsito de catalogar evidéncias
na identificacdo de possiveis falhas e dificuldades de uso na tecnologia;
 Apresentar proposta metodoldgica quali-quantitativa para analise dos estudos relacionados
com o uso e exploracgdo da Blockchain em um ecossistema de 10T;
* Avaliar a dindmica de surgimento de novas tecnologias e dispositivos, as suas préaticas de
normalizacdo ou padronizagdo na fabricacdo, comercializacdo, implementacdo e manutencédo

de diferentes dispositivos de 10T e desenvolvimento de aplicagdes Blockchain.

1.7 — Organizagéo da Tese

O documento esta organizado e estruturado em 09 (nove) capitulos, com anexos e apéndices,
iniciando a Introducéo, descrita no Capitulo I, onde se apresenta o escopo do trabalho, o0 que se
propde na tese e as etapas para se chegar através de um roteiro apresentado, a partir da Introducéo,
a Motivacdo, sua preparacdo a partir da Definicdo do Problema, Justificativa, Hipotese e seus
Obijetivos Gerais e Especificos. Nos Capitulos I, 111 e IV descrevemos a Revisdo de Literatura ou

Estado da Arte, que estdo contextualizadas no conhecimento referente ao estudo do problema.



No Capitulo 11, destaca-se sobre os fundamentos de Sistemas Distribuidos, base da
Tecnologia de Blockchain e sua arquitetura com os desafios em sua implementacdo. Apresentamos
a aplicacdo da Blockchain em estudos de caso através de modelos de ecossistemas criados, a
aplicacdo nos negdcios a partir do modelo DAO e uma breve explanacdo sobre as Criptomoedas,
assunto fora do escopo de nossas investigacdes, mas necessario ao entendimento, em especial a
comparagdo entre as duas principais Bitcoin e Ethereum. Apresentamos a Tecnologia de Internet
das Coisas a partir dos conceitos da Computacdo Ubiqua, de Ambientes Inteligentes, das Redes de
Sensores sem Fio e da aplicacdo da Internet das Coisas na Industria, 110T.

O Capitulo 111 descreve os aspectos de seguranca em Sistemas Blockchain e 10T, bem como
as suas principais propriedades. Apresentamos um historico dos principais tipos de ataques
realizados, sua estrutura, a integracdo com o ecossistema de 10T e uma apresentacéo a respeito de
Padrbes, Normas e Recomendacdes de uso para as tecnologias Blockchain e 10T, como referéncias
as principais organizacdes internacionais de padronizacGes que descrevem requisitos de uso e
seguranca. Por reconhecido servico prestado a comunidade, ao mercado e a ciéncia, essas entidades
estabeleceram recomendagcfes por parametros para a utilizacdo e construcdo de solucdes
tecnoldgicas baseadas em critérios cientificos. Esses dois capitulos formam a base conceitual da
Blockchain, no qual se apresenta a base de conhecimento para a discussdo do problema levantado
na tese.

O Capitulo 1V, como parte final da revisdo da literatura, tem um papel importante na
formacdo do documento final que trata dos mecanismos de seguranca a partir de métodos de
prevencao e recomendacOes apresentadas.

O Capitulo V debate-se sobre a Metodologia de Investigacdo na busca por respostas ao
problema da tese. O Capitulo V detalha a apresentacdo de um modelo de dados quantitativos e
qualitativos definidos para compor o questionario exploratorio e a forma de coleta de dados por
entrevista. Os Capitulos VI e VII, por sua vez, apresentam os resultados e a andlise do
questionario exploratorio que comparado com as teorias apresentadas nos Capitulos Il e Ill e os
dados estatisticos dardo suporte ao desenvolvimento do Capitulo VIII1, que apresenta um modelo de
referéncia a respeito da integracdo de Blockchain com 10T nos seus aspectos de seguranga.

No Capitulo IX concluimos o trabalho, apresentando as consideragfes finais, as nossas
Contribuigcdes e as Restricdes na Pesquisa, bem como Trabalhos Futuros e Recomendagoes.

Comentamos a respeito das publicagdes resultantes da investigacdo e o resumo final do capitulo.



CAPITULO Il
REVISAO DE LITERATURA

2.1 — Introducéo

Neste capitulo, apresentamos a revisdo da literatura que busca relacionar conceitualmente a
origem das tecnologias de Blockchain, visando entender o Estado da Arte sobre o assunto
pesquisado, através de um levantamento sistematico e uma andlise do que se tem produzido nos
anos atuais para que possamos chegar a delimitacdo dos estudos a partir dos conceitos da teoria dos
sistemas distribuidos em uma visao geral da tecnologia de Blockchain, sua arquitetura, desafios na
implantagéo, estudos de caso e uma breve reviséo sobre os conceitos de criptomoedas.

Na revisdo da literatura, relatamos uma importante fonte de informagéo visando relacionar
conceitualmente a interacdo das duas tecnologias pesquisadas, Blockchain e loT, a partir de
conceitos basicos de 10T a partir de sua origem, arquitetura, rede de sensores sem fio, elencando
estudos na aplicabilidade com a Blockchain e os desafios em sua implantagdo conforme

representado pela nuvem de palavras apresentada abaixo:
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Figura 01 — Nuvem de palavras: representacdo da Revisdo da Literatura. Fonte: Elaborado pelo autor.

2.2 — Sistemas Distribuidos e a Cadeia de Blocos denominada de Blockchain
Os sistemas distribuidos tém origem nas arquiteturas de sistemas operacionais estudadas na
década de 1960. A ARPANET, a antecessora da Internet, foi introduzida no final da década de 1960

e 0 email da ARPANET foi inventado no inicio da década de 1970. O e-mail tornou-se a aplicagdo



mais bem-sucedida da ARPANET e é provavelmente o primeiro exemplo de aplicacdo distribuida
em larga escala. Logo na década de 1970, foram implementadas as redes locais, como a Ethernet.
Diferentes esforgos foram realizados para o desenvolvimento dos SDs, como desde as suas
primeiras pesquisas, a partir de féruns em que se discutiam padrfes, temos o0 evento iniciado em
PODC’82 — Simpdsio de Principios de Computacdo Distribuida (PODC-1982), que mostra a
importancia de agdes coordenadas para o desenvolvimento da tecnologia tendo o inicio de
encontros em agosto de 1982 em Ottawa — Canada seguido por outros mais que, a partir da
observacdo de um modelo de sistema nota-se a evolucdo das tecnologias de informacdo e da
comunicacgdo de dados permitindo que componentes localizados em diferentes dispositivos em rede,

se comunicam, coordenam suas acOes e interagem entre si visando alcancarem objetivos comuns.

Replicacdo da maquina de estado

Sdo varias as arquiteturas de hardware e software que sdo utilizadas pela computacédo
distribuida, em um nivel inferior, & necessario interconectar varias CPUs em rede, em um nivel
superior e interconectar processos em execugdo nessas CPUs com algum tipo de sistema de
comunicacdo. As suas aplicacbes inicialmente ligadas as redes de telecomunicacbes, redes
telefénicas e redes celulares evoluiram para as redes de computadores com a chegada World Wide
Web e das redes ponto a ponto como aplicac6es de jogos online, comunidades de realidade virtual e
aos negocios a utilizacdo nas corporacfes e 0 meio cientifico, o uso de sistemas de gerenciamento
de banco de dados distribuidos, adotando o processamento de informacdes distribuidas aos sistemas
bancérios, sistemas de reservas de companhias aéreas e controle de processos em tempo real entre
outras diversas aplicagoes.

Majeed et al. (2021) citam que a computacdo distribuida, o estado e a funcionalidade do
sistema sdo replicados em toda a rede para fornecer servigos tolerantes a falhas bizantinas e
sustentabilidade em caso de falha de alguns nds. Cada nd da rede mantétm o mesmo estado
deterministico de modo que, apesar da falha de algum no, o estado do sistema permanece disponivel
(Nogueira, Casimiro e Bessani, 2017). A replicacdo da maquina de estado foi proposta pela
primeira vez por Lamport em (Lamport, 1984). Isso envolveu a efetivacdo da maquina de estado
arbitraria, de tal forma que ap0Os cada intervalo fixo, cada processo executa certos comandos
transmitidos com agdo de “tempo limite” para processos nao respondentes.

A execucdo desses comandos resulta em transicdes de estado. Em 1990, Schneider explicou
detalhadamente a abordagem abstrata como um protocolo geral, (Schneider, 1990). A replicacdo de
maquina de estado (SMR) tem duas desvantagens. Primeiro, a resposta atrasada devido a sobrecarga

introduzida para manter o0 mesmo estado (sincronizacéo) em cada no.
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Em segundo lugar, a escalabilidade é limitada a taxa de transferéncia de um unico no, pois
cada solicitacdo de transicao de estado precisa ser executada por todos 0s nés da rede, de modo que
a taxa de transferéncia do servico ndo pode ser aumentada pela adicdo de mais n6s na rede
(Wojciechowski, Kobus e Kokocinski, 2017). O livro-razdo na Blockchain é mantido no modo de
maquina de estado replicado, de modo que cada nd na rede Blockchain concorda com o crescente
registro cronoldgico de transagBes. O estado distribuido compartilhado entre os nds da rede
Blockchain tem importancia significativa na finalidade de consenso na Blockchain.

Em 2008 surge a primeira implementacdo de codigo aberto com a tecnologia denominada
Blockchain, em 2009 é implantado o aplicativo denominado Bitcoin, primeiro sistema de moeda
digital descentralizado a distribuir a moeda digital Bitcoin em software distribuido ponto a ponto. A
partir do Bitcoin, a Blockchain evolui para diferentes areas incluindo medicina, economia, Internet
das Coisas, engenharia de software e assim por diante, de acordo com Lia et al. (2017).

A implantacdo dos contratos inteligentes na Blockchain marcou um diferencial como um
mecanismo descentralizado de consenso, permitindo que usuarios realizem transacfes de dados sem
a necessidade de qualquer autoridade confidvel de terceiros. Com a implementacdo dos algoritmos
que permitiram a comunicagdo entre os componentes dos sistemas distribuidos, denominados de
nos, tornou-se possivel a implementacdo de sistemas mais complexos que originaram 0s primeiros
ensaios de versdes da Blockchain no inicio do segundo milénio, entre 2001 e 2008.

Nos sistemas distribuidos os elementos de uma aplicacdo estdo localizados em diferentes
computadores em rede (n6s ou nodos), se comunicam e coordenam suas acfes transmitindo
mensagens uns aos outros. Dentro desses sistemas, 0s nds autorizados realizam transagdes, acessam
a versao mais recente das regras de negécio e dos dados para que possam adicionar ou atualizar 0s
dados. Problemas encontrados como: limitagdes no armazenamento de dados em uma maquina
independente, falha em uma das maquinas autdbnomas e a taxa de transferéncia do sistema,
influenciados pelo crescente poder de computacgéo nos sistemas distribuidos desafiam por melhorias

e evolugdes da tecnologia.

2.2.1 — Teoria dos Sistemas Distribuidos

Um sistema distribuido é aquele no qual os componentes localizados em computadores
interligados em rede se comunicam e coordenam suas a¢0es apenas passando mensagens conforme
cita Coulouris et al. (2007). Os sistemas distribuidos foram inicialmente propostos para o
compartilhamento de recursos de componentes computacionais, a lista destes recursos foi
amplamente estendida ao longo do tempo para diferentes tipos, controlada por diferentes ambientes

operacionais e conectada em diversos tipos de redes que compdem um sistema distribuido. Requer
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um conjunto de funcionalidades e padronizacdes atuando entre a aplicacdo e o ambiente
operacional, oferecendo uma abstragdo para a comunicacao e representacdo dos dados, permitindo
que diferentes aplicacbes executem em diversas plataformas, comunicando-se de forma
transparente.

A seguranca € uma das propriedades que mais causa preocupacdes, o compartilhamento de
recursos faz com que estes sejam visiveis a outros usuarios do sistema, no entanto, eles devem ser
protegidos de acessos indevidos. Mecanismos de privilégios de usuario, criptografia e tratamento de
falhas sdo os elementos utilizados para garantir a seguranca. Multiplas requisi¢cbes ou multiplos
acessos sdo realizados ao mesmo recurso € no mesmo instante de tempo. A implementacdo garante
que todos o0s acessos e requisicdes sejam respondidos, garantindo acesso aos recursos do sistema,

como se fossem locais.

2.3 — Tecnologia de Blockchain

Com potencial de gerar novas solucGes tecnoldgicas ao mercado comparado ao modelo de
aplicativos tradicionais, as suas caracteristicas como: confiabilidade, imutabilidade e auditabilidade
de seus dados tornam-se um diferencial aos sistemas habituais. Elimina intermediarios confiaveis
em um processo transacional como o exigente nos sistemas centralizados tradicionais, por registrar
as transagdes em um livro-razdo distribuido, através de uma corrente de blocos, o processo dispensa
a participacdo de terceiros na autenticacdo das transagdes, utilizando criptografias baseadas em
algoritmos que garantem a seguranca na operacdo. A tecnologia de Blockchain tem, inserida no
mercado como uma solucdo vidvel em diversas areas, sua estrutura de blocos apresenta uma
operacdo assegurada por assinaturas digitais criptografadas, significando que os que emitem e
recebem a transacdo estdo protegidos, assim como 0s registros, conferindo transparéncia,
imutabilidade e rastreamento em todas as etapas do processo.

Trata-se de um banco de dados distribuido numa rede distribuida ponto-a-ponto por um livro-
razdo (ledgers), no qual ndo ha unidade centralizadora e nenhum componente da rede possui
prioridade quando comparado a outro. Sua unidade de software é composta de algoritmo que
negocia o contedo informativo de blocos de dados ordenados e conectados, junto com tecnologias
de criptografia e de seguranga, a fim de prover e manter sua integridade. Composta de trés

componentes: bloco de dados, razédo distribuida e algoritmo de consenso:
a) Bloco de dados: Pode ser descrito como uma sequéncia de blocos interconectando cada

bloco recém-atualizado ao bloco anterior até que ele seja vinculado de volta ao seu bloco de

origem para criar uma cadeia segura. Isso evita qualquer risco de modificagdo, pois cada
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bloco esta fortemente vinculado ao anterior por meio de um hashlabel, que cria um vinculo
robusto entre os blocos. Aplicado a Tecnologia de Blockchain, os blocos de dados sdo
utilizados em um banco de dados distribuido, que registra uma lista em evolucdo de registros
de transacdes, organizando-o0s em uma cadeia hierarquica de blocos.

b) Razéo Distribuida: Também é conhecido como banco de dados que registra e armazena as
transacOes geradas pelos usuarios. Cada transacdo contém uma assinatura criptogréfica unica
desacoplada com um carimbo de data e hora, tornando o livro-razdo resistente a alteragdes.
Além disso, esse livro-razdo é compartilhado por todos os membros da rede simultaneamente
para que 0s usuarios sejam atualizados em tempo real.

c) Algoritmo de Consenso: Nenhuma entidade deve ser capaz de controlar o processo de
transagdo de um bloco na cadeia, de modo que cada bloco seja gerenciado por todos o0s
membros que compartilham direitos iguais para superar problemas de seguranca, como gastos
duplos. Isso é alcancado por meio do processo conhecido como consenso. Do ponto de vista
da Blockchain, o processo de consenso estabelece um acordo entre as entidades quanto a
validacdo de cada bloco de dados. Isso € conseguido pela unido de nds no processo de
mineracdo e competindo entre si para verificar o bloco para receber uma taxa como
recompensa pelo seu esforco de mineracdo. Por exemplo, o Bitcoin usa um algoritmo de PoW
para gerenciar suas transacdes, enquanto o Ethereum usa um algoritmo de prova de aposta

(PoS). Além disso, existem varios outros algoritmos.

2.3.1 — Visdo geral da Blockchain

Com a grande divulgacéo da tecnologia por Nakamoto (2008) no registro das transacfes do

Bitcoin, inserido robustos mecanismos de seguranca atraves de algoritmos que determinam regras

de consensos, elevou-se o interesse pela pesquisa e aplicabilidade aos sistemas distribuidos estando

hoje a Blockchain muito mais aperfeicoada a partir de novas e constantes pesquisas e

implementacGes. Mas para se ter uma visdo da Blockchain, apresentamos um referencial tedrico

para que possamos entender o objetivo da pesquisa proposta.

Lin e Liao (2017) citam conceitos sobre Blockchain que as tecnologias Blockchain possuem

técnicas de criptografia usando o algoritmo de consenso distribuido para resolver o problema

tradicional de sincronizacdo de banco de dados distribuido, com uma infraestrutura de nds

integrados garantindo pelos recursos de:

Descentralizacdo: Independente de um né centralizado, os dados podem ser registrados,

armazenados e atualizados distribuidos;
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Transparéncia: O registro dos dados pelo sistema Blockchain é transparente para cada nd,
também transparente na atualizacdo dos dados, garantindo a confiabilidade;

Cadigo aberto: A maioria dos sistemas de Blockchain é aberta a todos, o registro pode ser
verificado publicamente e as pessoas também podem usar as tecnologias de Blockchain para
criar qualquer aplicativo que desejarem;

Autonomia: Por causa da base de consenso, todos 0s nds no sistema Blockchain podem
transferir ou atualizar dados com seguranca, a ideia é confiar em uma Unica pessoa para todo
0 sistema, e ninguém pode intervir; e

Imutabilidade: Caracteristica marcante, ninguém pode modificar o livro-razéo distribuido.
Permanece irreversivel, visto que qualquer transacdo ndo pode ser alterada, excluida ou

revertida, a menos que mais de 51% dos nds concordem com a modificag&o.

2.3.2 — Arquitetura Blockchain

A arquitetura de um sistema de software determina como seus componentes estdo organizados
e como se relacionam. A visdo entre um sistema centralizado e distribuido é declarada como
sentidos opostos. Um sistema distribuido € composto de uma série de computadores
interdependentes que cooperam uns com os outros usando um meio de comunicacéo a fim de atingir
um objetivo especifico, sem que haja um elemento centralizado para controle ou coordenacdo.
Salman et al. (2019) cita no seu trabalho a respeito da arquitetura da Blockchain:
“Consiste em um banco de dados e uma rede de nos, com dados compartilhados, distribuidos,

tolerante a falhas e somente anexado que mantém os registros em blocos”™

P Block Bxaf@13c45
0 1010 00

) 3108 01
0 10 1101 01 110

00 10 10 10100101001(
01¢ 01 10

Figura 02 — Arquitetura Blockchain. Fonte: Elaborada pelo Autor.
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Embora os blocos sejam acessiveis a todos os usuarios da Blockchain, eles ndo podem ser
excluidos ou alterados por eles. Os blocos sdo conectados entre si em uma cadeia, pois cada bloco
possui valor de hash do seu predecessor. Cada bloco contém varias transacGes verificadas. Cada
bloco inclui um registro de data e hora indicando a hora de criacdo desse bloco e um numero
aleatdrio (nonce) para operacOes criptograficas. Do ponto de vista da seguranca, a cadeia de blocos
é criada e mantida usando uma rede de sobreposi¢cdo ponto a ponto e protegida por meio da
utilizagdo inteligente e descentralizada de criptografia.

A rede consiste em nos que mantém a Blockchain de maneira que todos os nds possuem
acesso aos blocos, mas ndo podem controla-los completamente. A tecnologia permite que as partes
que se comunicam interagem na auséncia de um terceiro confiavel. As interacfes sdo registradas no
banco de dados Blockchain, fornecendo os requisitos de seguranca desejados. Quando um usuério
de Blockchain precisa interagir com outro usudario, ele transmite a "transacdo" para a rede
Blockchain. Vérios nos na rede verificam se as intera¢fes sao validas e constroem um novo bloco
de transacBes vélidas pela mineracdo (isto €, combinando vérias transacfes validas). Se 0 novo
bloco for considerado vélido, ele serd anexado ao banco de dados Blockchain e ndo podera ser
excluido ou alterado posteriormente. Caso contrario, o bloco sera descartado. As transacdes e 0s

blocos sdo assinados; portanto, eles ndo podem ser revertidos ou negados no futuro.

Block N Block N+1 Block N+2
Block header Block header Block header
( Block hash ( Block hash ( Block hash |
| Previous block hash | Previous block hash Previous block hash |
Version [ Nonce I Version Nonce Version Nonce
" " " Merkle root [Timestamp [Merkle root | |[Timestamp Merkle root | |Timestamp R
[ Difficulty target ] [ Difficulty target ] [ Difficulty target ]
Block body Block body Block body
[ List of transactions ] [ List of transactions ] [ List of transactions ]

Merkle root

e

[ Hash (TX0, TX1) Hash (Tx2, TX3) ]

' R

Figura 03 — Arquitetura Blockchain - Estrutura de Blocos. Fonte: (Igbal e Matulevi¢ius, 2021).

Assim, a Blockchain tem como fluxo dos dados, uma base distribuida que mantém uma lista
encadeada com todos o0s registros dos elementos de sua rede, identificando a criagdo de novos
elementos, impossibilitando revisdo e adulteracdo dos mesmos. Baseia-se nos principios: via em

mdo Unica (realizado por funcbes hash), timestamp e assinatura digital do autor da alteracdo do
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arquivo, dentro de uma rede descentralizada peer-to-peer com mecanismo de geracdo de um novo

bloco.

2.3.2.1 — Estrutura de blocos

Ferreira et al. (2018), cita que os blocos sao partes divididas em cabecalho e as transacdes. O
cabecalho € composto de campos que armazenam dados como: hash do bloco anterior, dificuldade,
nonce e raiz da arvore de Merkle. Os metadados possuem estrutura de altura do bloco e hash do
cabecalho, que identificam o bloco e a posi¢do na cadeia. As transagdes sdo 0 agrupamento dos
dados que sdo armazenados no bloco. Uma vez armazenados os dados, eles sdo imutaveis,
conferidos por um algoritmo que gera um cédigo hash. Havendo alteracdo em, ao menos, um bit, o

hash resultante serd completamente diferente.

Bloco Bloco
Altura 150 Altura 151
Hash do Cabecgalho: 1121cfccd59130a63fecf98764abcccef48394 Hash do Cabecalho: 1867cfccd59130a63fecf98764caefff736429

[T T e e T e A A [ T T e T T T A T
£ Cabecalho do Bloco B g Cabecalho do Bloco =
E Hash do bloco anterior: 5 | Hash do bloco anterior: H
i 4355a46b19d34Bdc2157c046cdefa23734613efcaa g = 1968dfccd591346b19d34046cdefad8677563bacc H
E Outros campos do cabegalho _E_ E Outros campos do cabegalho §
E: Raiz de Merkle :E E: Raiz de Merkle H
E: 53c234e5eB472b8ac51c12157c046cdef237613 = §: 7de155d4e5eB472b8ac51c12157c0cdef237348 5
l_hll||||||||||||||m||||m||||||||||||mmum;‘mlmmu|m|||u||||u|||||||||||||||||||||||||ﬁ ﬁl!lIIIIIIIIIIIIIIIIIIIIIIIIIllllllllllllllIIIIIIII‘IIIIIIIIIIIIIIIIIIIIIIIlIIIIIIIIIIIIIIIIIIIIIIIIII[II_I
HASH HASH HASH HASH . .
T T T3 T4 . : HASH T1 HASH T2| [HASH T3 HASH T4
[ | | a & | | [ |
D e 0w O - » Dm e B [Dre
Arvore de Merkle . i Arvore de Merkle

Figura 04 — Estrutura de blocos. Fonte: (Ferreira, et al., 2018).

Sua estrutura dificulta a execucdo de ataques de modificacdo de blocos, visto que qualquer
alteracdo na cadeia implica na mudanca em todas outras copias da Blockchain armazenadas por
outros usudrios. Para que um atacante possa controlar a criacdo de novos blocos, ele deve possuir
mais de 50% do poder computacional de toda a rede. Somente assim seria possivel criar blocos
validos com uma velocidade maior do que o resto dos usuarios. Além do PoW, foram propostos

outros esquemas de criagdo de blocos, como o PoS, PoA e o PoP.

2.3.2.2 — Como funciona a Blockchain
A Blockchain elimina intermediarios confiaveis em um processo transacional e registra as
transaces em um livro-razdo distribuido descentralizado em uma cadeia de blocos conforme Figura

de Modelo de bloco, onde cada bloco se conecta a um bloco anterior por um hash criptografico
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exclusivo. O primeiro bloco em um Blockchain é um bloco génesis, cada bloco tém um cabecalho e
um corpo. O cabecgalho do bloco inclui um hash de bloco exclusivo, um hash de bloco anterior, raiz
Merkle, verséo do bloco, nonce, carimbo de data / hora e alvo de dificuldade. O corpo do bloco
contém uma lista valida de transacGes que sdo hash ordenadas como uma arvore Merkle.

Cada dispositivo (computador, smartphone, etc.) conectado a rede de uma Blockchain é
chamado de no, que contém uma copia completa do banco de dados da aplicacdo para que possa
validar e transmitir as transacfes aos demais nés. Os dados existentes no banco de dados nao
podem ser apagados ou alterados, visto que qualquer alteracdo nos dados sera notificada para que
aconteca uma nova validacdo dos blocos de dados, ou seja, um bloco que compde a cadeia de
blocos (Blockchain) esta diretamente relacionado ao anterior e ao proximo, bem como 0 acesso a
todos os blocos do banco de dados, gerando confiabilidade e facilidade para uma eventual auditoria.

Em uma Blockchain ha dois tipos basicos de registros: blocos e transacdes. Cada bloco possui
um cabecalho composto pelos seguintes campos: hash do bloco anterior, marcacdo temporal, nonce
(um namero arbitrario de 32 bits), hash do prdprio bloco e a raiz da arvore de Merkle. O bloco
inicial chamado bloco de génesis, registra o estado inicial do banco de dados e é o Unico que nédo
possui em seu cabecalho o hash do bloco anterior, este bloco é seguido pelos blocos subsequentes
em que a partir deste terdo todo o cabecalho completo. Este encadeamento garante a integridade da
informac&o, tornando impossivel alterar blocos antigos sem alterar todos os blocos seguintes. De
fato, o estado atual do banco de dados esta contido em uma Blockchain apenas de maneira abstrata,
sendo necessario que cada no determine tal estado partindo do inicial e aplicando as subsequentes

transacoes.

2.3.2.3 — Tipos de Redes Blockchain

Igbal e Matulevicius (2021) citam que as redes Blockchain sdo categorizadas com ou sem
permissao. Exemplo de redes abertas sem permissdo, Bitcoin e Ethereum. Com permissdo temos
exemplo, Hyper Ledger Fabric (HLF), Corda. Wust e Gervais (Jun. 2018) citam que em redes
Blockchain sem permissdo, qualquer pessoa no mundo pode ingressar na rede, ndo ha necessidade
de permissdes para participar do consenso ou executar uma transagdo. As transacles nessas redes
sdo visiveis publicamente para todos. Nas redes Blockchain permitidas, apenas nds pré-verificados
podem entrar na rede, a camada de controle de acesso controla as operagdes dos participantes da
rede e a visibilidade da transacéo € restrita. S&o quatro tipos principais de redes de Blockchain, com
as suas vantagens, desvantagens e usos para uma determinada aplicacdo: Blockchain Publicas,

Privadas, Consorcio e Hibrida.
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Tipos de Redes Blockchain

Publica

Privada

Consorcio

Hibrida

.Transparéncia

.Controle de Acesso

.Controle de Acesso

.Controle de Acesso

\Validacdo de
documentos

.Cadeia suprimentos

.Registro iméveis

Vantagens .Independéncia .Performance .Performance .Seguranca .Escalabilidade
.Confianca .Escalabilidade
.Performance .Confianca .Transparéncia . Transparéncia
Desvantagens | .Escalabilidade Auditabilidade Atualizacdo
.Seguranca
Aplicacéo .Criptomoedas e | . Propriedade ativos | .Registros médicos | .Registro financeiro,

bancario e cadeia de

suprimentos.

Tabela 01 — Tipos de Redes Blockchain. Fonte: elaborado pelo autor.

a) Rede Blockchain Pablica

Aberto ao publico, qualquer um pode participar, como o Bitcoin. Os pontos negativos podem
incluir a substancial energia computacional necesséria, pouca ou nenhuma privacidade para as
transagdes e seguranca fraca. Estas sdo consideracfes importantes para casos de uso corporativos da
Blockchain. Remove problemas com a centralizacdo e transparéncia, embora com menor seguranca.
De natureza descentralizada requer algum método para verificar a autenticidade dos dados. Esse
método € um algoritmo de consenso por meio do qual os participantes da Blockchain chegam a um
acordo sobre o estado atual do livro razdo. Os seus principais algoritmos de consenso séo a prova de
trabalho (PoW) e a prova de aposta (PoS). Nenhum registro ou transacdo valida pode ser alterado na

rede e qualquer pessoa pode verificar as transacGes, encontrar bugs ou propor alteracGes porque o

codigo-fonte geralmente € open source (codigo aberto).

Vantagens: Transparéncia nos dados e independentes de organizagdes para verificagdo de
dados, portanto, se a organizacéo que os iniciou deixar de existir, o Blockchain publico ainda

podera ser executado, contanto que ainda haja computadores conectados a ele.

Desvantagens: Lentiddao na rede que pode restringir o acesso ou uso. Risco ao ataque de 51%,

que pode alterar sua regra de consenso.

Casos de Uso: A utilizacdo da Blockchain na criacdo de registro fixo para cadeia de custddias

auditavel como notorizacdo eletronica e registros publicos de propriedade. O mais comum

esta na mineracdo de criptomoedas como o Bitcoin.
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b) Rede Blockchain Privada
Funciona em ambiente restritivo sob o controle de uma entidade, operados em uma pequena
rede dentro de uma empresa ou organizacdo. Eles também sdo conhecidos como Blockchain
permitido ou corporativo.
Vantagens: Controle nos niveis de permissdo, seguranca, autorizacdes e acessibilidade. Por
serem de menor porte, podem ser muito rapidos no acesso ao processamento das transacdes.
Desvantagens: Menor nivel de confianca ao usuério, uma vez que é gerenciada por uma
entidade, paradoxo a filosofia Blockchain de descentralizagdo em que o codigo fonte de
Blockchain privado geralmente é proprietario e fechado. Pode também ser ndo auditavel e
sem anonimato.
Casos de uso: Ao caso que a Blockchain precisa ser criptograficamente seguro, mas a
entidade de controle ndo deseja que as informacdes sejam acessadas pelo publico, como o

caso do gerenciamento da cadeia de suprimentos, propriedade de ativos e votacao interna.

c) Rede Blockchain de Consércio
Semelhante a um Blockchain hibrido por ter recursos Blockchain publicos e privados. Mas é
diferente porque varios membros da organizacdo colaboram em uma rede descentralizada, por ter
acesso limitado a um grupo especifico de usuarios, eliminando os riscos que vém com apenas uma
entidade controlando a rede em um Blockchain privado. Os procedimentos de consenso séo
controlados por nos predefinidos. Possui um no validador que inicia, recebe e valida as transacdes.
Vantagens: Tende a ser mais seguro, escalonavel e eficiente do que uma rede Blockchain
publica por oferecer controles de acesso.
Desvantagens: Menos transparente, podendo ser comprometido se um né membro for
violado, os proprios regulamentos da Blockchain podem prejudicar a funcionalidade da rede.
Casos de uso: Sistemas financeiros de pagamentos, havendo a possibilidade de unido de
bancos para a formacdo de consércio, decidindo quais nds validaremos as transacoes.

Rastreamento de objetos, como alimentos, medicamentos e cadeias de suprimentos.

d) Rede Blockchain Hibrida

A esse tipo de rede é utilizado componentes que combinam elementos de Blockchain publico
e privado, permitindo que se configure um ambiente privado, sistema baseado em permissao ao
lado de um sistema publico sem permissdo, permitindo que eles controlem quem pode acessar
dados especificos armazenados na Blockchain e quais dados serdo abertos publicamente. Em geral,

as transacdes e 0s registros sdo privados, podendo ser verificados quando necessario.
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Vantagens: Dificuldade em montar um ataque de 51% na rede. Melhor escalabilidade com
transagBes mais rapidas.

Desvantagens: Falta de transparéncia nos seus processos.

Casos de uso: Pode ser aplicado em uso privado e suas informacgfes estarem disponiveis ao
publico, como os servicos do mercado financeiro, registros medicos, servi¢os ao Cidadéo e

demais informacdes correlatas.

2.3.2.4 — Mineracao de blocos

Spengler e Souza (2021) cita que o processo de criacdo de um bloco € denominado
mineracdo, sendo o mecanismo pelo qual os registros sdo validados. Esse nome deve-se ao fato do
processo se assemelhar ao modo como outros produtos de valor, como ouro, sdo extraidos, devido
ao esforco dedicado nesse trabalho. Ao ser propagado pela rede, o novo bloco é inserido na copia
local da cadeia de todos os nds participantes da rede (Antonopoulos, 2017). Antes de inserir 0 bloco
na copia local, o né realiza a verificacdo de cada transacdo armazenada pelo bloco. Cada um desses
nés pode armazenar uma copia exata de todos os dados das transacdes realizadas, entdo, quando um
novo nd é adicionado, ele pode receber uma copia dos dados armazenados em outros nos,
garantindo que quando o inverso acontece, ndo haja impactos na rede. Ap0s a execucao dessa etapa,
se todas as transagcdes foram consideradas validas, o nd adiciona o bloco na cdpia local da
Blockchain. Dessa forma, o processo de validacdo ocorre em duas etapas, a primeira na validagao
das transacfes e a segunda na validacdo do bloco. Apds os dados serem inseridos na cadeia eles
tornam-se imutaveis.

A validade de uma transacdo é determinada pela aplicagdo com a denominagdo de Mecanismo
de Consenso, que séo regras que decidem os dados de seu cabecalho bem como dos dados descritos
anteriormente. Uma vez concluido o bloco, o seu hash € calculado e incluido em seu contetdo, para
gue o proximo bloco o inclua em seu cabecalho. Para evitar possiveis ataques ao sistema, ja que o
mesmo depende de maquinas fazendo calculos para gerar o bloco, usa-se mais comumente a PoW,
que adiciona um namero arbitrario (nonce), que s6 sera usado uma ao cabecalho usando o algoritmo
SHA?256. Se o resultado obtido for menor do que certo valor alvo, a prova é aceita. Caso contrario,
tenta-se novamente. No processamento de geragdo de novos blocos é exigido um elevado nimero
de recursos computacionais e de consumo de energia elétrica que para que se possa incentivar 0s

mineradores é gerado uma recompensa pela criacdo dos blocos.
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2.3.2.5 — Escalabilidade e Processamento Off-Chain

Off-chain e On-chain sdo termos designados para operacOes realizadas fora ou dentro dos
aplicativos Blockchain.Como exemplo temos as transagdes nas criptomoedas e 0s custos das taxas
de mineracdo. O processamento Off-chain € utilizado quando existe a necessidade de escalabilidade
a partir do grande volume de micro-transacdes, aumentando o volume de mineracdo e em outro
caso, com o aumento de usuarios, para que as redes mantenham a qualidade de servi¢os. O
problema de escalabilidade acontece quando um usuario envia uma transagdo maior, devido o seu
conteddo ser muito grande, fazendo com que a rede sofra um impacto e os demais usuarios
precisem esperar um tempo maior para receber as suas transagdes. Nesse caso, 0 usuario paga uma
taxa maior para que a transacao seja efetivada mais rapida. Dessa forma o processamento Off-chain
é considerado como a formacdo de um bloco secundario, que visa facilitar as transacdes em
momentos de grande volume operacional.

Na mineracdo de blocos, existe um tempo de processamento para que a operacdo seja
validada na qual serd cobrada para o usuario a cada transacdo, sendo que esse valor pode oscilar
consideravelmente. A vantagem do processamento Off-chain é o tempo da operacdo que, por ndo
serem operacdes que precisam de uma mineracdo, acabam sendo instantaneas. E se ndo existe
mineracdo, ndo existe taxa na transac¢do. O usuario acaba pagando menos para operar em uma rede
Off-chain, gerando beneficios na rede Blockchain, pelo fato que as transagdes séo registradas sem a
necessidade de serem mineradas em grande volume, pois a transacdo é executada nos seus canais
privados e o resultado final da transacdo € transmitido ao Blockchain. Existem riscos quanto a

utilizacdo nesse tipo de processamento como veremos mais a frente.

2.3.2.6 — Sidechain

Na Blockchain as cadeias de blocos laterais funcionam separadas, mas anexadas ao
Blockchain principal. Projetados para executar certos aspectos das funcionalidades do Blockchain
fora da cadeia principal, mas ligada a Blockchain principal, permitindo que as duas cadeias
interajam entre si. S@o utilizadas em solugdes de escalonamento, que permitem que a cadeia
principal seja aliviada de certa quantidade de trafego, melhorando consideravelmente o rendimento

da transacao.

2.3.2.7 — Criptografia de Chaves Assimétricas e a Funcdo Hash
A criptografia de chaves e a fungdo hash s&o os principais elementos da criptografia, por ser
uma funcdo matemética de méo Unica, mas de dificuldade extrema para fazer o caminho oposto.

Existem muitas fungdes de hash diferentes entre si no que concerne ao tamanho do valor de hash
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que geram. Os valores de hash podem ser usados para comparar dados, detectar se os dados que se
supde permanecem inalterados, referenciar dados de modo sensivel a mudancas, armazenar um
conjunto de dados de modo sensivel a mudancas e criar tarefas custosas do ponto de vista do
processamento.

A criptografia tem o objetivo principal de proteger os dados contra acessos por pessoas ndo
autorizadas visando proteger os dados transformando-os em um texto cifrado, usando uma chave de
criptografia. Descriptografar é transformar o texto cifrado de volta em dados Gteis, utilizando uma
chave de criptografia correspondente.

Salman et al. (2019) definem que a criptografia assimétrica ou criptografia de chave publica é
uma técnica criptografica que usa um par de chaves, as chaves publicas que sdo distribuidas pelo
sistema e chaves privadas que sdao mantidas em segredo. A criptografia assimétrica sempre utiliza
duas chaves complementares: o texto cifrado criado com uma dessas chaves s6 podera ser
descriptografado com a outra chave e vice-versa. Quando a criptografia assimétrica é usada na vida
real, essas chaves, em geral, sdo chamadas de chave publica e chave privada para enfatizar as suas
funcdes. A chave publica é compartilhada com todos, enquanto a chave privada € mantida em
segredo. Por esse motivo, a criptografia assimétrica também é conhecida como criptografia de
chave publica e privada. A chave publica é usada por todos criptografar dados, que sé poderdo ser
descriptografados pelo proprietario da chave privada correspondente. E o equivalente digital de uma
caixa de correio publica, na qual todos podem colocar cartas, mas somente o proprietario pode abri-
la. A Blockchain utiliza a criptografia assimétrica para alcancar dois objetivos: Identificar contas de
usuario e autorizar transacdes uma vez que o proprietario da conta que transfere a posse cria um
texto cifrado com a chave privada correspondente.

Whitfield e Hellman (1976) mudaram os rumos da criptografia com a criptografia assimétrica,
definindo em 1999, a RFC 2631, no qual especificou o protocolo de rastreamento de padrdes da
Internet para a comunidade. O protocolo descreve a criptografia de chave publica, no qual
propuseram um sistema para cifrar e decifrar uma mensagem com duas chaves distintas. A
primeira, a chave publica, pode ser divulgada e a outra mantida em segredo, que é a chave privada.

O processo visa usar uma das chaves para executar a tarefa de assinatura e usar a outra chave
para fazer o inverso dessa tarefa de descriptografia ou validagdo. Dessa maneira, toda entidade pode
verificar a mensagem vinda de um determinado usuério pela chave publica do usuario. A mensagem
de resposta também pode ser criptografada antes de envia-la de volta. Somente esse usuario
especifico pode assinar e descriptografar a mensagem com sua chave privada. Utilizada para
diversas aplicacbes, como servico de seguranga para a autenticacdo da entidade de forma

confidencial pode ser fornecido pelo procedimento de assinatura e verificacdo. Uma entidade envia
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uma mensagem assinada com sua chave privada e todos podem verificar e autenticar essa entidade
validando a assinatura com a chave publica da entidade. Como a chave privada é mantida em sigilo,
0 acesso fica restrito a entidade ou alguém que tenha acesso a chave privada. A verificagdo é feita
com as chaves publicas. Assim, todos com informacgdes publicas do usuario podem verificar e

autenticar esse usuario.

2.3.2.8 — Infraestrutura de Chaves Publicas (Public Key Infrastructure)

Sua funcgdo é atender as necessidades de identificacdo, autorizacdo e controle de acesso a
determinado recurso a partir das informac6es contidas nos certificados digitais. PKI é o processo de
gerenciar chaves para a criptografia de chave publica, definido na RCF 3820 e RFC 5280 que
define a técnica usada em sistemas de seguranca para permitir que a entidade A conceda a outra
entidade B o direito de B ser autorizado com outras pessoas como se fosse A. Em outras palavras, a

entidade B esta agindo como um proxy em nome da entidade A.

2.3.2.9 — Conceito de PKI baseada em Blockchain

Salman et al. (2019) cita que os recursos distribuidos, de gravacdo de eventos e de nédo
reprodutibilidade da tecnologia Blockchain a tornam uma técnica desejavel para varias aplicacoes.
Particularmente, essas propriedades comprovam a adequacdo da Blockchain aos servigcos de nome
de dominio DNS e PKI. Como as solucbes PKI baseadas em Blockchain sdo distribuidas; eles ndo
tém ponto centralizado de falha. A confianca é construida com base no voto da maioria dos
mineradores; portanto, ndo existe um terceiro confiavel e ndo requer confiabilidade prévia no
sistema. Mais importante, a tecnologia Blockchain possui varias implementacdes de cédigo aberto,

0 que ajuda a criar solugfes econdmicas e eficientes.

2.3.2.10 — Assinatura, Identidade e Carteira Digital

Uma assinatura digital é a cifragem do hash de um documento usando uma chave privada, tal
que a chave publica, da mesma pessoa que assinou, seja usada para provar que foi ela quem assinou
aquele documento. Fornece ao destinatario uma prova irrefutdvel de que uma mensagem nao
forjada foi criada pelo remetente correspondente. A assinatura digital tem duas fases: a fase de
assinatura e a fase de verificagcdo. A chave privada € usada para assinar a transacdo, enquanto a
chave publica é usada pelos nos da rede para verificar a transagdo transmitida. Um dos modelos de
identidade digital citado por Ferreira et al. (2018) é a Elliptic Curve Digital Signature Algorithm
(ECDSA) para realizar assinaturas. E uma versdo baseada em curvas elipticas. Assume-se que a

dificuldade do logaritmo ndo permita que terceiros assinem um documento sem que tenha
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conhecimento da chave privada de uma pessoa. O processo de assinar um documento é realizado
sobre seu resumo criptogréfico com a vantagem de se usar estas funcGes sempre geram como saida
uma pequena quantidade de bits de mesmo tamanho. A assinatura deve ser capaz de prover
integridade, ndo repudio e autenticidade.

A identidade € um nimero obtido usando a chave publica do né. Ele é usado para informar ao
sistema quem é o dono daquela transacdo, pois somente quem possuir a chave privada que gerou
aquele endereco podera usar o que estiver na transagdo, seja um montante monetario ou um dado.
Para gerar a identidade o né deve realizar uma operacédo de duplo hash, primeiro SHA-256 depois
RIPEMD160: Endereco = RIPEMD160(SHA256(Chave Publica), por exemplo, convertendo o para
Base58 é gerado a identidade. Os usuarios possuem chaves que permitem provar a posse de
transagOes. Essas chaves precisam ser armazenadas e geralmente sdo armazenadas em uma carteira
digital.

A carteira tem a funcdo de gerar as chaves dos usuarios. Existem dois tipos de carteira: as
deterministicas e as aleatorias. As deterministicas usam uma chave inicial, chamada de semente,
para criar as demais através de uma funcdo hash. Armazena apenas a primeira chave, pois todas as
outras podem ser recalculadas. As carteiras aleatdrias precisam usar algum algoritmo de geracéo de

nameros aleatorios para gerar as chaves, e precisam armazenar todas as chaves criadas.

Carteiras Digitais ou Digital Wallets

Peca chave para solucdes de Identidade Digital, ndo servem apenas para guardar de forma
segura e confidvel as credenciais do usuario, chaves privadas e informac@es, sdo possibilitam que
agentes terceiros possam, com 0 Nnosso consentimento, acessar as nossas credenciais e dados, nos
dando meios para verificar quem possui tais permissdes e também poder para revogar permissoes

gue ndo queremos ou que nao fazem sentido.

2.3.2.11 — NFT Blockchain
Token ndo fungivel (non-fungible token). Ativo criado a partir da tecnologia Blockchain que
serve como identidade digital de um item. O NFT assegura a autenticidade daquele item, que é

unico. Ou seja, 0 ativo garante a posse de um bem exclusivo, que nenhuma outra pessoa possuli.

Como funciona o NFT?
NFT faz parte da Blockchain Ethereum em sua maioria, mas outra Blockchain pode
implementar as sua prépria versdo de NFT. Um NFT € criado a partir de objetos digitais que

representam itens tangiveis e intangiveis, incluindo jogos, artes graficas, Gifs, videos, itens
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colecionaveis, avatares virtuais e skins de videogame, mdsicas, etc. A lista do que pode virar um

NFT é gigante, incluindo até mesmo um tuite (tweet).

Para que servem o NFT?

Essencialmente, o NFT funciona como itens de colecionador, mas no formato digital. Entéo,
em vez de ter uma pintura a dleo real pendurada na parede, o comprador de um NFT tem essa
mesma pintura em forma de arquivo digital. NFT também obtém direitos de propriedade exclusivos.
Ou seja, podem ter apenas um proprietario por vez, e o uso da tecnologia Blockchain facilita a
verificacdo da propriedade, assim como a transferéncia de NFT entre os proprietarios. Um exemplo
é que os artistas ndo precisam mais depender de galerias ou casas de leilGes para venderem sua arte.

Em vez disso, o artista pode vendé-la diretamente ao consumidor como um NFT.

2.3.2.12 — Arvore de Merkle

A Teoria de Merkle (Merkle, 1982), aplicado a Blockchain, consiste em uma estrutura de
dados que utiliza uma representacdo resumida sobre todos os valores hash de transacgdes
armazenadas em um bloco para garantir a integridade de um conjunto de dados de uma arvore
binaria, através da concatenacdo de valores hash de blocos vizinhos, recursivamente até que se
chegue ao hash do bloco raiz. Definida como uma arvore de pesquisa binaria com seus nés de
arvore vinculadas umas a outras usando ponteiros de hash, agrupando esses nds em grupos
separados, de modo que cada vez gque dois nos no nivel inferior sdo agrupados em um no nivel pai,
e para cada par de nés de nivel inferior, o algoritmo de construcéo de arvore Merkle esta criando um
novo no de dados, que contém o valor hash de cada um. Este processo se repete até chegar a raiz da
arvore. O valor do hash raiz é entdo armazenado na area de cabecalho de um bloco e cada
participante da rede, visando reconstruir a arvore para a verificacdo e, consequentemente, a
validacdo das transacdes contidas no bloco, conforme cita Nakamoto (2008). Havendo alteracdo em
alguma transacédo da arvore, o novo hash gerado invalida toda a cadeia de blocos e em consequéncia
a operacdo € invalidada, conforme a Propriedade de Imutabilidade dos Blocos.

A arvore de Merkle tem a capacidade de impedir que os dados sejam adulterados, percorrendo
0s ponteiros de hash para qualquer né na arvore. Especificamente, quando um adversario tenta
adulterar dados em um no folha, isso causard uma mudanga no valor de hash de seu no pai, e
mesmo se ele continuar a adulterar o né superior, ele precisa alterar todos 0s nds no caminho de
baixo para cima. Pode-se detectar facilmente que os dados foram adulterados, uma vez que o

ponteiro de hash do n6 raiz ndo corresponde ao ponteiro de hash que foi armazenado.
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Figura 05 — Arvore de Merkle — Modelo de bloco. Fonte: (Ferreira et al., 2017).

Uma vantagem é que ela pode provar de forma eficaz e concisa a associacdo de um né de
dados, mostrando esse n6 de dados e todos 0s seus nds ancestrais em seu caminho ascendente até o
no raiz. A associacdo da arvore Merkle pode ser verificada em tempo logaritmico computando

hashes no caminho e verificando o valor do hash em relacéo a raiz.

2.3.2.13 — Tecnologia de Registros Distribuidos (DL T — Distributed Ledger Technology)
Embora Blockchain e DLT (sigla para “Distributed Ledger Technology” ou tecnologia de
registros distribuidos) confundem-se como sindnimos, mas na verdade sdo elementos diferentes.
Ledger ¢ o termo em inglés para “livro-razdo” ou “registro contabil” que compde os blocos da
Blockchain que se referem a um registro de informagdes distribuidos por uma rede, garantindo
maior grau de transparéncia de informacdes quando comparado com o sistema tradicional
centralizado. Em resumo, DLT séo tecnologias de ledger distribuido é um banco de dados digital
com informacdes copiadas, compartilhadas e sincronizadas, espalhadas geograficamente por varios
pontos, ou seja, 0s N0s em um ecossistema ou rede, que operam sem um administrador central como
em um banco de dados padrédo que utilizam algoritmos de consensos como POW, PQOS, entre
outros. Esses algoritmos de consensos determinam como novos blocos sdo adicionados. O processo
de autenticacdo na rede para a escrita no ledger, ou seu livro razdo de blocos, se da através de outro
método criptografico que é a Assinatura Digital. A posse de uma chave privada permite gerenciar o

acesso a enderecos e auxiliar na realizagéo de transagGes em DLT.
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2.3.2.14 — HyperLedger

Hyperledger é um esforgo colaborativo de codigo aberto criado para promover as tecnologias
de Blockchain de varios setores. E uma colaboragéo global, hospedada pela The Linux Foundation,
incluindo lideres em financas, servicos bancarios, Internet das Coisas, cadeias de suprimento,
manufatura e tecnologia, conforme afirma o site oficial do projeto. Tal e qual a filosofia de The
Linux Foundation, ¢ uma comunidade de c6digo aberto focada no desenvolvimento de um conjunto
de estruturas, ferramentas e bibliotecas estiveis para implantacdes de Blockchain de nivel
empresarial. Criada em dezembro de 2015, atualmente, os membros da iniciativa contam com
grandes consdrcios de criptomoedas, como a ConsenSys € 0 R3, e com outras empresas de
tecnologia, como Cisco, Fujitsu, Hitachi, IBM, Intel, com empresas financeiras, como ABN AMRO
Bank, ANZ Bank, BNY, Mellon, CLS Group, CME Group, Deutsche BorseGroup, J.P. Morgan,
State Street, SWIFT, Wells Fargo, e outras, como Accenture, Calastone, Credits, Guardtime,
IntellectEU e Symbiont.

Surgiu como forma de atender aos requisitos da indudstria que, segundo os membros, 0s
recursos atuais das Blockchain publicas seriam insuficientes em resolver, como escalabilidade e
falta de suporte para transacfes privadas. A proposta do Hyperledger é justamente suprir esses
requisitos a partir de uma série de casos de uso. A ideia também consiste em estender trabalhos
existentes com o objetivo de mitigar as suas limitages. Vale destacar que o Hyperledger tem o foco
na industria, mais especificamente nas relacdes B2B e B2C. As suas plataformas buscam operar em
torno de quatro requisitos: transacfes privadas, identidade e auditabilidade, interoperabilidade e
portabilidade.

Para isso, atualmente, o Hyperledger incuba e promove uma variedade de tecnologias
Blockchain de negdcios, framework, bibliotecas, interfaces e aplicativos:

Hyperledger Sawtooth: Conjunto modular de Blockchain desenvolvido pela Intel, que usa um

novo algoritmo de consenso chamado Proof of Elapsed Time (PoeT).

Hyperledger Iroha: E um projeto de algumas empresas japonesas para criar uma aplicaco

que seja facil de ser incorporada em uma estrutura Blockchain.

Hyperledger Fabric: Este projeto é liderado pela IBM. O Fabric é um plug e executa a

implementacdo da tecnologia Blockchain projetada como uma base para desenvolver

aplicativos Blockchain de alto dimensionamento com um grau flexivel de permissdes.

Hyperledger Burrow: Desenvolve uma maquina de contrato inteligente admissivel ao longo

da especificacdo da Ethereum.

Hyperledger Indy: Livro distribuido, construido especificamente para a identidade

descentralizada.
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Ele fornece ferramentas, bibliotecas e componentes reutilizaveis para criar e usar identidades
digitais independentes baseadas em Blockchain ou outras ledgers distribuidas para
interoperabilidade.

Além desses projetos de framework, o Hyperledger possui diversas ferramentas com o

objetivo de facilitar e tornar mais efetivo o acesso e o desenvolvimento de Blockchain como:

Caliper: Ferramenta de benchmark de Blockchain, que permite aos usuéarios medir o
desempenho de uma implementacdo especifica de Blockchain com um conjunto de casos de
uso predefinidos.

Cello: Tem como objetivo levar o modelo de implantagdo “Blockchain as a service” sob
demanda para o ecossistema Blockchain para reduzir o esfor¢co necesséario para criar,
gerenciar e finalizar Blockchain.

Composer: Ferramenta de colaboracdo para a criacdo de redes comerciais de Blockchain,
acelerando o desenvolvimento de contratos inteligentes e sua implementagdo em um ledger
distribuido.

Explorer: Ferramenta para visualizar, implantar ou consultar blocos, transacfes e dados
associados, informacdes de rede, cddigos de cadeia e familias de transacdes, bem como
qualquer outra informacéo relevante armazenada no livro de registros.

Quilt: Oferece interoperabilidade entre sistemas contébeis através da implementacgéo do ILP,
gue € basicamente um protocolo de pagamentos e € projetado para transferir valor entre livros

contabeis distribuidos e ndo distribuidos.

2.3.2.15 — Mecanismos de Consensos

Lashkari e Musilek (2021), pela origem dos livros-razdo, foram encontrados documentos
existentes a milhares de anos de operacdes correlatas. Sua formalizacdo deu-se a partir da criacéo
do sistema bancario convencional em que os registros de dados foram autenticados por uma
autoridade central. Com o surgimento do processamento eletronico de dados em computadores, 0s
livros-razdo foram digitalizados, evoluindo ao que conhecemos como sistema de contabilidade
centralizado. Nakamoto (2008) lanca a ideia de exclusdo de ambientes sem autoridade central a
partir das tecnologias de SDs em uma estrutura verificavel a partir das DLT, que possibilitaram uma
nova forma de registrar transac6es usando criptografia, algoritmos avancados e enorme capacidade
de computacdo de forma segura e auditavel, sem haver a necessidade de uma entidade que
homologue a transacdo, aplicado & Blockchain, suas transagdes sdo legitimadas através dos

mecanismos de consenso.
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O que sdo Mecanismos de Consensos?

Séao protocolos que garantem que todos 0s nos estdo sincronizados entre si e concordam sobre
quais transacdes sdo legitimas e sdo adicionadas na Blockchain. Esses mecanismos de consenso sao
cruciais para que uma Blockchain funcione corretamente. Eles garantem que todos usem a mesma
Blockchain. Todos podem enviar coisas para serem adicionadas a Blockchain, entdo € necessario
que todas as transacOes sejam verificadas constantemente e que a Blockchain seja constantemente
auditada por todos os nés. Sem um bom mecanismo de consenso, 0 Blockchain corre o risco de

varios ataques.

Principais tipos de Mecanismos de Consensos
Prova de Trabalho (POW)

Primeiro mecanismo de consenso de Blockchain foi usado pela primeira vez pelo Bitcoin.
Muitas criptomoedas seguiram o exemplo do Bitcoin e também adotaram esse mecanismo de
consenso. O processo de Prova de Trabalho é conhecido como mineragéo, e 0s nés, sdo conhecidos
como mineradores. Os mineradores resolvem quebra-cabecas mateméaticos complexos que exigem
muito poder computacional. O primeiro a resolver o quebra-cabeca cria um bloco e recebe uma
recompensa por criar um bloco.

Esses quebra-cabecas matematicos tém algumas propriedades interessantes. Em primeiro
lugar, eles sdo assimétricos, o que significa que leva muito tempo para encontrar a resposta, mas é
facil verificar se uma resposta esta correta. Em segundo lugar, a Unica maneira de resolver esses
quebra-cabecas é 'adivinhar' a resposta. Ndo é possivel resolver os quebra-cabecas mais rapido
usando qualquer outro método que ndo seja tentativa e erro. Isso também significa que se alguém
quiser encontrar a solucdo do quebra-cabeca mais rapido, precisara de mais poder computacional, 0
que pode sair muito caro. Por ultimo, a dificuldade desses quebra-cabecas muda dependendo da
velocidade de mineracdo dos blocos. Para manter um suprimento consistente de novas moedas, 0S
blocos devem ser criados dentro de um determinado periodo de tempo. Se os blocos forem criados
muito répido, os quebra-cabecas ficardo mais dificeis e, se forem criados muito lentamente, 0s
quebra-cabegas ficardo mais faceis. Esse processo garante que, para ser capaz de criar um bloco,

sera necessario muito trabalho computacional para resolver primeiro o quebra-cabeca.

Proof of Stake (POS) ou Prova de Aposta
POS usa a premissa de que aqueles que possuem a maioria das moedas em uma rede tém um
interesse investido em manter a rede mantida e o valor de suas moedas alto. Em um sistema que usa

POS, um processo aleatério é usado para determinar quem vai produzir o proximo bloco. Os
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usuarios podem apostar 0s seus tokens para se tornarem validadores (alguém que pode produzir
blocos), o que significa que eles bloqueiam os seus tokens por um determinado tempo. Depois de
fazer isso, eles sdo elegiveis para produzir blocos. O processo que decide quem vai produzir o
proximo bloco leva alguns fatores em consideragdo, quais sdo esses fatores depende do design da
Blockchain, mas em geral, a pessoa que tem a maior aposta tem a maior chance de produzir um
bloco . Um exemplo de outro fator que pode ser levado em consideragdo é o tempo de aposta das
moedas. Os validadores também sdo recompensados pelo seu trabalho. A recompensa que o
validador recebe por criar o proximo bloco depende do design da Blockchain mais uma vez.
Normalmente, eles recebem todas ou parte de todas as taxas de transacdo de todas as transacfes no
bloco que criaram ou recebem uma quantidade fixa de moedas (geradas pela inflagdo).

O POS ndo é apenas muito mais eficiente em termos de energia do que o sistema POW, mas
também tem outra grande distincdo. Em POW um minerador ndo pode possuir nenhuma das
moedas que esta minerando, o que significa que ele apenas busca maximizar seus lucros sem
realmente melhorar a rede. Em PQOS, os validadores tém um incentivo muito maior para realmente

manter a rede, pois eles realmente mantém as moedas da Blockchain no qual estdo validando.

Delegated POS (DPOS) ou Prova de participacdo delegada

Mecanismo de consenso muito rapido e mais conhecido por sua implementacdo em EOS e é
frequentemente referido como uma democracia digital, gracas ao seu sistema de votagdo ponderada
por jogo. Em um sistema de Prova de Aposta Delegada, os usuarios podem apostar suas moedas
para votar em uma determinada quantidade de delegados. O peso de seu voto depende sua aposta,
por exemplo, se A aposta 10 moedas para um delegado e B aposta 1 moeda para um delegado, o
voto de A pesa 10 vezes mais do que o0 voto de B.

Mas o que é um delegado? Um delegado € uma pessoa ou organizacdo que deseja produzir
blocos na rede. Os delegados que receberem a maior quantidade de votos conseguem produzir
blocos e séo recompensados por criar esses blocos. Assim como no POS, eles séo pagos com as
taxas de transagdo ou uma quantidade fixa de moedas, que séo criadas por meio da inflagdo.
Quantos delegados conseguem produzir blocos depende do design da Blockchain. Geralmente, este

é um valor fixo ou todos os delegados acima de um determinado nivel de pagamento.

Prova de capacidade (POC)
Prova de capacidade € um mecanismo de consenso que usa um processo denominado
plotagem. Com o POW, os mineradores usam o computador para adivinhar a solugéo correta. No

entanto, com o POC, as solucBes sdo pre-armazenadas em armazenamentos digitais (como discos
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rigidos). Este processo é chamado de plotagem. Depois que um armazenamento é plotado (o que
significa que foi preenchido com solucdes), ele pode participar do processo de criagdo do bloco.
Quem tiver a solucdo mais rapida para o quebra-cabeca de um (novo) bloco, pode criar 0 novo
bloco. Quanto mais capacidade de armazenamento vocé tiver, mais solu¢fes vocé pode armazenar,

maiores sdo as chances de criar um bloco.

Proof of Elapsed Time (PoET) Prova de tempo decorrido

Prova de tempo decorrido é um mecanismo de consenso que Visa decidir aleatoriamente e de
forma justa quem pode produzir um bloco com base no tempo que eles esperaram. Para decidir
quem vai produzir um bloco, o processo atribui um tempo de espera aleatdrio a cada né. O n6 cujo
tempo de espera termina primeiro consegue produzir o proximo bloco. Este mecanismo de consenso
sO pode funcionar se houver um sistema para verificar se ninguém pode executar varios nos e se o
tempo de espera atribuido é realmente aleatério. Sem um sistema como esse, 0 mecanismo de
consenso tem grandes falhas. Afinal, todos esses mecanismos tém o0 mesmo objetivo: chegar a um
consenso em uma rede descentralizada. Embora, apesar de esses mecanismos terem um objetivo
comum, eles variam muito em sua abordagem para chegar a um consenso. Embora o mecanismo de
consenso perfeito ainda ndo exista, é interessante e inspirador ver como 0s mecanismos de consenso
evoluiram e se adaptaram ao longo do tempo as necessidades em constante mudanca de um

protocolo como este, e certamente sera fascinante ver novas ideias se materializando.

2.3.2.16 — Contratos inteligentes

Observa-se um aumento exponencial de aplicacbes em Blockchain na ultima década,
conforme cita Lone, Lone e Naaz (2021). Um dos principais motivos deve-se a propria arquitetura,
baseada em caracteristicas como a descentralizacdo, possibilidade de anonimato e confianca na
aplicacdo. Com a implementacdo de regras e funcionalidades capazes de executar sozinha
negociacao entre duas ou mais partes, prescindindo de intermediarios centralizados, esses codigos
podem definir tarefas, estabelecendo as obrigacdes, beneficios e penalidades que podem ser devidas
a qualquer das partes em varias circunstancias diferentes, proporcionando confiabilidade nas
relagOes entre a rede, da mesma forma que um documento legal tradicional. A essas regras deu-se a
denominacdo de Contratos Inteligentes que diferente de um contrato tradicional escrito em
linguagem puramente juridico-legal, um contrato inteligente é capaz de obter informagdes,
processa-las e tomar as devidas agdes previstas de acordo com as regras do contrato.

O Ethereum, como uma das principais tecnologias de Blockchain baseada em contratos

inteligentes, impulsionou de forma significativa a utilizagdo de contratos inteligentes nas aplicac0es
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além das criptomoedas, entretanto, pela rapidez como as novas aplicacdes estao surgindo, desafios e
futuras direcbes de pesquisa no campo da aplicacdo de contratos inteligentes em especial na
protecdo de Internet e 10T estdo se destacando, conforme objeto de estudo de nossa Tese. O
Ethereum é uma plataforma de Blockchain de cddigo aberto que combina o Smart Contract,
oferecendo méaquina virtual descentralizada para lidar com o contrato, usando sua moeda digital
chamada ETH, as pessoas podem criar muitos servigos, aplicativos ou contratos diferentes nessa
plataforma.

2.3.3 — Desafios da tecnologia de Blockchain

Embora a Blockchain tenha grande potencial, alguns desafios devem ser considerados em sua
adogdo quanto a tecnologia para atender a uma demanda. Elencamos alguns aspectos a serem
analisados quando da ado¢do da tecnologia. Embora tenhamos observado um elevado nimero de
aplicativos Blockchain, sua implementacdo ndo é tdo simples, bem como o que observamos a
respeito de seu desempenho. A seguranca é um ponto forte, embora nesta tese discutissemos alguns
elementos de preocupacao que formam o objetivo de nosso trabalho.

A Tabela abaixo de Anélise comparativa entre plataformas Centralizadas e Blockchain,
apresenta uma andlise comparativa entre sistemas centralizados e aplicacfes Blockchain em

diversos aspectos.

ANALISE COMPARATIVA ENTRE PLATAFORMAS CENTRALIZADAS E BLOCKCHAIN

ASPECTOS | PLATAFORMA CENTRALIZADA PLATAFORMA DISTRIBUIDA
TRADICIONAL Blockchain
Manipulacdo | Suporte para as quatro operagoes: Disponivel nas operagdes de Leitura e Gravacao.
de dados Criar, Ler, Atualizar e Excluir.
Autoridade | Centralizada: controlada por uma Descentralizada.

entidade administradora.

Integridade | Permitem alteragdo e excluséo. Dados imutéveis.

Privacidade | Maior vulnerabilidade de ataques Dados criptografados que possibilitam mais protecéo.

mal-intencionados.

Transparéncia | Possibilidade de dados néo Por estarem em uma rede distribuida, permitem maior

transparentes. transparéncia.
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tradicionais centralizados.

Garantia Necessidade de autenticagdo por uma | Dados rastredveis desde sua origem garantem
de Qualidade | entidade administradora. imutabilidade protegidos por criptografias com Hash
de dados.
Tolerancia | Alto risco de pena em ponto Unico. Tolerancia a falhas em sua arquitetura de projeto.
a falhas
Custos Facil de implementar e manter. Por ndo ser de grande dominio, maior custo de
desenvolvimento e manutencao.
Desempenho | Maior rapidez em transacdes Menor desempenho pela menor quantidade de
processadas e maior escalabilidade. aplicacOes desenvolvidas, possibilidade de melhoria ao
longo de novos projetos.
Forca Elevado nimero de Profissionais em | Escassez de mao de obra qualificada para
de trabalho | diversas plataformas de sistemas desenvolvimento e suporte a aplicagdes Blockchain.

Escalabilidade

De facil atualizacéo, permite adocéo
da escalabilidade sem grandes
modificagdes, como tamanho dos
registros e aumento no nimero de

transagdes.

Um desafio a Blockchain visto que por sua natureza
de registros fixos imutaveis e maior tempo de

processamento nas transagées.

Legislacéo

Regulamentado pelo RGPD.

Controvérsias quanto a aplicagdo do RGPD.

Tabela 02 — Anélise comparativa entre sistemas centralizados e aplica¢fes Blockchain. Fonte: Elaborado pelo autor.

Manipulagéo de dados

A arquitetura Blockchain permite apenas as operacOes de gravagdo e leitura de dados,
garantindo sua imutabilidade, caracteristica do seu préprio projeto, diferente dos sistemas
tradicionais armazenados nos SGBD relacionais que permitem a alteracdo dos dados a qualquer
momento. A manipulacdo de dados em um SD, em especial Blockchain, garante que os dados ao
serem gravados tornam-se imutaveis ao longo do tempo, garantindo que os dados brutos para a
andlise sejam comprovadamente auténticos e teoricamente a prova de manipula¢des, minimizando

0s riscos gerados pelas causas de ndo reprodutibilidade, fraude ou modificagdo de dados.
Autoridade

Tapscott e Tapscott (2016) descreve em sua obra a diferenca em um sistema distribuido que

dispensa uma entidade para certificar a autenticidade das transagdes, como o modelo bancério por
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exemplo que requer a regulamentacdo de uma autoridade central. Esse papel foi substituido pelas

regras dos contratos inteligentes.

Integridade dos dados

A caracteristica de integridade dos dados é garantida no processo de insercdo de um dado na
estrutura Blockchain, que garante uma identificacdo tnica chamada de ‘Hash’. Quando ocorre
alguma alteracéo ou tentativa de manipulagdo ndo autorizada em um dos blocos dessa cadeia, 0
numero ‘Hash’ ¢ alterado e consequentemente perde a relagao com os outros blocos do dado. Como
a alteracdo ndo é autorizada, todos os dispositivos dessa rede, que tém acesso a esses dados

perceberdo a inconsisténcia dessa manipulacéo e ndo validardo esse novo dado inserido.

Privacidade dos dados

A Blockchain garante a privacidade das transac@es realizadas de forma anénima, evitando que
terceiros conhecam as pessoas envolvidas onde ocorre o controle de propriedade dos ativos, a qual
somente o proprietario possui um conjunto de chaves que validam a propriedade de seu registro, no
entanto, Politou et al. (2021) citam que a privacidade na Blockchain contradiz algumas
propriedades altamente elogiadas da Blockchain, como a imutabilidade. Considerada como
principal caracteristica, a seguranga da Blockchain € uma propriedade indiscutivel de acordo com a
qual os dados da Blockchain transacional ndo podem ser editados nem excluidos. No entanto, a
imutabilidade da Blockchain esta sendo questionada recentemente a luz dos novos requisitos de
remocao de impostos pela clausula "Right to be Forgotten (RtbF)" do RGPD (regulamento geral de
protecdo de dados). Dado que o RtbF obriga os dados armazenados em Blockchain a serem
editaveis, de modo que reducgdes, modificacbes ou exclusdes de contetdo restrito sejam realizadas
guando solicitadas, o alinhamento do Blockchain com o regulamento é realmente desafiador, se ndo

inviavel.

Transparéncia

Hellani, Sliman, Samhat e Exposito (2021) citam a respeito da transparéncia de dados
centralizados da cadeia de abastecimento existentes, por exemplo, a luta de forma improdutiva em
fornecer uma parte dos requisitos vitais usando solugdes alternativas e confiaveis de terceiros,
devido a problemas com confianca, resultando em feedback negativo e insatisfacdo do cliente que
citam ndo existir informagbes confidveis compartilnadas dentro da maior parte da cadeia de
abastecimento, e esse € o principal problema de transparéncia com um sistema centralizado,

levando a problemas de rastreabilidade e confianca. Diversas consequéncias desses problemas,
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entre eles seguranca e desempenho, podem causar falsificagdes nos dados dos produtos pretendidos
e falta de confianga entre os parceiros, resultando na insatisfacdo do cliente. A cadeia de
suprimentos encontrou enormes mudancas ao longo do tempo devido as altas demandas por
transparéncia e rastreabilidade da cadeia de suprimentos. Essas demandas representam a principal
motivacao para a criacdo de sistemas transparentes, sendo objeto de planejamento o uso de sistemas

baseados em sistemas descentralizados, como a Blockchain.

Garantia de Qualidade

Em uma Blockchain pdblica e compartilhada, os dados podem ser verificados a qualquer
momento de forma segura, pois tudo € criptografado. Cria-se, assim, uma relagcdo de confianca na
comunicacdo direta entre as partes, o que elimina a necessidade de intermediarios, bem como pode

ser rastreado de forma transparente.

Tolerancia a falhas

A Blockchain é formada por blocos de dados distribuidos sem possuirem uma autoridade
central, regulamentados por regras consensuais com os dados armazenados em blocos, gerando por
pessoas mal intencionadas, a intencdo de violacdo devido a enormes incentivos econdémicos e outros
diversos, visando causar falhas. Baseado na Teoria Tolerancia a Falhas Bizantinas a Blockchain
utiliza o Mecanismo denominado PBFT — Practical Byzantine Fault Tolerant, uma solugdo para o
problema dos generais bizantinos para as cadeias de blocos. O PBFT prever que os participantes do
consenso podem, além de ndo responder, responder as mensagens de forma arbitraria e/ou maliciosa
visando gerar dano a todo o sistema, por um processo falho que pode exibir qualquer
comportamento, incluindo panes, omisséo de envios, entregas de mensagens, ou emissdo deliberada
de mensagens falsas. Assim o mecanismo PBFT é tolerante a falhas desastrosas devido a
caracteristica fundamental de desconfianca mutua entre os participantes de uma corrente de blocos,

prevendo comportamentos maliciosos, assegurando assim tolerancias a diferentes tipos de falhas.

Custos

Por ndo ser de grande dominio, a escassez de profissionais pode elevar o custo na contratagcdo
de especialista para maior custo de desenvolvimento e manutencéo, por outro lado a implementacéao
de Blockchain pode adotada em solucdo por codigo aberto, diminuindo os custos de implantacéo,

propiciando maior facilidade de instalacdo e manutencao de sua infraestrutura.
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Desempenho

Spengler e Souza (2021) mostram que o desempenho da Blockchain é influenciado por
diferentes fatores, como a taxa de chegada das requisicOes, tipo de operacao realizada (leitura ou
escrita) e caracteristicas das tabelas armazenadas. Estudos mostram que as escritas consomem
muito mais recursos computacionais e apresentam menores vazdes e maiores laténcias, quando
comparadas as leituras de dados. As taxas de chegada das requisicdes nesses experimentos, como
esperado, afetaram a laténcia e a vaz&o da rede Blockchain e impactaram fortemente o desempenho
das operacOes de escrita. Essa demanda das insercdes na Blockchain deve ser considerada por
projetistas de aplicacdes distribuidas suportadas pela plataforma Blockchain, pois elas
comprometem o desempenho do sistema, principalmente sua escalabilidade. As caracteristicas das
tabelas também afetaram o desempenho nos nossos experimentos. Tabelas com grandes volumes de
dados apresentaram maiores diferencas de laténcia e vazdo que as tabelas que apresentaram maiores

necessidades de indexacao.

Forca de trabalho

Por ndo ser de grande dominio, a escassez de profissionais pode elevar o custo na contratacdo
de especialista para maior custo de desenvolvimento e manutencao, por outro lado a implementacéo
de Blockchain pode adotada em solucdo por codigo aberto, diminuindo os custos de implantacéo,
propiciando maior facilidade de instalagdo e manutencéo de sua infraestrutura. Os especialistas em
Blockchain tém perfil hibrido, aliando ora conhecimentos técnicos profundos, como o dominio de
conceitos de computacdo distribuida, ora formacgdo genérica, como conhecimento de usabilidade,

design e economia.

Escalabilidade

Na Blockchain, o trafego de rede tem uma tendéncia para aumentar seu volume a medida que
0 numero de transacBes aumenta a cada dia. Cada nd precisa armazenar todas as transacfes
validadas, e isso é um fator de perda de desempenho, pela restricdo no tamanho do bloco e no
intervalo de tempo usado para criar um novo bloco. Como o tamanho do bloco é limitado, isso faz
com que pequenas transagdes sejam atrasadas, pelo fato que os mineradores preferem validar as
transagdes com altas taxas de transacao.

Diferentes abordagens utilizando-se de estratégias off-chain tém sido investigadas para
mitigar problemas de escalabilidade em Blockchain, que esta relacionada a terceirizagdo do
armazenamento dos dados fora da Blockchain, cita Shukla e Samet (2020). Camada de

Armazenamento Off-chain, referente a0 armazenamento de dados brutos em bancos de dados
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externos e a Camada de Aplicacdo, que realiza a comunicacdo entre as camadas e usuarios. De
maneira geral, no uso de armazenamento Off-chain, os tempos de resposta da inserc¢do e da leitura
de registros sdo reduzidos consideravelmente tornando-se estratégia viavel para lidar com o desafio

da escalabilidade.

2.3.3.1 - Legislagdo RGPD

Finck (2019) em estudos pelo Parlamento Europeu cita que a Relacdo da RGPD com a
Blockchain mostrou, que hd uma significativa tensdo entre a propria natureza da tecnologia de
Blockchain e a estrutura geral do RGPD, visto que o Blockchain € um instrumento muito discutido
que, segundo alguns, promete inaugurar uma nova era de armazenamento de dados e execucéo de
cbdigo, o que poderia, por sua vez, estimular novos modelos de negécios e mercados e 0 seu
impacto preciso é, obviamente, dificil de antecipar. Muitos dos pontos de tensdo entre a Blockchain
e 0 RGPD considera dois fatores gerais.

Em primeiro lugar, 0 RGPD ¢ baseado no pressuposto de que em relacdo a cada ponto de
dados pessoais € pelo menos uma pessoa fisica ou juridica — o controlador ou dono dos dados — a
guem os titulares dos dados podem se dirigir para fazer cumprir os seus direitos ao abrigo da
legislacdo da UE em matéria de protecdo de dados. Esses controladores de dados devem estar em
conformidade com as obrigagbes do RGPD. A Blockchain, no entanto, sdo bancos de dados
distribuidos que muitas vezes buscam alcancar a descentralizacdo substituindo um ator unitario por
muitos atores diferentes.

A falta de consenso sobre como a controladoria (posse dos dados) deve ser definida dificulta a
alocacdo de responsabilidade e prestacéo de contas.

Em segundo lugar, 0 RGPD ¢é baseado na suposicéo de que os dados podem ser modificados
ou apagados quando necessario para cumprir 0s requisitos legais, como os Artigos 16 e 17 do
RGPD. A Blockchain, no entanto, torna bastante oneroso uma modificacdo unilateral de dados,
visto que 0 seu principio esta em garantir a integridade dos dados, garantindo dessa forma, a

confianca na rede.

2.3.3.2 — O direito de ser esquecido (RtbF)

Derivado de um famoso processo judicial contra o Google, no qual um espanhol solicitou a
remocao de suas PII (informacdo e identificagdo pessoal) da pesquisa do Google. A UE decidiu
codificar formalmente o Direito a ser esquecido no Regulamento Geral de Protecdo de Dados
(RGPD). No primeiro dia de conformidade na Espanha em 2014, o Google recebeu 12.000
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solicitacbes para remover PIl dos resultados de pesquisa. Direito a ser esquecido € a solicitacdo
mais onerosa a ser cumprida no RGPD e exige a uniéo de trés elementos principais:

» Conscientizac¢do de dados: Saiba onde estdo todos os dados PIl no que diz respeito a

determinado individuo;

* Andlise de dados: Tome decisGes sobre quais dados vocé é obrigado a remover e quais

dados devem ser retidos, apesar de uma solicitagédo de RTBF;

* Administra¢io de dados: A remocdo fisica de dados identificados dos seus sistemas e

auditoria das suas acoes.

O PII nos contratos e politicas do Google é uma categorizacao de dados diferente daquela que
0 Regulamento Geral de Protecdo de Dados da UE (GDPR) se refere como “dados pessoais”. Os
dados excluidos da interpretacdo do Google de PlI ainda podem ser considerados dados pessoais de
acordo com 0 RGPD ou informac6es pessoais de acordo com a Lei de Privacidade do Consumidor
da Califérnia (CCPA) e, portanto, podem estar sujeitos a essas leis. O Google interpreta Pl como
informacgdes que podem ser usadas por conta prépria para identificar diretamente, contatar ou
localizar com precisdo um individuo. Isso inclui:

* Endereco de e-mail e de correspondéncia;

* NUmeros de telefone;

* LocalizagOes precisas (como coordenadas de GPS - mas veja a nota abaixo);

» Nomes completos ou nomes de usuario.

Alguns estudos propdem o desacoplamento do controle e dos dados, transferindo este Gltimo
para um armazenamento off-chain, enquanto o primeiro permanece na Blockchain. Como o
armazenamento off-chain ndo serd imutavel, alcancar o mesmo nivel de descentralizacdo e

seguranca na parte off-chain é um desafio, citam Truong et al. (2020) e Daudén-Esmel et al. (2021).

2.3.4 — Ecossistemas Blockchain, aplicativos e estudos de caso

A utilizacdo de DApp baseado em Blockchain faz-se presentes em diferentes areas, como 0s
servicos de monitoramento e seguranca de rede, que utilizam as fungdes de autenticagdo,
confidencialidade, privacidade, integridade e procedéncia sem a necessidade de corretores terceirizados
confiaveis, que € um dos principais incentivos ao desenvolvimento de solugbes autbnomas e
independentes baseados na abordagem dos contratos inteligentes que definem previamente as regras do
negocio de maneira transparente e segura.

Revoredo (2019) comenta a respeito da aplicabilidade da Blockchain em solugbes que
necessitam maior énfase na confianca dos seus dados, ou seja, aplicacdo que tenha protecdo e

garanta uma transacdo segura sem intermediarios por sua natureza de desconfianga mutua pelas
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partes envolvidas. Os Ativos armazenados nos sistemas podem ser tangiveis (por exemplo, dinheiro,
casas, carros, terras) ou intangiveis (por exemplo, direitos autorais, documentos digitais e direitos de
propriedade intelectual). Entre exemplos desses modelos de aplicagcdes temos: Prontuario Médico,
Estabelecimento de Contratos, Estabelecimento de Identidade Digital, Cartorios Digitais, Registro
de Propriedade Intelectual, Operac¢des Cambiais Imediatas e Sistema de Voto Digital.

Adiciona-se a listas de aplicacGes que atendem bem ao requisito citado como: Pagamentos,
Criptomoedas, Rastreabilidade na cadeia de suprimentos, Rastreabilidade na producdo de
alimentos, Bens digitais, Conformidade e auditoria, Impostos, Combate a noticias falsas, entre
outras aplicagoes.

Alam; Khan e Tanweer (2020) apresentaram um trabalho intitulado de pesquisa Tecnologia
Blockchain: uma revisdo critica e proposta para votacéo eletronica na india, um estudo de caso
como modelo de votacdo eletronica baseado em ambiente descentralizado com Blockchain
Ethereum. Usando o conceito de Blockchain, a votacéao eletrénica ajudaré a fortalecer a seguranca e
a integridade do sistema eleitoral, reduzindo o custo e aumentando a privacidade. O uso de
criptografia ajuda a fornecer seguranca ao sistema. Nenhum intruso pode ter acesso ao sistema de
votacdo e adulteré-lo e, desta forma, os EVMs ndo podem ser acusados de serem manipulados.

Val; Viana e Gouveia (2021) citam que iniciativas e projetos baseados na Blockchain,
objetivando divulgar informacfes confiaveis, com origem comprovadas para a opinido publica e
instituicGes assumem a funcdo de combate a esse fendmeno das Fake News e Desinformacéo, por
exemplo, que visa combater a distorcdo da informacéo, através de um conjunto de acdes e técnicas
aplicadas na comunicagdo, alterando a informagéo circulante de forma deliberada, com intuito de
produzir uma visdo alterada da realidade, com motivacGes e propdsitos 0s mais variados. A
aplicacdo da Blockchain e sua capacidade de atuar em diversos segmentos, utilizando o mddulo de
contratos inteligentes, tem importante destaque no combate as Fake News, com énfase no
rastreamento das noticias em diferentes formatos (conteldo em texto, imagens ou videos),
permitindo que se tenham acesso a origem dos dados. Abaixo as tabelas de Projetos baseados na
assisténcia ao combate as Fake News e outros casos e Base de dados confidveis no combate a

pandemia do Covid-19 apresentam aplicagdes em estudos de caso:
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Projeto

Objetivo

Fake Check

Ferramenta desenvolvida pelos pesquisadores do Instituto de Ciéncias Matematicas e da
Computacdo (ICMC) da USP (Universidade de Séo Paulo, Brasil) e UFSCAR (Universidade
Federal de Sao Carlos, Brasil), tem a funcdo de identificar caracteristicas do texto através de
palavras usadas ou classes gramaticais mais frequentes. Utiliza Inteligéncia Artificial com a

técnica de aprendizado de maquina, que classificara a noticia em verdadeira ou falsa.

Democracy
Notory

Verificar a originalidade de um documento através de algoritmos criptografado que transforma
qualquer bloco de dados em uma série de caracteres de comprimento fixo.

TruePic

Plataforma de inspec¢do digital de imagens visando sua comparagdo com a imagem original.

PacWeb

Autenticacdo de contelidos de sites, blogs ou redes sociais, baseado na técnica de Prova de
Autenticidade de Contedido Web registrado na Blockchain. Eficiente opcéo de comprovacéo de

autoria de um texto.

Eu Fiscalizo

Alternativa para a verificacdo de contetdo disponivel na Internet, tornando a falsificacdo de
informag6es uma tarefa mais dificil. Através dela, os usuarios da rede assinam documentos
digitais que sdo validados como verdadeiros em relagdo a determinado assunto. Importante funcdo
de identificar e comparar informacGes falsas com fatos reais, essas ferramentas destacam-se por

iniciativas de combate a desinformacao.

E-Voting India

Proposta para votag&o eletronica na India, em 2020 um estudo de caso como modelo de votagio
eletrénica baseado em ambiente descentralizado com Blockchain Ethereum.

Tabela 03 — Projetos baseados na assisténcia ao combate as Fake News. Fonte: Elaborado pelo autor.

Projeto Objetivo

HashLog Armazenamento na Blockchain de dados confidveis do corona virus como niimero geral de casos
em todo o mundo, taxas de mortes e recuperacao por infecgdes.

HashGraph Mecanismo de visualizagéo de dados gerados pelo HashLog ou outra base de dados.

Hyperchain Relacionado ao corona virus, faz o rastreamento que apoia governos e organizagdes no processo de
doacdo as vitimas na China, garantindo transparéncia da doag&o registros das origens aos destinos.

VeChain Plataforma usada para verificacdo continua e andnima de comunidades e locais de trabalho que
estdo livres do coronavirus COVID-19 e outros virus de alto risco para ajuda-los a se manterem
livres de doengas mortais, como também rastrear 0 movimento de pessoas nao infectadas e restringir
seu retorno caso tenham ido para as areas infectadas.

PHBC Monitoramento da producdo de vacinas, de materiais, cddigos a embalagens na China e fornece um
método eficaz para reduzir o risco de modificagdes potenciais nas informagGes da vacina, em livros-
razdo distribuidos na Blockchain.

Tabela 04 — Base de dados confiaveis no combate a pandemia do Covid-19. Fonte: Elaborado pelo autor.
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2.3.4.1 — DAO e suas aplicacOes aos negocios

O modo como a tecnologia de Blockchain pode afetar as estruturas organizacionais e 0S
negdcios estdo diretamente ligados a promover seguranca em vez do desempenho, transparéncia dos
dados, reducdo de custos e desvinculagdo com agentes intermediarios que fortalecem a confianca
entre de um ecossistema de atores. As solucdes de Blockchain no setor financeiro, possuem
potencial para eliminar a necessidade intermediacdo permitindo transacfes diretas no qual os seus
participantes rastreiam e liquidam continuamente os seus ativos e transagfes de forma autdnoma,
por um modelo seguro, tolerante a falhas, resiliente e permanentemente disponivel.

O conceito DAO (Decentralized Autonomous Organization ou Organizacdo Autdbnoma
Descentralizada) nos negocios esta relacionado como uma empresa cria, entrega e captura valor, ja
0 conceito de valor refere produtos e servigos que uma empresa oferece, relacionados com a
identificacdo do cliente-alvo. A criacdo de valor descreve 0s processos e atividades, recursos e
capacidades que uma empresa cria, visando a consolidacdo no mercado, com a tecnologia de
Blockchain a evidenciar um grande potencial para atuar neste mercado.

Inspiradas por teorias da Economia e de Estudos Organizacionais, como as Teorias de Custo,
Teoria do Contrato, Mecanismos de Leildo e das Teorias da Inovacao e OrganizacGes Virtuais, uma
DAO ¢é um sistema baseado em Blockchain que permite que as pessoas se coordenem e se
governem mediadas por um conjunto de regras autoexecutaveis implantadas em uma Blockchain
publica e cuja governanca é descentralizada (ou seja, independente do controle central) a partir da
utilizacdo de um contrato inteligente. Larimer (2013) descreve as DAOs como corporagdes
“incorruptiveis”, operando "sem qualquer envolvimento humano” e com estatutos “publicamente
auditaveis” como ‘“‘software de codigo aberto distribuido nos computadores de suas partes
interessadas”. O Bitcoin foi um dos primeiros estudo de caso utilizando DAO, como remuneragao
pela Mineracdo de Blocos, implantadas regras de contratos inteligentes em sua operacao.

Tapscott e Tapscott (2016) em sua obra “Blockchain Revolution” cita a respeito das DAOSs,
que:

“.. Ao contrario das organizacdes tradicionais, onde os seres humanos tomam
todas as decisfes, numa organizacao definitivamente distribuida grande parte das
tomadas de decisdo do dia a dia pode ser programada em codigo inteligente
(Smart Contracts). Em tese, pelo menos, essas entidades podem funcionar com
estrutura de gestdo tradicional minima ou sem nenhuma, ja que tudo e todos
trabalham de acordo com regras especificas e procedimentos codificados nos
contratos inteligentes. N&o haveria CEO super-remunerado, gestdo, ou

burocracia corporativa, a menos que a entidade decidisse contar o CEO e

41



construir uma. N&o haveria nenhuma politica de escritério, nenhuma papelada,
nenhum "Principio da incompeténcia de Peter da empresa Dilbertiana no
trabalho, porque os fornecedores de tecnologia, as comunidades de codigo
aberto, ou fundadores da empresa iriam definir a agenda do software para
executar funcdes especificas.

Todos os empregados humanos ou organizagdes parceiras atuariam sob
contratos inteligentes. Quando eles executassem o trabalho conforme
especificado, eles seriam pagos instantaneamente — talvez ndo quinzenalmente,
mas diariamente, a cada hora ou em microssegundos. Como a entidade nao teria
necessariamente um organismo antropomorfico, empregados nem mesmo
saberiam que estdo sendo gerenciados por algoritmos. Mas eles conheceriam
regras e normas de bom comportamento. Tendo em conta que 0 contrato
inteligente poderia codificar o conhecimento coletivo da ciéncia da
administracdo e que as atribuicbes e métricas de desempenho seriam
transparentes, as pessoas poderiam amar trabalhar.

Os clientes forneceriam feedback, que a empresa aplicaria serena e
instantaneamente para redirecionar o curso. Acionistas receberiam dividendos,
talvez frequentemente, assim como a contabilidade em tempo real evitaria a
necessidade de relatdrios de fim de ano. A organizacdo iria realizar todas essas
atividades, sob a orientacdo e regras de negdcios incorruptiveis, que seriam téao
transparentes quanto o software de codigo aberto que seus fundadores usaram
para coloca-lo em desenvolvimento ”.

Nos ultimos anos, varias plataformas, como Aragon, DAOstack e DAOhaus, surgiram para
facilitar a criacdo de DAOs. Como resultado, centenas dessas novas organiza¢es surgiram, com
suas comunidades interagindo mediada por Blockchain. No entanto, a literatura ainda ndo explorou
empiricamente esse fendmeno de maneira apropriada, ainda ha muito que se explorar até que

obtenha 0 minimo ao estagio de maturidade, tal qual a prépria tecnologia da Blockchain.

2.3.4.2 — Blockchain e as suas aplicagdes na Ciéncia

Como uma tecnologia distribuida nova e em rapido desenvolvimento, a Blockchain mostrou
um impacto substancial nos campos de criptomoeda e e-commerce, atraindo o interesse de
governos, empresas e instituicdes de pesquisa. Como tal, é importante compreender a importancia
da pesquisa de Blockchain. Baseado em pesquisas e estudos recentes Zhou, Zhang, Zhao et al.

(2020) encontraram estudos cientificos nas areas da ciéncia da computacdo e negocios que lideram
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o0 caminho para seu desenvolvimento, em especifico nos campos da arquitetura de tecnologia,
privacidade e seguranca, computacao nas nuvens, Internet das coisas e inteligéncia artificial. Igbal e
Matulevi¢ius (2021) acrescentam estudos sobre a aceitagdo da tecnologia Blockchain de forma
continua em outros campos, como saude, monitoramento de recursos, gestdo de direitos digitais,
servigos financeiros, veiculos inteligentes, combate a corrupgéo, cadeia de suprimentos, IoT, etc. O
crescimento de solucGes baseadas em Blockchain maximiza a pesquisa de seguranca de Blockchain,
com estudos que avaliam a seguranga de varios sistemas de Blockchain.

2.3.4.3 — WWF Rastreabilidade de frutos do mar baseada em Blockchain

Majeed et al. (2021) citam como aplicativos baseados em Blockchain, o estudo de caso da
organizacdo WWF que, em praticas de pesca céticas, podem causar danos irreversiveis aos habitats
marinhos e desequilibrar o ecossistema aquatico. A industria pesqueira mundial esta lutando com a
pesca excessiva, profanacdo de leis locais e internacionais, praticas de esquiva as regras de
tributacdo e abuso dos direitos humanos. De acordo com as estimativas feitas pela Administracao
Nacional Oceéanica e Atmosférica — NOAA, a pesca ndo autorizada custa US $10 bilhdes
anualmente devido a supressdo dos precos devido a alta oferta no mercado, enguanto a receita
perdida acumula US $23 bilhdes por ano ( Blockchain Case, 2020). A pesca ilegal na industria de
frutos do mar pode ser combatida usando Blockchain. A World Wide Fund for Nature (WWF) com
a ajuda das organizagdes de tecnologia ConsenSys e TraSeable e a instalagdo de processamento de
frutos do mar Sea Quest Fiji Ltd., os pescadores usardo etiquetas eletrdnicas escaneaveis
(rastreaveis) especialmente projetadas para registrar as suas capturas na Blockchain.

Todo esse processo garantira transparéncia e integridade de dados ao longo da cadeia de
suprimentos de frutos do mar e capacitara os comerciantes a descobrir agdes maliciosas. Blockchain
permite que os consumidores encontrem todos os dados relevantes, como proveniéncia, legalidade,
informac@es de fabricacdo e detalhes de distribuicdo de um item apenas digitalizando o codigo em
um item. Consequentemente, a tecnologia permitird que os consumidores se recusem a comprar
frutos do mar pescados ilegalmente.

Além disso, os contratos inteligentes sdo empregados para transacdes rapidas e firmam
acordos nas docas. Assim, reduzindo o tempo de atracacdo, diminuindo o desperdicio de alimentos
por deterioracdo e correspondente prejuizo financeiro. Assim, a Blockchain estd sendo utilizada
para decretar redes globais ponto a ponto envolvendo todas as partes interessadas para fornecer um
comercio robusto, neutro, transparente, confiavel, econémico e seguro no nivel basico da industria

de frutos do mar.
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2.3.5 — Criptomoedas

Definido como um bem digital, desenhado para funcionar como meio de troca onde em um
banco de dados distribuido em que as informagdes estdo criptografadas e espalhadas por toda a
rede. A ideia de uma moeda digital foi definida por Shamir (1984), David Chaum, que langou o
conceito de moeda digital andnima e criptografada e a denominou de “ecash”, implementado em
1995 o Digicash, uma forma inicial de criptomoeda que podia ser controlada e enviada a outras
pessoas, mas tudo por um sistema digital e que garantia o anonimato ao proprietario. Em 1996, a
NSA (National Security Agency), agéncia de seguranca nacional dos Estados Unidos, publicou um
artigo descrevendo esse sistema e expondo a preocupacdo com o fato de permitir o anonimato e as
implicagdes disso para o combate ao crime. Dois anos mais tarde, Wei Dai, um engenheiro de
computacdo, conhecido por sua contribuicdo ao sistema de criptos, criou a Crypto++, uma série de
protocolos e programas, além de implementar o b-money e 0 VMAC, sistemas que ajudam as
criptomoedas a existirem.

Nakamoto (2008), langa 0 movimento sobre as criptomoedas atribuindo ao codinome de
Satoshi Nakamoto no qual descreve um sistema descentralizado, sem controle por um organismo
central como banco central ou governo, que ndo dependa de instituicdes fisicas, nem se submetesse
a regulamentacdes de um governo especifico e sim a regras denominadas de Regras de Consensos.
Somente em 2009 é que aparece o Bitcoin, protegido por criptografia SHA-256. A obra de
Nakamoto (2008) foi a base para o protocolo de consenso que conhecemos hoje, que é o PoW.
Como expomos, tal qual a Blockchain, as criptomoedas ndo houve um Gnico inventor e sim uma
evolucdo de diversas tecnologias. Cada uma dessas tecnologias coloca em destaque alguns autores
como o Bitcoin atribuido a Satoshi Nakamoto e Ethereum a Vitalik Buterin.

Mattos, Abouchedid e Silva (2020) afirmam que apesar do aumento da aceitacdo e do volume
de transacGes denominadas nessa criptomoeda, as valorizacGes abruptas e intensas e as grandes
variacdes diarias na cotacdo em relacdo ao dolar sugerem um comportamento semelhante ao de um
ativo utilizado, principalmente, para fins especulativos. Em concepcdo original, o Bitcoin
conseguiria fazer frente & moeda emitida pelos Estados, servindo como unidade de conta, meio de
troca e reserva de valor. No entanto, uma anélise mais cuidadosa das caracteristicas de instrumentos
monetarios em uma economia capitalista contemporanea sugere que dificilmente a moeda estatal
sera substituida por criptomoedas, embora haja um potencial significativo para o uso dessas

tecnologias em um sistema de pagamento coordenado pelos Bancos Centrais.
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2.3.5.1 — Bitcoin

Sistema de pagamento ponto a ponto descentralizado que usa criptomoeda denominada
Bitcoin (BTC) e foi lancado como software de codigo aberto em 2009. Ao contrario das moedas
fiduciarias, ndo ha autoridade centralizada ou qualquer reconhecimento estatutario, apoio ou
regulamentacdo. Todas as transacdes sao confirmadas e validadas por um esquema de consenso,
possibilitado por um organizado sistema coletivo de nés conhecido como “mineracdo”. Os
mineradores confirmam cada transacdo para autenticidade. 1sso aumenta a seguranga no sistema
Bitcoin e garante a filosofia central do Bitcoin “Manter a confianca em um ambiente nédo
confidvel”, sem a necessidade de um terceiro de confianga como recompensa, os mineradores
coletam taxas de transagdo para as transagdes que eles confirmam. A plataforma Bitcoin atraiu
elementos sociais e antissociais. Por um lado, é social, pois garante a troca de valor, mantendo a
confianca de forma cooperativa e voltada para a comunidade, sem a necessidade de um terceiro de
confianca. Ao mesmo tempo, € antissocial, pois cria obstaculos para a aplicacdo da lei rastrear
transacOes suspeitas devido ao anonimato e a privacidade conforme cita Nerurkar et al. (2021).

Documento publicado em Bitcoin-Open source P2P Money (2009) descreve Bitcoin como
uma P2P usando o mecanismo de Consenso PoW para gravar um historico pablico de transacdes
que rapidamente se torna computacionalmente impraticavel para um atacante para mudar se nés
honestos controlarem a maioria do poder de CPU. A respeito dos nds: trabalham todos de uma vez,
com pouca coordenacdo. Quanto a privacidade, os participantes da rede ndo precisam ser
identificados, uma vez que as mensagens ndo sdo roteadas para qualquer lugar particular e s6
precisam ser apresentadas em regime de melhor esforco. Os nos podem sair e voltar a rede a
vontade, aceitando a cadeia de prova de trabalho, como prova do que aconteceu enquanto eles
estavam fora. Eles votam com o seu poder de CPU, expressando a aceitacdo de blocos validos,
trabalhando em estendé-los e rejeitando blocos invalidos, recusando-se a trabalhar com eles. Todas

as regras e incentivos necessarios podem ser aplicados com este mecanismo de consenso.

2.3.5.2 — Ethereum

Plataforma de software baseada em Blockchain que possibilita a construcdo e execucdo de
contratos inteligentes para o DApp. Essa plataforma também é a base da moeda virtual Ether. Com
esta criptomoeda é possivel fazer pagamentos a outras contas ou as maquinas que executem alguma
operacdo solicitada. Ethereum fornece uma linguagem de programacdo Turing completa que
permite definir os contratos inteligentes, criar programas e executa-los na Blockchain.

Opera usando contas e saldos, que mudam por meio de transi¢Oes de estado. O estado denota

os saldos atuais de todas as contas, além de outros dados extras possiveis. O estado ndo é
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armazenado na Blockchain diretamente, mas é codificado e mantido por contas em uma estrutura de
dados separada organizada como uma arvore Merkle. Como em Blockchain sem permisséo, para
fornecer anonimato, as contas sd@o pseuddnimas e estdo vinculadas a um ou mais enderecos.

Existem dois tipos de contas, as de propriedade externa e de contratos. As contas externas sdo
controladas por pessoas. Assim, semelhante ao Bitcoin, cada pessoa tem sua propria chave privada,
que é usada para fazer transacdes na Blockchain Ethereum. Por outro lado, as contas de contrato sdo
controladas por algum c6digo de contrato inteligente. Ou seja, tais contas sdo uma espécie de cyber
entidades, com saldo préprio, que podem ser acionadas atraves de algumas transagdes, oriundas de
uma conta externa (ou de alguns outros contratos). Uma vez acionado, o codigo especificado no
contrato é executado. Este cddigo pode, por sua vez, gerar algumas outras transacdes. Os contratos
inteligentes permitem que os desenvolvedores usem Ethereum como uma estrutura de proposito

geral para criar DApp conforme cita Ferretti ¢ D’ Angelo (2020).

2.3.5.3 — Comparativo entre Ethereum e Bitcoin

Revista Plus500 (2022) cita que Ether, a moeda usada para efetuar transaces na rede
Ethereum (saber mais) e a Bitcoin tém muitas semelhancas fundamentais. Sdo ambas criptomoedas
que estdo enraizadas na tecnologia Blockchain. Isso significa que computadores independentes por
todo o mundo se voluntariam para manter uma lista de transacdes, permitindo que o histérico de
cada moeda seja verificado e confirmado. Ambas sdo moedas virtuais usadas ativamente para
servigos, contratos e como reserva de valor. Sua popularidade chamou a atencao de publicacdes de
noticias e investidores que esperam entender melhor como a tecnologia de Blockchain pode mudar
0 cenario monetario com o tempo. E aqui que termina a maioria das semelhancas. De natureza
descentralizada é uma grande mudanga em relacdo as moedas tradicionais, mas elas ndo séo aceites
em todos os locais. Embora a Bitcoin seja mais amplamente aceita e vista como uma moeda digital

internacional, a Ether s6 é aceite para transa¢fes de DApp que circula na rede Ethereum.

Principais diferengas entre Ether e Bitcoin

Tanto a Ether quanto a Bitcoin sdo criptomoedas baseadas em tecnologia Blockchain. Além
disso, as moedas séo bastante diferentes e tém utilidades diferentes:

Bitcoin: é 0 que a maioria das pessoas pensa ao ouvir as palavras ‘Blockchain’ ou
‘criptomoeda’. Foi o primeiro caso de uso da tecnologia Blockchain e reinventou o que seria a
moeda, se ndo estivesse vinculada a um banco central ou pais especifico. Sua tecnologia também
torna dificil ser roubada ou adulterada, ja que todas as maquinas na rede descentralizada precisam

concordar com os termos de qualquer transacdo. Isso significa, principalmente, confirmar que o
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beneficiario é o legitimo proprietario da moeda. A moeda pode ser negociada no mercado aberto ou
vocé pode emprestar poder de computacdo a rede (mineracdo) e ser pago em Bitcoin pelo uso de
maquina (colheita). A quantidade maxima de Bitcoin que pode ser produzida é de 21 milhdes,
introduzindo escassez no mercado. Para evitar que a Bitcoin se esgote, os eventos de “Halving” sdo
incorporados ao protocolo para pagar menos Bitcoin aos mineiros depois de um marco de colheita
ser atingido. Os investidores geralmente ficam atentos a esses eventos, pois alguns criam
volatilidade no mercado, enquanto outros ndo criam movimentos de mercado perceptiveis.

Ether: Logo apds o langamento da Bitcoin, a Ethereum olhou para a forma como estavam a
usar a tecnologia Blockchain e questionou como ela poderia ser usada, além de apenas como uma
moeda. Comecgando com contratos inteligentes e aplicativos descentralizados (DApp), a Ethereum
percebeu logo que precisava de uma moeda Unica para a plataforma que pudesse ser confiavel de
acordo com os seus protocolos. Isso levou a Fundacdo Ethereum, um Grgdo que supervisiona a
atividade do Ethereum, mas que ndo pode alterar protocolos de forma independente, a criar a Ether.
A Ether ¢é extraida da mesma maneira que a Bitcoin, mas ao contréario da Bitcoin, os mineiros de
Ethereum podem cobrar uma taxa para confirmar uma transagdo. Além disso, ndo ha limite para a
quantidade de Ether que pode ser libertada. Isso removeu a escassez, que pode ser um fator na
maior valorizacdo do Bitcoin. Ether é a moeda reconhecida que pode ser usada em toda a rede
Ethereum, mas ndo é amplamente aceite em outros lugares. Na mesma situacdo, a Bitcoin ndo pode
ser usada como moeda reconhecida na plataforma Ethereum.

Protocolos: Ethereum e Bitcoin operam em protocolos separados e 0S Seus processos nao
estdo relacionados entre si. Isso significa que algumas transacfes que podem ser permitidas numa
plataforma podem ndo ser permitidas noutra. Isto se torna uma questdo ao considerar transacdes

autorizadas versus ndo autorizadas.

2.3.6 — Economia: Mercado Blockchain (Oportunidades e Crescimento)

O relatério elaborado por Markets e Markets (2021), apresentou importantes informacGes a
respeito do cenario de mercado da tecnologia, com relacdo as suas lacunas competitivas, capacidade
de capitaliza¢do e novas oportunidades de crescimento. O relatério abrange uma analise detalhada
das previsOes de receita - segmentos de mercado e mercados emergentes, fatores de crescimento —
impulsionadores e influenciadores, ameacas e oportunidades, inteligéncia sobre os principais
players e concorrentes — seus principais desenvolvimentos, financas, estratégias, fusdes e
aquisicdes, receitas em todos os segmentos de mercado — América do Norte, Europa, APAC, MEA

e América Latina, com previsdo global até 2026.
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2.3.6.1 — Participacéo no mercado

O valor de mercado da Blockchain foi de US $4,9 bilh6es em 2021 e projetado para atingir
US $67,4 bilhGes até 2026, a uma taxa de crescimento anual composta (CAGR) de 68,4% durante o
periodo de previsdo. Os principais fatores que contribuem para a alta taxa de crescimento da
Blockchain Market incluem o aumento dos financiamentos de capital de risco e investimento na
tecnologia; uso extensivo de solugbes Blockchain em bancos e segurancga cibernética; alta adocao
de solucbes para pagamento, contratos inteligentes e identidades digitais; e crescentes iniciativas
governamentais Markets e Markets (2021) que com a respeito do cenario da tecnologia no mercado

mundial de tecnologias.

Attractive opportunities in the Blockchain loT Market
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Figura 06 — Mercado de Blockchain. Fonte: Melo (2021).

Melo (2021) cita que:
“Gragas ao sucesso adquirido, a Bockchain tornou-se uma tendéncia entre
os grandes players de computacdo em nuvem como Amazon, Microsoft, Sales
Force e Alibaba. Nesse novo e competitivo mercado qualquer contribuicdo
podera mudar completamente o que sabemos sobre este modelo computacional.
Essa nova revolucdo tecnoldgica permitiu o surgimento de uma serie de

desdobramentos que possibilitaram aqueles interessados em desenvolver,
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contratar ou utilizar recursos e servicos baseados em Blockchain escolher por

fazé-lo em infraestruturas computacionais publicas ou privadas”.

O relatério de pesquisa categoriza o mercado Blockchain para prever receitas e analisar

tendéncias em cada um dos seguintes submercados.

Categorizacdo do Mercado de Blockchain

Categoria Atuacéo
Com base no componente » Plataforma e Servigos.
Baseado em Servicos » Assessoria, Consultoria em tecnologia, servicos de desenvolvimento e

integracdo, Suporte e Manutencao.

Com base no provedor » Inscri¢do, Middleware e Infraestrutura
Com base no tipo * Publico, Privado e Hibrido
Tamanho da organizagéo * PME:s e grandes empresas.

« Industria, Transporte, Logistica, Varejo e comércio eletrénico
» Agricultura e Alimentacéo

* Energia e Utilidades

* Saude e Ciéncias da Vida

 Midia, Publicidade e Entretenimento

Com base na area de aplicacdo | * Seguro, servicos bancérios e financeiros

* Tl e Telecom

* Governo e outras areas de aplicacbes

América do Norte: Estados Unidos (EUA) e Canad;

Europa: Alemanha, Reino Unido, Franca e demais paises da Europa;
Com base na regido APAC: China, Japdo, Cingapura, ANZ e demais paises da APAC;
Oriente Médio e Africa (MEA): Emirados Arabes Unidos, KSAe Israel;
Africa do Sul: Paises do MEA

América latina: Brasil, México e demais paises da América Latina

América do Norte (Estados Unidos e Canada): IBM, AWS, Intel, Oracle Chain,
Blockcypher, Symbiont, Spinsys, Factom, R3, Consensys, Blockpoint,
Leewayhertz e Dragonchain;

Principais players do mercado | Europa: SAP (Alemanha), Accenture (Irlanda), Bitfury (Amsterda),
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Guardtime (Estdnia), Cegeka (Holanda), BigchainDB (Alemanha), Applied
Blockchain (Reino Unido), Records Keeper (Espanha), Stratis (Reino Unido);
China: Hnuawei;

India: Wipro, Auxesis Group e Infosys;

Japdo: NTT Data.

Tabela 05 — Categorizacdo do Mercado de Blockchain. Fonte (Markets and Markets, 2021).

Principais fatores que influenciam a participagdo da Blockchain no mercado mundial:
a) Aumento do financiamento de capital de risco e investimentos em tecnologia Blockchain

A tecnologia Blockchain experimentou um boom ap6s a introducdo do Bitcoin e j& esté a ser
utilizada por diversas instituicdes financeiras para a realizacao de transacfes. A adocdo de solucdes
de tecnologia Blockchain alcancou enorme popularidade nos uGltimos 2 a 3 anos para varios
aplicativos de negocios, como pagamentos, trocas, contratos inteligentes, documentacdo e
identidade digital. Muitos startups entraram nesse mercado e comegaram a desenvolver solugdes de
tecnologia Blockchain. Algumas dessas Startups incluem Auxesis Group, Blockpoint, SpinSys,
Symbiont, Bitfury, Confirm, Genomes, Neufund, Fetch.Al, CiveQ, QubiTech, entre muitas outras.

Os investimentos de capitalistas de risco na tecnologia Blockchain triplicaram em 2018. De
fato, 2018 foi um ano crucial na histéria da Blockchain e da criptomoeda, com projetos anunciados
regularmente tanto no nivel de inicializacdo quanto pelos principais players da Blockchain Market
em varios setores. Os investimentos de capital e juros dos capitalistas de risco estavam no auge de
todos os tempos, o que também resultou na formacdo de empresas de VC de Blockchain sob
medida, como Boost VC e Node Capital. Empresas de capital de risco, como Digital Currency
Group, NGC Ventures, Coinbase Ventures, Fenbushi Capital, Pantera Capital, Blockchain Capital,
Andreessen Horowitz, Node Capital e IDG Capital sdo algumas das principais empresas de capital
de risco que ajudam a investir em solucBes de tecnologia Blockchain. Por exemplo, até a data, o
Digital Currency Group — uma empresa de capital de risco fundada em 2015, que investe
principalmente em empresas de criptomoeda, fintech e Blockchain, concluiu mais de 197 negdcios

de Blockchain e criptomoeda até agosto de 2021.

b) Restricdo: ambiente regulatorio e de conformidade incerto

A incerteza regulatéria continua sendo uma preocupacdo no mercado de Blockchain.
Atualmente, a falta de regulamentacdes e as incertezas resultantes continuam sendo alguns dos
maiores fatores restritivos para a adocdo de Blockchain entre a maioria das verticais. Alguns paises

proibiram o uso de ICOs. A aceitacdo regulatéria € um dos maiores desafios na transformacao dos
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sistemas de transacfes. Com 0s avangos constantes, 0s 0rgaos reguladores precisam entender o que
as regulamentacGes atuais carecem e como elas impactam as aplicagdes tecnoldgicas gerais.
Instituicdes financeiras em todo o mundo estdo trabalhando para encontrar padrdes comuns para a
Blockchain Market.

A tecnologia de contabilidade distribuida ainda estd em um estagio inicial, o que levanta
algumas questdes para reguladores e formuladores de politicas, tanto em nivel nacional quanto
internacional. Reguladores ainda estdo céticos sobre o potencial da tecnologia Blockchain 10T, pois
a tecnologia geral ndo pode ser regulamentada; apenas casos de uso tecnologico, como pagamentos,
contratos inteligentes, documentacédo e identidade digital, podem ser regulamentados. No entanto,
apenas o0s casos de uso da tecnologia Blockchain, como pagamentos, contratos inteligentes,
documentacdo e identidade digital, podem ser regulamentados. Devido a questdes como
padronizacdo e interoperabilidade, o status regulatério da tecnologia Blockchain permanece incerto.
Além disso, devido a regulamentacdes incertas, o0 mercado de tecnologia Blockchain € altamente

impactado. Falta um conjunto comum de padrdes para realizar transagdes usando criptomoedas.

c¢) Oportunidade: Integracdo Amalgamacao de Blockchain, 10T e IA

A tecnologia Blockchain tem um grande potencial em varias areas de aplicacdo, como bancos,
seguranca cibernética e 10T. O uso generalizado de dispositivos 10T é observado em diversas areas
de aplicacdo, como projetos de cidades inteligentes, transporte inteligente, conectividade veicular e
veiculos autbnomos, redes inteligentes e casas inteligentes. Os dispositivos 10T estdo aumentando
em grande escala e varias empresas estdo inovando casos de uso de tecnologia mais recentes usando
dispositivos 1oT. Varios pioneiros estdo implementando solugdes Blockchain para criar uma rede
descentralizada de dispositivos 10T, o que eliminaria a necessidade de um local central para lidar
com a comunicacdo entre os dispositivos. Espera-se que a tecnologia Blockchain permita que os
dispositivos se comuniquem diretamente, reduzindo assim a necessidade de qualquer outro sistema
de monitoramento (monitorizacao).

De acordo com Statista (um fornecedor de informacédo estatistica), prevé-se que o total de
dispositivos conectados & 10T globalmente atinja US $75,44 bilhGes até 2025. No entanto, com o
aumento da conectividade, os dispositivos 10T estdo se tornando vitimas de vulnerabilidades de
seguranga, como ataques de negacdo de servico distribuido (DDoS), ataques de botnet e interfaces
de ecossistema inseguras. Dispositivos 10T inseguros fornecem acesso facil para cibercriminosos
exploram os sistemas de seguranca. A loT com infusdo de Blockchain adiciona um nivel mais alto

de seguranca para evitar violagdes de dados para tornar a IoT mais segura e inteligente.

51



d) Desafio: Seguranca, privacidade e controle de transagdes Blockchain

A tecnologia Blockchain tem o potencial de transformar e revolucionar as transagdes, mas as
organizagOes precisam superar certos desafios de seguranca, privacidade e controle para
experimentar os beneficios. Como as transac6es de Blockchain séo registradas em um livro pablico
distribuido, os hackers podem se beneficiar de uma superficie de ataque maior para obter acesso a
informagdes criticas e confidenciais. Se uma solu¢do Blockchain for usada para armazenar
informacgdes confidenciais de contrato ou dados de pagamento, replicar o arquivo pode oferecer aos
hackers mais oportunidades de acessa-lo. Se uma chave for comprometida, ela podera ser usada
para acessar 0 banco de dados em um modelo hub-and-spoke, bem como em um banco de dados
distribuido. O problema de privacidade nas solugdes Blockchain é o principal motivo para a menor
implantacdo de solucdes criptograficas.

Por exemplo, hackers roubaram US $24 milhGes em ativos de criptomoedas do Harvest
Finance, um portal da Web que permite que o0s usuarios invistam em criptomoedas. Os dados
coletados pelo Slowmist Hacked revelaram que houve 122 ataques em 2020 direcionados a trés
areas principais, incluindo aplicativos descentralizados na plataforma Ethereum (US$ 437 milhdes
de perdas), exchanges de criptomoedas (US$ 300 milhdes de perdas) e carteiras Blockchain (US$ 3
bilhdes). A divisdo forense de criptomoedas Cipher Trace e a divisdo de inteligéncia de ameacas
Blockchain revelaram que cerca de US $100 milhdes foram roubados em 2020. A medida que esses
eventos vém a tona, a natureza da tecnologia Blockchain pode ser considerada vulneravel a

problemas de seguranca.

e) Area de aplicagdo: Crescimento no segmento de varejo e comércio eletrénico

O segmento de varejo e comércio eletrbnico esta projetado para testemunhar a taxa de
crescimento mais rapida no mercado Blockchain durante o periodo de previsdo. A éarea de
aplicativos de varejo e comércio eletrénico é uma rede global associada de fornecedores, varejistas,
portais de comércio eletronico e clientes que interagem em lojas fisicas, bem como canais digitais
online. Hoje, todas as organizacfes de varejo e comércio eletrdnico estdo fazendo grandes
investimentos para fornecer uma experiéncia aprimorada aos clientes. A tecnologia Blockchain esta
elevando progressivamente a experiéncia do cliente. Com uma experiéncia positiva do cliente,
espera-se que as empresas de varejo e comércio eletrénico alcancem a fidelidade do cliente. A
tecnologia Blockchain permite que os varejistas usem contratos inteligentes para resolver qualquer
conflito relacionado aos clientes sem qualquer intervencéo do tribunal. Os contratos inteligentes séo
armazenados em um livro digital, que permite que os clientes registrem todas as transagdes, como

recibos, documentos de garantia e documentos de seguro, com seguranga no ecossistema
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Blockchain. A transacdo é publica e ndo pode ser alterada ou adulterada. Todas as partes
transacionais sdo responsaveis pelas suas obrigagdes contratuais e a acdo tomada é automatizada se
as condicdes ndo forem atendidas.

Por exemplo, um startup de Blockchain baseada em Israel oferece um aplicativo Blockchain
para varejistas (retalhistas) para melhorar a eficiéncia geral na manutencao dos registros de clientes
relacionados a garantia, documentos de seguro e recibos. As informacBes armazenadas no livro
digital Blockchain facilitam o acesso dos clientes as informacdes de sua compra e ganham pontos
leais ou de recompensa. Em caso de mau funcionamento do produto, é fornecida assisténcia
imediata aos clientes sem qualquer atraso nos servicos. Além disso, a Blockchain permite que os
varejistas acessem e aceitem criptomoedas em vez de comprar itens para um processamento de
pagamento. Ajuda as transferéncias online de forma segura e autenticada. O processo de pagamento
com a tecnologia Blockchain ¢ mais barato em compara¢do com o pagamento com cartdo de

crédito.

f) O crescimento da América do Norte com maior tamanho de mercado

Estima-se que a América do Norte seja responsavel pela maior participacdo de mercado na
Blockchain Market. A adogdo antecipada da Blockchain e a presenca de varios fornecedores que
fornecem solugdes de seguranca e Blockchain devem impulsionar o crescimento do mercado na
regido. As empresas desta regido estdo implementando cada vez mais solugfes de gerenciamento de
seguranca e vulnerabilidade para habilitar a seguranca de dados, prevenir ataques cibernéticos e
espionagem comercial e garantir a seguranca e a privacidade dos dados para facilitar a continuidade

dos negdcios.

2.4 — Dispositivos de 10T (Internet das Coisas)

Weiser (1991), Cientista da Computacdo considerado Pai da Computacdo Ubiqua, um
visionario que influenciou lideres mundiais e cientistas com as suas ideias. Uma das suas obras:
“The Computer for the 21 stcentury” (Weiser, 1991), cita que a computacdo ubiqua emerge como
realidade no dia-a-dia, proporcionando profundas mudancas na sociedade, alterando a forma como
os individuos interagem com os dispositivos eletrénicos conectados a Internet com diferentes
fungdes e modelos. O atual cenario ou modelo computacional tornou a tecnologia transparente para
0 usuario, os dados sdo coletados no ambiente e processados colaborativamente, de forma eficiente
e distribuida, e ainda, os dispositivos realizam agdes e comunicam-se entre si através da rede. Esse

paradigma é conhecido como loT ou Internet das Coisas.
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A tecnologia da Internet das Coisas teve grande influéncia nos principios da computacédo
ubiqua, que objetiva tornar a interacdo humano-computador invisivel, ou seja, integrar a informética
com as acles ao comportamento natural das pessoas. A Internet das coisas nada mais é que uma
rede de objetos fisicos (veiculos, prédios e outros dispositivos dotados de tecnologia embarcada,
sensores e conexdo com a rede) capazes de receberem e transmitirem dados. E uma extensdo da
Internet atual possibilitando que objetos do dia-a-dia, que tenham capacidade computacional e de
comunicagdo para controlar remotamente objetos de forma autdnoma, sem a interagdo humana.
Sakamoto (2019) cita a respeito de 10T:

“...0 imperativo tecnologico proporcionou mudangas profundas na sociedade,
alterando a forma como os individuos interagem com os artefatos computacionais
e com os sistemas dispostos neste espaco cyber-fisico. Como resultado dessa
revolucdo, tem-se um modelo de computacdo no qual a tecnologia é transparente
para 0 usuario, os dados sdo coletados no ambiente e processados
colaborativamente, de forma eficiente e distribuida, e ainda, os dispositivos

realizam agBes e comunicam-se entre si atraves da rede.”.

2.4.1 — Da Computacdo Ubiqua a Internet das Coisas

O termo Computacdo Ubiqua foi definido pela primeira vez pelo cientista chefe do Centro de
Pesquisa Xerox PARC, Mark Weiser, através de seu artigo “The Computer for the 21st Century”.
Weiser publicou este artigo no final dos anos 80 e j& nesta época previa um aumento nas
funcionalidades e na disponibilidade de servigos de computagdo para os usuarios finais, entretanto a
visibilidade destes servicos seria a menor possivel. Para ele, a computacdo ndo seria exclusividade
de um computador, uma simples caixa mesmo que de dimensbes reduzidas e, sim, diversos
dispositivos conectados entre si.

Numa época em que 0s usuarios de computacdo executavam suas tarefas em PCs Desktops
(Computadores Pessoais fixos em mesa) e detinham grande parte de sua atencdo e conhecimento na
operacdo do computador em si. Weiser (1991) teorizou que futuramente o foco destes usuarios
ficariam voltados para a tarefa e ndo para a operagdo do equipamento, utilizando-se da computacao
sem perceber ou necessitar de conhecimentos técnicos da maquina utilizada.

Por sua vez, a evolucdo dos Sistemas de Informacéo Distribuidos (SID) e do desenvolvimento
da Internet pela ampliacdo das opcdes de conexdes, verificou-se que a Computacdo Ubiqua obteve
uma nova visao, que juntamente com a Computacdo Movel trouxe aos usuarios a possibilidade de
utilizacdo de dispositivos de aparelhos celulares inteligentes ou smartphones com acesso a Internet

e diversas funcbes de comunicagBes, permitindo aos mais leigos usuarios, sem perceber, a
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utilizacdo a qualquer momento e em qualquer lugar de um complexo sistema de computacdo. Para
se entender e se posicionar sobre a Computacdo Ubiqua e em consequéncia a 10T, faz-se necessario
alguns conceitos como a Computacdo Moével, a Computacdo Pervasiva, Interfaces e Ambientes

Inteligentes.

2.4.1.1 — Computagdo Movel

E a capacidade de um dispositivo computacional e os servicos associados a0 mesmo serem
moveis, permitindo este ser carregado ou transportado mantendo-se conectado a rede ou a Internet.
Verifica-se este conceito hoje na utilizacdo de redes sem fio, acesso a Internet através de

dispositivos celulares ou mesmo através do proprio celular.

2.4.1.2 — Computacao Pervasiva

Este conceito define que os meios de computacdo estardo distribuidos no ambiente de
trabalho dos usuarios de forma perceptivel ou imperceptivel. Através deste conceito, supde-se que 0
dispositivo estaria distribuido no ambiente, e ndo seria apenas uma maquina em cima da mesa.
Dotados de sensores, o dispositivo tem a capacidade de detectar e extrair dados e variagdes do
ambiente, gerando automaticamente modelos computacionais controlando, configurando e
ajustando aplicacdes conforme as necessidades dos usuarios e dos demais dispositivos. Conforme
esta interacdo, cada integrante do conjunto é capaz de detectar a mutua presenca, tanto dos usuarios
como dos demais dispositivos e interagir automaticamente entre eles construindo um contexto

inteligente para sua melhor utilizacao.

2.4.1.3 — As Interfaces

Uma ponte de comunicacao entre humanos e computadores em um processo natural, as APIs,
sdo aplicacdes baseadas em interfaces, que visam a melhoria na comunicacdo e troca de dados
como o reconhecimento da voz, gestos e expressdes na comunicacdo e movimentacdo de dados

conectados em rede.

2.42-0queé loT?

Ferreira et al. (2018) citam a respeito da loT como o termo em inglés, Internet of Things
(Internet das Coisas) que abrange a comunicacdo e o processamento de dados entre diferentes
dispositivos e plataformas de formas autbnomas, sem intervencdo humana. Nas ultimas décadas
esse termo despontou como uma evolugdo da Internet e um novo paradigma tecnoldgico, social,

cultural e digital. A 1oT é considerada uma extensao da Internet atual, pois proporciona aos objetos
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do dia a dia (eletrodomésticos, meios de transporte e até acessorios, como por exemplo, 6culos e
reldégios) com capacidade computacional e de comunicacdo de se conectarem a Internet para
oferecerem diversos servicos ao usuério. A conexdo com a rede mundial de computadores viabiliza
0 controle remoto dos objetos e permitira que 0s proprios objetos sejam acessados como provedores
de servicos, tornando-o0s objetos inteligentes ou start objeto, a partir da utilizacdo de sensores que
0s garantem maior capacidade de comunicagdo. O primeiro dispositivo 10T foi apresentado em
1990 na INTEROP ’89 Conference por John Romkey que criou uma torradeira que poderia ser
ligada e desligada pela Internet, conectando a torradeira a um computador com rede TCP/IP.

IoT compde uma rede de objetos fisicos incorporados a sensores, software e outras
tecnologias, objetivando conectar e trocar dados entre dispositivos em rede. Os dispositivos de
diferentes formatos e fungdes, como objetos domésticos comuns ou ferramentas industriais
sofisticadas, dispostas em uma rede privada, no caso em aplicagdes nas inddstrias ou outras areas de
producdo e servicos. Com perspectivas de mais de 7 bilhGes de dispositivos 10T conectados hoje, na

expectativa que esse numero cresca para 10 bilhdes em 2020 e 22 bilhGes em 2025.

2.4.3 — Modelo de Arquitetura loT
Da Xu et al. (2014) descreve a infraestrutura 10T como uma arquitetura SOA (Arquitetura

Orientada a Servicos) de quatro camadas:

Camada de Sensoriamento

Figura 07 — Arquitetura SOA de 10T. Fonte: (Da Xu; He e Li, 2014)

a) Camada de sensoriamento, que se encontra integrada ao hardware existente e realiza o
sensoriamento e o controle do mundo fisico;

b) Camada de rede, que prové suporte de rede basicos e transferéncia de dados;

c) Camada de servico, responsavel pela criacdo e gerenciamento dos servigos;

d) Camada de interface, que realiza interagdo com 0s usuarios e outras aplicacdes.
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As principais caracteristicas de 0T que impdem desafios ao desenvolvimento de novas
solucBes sdo a seguranca e privacidade, que estdo ligadas a pluralidade e heterogeneidade de
dispositivos, descentralizacdo, escalabilidade, recursos limitados (processamento, armazenamento,
energia) e elevado volume de dados. A natureza das aplicacdes 10T que envolvem a alta
pervasividade, o grande volume de dados e a juncdo de dados de diferentes contextos elevam a
importancia da privacidade e da seguranca, conforme mencionado anteriormente. E ainda, técnicas
para melhorar a seguranca geralmente envolvem criptografia, que exige maior poder de
processamento. Sakamoto (2019) cita a respeito do ecossistema loT que envolve uma gama de

objetos com tecnologias de informacdo e comunicacéo e operacéo diferentes.

Modelo de Ecossistema de 10T

Servigos Energia, Entretenimento, Saude, Educagao, Transporte, ...

Aquisigao Sensores, cameras, GPS, medidores, smartphones, ...

Mercado Redes de energia, salde, cidades e casas inteligentes

Figura 08 — Ecossistema 10T. Fonte: (Sakamoto, 2019).

* A camada de Servicos elenca os principais ecossistemas de 10T explorados;

* A camada de Software e Aplicativos permitem a integracdo de diferentes tecnologias;

* A camada Analitica permite a analise de dados trafegados;

* A camada de Integracio consiste em sensores que habilitam a aplicacdo. Exemplos de tais
sensores sdo a temperatura sensores, sensores de umidade, medidores de energia elétrica ou
cameras;

e A camada de interconexido que permite que os dados gerados pelos sensores sejam
comunicados, geralmente para uma instalacdo de computacdo, data center ou uma nuvem. L&
os dados sdo agregados com outros dados conhecidos conjuntos como dados geogréaficos,
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dados populacionais ou dados econdmicos. Os dados combinados séo entdo analisados usando
técnicas de aprendizado de méaquina e mineracdo de dados;

* A camada de Aquisicdo permite a integracdo com diferentes dispositivos como cameras,
sensores, smartphones e demais dispositivos;

e Na camada inferior esta o mercado ou dominio do aplicativo, que pode ser rede

inteligente, casa conectada ou saude inteligente, etc.

2.4.4 — Redes de Sensores sem Fioe loT

Santos; Avanco. e Pereira (2020) e Lee et al. (2012) citam gque uma rede de sensores € um
sistema baseado em eventos, com Vvarios ndés sensores que transferem dados por um elemento
especial, o qual se comporta como canal para encaminhar as informacgOes para outras redes,
compostas dos seguintes elementos:

a) Sensor: dispositivo que detecta fendmenos fisicos faz medi¢es ambientais e implementa

caracteristicas para a comunica¢do de dados, geralmente sem fio;

b) Observador: usuario final interessado em obter informacBes divulgadas pela rede de

sensores sobre o fendmeno. O observador pode indicar interesses (ou consultas) para a rede e

receber respostas a essas perguntas. Varios observadores podem existir em uma rede de

Sensores;

c) Fendmeno: entidade de interesse para 0 observador que estd sendo detectada e analisada

pela rede de sensores. Varios fenbmenos podem ser observados concorrentemente na mesma

rede;

d) Sorvedouro: dispositivo destino das informacgdes coletadas pelos sensores da rede. Em

muitos casos, ele também se comporta como um elemento canal para encaminhar as

informac@es para outras redes e enviar dados ao observador.

O cenario de rede de sensores sem fios, aplicados também a dispositivos de 10T envolve uma
area geogréafica de observacdo que terd os fendmenos monitorados por sensores estrategicamente
colocados, que enviardo as informacdes ao observador.

Santos; Avango e Pereira (2020) citam que o conceito de Internet das Coisas esta cada vez
mais presente na sociedade e o nimero de sensores instalados ao redor do mundo vem crescendo
rapidamente, os quais empregam as mais variadas tecnologias, baseados na geolocalizagdo, sua
aplicacdo vai desde uso para fins de comerciais, entretenimento, seguranga publica, medicina e

industria.
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2.4.5 — AplicacOes baseadas em 10T

As aplicaces de Internet das Coisas sdo inUmeras e diversas, e permeiam praticamente a vida
didria das pessoas, das empresas e sociedade como um todo, transformando o mundo em
smartworld que permite que a computagdo se torne “invisivel” aos olhos do usudario, por meio da
relacdo entre homem e maquina, tornando um mundo mais eficiente e eficaz Gubbi et al. (2013) que
agrega dispositivos capazes de capturar informages e interferir no ambiente, atuando em sistemas
de dominios de aplicacbes diferentes como:

* Produtos Inteligentes: Bens adquiridos pelos consumidores, tais como smartphones,

smarthouse, smartcar e smart TV;

* Saude Inteligente (eHealth): Fitness, bioeletronica e cuidados com a salde. Por exemplo:

monitoramento e controle da frequéncia cardiaca durante os exercicios, monitoramento das

condicdes dos pacientes em hospitais e em casas de idosos;

* Transporte Inteligente: Notificacdo das condi¢des de trafego, controle inteligente de rotas,

monitoramento remoto do veiculo, coordenacdo das rodovias e integracdo inteligente de

plataformas de transporte;

* Distribui¢do Inteligente de Energia: Acompanhamento de instalacbes de energia,

subestacdes inteligentes, distribuicdo de energia automatica e medicbes remotas de reldgios

residenciais;

* Logistica: Smart e-commerce, rastreabilidade, gerenciamento na distribuicdo e inventéario;

* Industria Inteligente: Economia de energia, controle da poluicdo, seguranga na manufatura,

monitoramento do ciclo de vida dos produtos, rastreamento de produtos manufaturados na

cadeia de abastecimento, monitoramento de condi¢des ambientais e controle de processos de

producao;

* Agricultura de Precisdo: Seguranca e rastreabilidade de produtos agricolas, gerenciamento

de qualidade, monitoramento ambiental para producéo e cultivo, gerenciamento no processo

de producéo, utilizacdo de recursos para a agricultura.

2.4.6 — 10T em um modelo de ambientes inteligentes

Conjunto de tecnologias que trabalnam de maneira integrada, permitindo o entendimento
automatico de situagdes, ativando instrugdes ou respondendo comandos pré-programados, mesmo
sem instrucdes explicitas do usuario. Como exemplo do dia-a-dia, temos a identificacdo da presenca
humana em que sensores ligam luzes e desligam na auséncia dos mesmos ou ativagdo de controle
de temperatura para ideal para cada usuario. Sfar et al. (2018) apresentam um modelo de ambiente

inteligente baseado no contexto de IoT, com esquema em forma de tetraedro composto de NG&s e

59



Arestas. A presenca do objeto inteligente neste sistema aumenta a complexidade do processo de
controle no ambiente computacional resultante que pode incluir humanos, computadores, sensores,
RFID tags, equipamentos de rede, protocolos de comunicacdo, software de sistema e aplicativos.
Com conexdes dinamicas e complexas, desempenham um papel fundamental de
cooperacado/conflito entre nos.

Os Nos, formados por: pessoa, processo, objeto inteligente e ecossistema tecnoldgico. As
Arestas, representam elementos como Controle de acesso, ldentificagcdo, Privacidade,

Confiabilidade, Seguranca, Autoimunidade e Responsabilidade.

B TensOes nao relacionadas a seguranga
HEl Tensdes de seguranca

Pessoa

Identjilcacao

Privacidade AcessisJde Ctl Seguranga

Auto-imunidade

Figura 09 — Modelo de ambiente inteligente. Fonte: (Sfar et al., 2018).

* N6 — Pessoa: Simboliza os recursos humanos e questdes de seguranca, no contexto de loT é
caracterizado por sua diversidade e estrutura em grande escala, limitacbes e ameacas de seguranca
como provaveis e influenciadas por um grande nimero de pessoas. Destacam-se a complexidade de
pessoas envolvidas com diferentes niveis de experiéncia de seguranga.

* N6 — Processo: Procedimentos, meios ou maneiras de executar tarefas dentro da estrutura 10T em
relagdo a uma politica de seguranca especifica, adequando aos requisitos de politicas, padrdes,
estratégias, procedimentos e outras documentacdes ou regulamentos especificos para garantir o
nivel de seguranca esperado para cada componente de arquitetura de IoT.

* No — Objeto inteligente: Diversos dispositivos com capacidade de comunicagédo independente de

seu poder de processamento, memaria ou energia como tags, sensores, atuadores, etc.
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» No — Ecossistema tecnoldgico: Representa solucdes tecnoldgicas para garantir um funcionamento
eficiente e um nivel de seguranca de 10T aceitavel, reutilizavel e acessivel visando facilitar o
desenvolvimento de nds e aplicativos loT. Para garantir um ecossistema tecnoldgico seguro
genérico e eficiente, devem ser considerados 0s seguintes aspectos:

a) desenho e configuracao dos procedimentos de seguranca;

b) identificacdo e autorizagéo das entidades envolvidas;

c) precisdo dos perimetros de seguranca internos e externos; e

d) protecdo do ambiente fisico.

* Aresta — Privacidade: Retrata a fronteira entre os nos do ecossistema humano e tecnoldgico e se
origina da necessidade de proteger os dados relacionados aos seres humanos. Nessa situacéo,
privacidade significa conceder privilégios de acesso adequados aos funcionarios sem divulgar
informac@es confidenciais.

» Aresta — Confiar: Objeto inteligente ao ecossistema tecnoldgico em ambientes inteligentes, 0s
dispositivos loT podem realizar diversas leituras (temperatura, umidade, fogo, medicOes de pressao,
etc.). Entdo, estabelecer e gerenciar a confianca em um grande nimero de objetos em ambientes
heterogéneos e de grande escala é um desafio consideravel para pesquisadores e fabricantes.

* Aresta — ldentificacao/controle de acesso: Representa a borda entre pessoas e nos inteligente, que
enfatiza 0 meio de estabelecer conexdes entre entidades e recupera-las facilmente usando seus
identificadores. Podemos considerar o exemplo do controle de veiculos em uma cadeia industrial
onde a identificacdo de dispositivos conectados (veiculos, produtos, etc.) permite sua localizacdo e
rastreamento. Obviamente, obter esse tipo de informacdo instantaneamente pode melhorar o
funcionamento e a eficiéncia do sistema global por intervencdo imediata quando necessario. A
identificacdo afeta muitos aspectos do sistema global de loT, incluindo concepgdo, arquitetura,
regras de acesso, etc.

* Aresta — Confiabilidade: Ele liga os n6s do processo e do ecossistema tecnoldgico e descreve a
probabilidade de nédo falha da operacdo do sistema. Em IoT, a confiabilidade pode ser considerada
em muitos casos, como manipulagdo de enderecos Unicos e confiaveis para entidades,
gerenciamento de dados pela rede e uso efetivo de objetos inteligentes em diversas aplicacoes.

* Aresta — Segurancga: Proteger pessoas e objetos durante a execuc¢do de um processo com software
embutido em objetos autbnomos. Para explicar a importancia da seguranca no dominio da 1oT,
consideramos o exemplo das cidades digitais onde os smartphones sdo ferramentas cada vez mais

poderosas que podem ser usadas como sensores. Eles devem ser capazes de proteger suas
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informac0es internas e confidenciais e podem prever e prevenir problemas de seguranca por meio
de aplicativos dedicados (por exemplo, geoposicionamento).

* Aresta — Autoimunidade: Refere-se apenas a objetos inteligentes, pois podem operar em zonas
remotas e/ou hostis onde se tornam provaveis riscos de ataques fisicos e outras possiveis ameacas
(falha de meios de comunicacéo, restricdes de recursos, protecdo fisica inadequada, fraqueza do
sistema de gerenciamento de confianga, interferéncia eletromagnética, natureza esporadica de
conectividade, etc). Fortes distdrbios eletromagnéticos podem até interromper ou impedir o
funcionamento do nd. Isso aumenta a carga de trabalho e o consumo de bateria, 0 que reduz o
tempo de servigo dos sensores sem fio.

*» Aresta — Responsabilidade: Dispositivos inteligentes podem ser autbnomos e se comportar como
atores em muitos casos. Por exemplo, as pessoas podem atribuir uma forma de responsabilidade a
esses nOs para realizar uma acao precisa como responsabilidade pelo gerenciamento de riscos e
vulnerabilidades desses produtos. No entanto, no caso de disfuncéo intencional ou acidental, é

necessario atribuir as responsabilidades as entidades certas, e rea¢cdes tomadas em conformidade.

2.4.7 — Cidades Inteligentes
Ecossistemas em ambientes inteligentes que redefinem o estilo de vida dos seus habitantes
visando melhorar o bem-estar publico, economia, servigcos governamentais, meio ambientes, gestdo

de recursos e planejamento urbano por dispositivos e aplicacGes autbnomas e integradas.

Figura 10 — Modelo simulado para Cidades Inteligentes. Fonte: Elaborado pelo autor.

62



Majeed et al. (2021) citam: ‘Blockchain para cidades inteligentes baseadas em IoT: Recentes
avangos, requisitos e desafios futuros.’ que:

“Cidades inteligentes podem oferecer diversas aplicacdes inteligentes, aplicadas

nos transportes, industria, bancos, entre outras, visando aumentar a qualidade de

vida dos cidaddos. A seguranga € um dos principais desafios para que seja

aprimorada por meio do armazenamento de transacdes em um livro-razéo

seguro, transparente, descentralizado e imutadvel.”.

O autor cita também que as cidades inteligentes se encontram ainda em uma fase que Majeed,
et al. (2021) chamam de ‘infdncia’, devido aos grandes desafios que ainda temos pela frente. A
tecnologia de Blockchain baseada em ecossistemas 10T tera um papel importante nessa evolucao,
em especial pela utilizacdo dos seus algoritmos de consenso e a capacidade de autonomia dos
dispositivos de loT, que juntos fazem uma importante evolugdo na automagdo das cidades
inteligentes em diferentes aplicacdes e ao mesmo tempo integradas.

Tecnologias envolvidas

Avancos recentes de tecnologias como Tecnologias de Informagdo e Comunicacdo (TIC),
Blockchain, Big Data, aprendizado de maquina, automacao, Inteligéncia Artificial (1A) e loT
tornardo as cidades inteligentes mais interconectadas, instrumentadas, inteligentes, habitaveis, mais
seguras, sustentaveis e resilientes.

Sensores e equipamentos de RFIDs estdo presentes em elevado ndmero de dispositivos
poderosos com diferentes formas de comunicagdo que definiram a tecnologia de IoT. Com muita
popularidade, os dispositivos equipados com médulos de comunicacao, sensores e atuadores foram
conectados pela Internet. O seu alcance estende-se a medida que o numero de dispositivos
conectados é utilizado. Tais sistemas sdo formados pela integracdo de nossos objetos diarios como
pequenos dispositivos inteligentes visando criar sistemas inteligentes integrados, totalmente
automatizados, capazes de reduzir o trabalho humano. Lee et al. (2020) exemplifica aplicacOes
Blockchain residéncias e em cidades inteligentes, caracterizado por diferentes e inimeros
dispositivos de IoT conectados entre si em conexdes centralizadas no gateway. O papel do gateway
nas cidades inteligentes é cada dia mais significativo, no entanto, sua estrutura centralizada
apresenta vulnerabilidades de seguranca, como integridade, certificacdo e disponibilidade. Para

solucionar essas vulnerabilidades de seguranca, as redes de gateway inteligente baseada em
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Blockchain contrariam possiveis ataques, composta em trés camadas, incluindo camadas de
dispositivo, gateway e nuvem.

A tecnologia Blockchain é empregada na camada de gateway em que os dados sdo
armazenados e trocados nos blocos formados de Blockchain para apoiar a descentralizacdo e
superar o problema da arquitetura centralizada tradicional. Blockchain garante a integridade dos
dados dentro e fora do ambiente inteligente, fornecendo disponibilidade por meio de autenticacéo e
comunicacao eficiente entre os membros da rede. Varios tipos de transa¢des de cidades inteligentes
podem ser registradas em uma Blockchain. Ao usar contratos inteligentes, procedimentos legais
complexos podem ser executados e a troca de dados pode ser feita automaticamente. O papel dos
contratos inteligentes e aplicativos descentralizados é um fator de grande importancia nesse
ambiente de elevado grau de autonomia para a execucao de transacoes.

Controle de acessos em Cidades Inteligentes

As cidades inteligentes oferecem transporte inteligente, indUstria 4.0, satde inteligente, casas
inteligentes, banco inteligente, entre outros. Esses aplicativos exigem imensa seguranga para 0
manuseio de dados, ao mesmo tempo em que melhoram o padrdo de vida dos cidad&os.
Caracterizados por diferentes graus de sensibilidade. Alguns deles podem ser acessados por todos,
enquanto outros sdo limitados a uma classe especifica de usuarios (assuntos) e os controles de
acessos identificam processos por diferentes tipos de usuérios em dispositivos inteligentes,
classificando-os por entidades, objetos e tarefas, determinando se 0s usuarios tém ou nao direitos de
acesso aos objetos, definindo as prioridades entre os usuarios. Blockchain pode fornecer recursos

como autenticacgdo, privacidade, seguranca, implantacdo e manutengdo sem esforgo.

Solucbes integradas para cidades inteligentes interligados em rede:
» Comércio eletrénico;
« \Votacdo eletronica;
 Fornecimento gerenciamento de cadeia de suprimentos;
« Gerenciamento de propriedade e casa inteligente;
* Energia elétrica;
» Automatizacgdo e controle de edificios: monitoramento estrutural;
* Planejamento urbano eficiente;
* Transporte e Mobilidade urbana sustentavel,
* Gestdo inteligente dos residuos sélidos;

* Melhoria da sustentabilidade ambiental;
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* Preocupacdo com o ambiente social,

* Tecnologias aplicadas a educacdo, saude e seguranca;
* Sistema de comércio eletronico:

« Transparéncia entre governos e cidadaos:

 Dados compartilhados: Open Data.

Investimentos no desenvolvimento de cidades inteligentes e a Blockchain

Pesquisa realizada por Majeed et al. (2021), International Data Corporation (IDC) Blockchain
Market by Component (2020), IDC Future Scape (2018), IDC Trackers (2020) e Smart cities
market. (2020) previu a ampla adogdo de Blockchain na industria. De acordo com o IDC, pelo
menos 25% das maiores empresas publicas do mundo de 2000 (G2000) usardo Blockchain para
estabelecer a base da confianca digital até 2021. Além disso, um quarto dos principais bancos
globais, quase um quinto das organizacbes de salde, 50% dos fabricantes e varejistas exercerao
Blockchain em seu ambiente de producdo em 2021. Estima-se que o tamanho do mercado de
Blockchain se expanda de 3,0 bilhdes de dolares para 39,7 bilhdes de dblares até 2025 com uma
taxa de crescimento anual composta (CAGR) de 67,3% ao longo de 2020-2025.

O mercado global de cidades inteligentes valia 624,81 bilhdes de délares em 2019 e estima-se
que cresca em CAGR de 18,30% para 1.712,83 bilhdes de dolares até 2025. Além disso, o IDC
prevé que o desembolso internacional para iniciativas de desenvolvimento de cidades inteligentes
sera de aproximadamente US$ 124 bilhdes somente em 2020, com expansdo de até US$ 189,5
bilhdes até 2023. O foco global serd em ambientes inteligentes, como servicos publicos orientados

por dados, seguranca, transporte inteligente, energia resiliente e desenvolvimento de infraestrutura.

2.4.8 — 10T — Internet das Coisas na Industria

O grande numero de dispositivos de 10T tem criado enorme popularidade, equipados com
maodulos de comunicagdo, sensores e atuadores conectados em rede tem diversificando seu alcance
a medida que o numero de dispositivos conectados se estende pelas cidades e indUstrias a fim de
criarem sistemas mais inteligentes. Tais sistemas sdo formados pela integracdo de objetos e
equipamentos como pequenos dispositivos inteligentes visando cada vez mais um maior nivel de
automacdo, capazes de reduzir o trabalho humano nos setores de producdo e conectividade
integrados aos sistemas fisicos definidos como Industrial 10T (110T).

Sfar et al. (2018) descrevem um exemplo ilustrativo de um aplicativo 10T em uma fabrica
inteligente. O sistema é um circuito fechado para a producdo de produtos especificos e

personalizados e os dispositivos sdo responsaveis por capturar dados sensoriais, monitorar
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condicGes ambientais e pisos de producdo, transportar matérias-primas, etc. Podemos distinguir
quatro componentes principais: pessoa, processo, ecossistema tecnoldgico e objeto inteligente.
Citam que a lloT tem como objetivo produzir bens de fabricacdo inteligentes e, assim, estabelecer
fabricas inteligentes com conexdes estreitas entre clientes e parceiros de negocios. Com o
surgimento da 10T, a Industria 4.0 forma um subconjunto que oferece énfase especial aos cenarios
da industria de manufatura, onde o foco é digitalizar e integrar todos os processos fisicos em toda a

organizacao.

Intelligent
Object
Technogical
Ecosystem

Figura 11 — lloT — Um ambiente de fabrica inteligente. Fonte: (Sfar et al., 2018).

2.4.9 — Desafios na implantacéo de loT

Um projeto 10T, em geral, ndo envolve somente o desenvolvimento de um software. O projeto
baseia-se no desenvolvimento de uma solucdo considerando aspectos ldgicos e fisicos com
infraestrutura que possa atender a demanda das transacfes. A escolha da tecnologia geralmente
envolve o hardware, com as caracteristicas fisicas, tais como sensores, atuadores, processador,
memoria, antenas de comunicacdo, os protocolos de comunicacdo e os recursos em nivel de
aplicacdo. Isso impde diversos desafios para os projetistas desses sistemas, que devem delinear:

* Usabilidade: 0s aspectos humanos de interacdo com 0s USUArios;

e Sensoriamento e coleta de dados no ambiente;

* Comunicagdo com o mundo externo: qual 0 comportamento entre a aplicacdo e o ambiente;
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 Ubiquidade: de que forma seré provida;

* Arquitetura e Engenharia de projetos: identificar os requisitos de alto-nivel do sistema de
acordo com as funcionalidades desejadas;

* Largura de banda de rede insuficiente: pode prejudicar o desempenho em termos de
laténcia e escalabilidade. Portanto, o design eficaz de uma rede com largura de banda
suficiente é necessario para atender aos requisitos impostos pelos dispositivos e pela estrutura;
* TIC: decisOes acerca da escolha das tecnologias da informagéo e comunicacdo associadas.

Outros elementos como a transmissao de dados, protocolos apropriados, eficiéncia energética
como um fator critico, a escolha do hardware como também dos protocolos de comunicacdo pode
fazer toda a diferenca no desenvolvimento e desempenho do sistema, cita Sakamoto (2019).

Modelo de elaboracéao de Projeto 1oT

Meta Descrigédo
Eficiéncia Por quanto tempo os dispositivos 10T operard com uma fonte de energia limitada?
energética
Protocolos Definicéo e escolha dos protocolos de comunicagdo e seguranca que suportardo o sistema.
Hardware A escolha correta do hardware leva-se em conta a demanda das transagdes e a robustez dos

equipamentos, bem como o ambiente que o sistema funcionara.

Tolerancia a A confiabilidade e a disponibilidade de uma aplicacé@o perante falhas levando-se em conta a

falhas heterogeneidade 10T e dispositivos limitados computacionalmente e integrados a Internet.
Laténcia Quanto tempo é necessario para propagacao e processamento da mensagem?
Throughput Estudo de perspectiva de transages a médio e longo prazo a respeito dos dados transmitidos
em rede.

Escalabilidade Quantos dispositivos sdo suportados?

Topologia Quem precisa comunicar com quem?
Seguranca Quao segura ¢ a aplicacio?

Custo de Fator principal, realizado ao final do levantamento para que se obtenha um satisfatério nivel
Producao do Retorno do Investimento.

Tabela 06 — Modelo de elabora¢éo de Projeto 10T. Fonte: (Sakamoto, 2019).
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2.5 — Hiperconectividades

Uma pequena cronologia a partir de 2017 a respeito de Hiperconectividades:

e Dawson (2017): O termo hiperconectividade foi inventado por dois cientistas sociais
canadenses que discutiam as construc@es sociais relacionadas a esse termo. No entanto, outras
definicbes encontradas definem isso como uma maneira de conectar-se a informagdes
diferentes e ao fluxo social com uma facilidade habil. Assim, IoT, Big Data e midia social se
misturam, permitindo grandes quantidades de informacBes para ser compartilhado
publicamente. Como os dispositivos 10T carecem da seguranca essencial para combater
ataques cibernéticos avangados, esses dispositivos se tornam um gateway nao seguro para o
sistema.

» Vermesan et al. (2018): A Internet das Coisas (10T) e a Internet Industrial das Coisas (110T)
estdo evoluindo para a proxima geracdo de 10T e lloT tateis, que reunira hiperconectividade,
computagdo de ponta, DLT e Inteligéncia Artificial (1A). As futuras aplicagdes de loT
aplicardo métodos de IA, como aprendizado de méquina (ML) e redes neurais (NNs), para
otimizar o processamento de informacdes, bem como para integrar dispositivos robéticos,
drones, veiculos autbnomos, realidade aumentada e virtual (AR/VR) e assistentes digitais.
Esses aplicativos gerardo novos produtos, servicos e experiéncias que trardo muitos
beneficios para empresas, consumidores e industrias. Essa perspectiva nos permitird
maximizar os efeitos da proxima geracdo de tecnologias e aplicativos 10T/IloT a medida que
avancamos para a integracdo de objetos inteligentes com recursos sociais que precisam
abordar as interagdes entre sistemas autbnomos e humanos de maneira continua.

» Magrani (2019): Os objetos inteligentes e interconectados podem efetivamente nos ajudar
na resolucdo de problemas reais. Do ponto de vista dos consumidores, os produtos que hoje
estdo integrados com a tecnologia da 10T sdo das mais variadas areas e possuem funcdes
diversas, desde eletrodomésticos, meios de transporte, até brinquedos. Existem também, hoje,
as pecas de vestuario que possuem conectividade de 10T, fazendo parte de uma categoria
denominada wearables. Essas tecnologias vestiveis consistem em dispositivos que estdo
conectados uns aos outros produzindo informacGes sobre 0s Usuérios e as pessoas ao redor
deles. Entre os principais produtos se destacam as pulseiras e 0s ténis que monitoram a
atividade fisica do usuario, alem de reldgios e oculos inteligentes que pretendem prover ao
usuario uma experiéncia de imersdo na propria realidade. Para diferenciar os produtos da 10T
por sua utilidade, alguns estudos vém sendo desenvolvidos nesse tema utilizando-se da

diferenciacdo entre Internet das Coisas Uteis e Internet das Coisas inGteis. Produtos incomuns,
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como garrafas térmicas com sensores, geladeiras com Twitter e persianas conectadas,
estariam no rol de coisas que possivelmente se contrapfem a Internet das Coisas Uteis.
Fernandes (2020): Cita a LGPD e 0 novo marco normativo no Brasil em um contexto de
hiperconectividade. Segundo a autora:
“os dados pessoais passaram a ser tanto o novo combustivel das atividades
econdmicas quanto a chave de acesso a servigos essenciais ao exercicio da
cidadania e da democracia (...) a relagdo direta entre o corpo humano — Seja ele
fisico ou eletrénico — as informacdes pessoais e o controle social podem assumir
contornos dramaticos. Isso ocorre devido a assimetria de informaces e,
consequentemente, do poder existente entre o controlador e o titular dos dados.
Por esse motivo, a disciplina de protecdo de dados pessoais surge com o objetivo
de tutelar o individuo contra os potenciais riscos que podem surgir desse
tratamento de dados, seja a sua personalidade, seja a outras liberdades e
garantias fundamentais. Em suma, a protecao de dados pessoais visa a tutelar a
propria dignidade humana. Muito aquém da tendéncia internacional, até 2018,
no ordenamento juridico brasileiro, vigiam apenas leis setoriais que regulavam o
tema. A Lei Geral de Protecdo de Dados Pessoais (LGPD) surge, entdo, para
congregar, em um sistema coerente, as regras referentes a protecédo de dados no

pais, constituindo-se como um modelo ex ante e horizontal de protecdo”.

Langley et al. (2021): Os autores do artigo “An Internet de Todas as Coisas: coisas
inteligentes e seu impacto nos modelos de negdcios” citam que:
A explosdo de conectividade é sutil e muitas vezes ndo é perceptivel para muitas
pessoas. A hiperconectividade como “uma miriade de meios de comunicacdo e
interacdo ” que esta sempre ligada, prontamente acessivel, rica em informagoes e
interativa permite conexdes entre praticamente tudo, resultando na ampliacéo do

conceito de 10T para a Internet de Todas as Coisas.
O conceito expande-se além da tecnologia de 10T adicionando links para dados, pessoas e

processos (de negdcios), como uma rede de conexdes entre coisas inteligentes, pessoas, processos e

dados com fluxos de dados/informagdes em tempo real.
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Falta de compreensédo

Apesar do enorme interesse por estes novos conceitos que tém o potencial de alterar
radicalmente onde vivemos, como trabalhamos e como interagimos uns com 0s outros e com as
organizagOes, ha uma falta de compreensdo de como o surgimento da IoE impactara os negdcios.
As empresas que conseguem adaptar seus modelos de negocios existentes as novas possibilidades
tecnoldgicas tém oportunidades consideraveis de inovar e sdo potencialmente altamente
competitivas. No entanto, a IoE também apresenta desafios consideraveis para as empresas,
incluindo o desenvolvimento da interoperabilidade entre sistemas, lidando com parceiros da
industria entrincheirados que ndo colaboram com o0s novos desenvolvimentos, processos e
transacgoes legados dependentes do caminho, questdes contratuais e de responsabilidade, desafios de
seguranca, perdas de controle, bem como preocupacBes com a privacidade relacionadas a exploséo
de dados coletados e usados por empresas e suas coisas inteligentes. Para empresas, portanto, é
importante entender até que ponto as coisas inteligentes transformardo os modelos de negdcios
existentes e, como parte disso, como a criacdo de valor em tais ecossistemas de servicos sera

afetada pela ascenséo da IoE.

Arruda Filho, Costa e Miranda (2022) comentam que a nova geracdo de smartphones tem
sido o principal contribuinte para o boom significativo no mercado de telefonia moével, com
crescimento desde o inicio do século XXI e hoje vivemos uma era de grandes inovacgdes
tecnoldgicas e muitos atributos incorporados aos telefones celulares. As tendéncias multifuncionais
tém sido fundamentais para a crescente popularidade dos smartphones. Os dispositivos de
tecnologia mdvel estdo cada vez mais presentes na realidade dos individuos expostos ao mercado
de tecnologia, importante no cotidiano das pessoas, especialmente verdadeiro entre os jovens,
embora os idosos também utilizem os servicos oferecidos pelas tecnologias moveis. O
desenvolvimento e a disseminacdo expansiva de tais dispositivos tiveram influéncia significativa no
aumento das atividades online, principalmente por meio das redes sociais virtuais, que facilitou a
criagdo de um ambiente multifuncional, que por sua vez aumentou a hiperconectividade dos

consumidores.

Baseado na evolucdo do termo Hiperconectividade, sua definigdo atual esté caracterizada pelo
uso excessivo de dispositivos mdveis conectados a Internet. Nesse caso, 0 usuario se torna um
dependente desse recurso, necessitando estar conectado 24 horas por dia. J& € uma realidade em
nossas vidas. Ela remete a estarmos o tempo todo conectados a algum dispositivo tecnologico.
Discute-se em seu conceito, novos modos de comunicacdo, que permitam ao mundo alcancar esse

patamar, especial com a tecnologia da Internet das Coisas no qual € possivel verificar que ja
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podemos nos conectar com coisas, seja pela possibilidade de ligar as luzes de casa remotamente,
seja para cuidarmos da satde por meio de uma pulseira inteligente que registra diferentes dados,

interagindo com os equipamentos fisicos e modificam totalmente os processos de manufatura.

2.6 — Resumo do capitulo

Na revisdo da literatura focada na area de seguranca, em especial voltado a tecnologia de
Blockchain, partimos do conceito de Sistemas Distribuidos, apresentando uma visdo alternativa e
complementar para se entender os fundamentos da Blockchain, em outra perspectiva relacionada
com as aplicagdes de moedas digitais. Apresentamos sua arquitetura, funcionamento e utilizacéo
nas mais diversas areas, seus desafios em uma implantacéo, apresentando ao leitor condicGes para
que possa ter maior entendimento a respeito de nosso trabalho, bem como o levar a busca de uma
discussao a respeito do que realizamos. Adicionamos na revisao da literatura, um breve relato sobre
as moedas digitais como subsistema da Blockchain e seu comparativo entre as duas principais,
Bitcoin e Ethereum.

Para compor o entendimento na integracdo da Blockchain com dispositivos de IoT,
adicionamos a pesquisa bibliografica o estado da arte com relacdo as Tecnologias de Internet da
Coisas a partir do principio da computacdo movel e pervasiva, sua arquitetura, componentes,
ecossistemas 10T, conceitos de 1loT, Internet das Coisas na Industria, conceitos de

Hiperconectividades e os desafios na implantacdo dessas tecnologias.
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CAPITULO 111
SEGURANCA DE BLOCKCHAIN, DISPOSITIVOS DE loT E SUA INTEGRACAO

3.1 - Introducéo

Estudos sobre seguranca em sistemas de Blockchain levam em conta conceitos como
confidencialidade, integridade e disponibilidade dos dados, citam Zhang e Jacobsen (2018). Salman
et al. (2019) inclui autenticacdo, confidencialidade, lista de controle de privacidade e acesso, origem
de dados e recursos e garantia de integridade. Além dos recursos citados pelos autores, um dos mais
importantes recursos esta a utilizacdo de criptografia visando garantir a imutabilidade dos dados nos
blocos como também a utilizacdo de mecanismos de consenso. Sua propria arquitetura faz-se
desnecessario a participacdo de elementos terceiros a transacao para garantir a confiabilidade. Todo
esse conjunto de elementos visa garantir maior seguranca a seu DApp e técnicas utilizadas para
fornecer confianca aos servicos e seus aplicativos, que tem atraido interesse e enorme potencial a
diversos tipos de aplicacdes além das criptomoedas.

Apesar de todos esses importantes recursos da Blockchain e o crescimento de solucdes
baseadas na tecnologia, maximizam-se pesquisas, em especial na area de desempenho e seguranca
da Blockchain. Em desempenho, busca-se melhor aproveitamento de todas suas ferramentas com
um melhor tempo de resposta aos sistemas e sobre a seguranca, busca-se resolver problemas como
sofisticados incidentes de violagGes como os ataques em Gastos Duplos e Sybil e outros incidentes
como ataques de mineradores mal-intencionados com uso de codigos que confiscam os recursos de
hardware, degradando a capacidade computacional e memdria nos usuarios da Web que atingem
direto ou indiretamente a aplicacdo Blockchain.

A partir de 2005, a discussdo sobre a Internet das Coisas ganhou grande repercussao e
comecou a ganhar a atencdo dos governos com temas relacionados a questdes de privacidade e
seguranca de dados. Foi neste ano que a Internet das Coisas se tornou a pauta do International
Telecommunication Union (ITU), agéncia das Nagdes Unidas para as tecnologias de informacéo e
comunicacdo, que publica anualmente um relatdrio sobre tecnologias emergentes. Assim, depois da
Banda Larga e da Internet Mdvel, a Internet das Coisas ganhou a atencdo e passou a figurar como o
“proximo passo da tecnologia em comunica¢oes ‘always on’, que prometem um mundo de
dispositivos interconectados em rede” Pefia-Lopez (2005). A 10T estd disponivel para oferecer
variados tipos de servicos e aplicacdes, atraves da exploracdo das capacidades de identificagéo,
captura de dados, processamento e comunicacao, garantindo simultaneamente que os requisitos de
seguranca e privacidade sejam cumpridos, atendendo a uma perspectiva que loT atenda a diferentes

demandas tecnoldgicas e sociais. Uma vez conectada a rede, os dispositivos de 10T ndo realizam
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apenas captura de informacgdes, os mesmos interagem com o mundo fisico, utilizando os padrdes
existentes da Internet para proverem servicos com uma vasta gama de aplicagdes, conforme citado
no item 2.4.5 — Aplicacgdes baseadas na loT.

Presente em diversas areas de negdcios como cadeia de suprimentos, rastreamento na
distribuicdo de alimentos, salde, gestdo de servicos publicos, construcdo e na concepcéo de cidades
inteligentes, todos esses novos recursos de conectividade e comunicacdo estdo disponiveis em
tempo real e seu elevado volume de dados formou um panorama de grandes desafios quanto a
privacidade, vulnerabilidades e seguranca, tendo em vista a infinidade de aplicacbes loT
disponiveis e em desenvolvimento. Entre algumas possiveis solucdes para esses problemas surge a
Blockchain, uma das tecnologias promissoras que podem trazer oportunidades para enfrentar os
desafios dos sistemas 10T, que recebeu destaque por basear-se em uma rede Peer-to-Peer (P2P) e
prové seguranca de maneira descentralizada com uso de criptografia aumentando a seguranca dos
dados, cita Sakamoto (2019). Essa integracdo é o objeto de estudo em nossa tese, em especial

guanto a garantia de seguranca na Blockchain, ecossistemas em dispositivos 10T.

3.2 — Requisitos e propriedades de seguranca

As propriedades de seguranca da Blockchain derivam de sua propria arquitetura e dos
elementos nativos do projeto como a criptografia e recursos que visam promover um sistema
robusto, seguro e a0 mesmo tempo funcional. Construido para garantir uma série de atributos de
seguranca inerentes, como integridade em suas transacdes, disponibilidade do sistema e seus dados,
prevencdo de gastos duplos a partir de mecanismo de consenso, confidencialidade das transacdes,
privacidade dos dados, anonimato da identidade dos usuérios, pseudoanonimato, consisténcia,
rastreabilidade das transacOes e resisténcia a ataques de violacdo no qual descrevemos essas
propriedades mencionando um conjunto de técnicas basicas e destacamos algumas dessas

propriedades.

3.2.1 — Integridade das transag0es

A utilizago de transagcdes online para investimento e gerenciamento de ativos como acdes,
titulos, notas, comprovantes de renda, recibos de deposito e outros ativos sdo administrados por
diferentes intermediarios que aumentam os custos de transacdo e trazem riscos de falhas como
falsificacdo deliberada nos certificados.

Drescher (2018) cita em sua obra que “A maioria das falhas de software, por exemplo, perda
de dados, comportamento sem ldgica ou estranhos acessando os dados privados de uma pessoa, €

resultado da violagéo da integridade de um sistema”. A caracteristica de manter a integridade das
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transacdes nos sistemas devem garantir a integridade das transagdes e evitar que as transacdes ndo

sejam adulteradas.

3.2.2 — Disponibilidade de sistema e dados

Os usuarios do sistema online devem ter acesso aos dados das transacdes a qualquer hora, de
qualquer lugar. A disponibilidade aqui se refere ao nivel do sistema e ao nivel da transacdo. No
nivel do sistema, o sistema deve ser executado de forma confidvel, mesmo no caso de um ataque a
rede. No nivel da transacdo, os dados das transacdes podem ser acessados por usuarios autorizados

sem serem inatingiveis, inconsistentes ou corrompidos.

3.2.3 — Prevencao de gastos duplos

Aplicado ao uso de criptomoedas, na negociacdo de moeda digital em uma rede
descentralizada é evitar gastos duplos, ou seja, gastar uma moeda mais de uma vez. No ambiente
centralizado, um terceiro central confiavel é responsavel por verificar se uma moeda digital foi
gasta em dobro ou ndo. Para transacOes realizadas em um ambiente de rede descentralizado,

precisamos de mecanismos de seguranca robustos e contramedidas para evitar o dobro de gastos.

3.2.4 — Anonimato, confidencialidade de transacdes e privacidade de dados
A necessidade de anunciar todas as transacdes publicamente deve-se a propriedade da
transparéncia na Blockchain que permite o rastreamento de todas as transacdes relacionadas ao
usuario, ndo havendo assim o anonimato. Por outro lado, uma explicacdo bem elaborada no trabalho
de Pires (2016), a respeito de transparéncia em transacdes eletronicas, o autor comenta o fato de
haver criticas na Blockchain a respeito de propriedades facilitadoras para o comércio de produtos
ilegais em que comenta:
“..ndo existe confidencialidade na tecnologia Blockchain. Pelo contrario, a
Blockchain é uma cadeia de registros totalmente publica e todas as transacGes
realizadas por ele estdo disponiveis para qualquer cidaddo com acesso a Internet”.
Segundo o autor, “...Blockchain nao trabalha com pessoas, trabalha com hashes de
enderecos publicos”.
N&o é exigida a Blockchain a identificagdo do usuério e sim de uma chave criptografada, que
deve ser mantida em seguranca. A identificacdo do usuario é realizada por aplicativos terceiros que
adicionam as proprias regras de identificacdo ao protocolo da tecnologia, conhecidos como KYC

(KnowY ourCustomer).
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3.3 — Crimes financeiros e as criptomoedas

Um estudo de Tsuchiya e Hiramoto (2021) que trata sobre a lavagem de dinheiro, cita que
varias criptomoedas foram desenvolvidas, introduzidas no mercado e ganharam atencéo
consideravel a diversas organizacdes criminosas por receberem orientacGes a respeito da facilidade
de desvio de recursos utilizando as criptomoedas, levando-se em conta que embora todos 0s
registros de transacdes sejam publicos, os pagamentos de criptomoedas sdo andnimos, a menos que
0s enderecos e as transacGes possam corresponder a identidades reais. Essas tecnologias de
anonimizacdo online levaram a criacdo de mercados online ilicitos conhecidos como mercados de
criptomoedas. Os produtos mais populares a venda nos mercados de criptomoedas sdo as drogas
ilicitas, conforme citam Tzanetakis (2018) e Soska e Christin (2015), pela dificuldade de
localizag&o dos servidores de seus sites, evitando fiscalizagdo e identificacéo.

Mercado de criptomoedas como Bitcoin, Ethereum e outras tem tido importante participacao
e elevado crescimento no mercado financeiro nos Gltimos anos, que direcionam volumosas quantias
de dinheiro de forma anbnima nessa modalidade de aplicacdo, fugindo do sistema bancério
tradicional sem deixar qualquer registro de transagdes financeiras formais. Na forma tradicional de
investimento financeiro no sistema bancario séo registradas todas as transacfes de entrada e saida
de recursos financeiros, com o uso das criptomoedas, ndo ha rastros, a movimentacao de grandes
quantias de dinheiro é realizada sem a existéncia da moeda fisica ou mesmo registros bancérios, seu
registro pode estar apenas em um pen drive ou em uma folha de papel.

Essa falta de um rastro de papel da a investidores que ndo declaram a origem dos recursos,
mais oportunidades de desviar fundos, aplicar golpes financeiros e utilizar de diversas acdes ilegais
para a obtencdo de grandes riquezas de forma rapida, mas em grande maioria de a¢bes criminosas
de diferentes procedéncias. Ainda assim, contadores forenses e investigadores financeiros estéo
encontrando novas maneiras de rastrear transacdes de criptomoedas e reduzir as oportunidades de
fraude.

As criptomoedas oferecem a facilitacdo de transacOes digitais sem interferéncia ou supervisao
do governo. Mantidas em “carteiras” que podem assumir a forma de aplicativo de software, de
dispositivo de hardware como pen drives ou um pedaco de papel fisico, mas suas transa¢des de sao
rastreaveis dentro de um banco de dados em forma de nimeros de contas chamados “enderecos”,
gue geralmente é formada por uma sequéncia complexa de cerca de trés duzias de nimeros e letras
que permitem o acesso a base dos dados. As criptomoedas, sdo aplicativos Blockchain,
presumidamente seguros, na visdo de muitos investidores que optam por essa modalidade. Na
realidade, a tecnologia usa um sistema de contabilidade distribuido que essencialmente exige que

todas as redes participantes concordem com quaisquer novas entradas e as transacgoes registradas
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anteriormente ndo podem ser alteradas. Uma vez criadas, as criptomoedas podem ser usadas para
pagar bens ou servigos ou negociadas em bolsas como qualquer outra moeda, mas o registro esta
feito e uma vez havendo a posse do acesso pela chave, as condigdes de acessos séo relativamente de
facil identificacéo.

Amplamente utilizadas, presumidamente como seguras, a natureza das criptomoedas e seu
complexo ecossistema cibernético oferecem amplas oportunidades para os investidores mal
intencionados se envolverem em empreendimentos criminosos ou tiram proveito de outros. Esses
mesmos investidores correm o risco de perderem seus investimentos por acdes de hackers, roubo
cibernético, golpes, apropriacdo indevida ou fraude interna. Além de roubos e golpes, alguns
individuos tentam usar criptomoedas para ocultar fundos do governo e de outras aces ilicitas. A
fraude fiscal é talvez o exemplo mais proeminente. Entre os golpes ou fraudes, elencamos alguns
exemplos utilizando criptomoedas:

e Esquemas de investimento: Tal como acontece com outros titulos, os autores desses
esquemas enganam os individuos para investir em fundos de criptomoedas inexistentes ou
titulos lastreados em criptomoedas. Eles também podem tentar alistar investidores em
operacdes de mineracdo para criar novas criptomoedas e alegar usar fundos para comprar
sistemas de computador caros e de alta poténcia capazes de construir blocos em troca de
criptomoedas;
e Desfalques: O caso Quadriga CX, citado em Low (2021) é talvez o incidente mais notavel
de desvio de criptomoeda, j& que o gerente da bolsa roubou fundos de investidores para
sustentar um estilo de vida luxuoso. O esquema foi desvendado quando o criminoso
supostamente morreu durante umas férias de trés meses na india, levando as senhas para as
carteiras digitais com ele. Os investigadores questionam se o dinheiro ja foi investido em
criptomoedas;

» Phishing: Por meio de golpes de phishing, fraudadores induzem os individuos a

compartilhar senhas, 0 que permite 0 acesso a carteiras de criptomoedas para roubar fundos;

* Ransomware: Os hackers estdo cada vez mais visando sistemas de computador para

aquisicdo e oferecendo acesso de volta apenas mediante pagamento de resgate. Na maioria

dos casos, 0s hackers exigem pagamento em criptomoedas para evitar serem rastreados ou
presos;

* Advogados de divércio: ldentificados relatos de conjuges que tentam esconder fundos em

criptomoedas para evitar compartilhar bens com seus futuros ex-conjuges;

» Legislacdo: Leis, regulamentos e metodologias forenses ndo conseguem lidar com a

eficiéncia e o ritmo de crescimento para novos crimes baseados no uso de novas tecnologias,
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gerando adoc0es tardias e vazias legais, proporcionando um cendrio favoravel a acfes mal-
intencionadas e criminosas. As criptomoedas, embora possuam blindagem a agdes ilegais,
internamente sdo rastredveis por usar uma de contabilidade distribuida que essencialmente
exige que todas as redes participantes concordem com quaisquer novas entradas, e as

transacgdes registradas anteriormente ndo podem ser alteradas.

Como os contadores forenses podem investigar fraudes de criptomoedas?

Contadores (contabilistas) forenses e outros investigadores financeiros estdo atuando
fortemente na criacdo de estruturas de investigacdo forense baseada em procedimentos
padronizados e documentados a fim de utilizarem de técnicas e métodos para rastrear evidéncias de
crimes com criptomoedas. As caracteristicas nativas da tecnologia Blockchain, como imutabilidade,
verificabilidade e autenticagdo, aumentam a robustez em uma pericia financeira. Além disso, a
estrutura de investigacdo forense baseada em procedimentos padronizados e documentada tem
evoluido na elucidacdo de crimes baseados no uso de criptomoedas. Clustering é um exemplo de
técnica de investigacdo que analisa enderecos conectados dentro de um banco de dados (base de

dados) visando identificar carteiras de transacGes de diferentes usuarios.

3.4 - Blockchain na preservacéo da pericia forense digital

Shoaibakhtar e Feng (2022) definem pericia digital ou investigagcdo digital como o estudo da
deteccdo, aquisicdo, processamento, analise de dados digitalizados e a geracdo de relatérios. A
pericia digital enfrenta desafios de seguranca e integridade. Os dispositivos de loT podem coletar
evidéncias forenses digitais em um ambiente de 10T, colocando as agéncias de protecdo contra
crimes cibernéticos em perigo devido a seguranga e integridade. Muitos estudos foram feitos
recentemente para melhorar a integridade e a seguranca da andlise forense digital baseada em 1oT,
mas 0s pesquisadores enfrentam o risco de confidencialidade. Pesquisas recentes mostram que a
pericia digital ainda enfrenta problemas de manipulacdo e seguranca. Portanto, € necessaria uma
abordagem inteligente e eficaz que ndo apenas proteja a seguranca e a integridade, mas também
antecipe as ameacas.

A répida proliferagdo de dispositivos 10T gera grandes volumes de dados e essa enorme
quantidade de dados requer um método de controle de dados descentralizado. Smartphones e tablets
estdo se tornando mais complexos & medida que a tecnologia inteligente avanca. A medida que mais
criminosos utilizam terminais inteligentes para cometer crimes, a “a atividade forense digital” surge
para investigar os problemas. Para preservar a natureza primordial da evidéncia digital, ela deve ser

facilmente feita, salva, movida, usada e modificada em investigagdes/casos, de natureza forense.
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Como resultado, devemos garantir que os dados sejam confiaveis. Técnicas de preservacao de
dados, incluindo criptografia, ocultacdo de dados, assinatura digital, carimbo de data/hora e resumo
de dados, tornaram-se mais comuns a medida que investigagdes da cena do crime evoluiram. 1sso
ajudou a preservar as provas judiciais tanto durante a investigacdo quanto no tribunal. Esta também
tem sido usada para proteger dados confidenciais em computacdo em nuvem e redes de sensores
sem fio, armazenar provas com seguranca longe da cena do crime e fazer avaliagdes e medicdes
sem acesso a cena do crime.

A integridade e a seguranca da pericia digital podem ser um problema. Preocupacfes de
seguranca e integridade para dispositivos 10T colocam as agéncias de crimes cibernéticos em risco
ao coletar evidéncias forenses digitais. Uma grande preocupacdo para 0s académicos que trabalham
com forense digital baseada em 10T é que os dados que eles coletam podem ser comprometidos
devido a falta de protecdes adequadas contra acesso ndo autorizado. A analise forense digital tem
sido objeto de varios estudos utilizando a tecnologia Blockchain para garantir sua propria

integridade e seguranca.

3.5 — Seguranca em Dispositivos 10T

Embora possam parecer pequenos ou sofisticados para serem perigosos, existe um risco real
quando conectados a rede que podem sofrer danos por invasores, desde espionagem eletronicas de
video, a interrupcdo de servicos como em equipamentos de salde que salvam vidas, entre outros.
“A exemplo do que ocorreu com outras tecnologias no passado, a preocupagdo com seguranga nao
é normalmente levada em consideracdo nos seus primeiros estagios de implementacédo, como foi,
lamentavelmente, o caso do protocolo TCP/IP. A exploracéo de vulnerabilidades demandou acfes
e contramedidas para que o0 seu uso ndo fosse prejudicado. Os equipamentos utilizados para
sistemas de 10T, como RFID e RSSF, ndo possuem recursos computacionais abundantes” (Santos;
Avanco e Pereira, 2020).

Finkenzeller (2010) e Kulkarni et al. (2013), comentam que a limitagdo de recursos nos
dispositivos traz consequéncias a implementacdo dos mecanismos de prote¢do, fazendo com que as
medidas de seguranca tenham que ser adaptadas para utilizagdo nestes equipamentos. De forma
similar, os sistemas RSSF sdo instalados em locais facilmente acessiveis, deixando-0s susceptiveis
a acessos indevidos e vandalismo. Além disso, 0 aumento da utilizagdo de RFID traz preocupagoes
com questdes de seguranca e privacidade, conhecidas e exploradas em outras tecnologias, que
inicialmente ndo foram muito exploradas em RFID, conforme comentado por Tagra, Rahman e
Sampalli (2010).
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A tecnologia da loT imp&e um estudo de maior relevancia ao considerar desafios relacionados
com a seguranca e privacidade a partir da preocupacdo com temas como a pluralidade e
heterogeneidade de dispositivos, a descentralizacdo do processamento, a escalabilidade pela
demanda de grande volume de dados com recursos limitados no que se refere a processamento e
armazenamento de energia. A pluralidade de dispositivos é marcada pela presenca de diferente
hardware e sistemas embarcados, com interfaces distintas que variam desde interfaces fisicas
simples com sensores de baixo custo até aplicacbes na nuvem. Essa heterogeneidade fornece
maultiplas superficies de ataque e a falta de um padrdo de autenticacéo e autorizacdo aumentam o0s
desafios inerentes a essas caracteristicas. Somado a isso, tem-se a descentralizacdo, que dificulta o
gerenciamento da rede de forma segura, cita Sakamoto (2019).

Vasques (2020) cita trabalho de pesquisa a respeito de significativa producgdo referente a
seguranca em loT que demonstra a relevancia na continuidade do tema a partir da seguranca de loT
em geral e de dispositivos em particular, que tem se focado nos aspectos de prospeccdo de
vulnerabilidades, aspectos de privacidade e da implementacdo de mecanismos de seguranga em
dispositivos 10T, com resumo descritivo abaixo:

« Alladi, Chamola, Sikdar e Choo (2020). Descreveram 0s ataques mais comuns encarados

por dispositivos 10T de consumidores e sugeriu algumas estratégias de mitigacdo para as

ameagcas encontradas, analisando os desafios em sua adogao.

« Elkhodr, Shahrestani e Cheung (2016). Abordaram as preocupagdes mais importantes que

impedem a adocdo em larga escala de dispositivos 10T. Os pontos estdo relacionados a

interoperabilidade, gerenciamento, seguranca e privacidade em loT.

* Noor e Hassan (2019). Analisaram as principais pesquisas relacionadas a seguranca em loT

entre 2016 e 2018, assim como as tendéncias e questdes pendentes acerca desse assunto,

provendo um resumo do estado da arte de seguranca em loT e das principais ferramentas e

simuladores utilizados.

* Sirisha e Lakshmeeswari (2019). Reviram as preocupacfes em torno da privacidade e

seguranca em dispositivos 10T, de forma a assegurar principios como a confidencialidade,

integridade, autenticagéo e controle de acesso exatos e assertivos entre estes dispositivos.

* Neshenko et al. (2019). Fizeram uma revisdo exaustiva das vulnerabilidades existentes em

ambientes 10T, analisando pesquisas entre 2010 e 2018, classificando-as em diversas

dimensbes dentro do paradigma loT e provendo uma taxonomia unica, ressaltando a

severidade dessas ameacas no contexto de IoT.

* Xiao et al. (2019). Utilizaram técnicas de inteligéncia artificial e aprendizagem de maquina

para propor esquemas de autenticagdo, controle de acesso e deteccdo de malwares para
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privacidade de dados em dispositivos 10T. Discutiu os desafios que precisam ser tratados para
implementar esses esquemas em sistemas loT praticos.
* Minoli e Occhiogrosso (2018). defenderam que ambientes de 10T podem se beneficiar de

mecanismos de Blockchain para garantir a seguranca dos seus dispositivos.

3.5.1 — Taxonomia de problemas relacionados a seguranca em IoT

O crescimento exponencial de diferentes dispositivos de 10T conectados a Internet ou em
redes privadas apresentam desafios tecnologicos no que se refere a privacidade e a seguranca dos
dados, uma vez que a utilizagdo da tecnologia de 10T é implementada em um modelo de
infraestrutura de redes existentes, entre eles com a utilizacéo de protocolos como o TCP/IP do qual
herdam todos os desafios e ameagas a seguranca. Por esse motivo, a resiliéncia na busca pela
seguranca nos sistemas de I0T deve ser combatido pelos ataques a dados e ao meio fisico,
fortalecendo a confiangca para manter esse elevado grau de crescimento dos seus equipamentos e
sistemas.

Ataques e vazamento de dados em dispositivos de 10T conectados, expde usuarios a diferentes
tentativas de intrusdes, na forma de coleta e compartilhamento de dados. Neste cenéario, os objetos
conectados se tornam grandes alvos de ataques cibernéticos, causando impactos na perda de dados
ou instabilidade na rede, podendo causar grandes prejuizos. Parte destes problemas deve-se as
limitacOes do hardware de 10T, a heterogeneidade dos diferentes Software, a descentralizagdo dos
equipamentos, recursos limitados de escalabilidade e ao meio de comunicagédo sem fios utilizado na
grande maioria. Pelas caracteristicas apresentadas nos equipamentos de 10T, Khan e Salah (2018)
apresentam um Modelo Taxondmico no qual relacionam 10T e seu nivel de seguranga conforme
ilustra a Tabela de Taxonomia de ameacas a seguranca em loT, classificando em trés niveis: Baixo-

nivel, Nivel Intermediario e Alto-nivel.

Taxonomia de ameagas a Seguranca em loT

Categoria Possiveis vulnerabilidades
Ameacas de Ataque de Jamming, Inicializagdo insegura, Sybil e spoofing de baixo-nivel, Interface fisica
Baixo Nivel insegura e Privagdo de sono.

Ataque de repeticdo ou duplicacdo devido a fragmentacdo, descoberta insegura de vizinhos,
Ameagcas de Nivel | Reserva de buffer, Ataque de roteamento RPL, Ataques Sinkhole e Wormhole, Sybil de

Intermediario camada intermedidria, Autenticacdo e comunicacdo segura, Seguranca ponta-a-ponta em
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nivel de transporte, Estabelecimento de sessdo e retomada e Violacdo de privacidade em

nuvem baseada em loT.

Ameacas de Seguranca CoAP com Internet, Interfaces inseguras, Software / Firmware inseguro e

Alto Nivel Seguranca de middleware.

Tabela 07 — Taxonomia de ameacas a seguranca em loT. Fonte: (Khan e Salah, 2018).

a) Ameacas de Baixo Nivel: Referem-se a problemas de seguranca relacionados a camada fisica e
enlace, além de questBes de hardware. Nessa categoria estdo ataques como Jamming, inicializacdo
insegura, ataques sybil e spoofing de baixo-nivel, interface fisica insegura e privacdo de sono. Por
exemplo, ataques sybil caracterizam-se por nds maliciosos utilizando identidade falsa para
degradarem recursos da rede 10T. No ataque sybil de baixo nivel, 0 n6 pode utilizar um endereco
MAC falso e, nds legitimos podem perder acesso a recursos da rede. Ja os ataques de privacao de
sono aproveitam-se de dispositivos com recursos limitados de energia e fazem com que 0s nos
fiquem ligados e gastem sua energia, sem a real necessidade (Sakamoto, 2019).

b) Ameacas de Nivel Intermediario: Ameacas de nivel intermediario estdo associadas a
comunicacgdo, roteamento e gerenciamento de sessao, referindo-se as camadas de rede e transporte.
Um exemplo de ataque nessa categoria é a reserva de buffer. O atacante aproveita-se do fato que um
no necessita reservar um espaco do buffer para remontar os pacotes recebidos e, entdo, envia
pacotes incompletos, o que ocasiona um DoS (Denial of Service — negagdo de servicgo), visto que
outros pacotes legitimos serdo descartados (Sakamoto, 2019).

c) Ameacas de Alto Nivel: J& as ameacas de alto-nivel incluem aquelas relacionadas em nivel de
aplicacdo. Por exemplo, interfaces inseguras envolvem a vulnerabilidade de interfaces Web, de
aplicacbes mdveis e em nuvem, que podem afetar a privacidade dos dados; seguranca de
middleware envolve a ameaca em aplicagdes que utilizam middleware na sua infraestrutura para
realizar comunicacdo com diversas entidades heterogéneas e que, por isso, necessitam prover uma

comunicacdo segura (Sakamoto, 2019).

3.5.2 — Ataques em dispositivos de 10T
Sengupta; Ruj e Bit (2020) classificam os ataques em dispositivos em loT em quatro
categorias:
» Primeira categoria, conhecida como ataque fisico em que o invasor esta fisicamente muito
proximo da rede e tenta iniciar a funcionalidade maliciosa no sistema. A adulteragdo do
dispositivo 10T, interferéncia nos sinais de radiofrequéncia, ataque de canal lateral e injecdo

de cddigo malicioso sdo as formas comuns de ataques fisicos.
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 Segunda categoria, é 0 ataque de rede em que o0s invasores tentam manipular a rede 10T. O

invasor pode lancar esse ataque sem estar perto da rede. Ataques de andlise de tréafego,

falsificacdo de RFID, ataque Sybil e ataque man-in-the-middle s&o baseados no ataque a rede.

e Terceira e Quarta categorias, sdo conhecidas como ataques de software e ataques de dados,

respectivamente. No ataque de software, o atacante lanca o ataque considerando as vantagens

do software presente no sistema loT. Em contraste, um ataque de dados envolve

inconsisténcia de dados e acesso ndo autorizado aos dados.

Andrea; Chrysostomou e Hadji (2015) e Leite (2019) categorizam possiveis ataques em

ambientes de loT em: ataques fisicos, de rede, de software e de criptografia.

Classificacdo dos Ataques a IoT

Ataques Fisicos

Ataques de Rede

Ataques de Software

Ataque de Criptografia

Adulteracéo de nds (NS)

Ataque de analise de trafego

Interferéncia por RF

Falsificagdo de RFID

Ataques de phishing

Ataques de canal lateral

Bloqueio de nds

Clonagem de RFID

Injecéo de né malicioso

Acesso ndo autorizado a
dispositivos de RFID

Virus, Worms, Trojans,

Spyware e Adwares

Danos Fisicos

Sinkhole

Engenharia Social

Ataques man in the middle

Scripts maliciosos

Ataques de criptoanalise:

a) Ataque exclusivo a textos
cifrados

b) Ataque a textos simples
conhecidos

c) Ataque a textos simples ou

cifrados selecionados

Negacdo de suspensdo
de atividade e Injecdo

codigo malicioso

Ataque de negac¢do de servico

Negacdo de servico

Ataques Man in the Middle

Tabela 08 — Classificagdo dos Ataques a loT. Fonte: (Andrea; Chrysostomou e Hadji, 2015) e (Leite, 2019).

3.5.2.1 — Ataque fisico e a rede em dispositivos de 10T

Leite (2019) e Andrea; Chrysostomou e Hadji (2015) citam nessa categoria que o foco esta

nos componentes de hardware do sistema de 0T, conhecidos também como NS (N6 Sensor) o

invasor precisa ter acesso fisico aos dispositivos para que os ataques sejam bem-sucedidos. Além

disso, ataques que prejudicam a vida util ou o funcionamento do hardware, também estdo inclusos.

Esta categoria esta subdividida em 8 tipos de ataques:

83



a) Adulteracéo de NS: O invasor pode causar danos ao NS, ao substituir fisicamente todo o
NS ou parte de seu hardware ou mesmo corromper eletronicamente os NSs para obter acesso
e alterar informacdes confidenciais, como chaves criptograficas compartilhadas (se houver),
tabelas de roteamento, ou impactar a operacao das camadas de comunicacao;

b) Interferéncia por radiofrequéncia em sistemas RFIDs: Um ataque DoS pode ser
implementado em qualquer sistema RFID, criando e enviando sinais de ruido através da
mesma radiofrequéncia utilizada pelo sistema RFID. Os sinais de ruido causaram
interferéncias e dificultaram a comunicacao;

¢) Bloqueio do NS em RSSF: E semelhante ao ataque de interferéncia por radiofrequéncia em
sistemas RFIDs, com a diferenca de que este ataque € baseado em RSSF. O atacante pode
causar interferéncia nas frequéncias utilizadas pelo NS, blogueando os sinais e ndo permitindo
a comunicacdo entre 0os nos. Se o atacante conseguir obstruir a comunicacdo dos principais
NSs, ele poderad negar com éxito o servico de I0T,;

d) Injecdo de NS Malicioso: O invasor pode implantar fisicamente um NS malicioso entre
dois ou mais NSs no sistema de 10T e assim podera controlar todo o fluxo de dados da rede e
sua operacdo. Este tipo de ataque também é conhecido como MITM (Man in The Middle);

e) Danos fisicos: O invasor pode danificar fisicamente os dispositivos da rede 10T para seu
proprio beneficio. Este € um tipo de ataque que esté relacionado com a seguranca fisica da
area ou prédio onde o sistema loT esta instalado. Difere do ataque de adulteragdo de NS, pois
neste caso o invasor tenta danificar diretamente o sistema de 10T, com o objetivo de impactar
a disponibilidade do servico;

f) Engenharia social: O invasor manipula usuarios de um sistema de loT, para extrair
informacdes particulares ou executar determinadas agdes a fim de atingir seus objetivos. Esse
tipo de atague esta inserido na categoria de Ataques Fisicos, pois o invasor precisa interagir
fisicamente com os usuérios da rede de 10T;

g) Ataques de negacéo de suspenséo de atividade: A maioria dos dispositivos no sistema loT
sdo alimentados por baterias substituiveis e estdo programados para seguir rotinas de
suspensdo de atividade, afim de prolongar a vida util das baterias. Esse ataque mantém os
dispositivos ativos, resultando em um maior consumo de energia e consequentemente
tornando o dispositivo indisponivel assim que a carga da bateria esgotar;

h) Injecdo de codigo malicioso: O invasor pode comprometer um NS, injetando fisicamente

um codigo malicioso que Ihe concederia acesso ao sistema de I0T.
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Ataques em rede de dados:
a) Ataques de Analise de Trafego: Um invasor pode detectar as informagdes confidenciais ou
quaisquer outros dados provenientes das tecnologias RFID devido as suas caracteristicas sem
fio. Além disso, em quase todos os atagques, um invasor primeiro tenta obter algumas
informacdes sobre a rede antes de efetuar seu ataque. Esta acéo € realizada usando aplicacdes
de sniffing, escaneamento de portas e sniffer de pacotes;
b) Falsificacdo de RFID: Neste tipo de ataque, um invasor falsifica sinais de RFID para ler e
gravar uma transmissdo de dados a partir de um dispositivo. O invasor entdo envia seus
préprios dados contendo a ID do dispositivo original, tornando o sinal falsificado valido,
deste modo, o invasor obtém acesso total ao sistema fingindo ser a fonte original;
c) Clonagem de RFID: Um invasor clona um dispositivo RFID copiando os dados das
vitimas para outros dispositivos RFID. Embora os dois dispositivos passem a ter dados
idénticos, esse método ndo replica o ID original do RFID, tornando possivel distinguir entre o
original e o comprometido, diferentemente do evento no ataque de falsificacdo de RFID;
d) Acesso ndo autorizado a dispositivos RFID: Devido a falta de mecanismos de
autenticacdo adequados na maioria dos sistemas RFID, 40 os dispositivos podem ser
acessados por qualquer pessoa. Isso permite ao invasor ler, modificar ou até mesmo excluir
dados nos dispositivos;
e) Sinkhole (Buraco Negro): O invasor atrai todo o trafego dos NS da RSSF, criando um
“buraco negro”. Esse tipo de ataque viola a confidencialidade dos dados e também nega
servico a rede descartando todos os pacotes em vez de encaminha-los para o destino desejado;
f) Ataques MITM: Neste tipo de ataque, o invasor consegue interferir entre dois NSs,
acessando dados restritos, violando a privacidade, monitorando, interceptando e controlando a
comunicacdo entre os mesmos. Diferente da Injecdo de cddigo malicioso, da categoria
“Ataques Fisicos”, o invasor ndo precisa estar fisicamente no local onde estd o dispositivo
para que esse tipo de ataque seja realizado, apenas depende dos protocolos de comunicagéo da
rede de um sistema IoT;
g) Ataques de negacao de servi¢o (DoS): Um invasor pode bombardear uma rede IoT com
mais dados de trafego que ela pode gerenciar, 0 que pode resultar em um ataque de negagao
de servico;
h) Ataques de informacfes de roteamento: S&o ataques diretos no qual o invasor
falsificando, alterando ou reproduzindo informacdes de roteamento pode complicar a rede e

criar loops de roteamento, permitindo ou descartando trafego, enviando mensagens de erro
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falsas, encurtando ou estendendo rotas de origem ou até particionando a rede. Exemplo:
Ataques Hello e Blackhole;

1) Ataques sybil: Este tipo de ataque caracteriza-se pela manipulacdo de identidades falsas ou
“roubadas”. Os usuarios maliciosos realizam este ataque explorando as vulnerabilidades das
redes, como a interceptacdo de pacotes. Sendo assim, a ocorréncia de ataques sybil nos
sistemas presentes na loT afeta em relatérios equivocados, sistemas de votacdo, acesso

indevido a um conteldo entre outros males.

3.5.2.2 — Ataques ao software em dispositivos de 10T
Leite (2019) e Andrea; Chrysostomou e Hadji (2015) citam que os ataques de software sdo a
principal fonte de vulnerabilidade de seguranca em qualquer sistema computadorizado. Esses
ataques exploram o sistema usando trojans, worms, virus, spyware e scripts maliciosos que podem
roubar informacGes, adulterar dados, negar servico e até danificar os dispositivos de um sistema de
loT. Esta categoria esta subdividida em 4 tipos de ataques, 0s quais sdo descritos a seguir:
a) Ataques de phishing: O invasor obtém acesso a dados confidenciais falsificando as
credenciais de autenticacdo de um usuario, geralmente através de e-mails infectados ou sites
de phishing;
b) Virus, Worms, Trojans Spyware e Adwares: Um invasor pode infectar o sistema com
software malicioso, ocasionando uma variedade de resultados como roubo de informacgdes,
adulteracdo de dados ou mesmo negacao de servico;
c¢) Scripts maliciosos: Geralmente as redes IoT estdo conectadas a Internet. O usuario que
controla o gateway pode ser enganado ao executar scripts, podendo resultar em um
desligamento completo do sistema ou em roubo de dados;
d) Negacéo de servico (DoS):Um invasor pode executar ataques de DoS ou DDoS na rede
IoT, por meio da camada de aplicacédo, afetando todos os usuarios da rede. Esse tipo de ataque
também pode bloquear os usuarios legitimos e fornecer acesso completo aos bancos de dados

confidenciais.

3.5.2.3 — Ataques de criptografia
a) Ataques de canal lateral: Usando técnicas de analise especificas de sincronizacdo de
informacdes, consumo de energia, vazamentos eletromagnéticos e até sons, dos dispositivos
de criptografia de um sistema 10T, o0 invasor pode recuperar a chave de criptografia usada

para criptografar e descriptografar os dados compartilhados na rede;
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b) Analises de criptografia: Neste tipo de ataque 0 invasor possui acesso ao texto cifrado ou
ao texto simples e seu objetivo é encontrar a chave de criptografia que esta sendo utilizada
através da quebra do método de criptografia do sistema. Exemplos de ataques de criptoanalise
em sistemas de loT incluem ataque de texto simples conhecido, ataque de texto simples
escolhido, ataque de texto cifrado escolhido e ataque somente de texto cifrado;

c) Ataques MITM: Quando dois usuarios A e B de um sistema loT trocam chaves durante um
cenario de desafio-resposta, de modo a estabelecer um canal de comunicagdo seguro, um
invasor se posiciona entre eles no canal de comunicacdo. O invasor intercepta os dados que A
e B enviam um ao outro e tenta interferir executando uma troca de chaves com A e B
separadamente. O invasor podera, entdo, descriptografar / criptografar quaisquer dados
provenientes de A e B com as chaves que ele compartilha com os dois. A e B pensam que

estdo conversando entre si.

3.6 — Integracéo Blockchain ao ecossistema loT

A tecnologia 10T tem realizado profundas mudancas no dia-a-dia e na rotina das pessoas, a
partir da interacdo com dispositivos computacionais de diferentes funcdes disponiveis no espacgo
cyber-fisico, com dados coletados sem qualquer interagdo humana de forma eficiente e distribuida,
com dispositivos comunicando-se através de uma infra estrutura heterogénea, de forma autbnoma,
colaborativa e auto configuravel, provendo funcionalidade e servicos de forma inteligente.
Witkowski (2017) destaca como principais caracteristicas na tecnologia de loT: Contexto,
Onipresenca e Otimizacao.

Contexto: refere-se a ciéncia de informacdo, que contempla aspectos como condicao fisica,

localizacdo ou condigdes atmosféricas pelo objeto;

Onipresenca: é trazida pela ubiquidade, em que bilhdes de objetos estdo espalhados pelo

ambiente fisico;

Otimizacdo: ligada a ideia de interagdo do objeto com o ambiente e sua resposta imediata,

ocasionando uma mudanca de estado.

Dai et al. (2019) citam como elementos de interoperabilidade entre a Blockchain e loT além
da interoperabilidade, privacidade, seguranca, confiabilidade e escalabilidade aprimoradas outros
aspectos como:

a) Interacdo entre dispositivos 10T: Capacidade de interagir com sistemas fisicos e trocar

informagdes entre sistemas heterogéneos de 10T tem um elemento de apoio pelo utilizagdo da

camada composta de Blockchain construida sobre uma rede ponto-a-ponto (P2P) que em
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procedimentos de transformacao e armazenamento de dados durante a transacéo em diferentes
tipos de dados de 10T, realiza tarefas de conversédo, processamento, extracdo, compactacao e
armazenados em banco de dados ligados ao sistema Blockchain, no qual incorpora toda a
heranca de seguranca do sistema;

b) Rastreabilidade de dados 1oT: Capacidade de rastrear e verificar as informac6es espaciais
e temporais de um bloco de dados salvo na Blockchain. Cada bloco de dados salvo em um
Blockchain é anexado com um registro de data e hora, garantindo o histérico das suas
transacOes e a rastreabilidade dos dados, permitindo serem identificados e verificados em
qualquer lugar e a qualquer hora;

c) A confiabilidade dos dados: Garantido pela integridade imposta por mecanismos
criptogréficos, incluindo algoritmos de criptografia assimétrica, fun¢bes hash e assinatura
digital, todos inerentes a Blockchain, garantem a imutabilidade, a partir da capacidade de
serem inspecionados e verificados;

d) As interacdes autbnomas: Referem-se a capacidade dos sistemas loT interagirem uns com
0s outros sem a intervencdo de um terceiro elemento confiavel. Essa autonomia pode ser
alcancada por contratos inteligentes habilitado por Blockchain. Em particular, as clausulas
contratuais embutidas em contratos inteligentes serdo executadas automaticamente quando
uma determinada condicdo for satisfeita (por exemplo, o usuario que violar o contrato sera

punido com uma multa automatica).

3.6.1 — Contratos Inteligentes no ecossistema 10T na Blockchain

Uma importante ferramenta para a integracdo IoT e Blockchain é a adocdo de contratos
inteligentes, onde os usuarios de dispositivos 10T podem interagir com aplicativos baseados em
Blockchain através da adocgdo de contratos inteligentes, ou smartcontracts. Uma solucdo confiavel,
econbmica sem a necessidade de envolvimento com intermedidrios e governanca e gestao.
Blockchain e contratos inteligentes introduzem uma plataforma segura e confiavel para realizar

transacOes de forma altamente confiavel, segura e descentralizada.

3.6.2 — Escalabilidade Blockchain integrado a loT

A escalabilidade de loT é limitada ao uso em grande escala quando utilizado com a
Blockchain, tendo como elementos de medida a taxa de transferéncia de transagdes por segundo em
relacdo ao numero de nds 10T e o numero de cargas de trabalho simultaneas. Muitos sistemas
Blockchain estdo sofrendo com a baixa transferéncia visto que as caracteristicas das tabelas em

Blockchain também afetaram seu desempenho. Tabelas com grandes volumes de dados
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apresentaram maiores diferencas de laténcia e vazdo que as tabelas que apresentaram maiores
necessidades de indexagdo. Um desafio a Blockchain visto que, por sua natureza, possuem registros
fixos imutaveis e um maior tempo de processamento nas transagdes.

Um dos exemplos classicos sdo as transacGes em cartdo de crédito, que processam cerca de
2.000 transac@es por segundo, demonstrando que aplica¢bes Blockchain podem néo ser adequadas
para 10T devido a baixa escalabilidade. Como solugfes potenciais, existem duas dire¢cdes possiveis
para melhorar a escalabilidade de Blockchain em loT:

* Projetar algoritmos de consenso mais escalaveis; e

* Uso de Blockchain Privados ou de Consorcio para loT.

3.6.3 — Desempenho de 10T utilizando Blockchain

Rodrigues e Rocha (2020) apresentam um experimento relacionado com o desempenho de
dispositivos de 10T envolvendo diferentes dominios de aplicacdes IoT. Utilizando como elementos
métricos o tempo de confirmacdo, probabilidade de fraude, taxa de perda de blocos e nimero médio
de blocos em filas que determinam a eficiéncia, disponibilidade e integridade de sistemas loT
utilizando aplicagbes Blockchain. Os resultados finais revelam que a Blockchain pode atender
satisfatoriamente aos requisitos.

Os experimentos mostraram que a Blockchain pode atender os requisitos de tempo de
confirmacdo de transagBes, com satisfatorios niveis de integridade e disponibilidade. Para tanto,
relacBes de compromissos tem de ser estabelecidas. Neste contexto, destacam-se:

a) O tamanho do bloco deve ser de 60.000 transacGes (ou 41.000 transacGes para taxa de

perda de até 10%);

b) A complexidade da mineracdo dos blocos pode ser reduzida sem prejudicar a integridade

(i.e., probabilidade de fraude menos que =~ 0,1%), desde que o poder de processamentos de

fraudadores néo exceda 30% do total.

c) Maior garantia de integridade (i.e., prob. de fraude < 0,05) pode ser alcancada para

requisitos de tempo mais flexiveis; e

d) Servidores de contingéncias sdo recomendaveis para adequada disponibilidade.

Esse cenério, baseado em laboratorios, descreve um sistema fechado que possui certa
distancia do mundo real em relacdo a utilizacdo de uma Blockchain do tipo Pudblica com
possibilidade de crescimento. Em um ambiente real, as métricas apresentadas fogem do controle de

estabilidade partindo para diferentes situagoes.
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3.7 — Padrdes, normas e recomendacdes por organizacdes internacionais

As normas técnicas de padrBes internacionais sdo especificacdes para projetos, dimensdes,
desempenho ou interoperabilidade de produtos e processos de como algo deve operar ou interagir.
Criadas a partir de uma linguagem comum entre desenvolvedores, fabricantes, fornecedores e
consumidores, mesmo que as partes ndo tenham qualquer contato pessoal. Esclarecem expectativas
e permitem um controle a distancia de produtos e servicos.

A formalizagdo e o reconhecimento universal desses padrfes permitem a obtencdo de
compatibilidade, menores custos de transacdo e economias de escala. Pode-se, portanto, argumentar
que a padronizacdo contribui para a prosperidade, mas os padrdes também sdo vistos com
desconfianga, pois podem ser usados como um dispositivo competitivo limitando a producdo e
comercializacdo de produtos e servigos visando impedir rivais ou erguer barreiras comerciais. Sua
importancia se deve ao facto que a medida que a influéncia das normas aumenta, as questfes de
controle sobre o processo de padronizacdo e a legitimidade tornam-se mais importantes no controle
da qualidade e da seguranca de produtos e servi¢os no qual tem o objetivo de apresentarem solugdes
comuns para problemas técnicos e de seguranca. Uma organizagdo de normas e padrbes é formada
por grupos ou comités que atuam para estabelecerem padrdes técnicos e 0s governos podem tornar
as normas em formalidades obrigatorias, incorporando-as na regulamentacdo publica denominada
de Lei ou outros tipos de proposices. Nesses casos, 0 regulamento inclui uma referéncia a uma

norma e o0s seus detalhes técnicos séo regulamentados por um comité governamental.

Normatizar e Normalizar?
Rodrigues (2016) cita que:
- Normatizacéo: € o ato de criar normas. Portanto a normatizacdo € a criacdo de normas e a
normalizacdo é o processo de aplicacdo das normas, com o intuito de facilitar o acesso a qualquer
atividade especifica;
- Normalizacdo: é o ato ou efeito de normalizar, estabelecer normas, uniformizar e padronizar.
Ela fixa as condigcdes exigiveis pelas quais devem ser referenciadas as publicacdes
mencionadas num determinado trabalho relacionados em bibliografia ou objeto de resumos ou
recensdes, ou seja, padronizar, uniformizar. Normalizacdo é a etimologia adotada pela Associacao
Brasileira de Normas Técnicas (ABNT). Rezende (2005) comenta que:
“..Em biblioteconomia, por influéncia da Associa¢cdo Brasileira de Normas
Técnicas (ABNT) usa-se normalizacdo em lugar de normatizacéo. E preferivel, no
entanto, empregar o verbo normalizar e seus cognatos somente na acepcao

tradicional de tornar normal, de voltar a normalidade, e normatizar para

90



expressar a acao de estabelecer normas, regras, regulamentos, rituais etc. Em um
levantamento dos artigos cientificos indexados pela BIREME nos ultimos vinte
anos, encontramos 48 que utilizaram no titulo, corretamente, o termo
normatizacéo e 17 que empregaram normalizacdo com duplo sentido, sendo 12
no sentido de ‘voltar ao normal’ e cinco na acepg¢ado de ‘estabelecer normas’, em
substituicdo a normatizacdo. Assim, em um total de 53 trabalhos publicados (48

+ 5), somente 9,4 % usaram normalizag¢do por normatiza¢do.”

3.7.1 — Recomendacdes de Normas e Padrdes de seguranca para Blockchain
Em relacdo a tecnologia de Blockchain, Konig et al. (2020) cita em seu importante trabalho
de Comparacdes de Padrdes e Recomendacdes de Blockchain que:
“Desde a introducdo do Bitcoin, o termo Blockchain atraiu muitas startups e
empresas ao longo dos anos, especialmente no setor financeiro. No entanto, a
tecnologia estd evoluindo mais rapidamente do que as estruturas de
padronizacgdo. Isso deixou a indUstria na posicdo de ter que usar essa tecnologia
emergente, sem ser apoiada por nenhuma organizacédo de padrdes internacionais
nem para a tecnologia em si, nem para uma estrutura de seguranca da
informacdo especifica de Blockchain. Em tempos de Regulamento Geral de
Protecéo de Dados e crescentes conflitos comerciais internacionais, proteger as
informacdes € mais relevante do que nunca. A padronizacdo de Blockchain é um
apelo para elevar o desenvolvimento das tecnologias de informacgdo ao proximo

nivel .

Principais organizacfes internacionais de padronizacdo descrevem requisitos de uso e
seguranca, apresentamos iniciativas realizadas por diferentes Entidades como:
* ABNT — Associacgao Brasileira de Normas Técnicas;
* ANSI X9 — Comité de Padrdes Acreditado;
* BSI — Escritorio Federal Aleméo de Seguranca da Informacéo;
* CENELEC — Comité Europeu de Normalizagao Eletrotécnica;
* DIN — Instituto Alem&o de Normalizagéo;
» ENISA — Agéncia da Unido Europeia para a Ciberseguranca;
» ETSI — European Telecommunications Standards Institute;
» IEEE-SA — Instituto de Engenheiros Eletricistas e Eletronicos — Associacao de Padrdes;

« ISO - International Organization for Standardization;
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* ITU-T — Unido Internacional de TelecomunicacGes- Recommendations;

* NIST — Instituto Nacional de Padrdes e Tecnologia.

Por reconhecido servico prestado a comunidade, ao mercado e a ciéncia, essas entidades
estabeleceram recomendacbes por parametros para a utilizacdo e construcdo de solucgdes
tecnoldgicas baseadas em critérios cientificos, essas Organiza¢Ges contribuem também para as boas
praticas de seguranca orientadas a Blockchain e dispositivos de 1oT. Citamos alguns exemplos:

Norma Descricao Resumo

1SO 22739:2020 | Vocabulario Este documento fornece terminologia fundamental para Blockchain e

tecnologia de contabilidade distribuida.

ISO/TR Privacidade e protegdo | Este documento fornece uma visdo geral da protecdo de privacidade

23244:2020 de informacdGes de e informacdes de identificacdo pessoal (PII) aplicadas a sistemas
identificacéo pessoal Blockchain e tecnologias de contabilidade distribuida (DLT).

ISO/CD TR Casos de uso Em desenvolvimento

3242

ISO/PRF TR Gerenciamento de Em desenvolvimento

23576 seguranga de custo

diante de ativos digitais

ISO/AWI TS Contratos inteligentes Em desenvolvimento

23259 juridicamente
vinculativos

ISO/DIS 23257 | Arquitetura de Em desenvolvimento
referéncia

ISO/DTS 23635 | Diretrizes para Em desenvolvimento
governanca

ISO/DTS 23258 | Taxonomia e Ontologia | Em desenvolvimento

ISO/CD TR Riscos de seguranca, Em desenvolvimento
23245.2 ameagas e
vulnerabilidades
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Visao geral e interacbes
entre contratos

inteligentes em

Este documento fornece uma visdo geral dos contratos inteligentes
em sistemas BC/DLT; descrevendo o que sdo contratos inteligentes e
como eles funcionam.

Também discute métodos de interacdo entre varios contratos

ISO/TR Blockchain e sistemas de | inteligentes. Este documento se concentra nos aspectos técnicos dos
23455:2019 tecnologia de contratos inteligentes.
contabilidade Contratos inteligentes para uso e aplicativos juridicamente
distribuida vinculativos serdo apenas brevemente mencionados neste documento.
Contribuicao introdutéria:
A DIN SPEC 16597 foi desenvolvida durante o procedimento PAS
por um workshop (comité temporario).
Este DIN SPEC foi desenvolvido e aprovado pelos autores citados no
prefacio.
DIN SPEC Terminologia Define termos gerais de Blockchain. Independente da inddstria e do

16597:2018-02

Blockchain

uso, ele considera um grande ndmero de especificacfes de
Blockchain existentes, como “bloco”, “Blockchain”, “processo de

EERNT3

consenso”, “criptomoeda”, “descentralizado”, “distribuido”, “livro
distribuido”, “gasto duplo”. ”, “hard fork”, “soft fork™, “node”,
“nonce”, “PoS”, “PoW?”, “smartcontract”, “51% attack” ¢ “mining”.
Este DIN SPEC pode formar a base para outras fases de

desenvolvimento de inovagao e processos de padronizacéo.

DIN SPEC
3103:2019-06

Cenarios de aplicativos

para a Induastria 4.0

Postagem introdutéria:

Este DIN SPEC foi desenvolvido no decurso do procedimento PAS
por um consorcio DIN SPEC (PAS) (comité temporario).
Desenvolvida e aprovada pelos autores citados no prefécio.
Apresenta aplicagdes exemplares de contratos inteligentes e
componentes no ambiente Industry 4.0 de acordo com RAMI 4.0. Os
casos de uso relevantes sdo derivados dos cenarios de aplicagdo da
plataforma Industry 4.0.

Com base nesses casos de uso, 0s blocos de construcdo basicos para
sistemas BC/DLT no contexto 14.0 sdo desenvolvidos e apresentados.
Além disso, sdo descritas possiveis conexdes de sensores de acordo
com os protocolos BC/DLT para utiliza-los no ambiente de Internet
das Coisas Industrial (IoT), mas principalmente na area de IndUstria
4.0 (14.0),

Ser capaz de realizar transa¢des automatizadas por sensores e
controladas por maquina, levando em consideracéo a estrutura legal.

Essas consideraces devem servir como auxilio na tomada de
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decises ao avaliar sistemas BC/DLT no ambiente da Inddstria 4.0.
Para isso, sdo apresentados os resultados, incluindo o procedimento
para a criacdo e avaliagdo dos casos de uso da Industria 4.0 e 0s

building blocks basicos.

DIN SPEC
3104:2019-04

Valida¢do de dados

baseada em Blockchain

Postagem introdutéria:

Este DIN SPEC foi desenvolvido no decurso do procedimento PAS
por um consorcio DIN SPEC (PAS) (comité temporario). Este DIN
SPEC foi desenvolvido e aprovado pelos autores citados no prefacio
do DIN SPEC.

Este DIN SPEC define a estrutura técnica e as fungdes do software
de validacdo de Blockchain para processos de validacdo de
Blockchain. Em particular, sdo fornecidos requisitos e critérios de
avaliacdo para provar a exatidao da Blockchain e aspectos funcionais
do timestamp da Blockchain. Os critérios de avaliacdo sdo fornecidos
para Blockchain publica de “prova de trabalho”, pois estes sdo os
principais usados no software de validagéo de Blockchain. Os
critérios ndo especificam quando os carimbos de data/hora da
Blockchain sdo considerados bons, mas exigem que o software
forneca aos usuérios informagdes suficientes para fazer seus préprios
julgamentos. Outros aspectos funcionais do software de validagdo de
Blockchain, em particular a identificagdo de usuarios e
armazenamento de dados, bem como questdes relacionadas ao
desenvolvimento do préprio software, como garantia de qualidade,
ndo sdo abordados neste documento. Este DIN SPEC é destinado a
usudrios de software de validacéo de Blockchain. A discussdo do
préprio software de atestado publico de Blockchain esta fora do
escopo desta especificagdo. Este documento se aplica tanto a
validagdo baseada em Blockchain em geral quanto a aplicacbes
especificas, como:

« Prova de direitos de propriedade fisica e intelectual (exceto
requisitos de formulario),

* Declaragdes de intengao (exceto requisitos de forma escrita),

* Registros publicos,

« Validagdo de sites e registros contabeis,

* Facilitar a validacdo de documentos baseada em Blockchain em um
ambiente multinacional e

* Redes de energia e tecnologias Smart Meter.

A certificacdo e autenticagdo de documentos ndo é objeto deste

documento, pois estes processos sdo definidos pela legislagéo
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nacional e europeia.

DIN SPEC
4996:2020-04

Abordagem baseada em
Blockchain para
transferir licencgas de
software

Este documento define o processo e as condi¢Bes de estrutura
necessarias para a documentacéo a prova de auditoria da aquisicao e
a transferéncia posterior de direitos de uso de software em uma
tecnologia de contabilidade distribuida. Os requisitos minimos para
uma representacéo digital da transferéncia de direitos de uso de
licengas sdo definidos. A base é a tecnologia de contabilidade
distribuida, como Blockchain, que possibilita registrar os tempos de
transacdo e as informacdes de licenca de maneira inviolavel no

momento e verifica-los de maneira a prova de auditoria.

DIN SPEC
4997:2020-04

Privacidade por
Blockchain Design: Um
procedimento
padronizado para
processar dados
pessoais usando a
tecnologia Blockchain

Esta DIN SPEC estabelece principios gerais e métodos de tratamento
de dados pessoais em sistemas BC/DLT.

Especifica medidas técnicas e organizacionais

Define principios e métodos gerais para o tratamento de dados
pessoais em sistemas BC/DLT.

Especifica medidas técnicas e organizacionais para protecao de
dados, levando em consideragdo os principios de "Privacidade por
Design" e especificagdes baseadas em marcos legais como o GDPR.
O documento define termos relevantes para especialistas técnicos e
juridicos e estabelece uma estrutura metodolégica que ajuda a
identificar os tipos de dados (criptografados e ndo criptografados) e
mapear os principios legais do GDPR para medidas técnicas, que
estdo disponiveis para melhorar a prote¢do de dados ou mitigar o
risco de processamento de dados pessoais em sistemas BC/DLT.
Visa estabelecer um alto nivel de protecdo de dados em sistemas

BC/DLT. Este documento ¢ aplicavel a todos os sistemas BC/DLT.

VDE SPEC
90001:2020-03

Entrada na tecnologia

Blockchain

Este VDE SPEC sobre o tema da tecnologia Blockchain é o resultado
da pesquisa bibliografica do VDE e comentérios de especialistas da
forca-tarefa "Energy Blockchain".

Fornece uma visdo geral dos termos mais importantes para vocé
comegar. Além disso, links para mais literatura e paginas de
informac@es relevantes na Internet sdo fornecidos no final de cada

capitulo, organizados por tépico.

Tabela 09 — Recomendacdes, Normas e Padrdes: Blockchain e DLT

Fonte: https://www.Blockchainlaw.uni-bremen.de/wiki/Blockchain-und-distributed-ledger-technologien/.
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https://www.din.de/de/wdc-beuth:din21:321277534
https://www.din.de/de/wdc-beuth:din21:321277534

3.7.1.1 — ABNT - Associacgao Brasileira de Normas Técnicas

ABNT (2022), com sede em S&o Paulo-SP, Brasil é o Foro Nacional de Normaliza¢do por
reconhecimento da sociedade brasileira desde sua fundagdo, em 28 de setembro de 1940, e
confirmado pelo governo federal por meio de diversos instrumentos legais.Entidade privada e sem
fins lucrativos, a ABNT é membro fundador da International Organization for Standardization
(Organizagdo Internacional de Normalizagdo — I1SO), da Comision Panamericana de Normas
Técnicas (Comissdo Pan-Americana de Normas Técnicas — COPANT) e da Asociacion Mercosur
de Normalizacion (Associacdo Mercosul de Normalizacdo — AMN). Desde sua fundacéo, é também
membro da International Electrotechnical Commission (Comissdo Eletrotécnica Internacional —
IEC).

A ABNT é responsavel pela elaboragdo das Normas Brasileiras (ABNT NBR), elaboradas
pelos seus Comités Brasileiros (ABNT/CB), Organismos de Normalizacdo Setorial (ABNT/ONS) e
ComissBes de Estudo Especiais (ABNT/CEE). Desde 1950, a ABNT atua também na avaliacdo da
conformidade e dispOe de programas para certificacdo de produtos, sistemas e rotulagem ambiental.
Esta atividade estd fundamentada em guias e principios técnicos internacionalmente aceitos e
alicercada em uma estrutura técnica e de auditores multidisciplinares, garantindo credibilidade,
ética e reconhecimento dos servigos prestados. Trabalhando em sintonia com governos e com a
sociedade, a ABNT contribui para a implementacdo de politicas publicas, promove o
desenvolvimento de mercados, a defesa dos consumidores e a seguranca de todos os cidadaos.

O seu Comité é um orgdo técnico, formado por Comissdes de Estudo e Organismo de
Normalizacdo Setorial: entidade técnica setorial, com experiéncia em normalizacdo, credenciada
pela ABNT para atuar no desenvolvimento de Normas Brasileiras do seu setor, também formada
por Comissdes de Estudo. Comissdo de Estudo Especial: 6rgdo técnico da estrutura da ABNT,
criado quando o assunto de seu escopo ndo esta contemplado no &mbito de atuacdo de outro Comité
Brasileiro ou Organismo de Normalizacao Setorial ja existente.

A discussdo sobre padronizacdo no Brasil, a ABNT possui uma Comissdo de Estudos
denominada ABNT/CEE-307 — Blockchain e Tecnologias de Registro Distribuidas, que possui no
seu ambito de atuacdo a normalizagdo no campo de Blockchain e tecnologias de registro
distribuidas, no que concerne a terminologia e generalidades. Esta Comissdao € espelho do
ISO/TC307 — Blockchain and Distributed Ledger Technologies.

Recentemente, a comissdo divulgou a versdo preliminar do documento “Blockchain e
tecnologias de registros distribuidos sdo compostos por seis partes”. O tema identidade esta sendo

abordado na sexta parte do documento (seguranga, privacidade e identidade).
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3.7.1.2 — ANSI X9 — Comité de Padrdes Acreditado

ASC X9 é uma organizacgdo credenciada pelo American National Standards Institute (ANSI)
para desenvolver e manter padrdes de consenso voluntérios para o setor de servicos financeiros dos
EUA. Além disso, o ASC X9 representa os Estados Unidos em trés comités tecnicos da
International Organization for Standardization (1SO), com a missdo de criar e manter padrbes
americanos e internacionais que melhorem pagamentos e transacGes de valores mobiliérios,
protejam dados e facilitem a troca de informagdes. A ASC X9 lan¢ou a versao final do Relatério
Distributed Ledger and Blockchain Technology Study Group no documento em Accredited
Standards Committee X9 (2018),em seu estudo, avaliaram quais tipos de esfor¢o de padronizacédo
seriam necessarios e benéficos, especialmente para o setor financeiro, mas também outras
indUstrias, bem como aumentar a adogdo de DLT.

Konig et al. (2020) cita que a limitacdo do estudo esta concentrada em Blockchain autorizado,
pois é considerado necessario para 0 cumprimento das regulamentacdes existentes para o
mercado.A maior parte do documento se concentra e explica as necessidades de seguranca e
questdes de Blockchain, especialmente para as financas. As suas recomendacdes gerais sdo para que
os desenvolvedores sejam cautelosos e para que a inddstria adote uma abordagem em trés etapas
que consiste em avaliar se existem padrdes ndo Blockchain existentes que cobrem o mesmo topico,
usando melhorias incrementais para implementac6es especificas de Blockchain e como uma terceira
discussdo instigante em areas onde ha necessidade imediata de padronizacdo. Para fornecer uma
melhor compreensédo dos principais componentes dos sistemas Blockchain.

Pros: O ANSI fornece uma visdo geral substancial das direcdes de padronizacdo possiveis e

necessarias que podem ser de imenso valor para 6rgdos de padronizacdo e empresas que

tentam preencher a lacuna.

Contras: Como este relatério é tecnicamente apenas uma lista de sugestdes para possivel

padronizacdo, ha um valor limitado para usuérios finais regulares e organizacdes que

procuram orientacao.

3.7.1.3 — BSI — Escritdrio Federal Alemé&o de Seguranca da Informacéao

Towards Secure Blockchains — BSI (2019), do Escritério Federal Alem&o de Seguranca da
Informacgédo publicou o documento dividido em quatro partes que fornece uma visdo geral
substancial sobre Blockchain e suas consideragoes.

« A primeira parte: concentra-se nos principios fundamentais da tecnologia Blockchain,

listando definicbes e explicando assuntos especificos de Blockchain, como confianca,

consenso e contratos inteligentes;
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* A segunda e mais longa parte: destaca recursos de seguranca e propriedades da Blockchain,

incluindo possiveis ataques e solugdes de longo prazo.

* A terceira: € uma visdo geral dos aspectos legais com forte foco na privacidade e protecdo

de dados.

« A Ultima parte: retrata 0 uso e a situacdo atual da Blockchain e uma andlise de tendéncias

futuras.

Konig et al. (2020) citam no seu trabalho “Comparando Padrdes e Recomendacdes de
Blockchain” uma anélise de Pros e Contras:

Pros: Este documento substancial fornece uma 6tima visao geral de Blockchain e DLT com

respectivas comparagdes com formas regulares de armazenamento de dados, incluindo um

modelo de bloco de construcdo e consideragfes sobre seguranca da informagdo e

conformidade legal.

Contras: Formas mais recente da Blockchain e DLT ndo estdo incluidas.

Além disso, o BSI publicou a segunda edicdo do Panorama da Situacdo de Seguranca de Tl
franco-alema em cooperacdo com a agéncia francesa ANSSI. Uma parte importante dele é, como
em seu relatorio anterior, dedicada ao crime de criptomoeda. No relatorio, eles fornecem uma visao
geral de alguns dos tipos e superficies de ataque mais proeminentes com um forte foco em
criptomoedas em BSI, (ANSSI, 2019). No entanto, isso obviamente tende mais a aplicacdo da lei do
que aos esforcos de padronizacdo. Ele pode ser usado como entrada informativa para encontrar
maneiras de um método preventivo padronizado para as ameacas mencionadas.

Pros: Mostra a crescente prevaléncia de cripto crime.

Contras: Nao mostra nada, além disso.

3.7.1.4 - CENELEC - Comité Europeu de Normalizacao Eletrotécnica

O Comité Europeu de Normalizacdo Eletrotécnica (CENELEC, do francés Comité Européen
de Normalization Electrotechnique), é também responsavel pelas normas relativas a produtos
elétricos e eletrénicos na Europa. Trabalha com outros sistemas europeus para padronizagao técnica
e ajuda na remocdo de barreiras de qualidade, seguranca e comércio. Fundado em 1973, os
membros do Comité Europeu de Normalizacdo Eletrotécnica sdo organismos nacionais de
padronizacdo eletrotécnica de muitos paises europeus. O comité é oficialmente responsavel pela
padronizacdo na area eletrotécnica.

O comité foi formado para moldar o mercado interno europeu e promover o desenvolvimento

tecnologico. Sua padronizagdo ajuda as pequenas e médias empresas na Europa a alcangar
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mercados mais amplos e aumentar a produtividade. Promove padrdes de inovacao aplicaveis a
indUstria e, portanto, promove servigos e produtos entre os consumidores. Os padrdes
desenvolvidos também podem ajudar na interoperabilidade e compatibilidade de servigos e
produtos. Os padrdes auxiliam indiretamente os usuarios, reduzindo os precos dos produtos e
servigcos devido a reducdo dos custos de producdo. O comité também garante que as normas
promovam a seguranga e 0 meio ambiente dos produtos.

Em um dos seus relatérios CEN-CENELEC (2018) — Recomendacgfes para adocao bem-
sucedida na Europa para padrdes técnicos emergentes em tecnologias de ledger distribuido /
Blockchain, hd uma proposta de identificar necessidades europeias especificas no campo da
tecnologia de ledger distribuido e padronizacdo de Blockchain citado por Konig et al. (2020) forma
um conjunto de dominios importantes de DLT que ainda podem ser incertos (por exemplo,
gerenciamento de identidade e assinatura digital) sdo bem explicados e concluidos com um
conjunto de recomendacbes cada. Estas recomendacbes apresentadas aos organismos de
normalizacdo visam apoiar 0s seus esfor¢os na criacdo de uma norma adequada a Unido Europeia.
Além disso, uma visdo geral abrangente de casos de uso bem descritos de diferentes dominios é
fornecida como parte de seu anexo.

Konig et al. (2020) citam no seu trabalho “Comparando Padrdes e Recomendacdes de
Blockchain” uma analise de Pros e Contras:

Prés: O documento pode ser uma orientacdo Util para os 6rgdos de padronizacao.
Contras: O documento é fortemente centrado no EURO e, portanto, pode ser de menor relevancia

para outras partes do mundo.

3.7.1.5 - DIN - Instituto Alemao de Normalizacéo

DIN ¢é a abreviagdo de “Deutsches Institut fur Normung”, Instituto Alemdo para
Normatizacdo. Organizacdo alema sem fins lucrativos. O instituto fornece servicos de padronizacao
ha mais de um século. A fundacdo da DIN iniciou com um comité de normas da industria alema
(NADI), em dezembro de 1917. Foi precedida pelo Comité de Padrdes para a engenharia mecénica
alema, e no mesmo ano de sua fundacdo ja contava com o primeiro trabalho de unificacdo de pinos
conicos. Na mesma época, padronizagdes para didmetros internos, cunhas e desenhos tecnicos
também comecaram a ser desenvolvidos. Com o passar dos anos, a norma DIN se tornou referéncia
mundial em padronizacdo e seguranca. A elaboracdo das normas conta com mais de 32.000
profissionais da industria, da pesquisa e também do governo. Assim, € possivel promover em
conjunto o desenvolvimento das normas, bem como sua disseminagdo, para assim assegurar

qualidade e seguranca para a sociedade e 0os mercados.
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Os padrdes técnicos da norma DIN garantem um alto padrdo de qualidade na fabricacdo de
produtos e de equipamentos, proporcionando seguranga durante todo 0 processo e impactando
diretamente na seguranca do consumidor final visando a reducdo de recalls de automoveis, assim
como problemas com produtos alimenticios, acidentes domeésticos, facilita a comunicacdo e
melhora o relacionamento entre todos os envolvidos, oferecendo meios confidveis e eficientes na
troca de informagOes entre o fabricante e o cliente e elimina barreiras técnicas e comerciais,
facilitando o intercambio comercial.

Konig et al. (2020) apresenta documentos voltados a tecnologia de Blockchain em diferentes

temas:
DIN. 16597:2018-02. (2018): DIN fornece uma terminologia para Blockchain, em sua
especificacdo. Visa ser relevante para um publico mais amplo e ndo vinculado a uma Unica area de
uso ou setor industrial. Abrange a terminologia da TI tradicional e da criptografia antes de se
aprofundar nas especificidades da Blockchain. Esta terminologia é referenciada nas outras
especificacbes mencionadas aqui e faz parte de um projeto maior de cooperacao da industria.

Prés: A terminologia fornecida é boa para entrar em Blockchain e entender os componentes

individuais.

Contras: E usado como preliminar para os outros documentos e, portanto, omitindo

elementos “fora do escopo (contexto)”.

DIN. 3103:2019-06. (2019): A especificacdo Blockchain e Distributed Ledger Technologies em
Cenarios de Aplicacdo para a Industria 4.0 apresenta cenarios de aplicacdo da tecnologia no
campo da industria moderna. As informacbes apresentadas devem fornecer aos tomadores de
decisdo, informac@es suficientes para avaliar um possivel beneficio da introducdo da tecnologia de
contabilidade distribuida. O documento apresenta varios casos de uso e descreve 0s respectivos
problemas que podem ocorrer. Esses problemas sdo resolvidos com a introducdo de uma solugéo
usando a tecnologia distribuida Blockchain, incluindo histérias de usuérios e diagramas de
sequéncia para reforcar o entendimento. Elementos recorrentes desses cenarios sao entdo formados
para serem blocos de construgdo, que séo expostos de acordo para que possam ser usados para
outros casos de uso também.
Proés: Este documento fornece uma perspectiva e orientagdo adequadas para a industria 4.0.

Contras: Fora isso, 0 seu uso pode ser bastante limitado.

DIN. 3104:2019-04. (2019): Na sua especificagdo sobre validacdo de dados baseada em

Blockchain, eles se concentram fortemente na corregcéo de dados de Blockchain. Para alcangar o
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que eles chamam de Prova de Correcdo, eles propGem uma estrutura técnica e descri¢cbes de
processos para um software de validacdo de Blockchain e a verificacdo dessa validagdo. Sua
estrutura técnica vem na forma de uma visdo geral passo a passo, onde cada bloco ou processo é
explicado e quais S0 seus requisitos.

Pros: Eles fornecem uma estrutura orientadora para “validacdo de dados baseada em

Blockchain”

Contras: Nao ¢ particularmente Gtil para uma abordagem mais generalizada da tecnologia.

DIN. 4996:2020-04(2020): Abordagem baseada em Blockchain para a transferéncia de licencas de
software concentra-se em fornecer o estabelecimento de um procedimento padronizado para
comércio digital, transferéncia e gerenciamento de licencas de software usando tecnologia de
contabilidade distribuida, determinando um conjunto de requisitos. Além disso, eles definem os
elementos de informacdo necessarios para conduzir operacdes de software e licenciamento. A
especificacdo informa o leitor sobre como a transparéncia e os atributos a prova de violagdo de um
Blockchain podem ser usados para evitar a perda ou uso multiplo de uma licenca. Uma visao geral
das vérias funcdes envolvidas nas operacfes de licenciamento é explicada, bem como uma viséo
geral do design de como um sistema proposto poderia ser.

Prés: Eles fornecem uma estrutura de orientagdo para uma “transferéncia de licengas baseada

em Blockchain”.

Contras: Nao € particularmente util para uma abordagem mais generalizada da tecnologia.

DIN. 4997:2020-04. (2020):A especificacdo Privacy by Blockchain Design:
Um modelo padronizado para processamento de dados pessoais usando Blockchain se
preocupa com o Regulamento Geral de Protecdo de Dados da UE (RGPD), especialmente o

art. 25, Privacidade por design.

O objetivo desta especificacdo € apoiar a protecdo de dados e a conformidade com a
privacidade em sistemas de tecnologia Blockchain/livro distribuido. E explicado o que significam
dados pessoais e como essas informagdes podem ser identificadas. Isso é reforcado pela indicagdo
de uma série de possibilidades onde os dados pessoais podem ser encontrados e onde séo
processados. A especificacdo lista as preocupacdes de combinar Blockchain com o RGPD e quais
as questdes legais podem trazer, como propriedade e eliminagdo de dados. Uma visdo geral

substancial dos riscos e mitigacdes dos principios de protecdo de dados é descrita com um foco
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claro na privacidade desde o design, bem como um plano para um projeto de arquitetura
Blockchain de privacidade desde o projeto. Além disso, a especificacdo inclui um anexo para
aumentar a conscientizagdo sobre 0 RGPD e os direitos dos titulares de dados.
Konig et al. (2020) cita em seu trabalho “Comparando Padréoes e Recomenda¢des de Blockchain™
uma analise de Pros e Contras:
Pros: Este documento fornece uma abordagem sobre como combinar as restricdes do RGPD
com a tecnologia Blockchain.

Contras: E mais apenas uma abordagem tedrica e nenhuma estrutura definitiva.

3.7.1.6 — ENISA — Agéncia da Unido Europeia para a Ciberseguranca

Estabelecida em 2004 e reforcada pelo Regulamento Ciberseguranca da UE, a Agéncia da
Unido Europeia para a Ciberseguranca contribui para a ciberpolitica da UE, reforca a fiabilidade
dos produtos, servicos e processos de TIC com sistemas de certificacdo da ciberseguranca, coopera
com os Estados-Membros e os organismos da UE e ajuda a Europa a preparar-se para os desafios
cibernéticos do futuro. Através da partilha de conhecimentos, do reforgo das capacidades e da
sensibilizacdo, a Agéncia trabalha em colaboragdo com as suas principais stakeholders para reforcar
a confianca na economia conectada, aumentar a resiliéncia da infraestrutura da Unido e, em ultima
andlise, manter a segurancga digital da sociedade e dos cidaddos europeus.

Na sua publicacdo Network E.U.A.F., Security (2017), a ENISA expressa posicdo sobre a
adocdo da Blockchain para as instituices financeiras; além disso, decompdem o DLT nos seus
componentes e explicam as partes individuais, as suas diferentes formas e fungdes dentro da
Blockchain. Esses componentes incluem, por exemplo, os protocolos de consenso, Sidechain,
contratos inteligentes e criptografia. Konig et al. (2020) analisam que sua atuacdo na analise de
padrdes Blockchain é concentrada nos desafios tradicionais e especificos da tecnologia na
seguranca cibernética. A ENISA conclui o seu relatorio resumindo os desafios e questdes ainda sem
resposta. A ENISA fornece Casos de Uso Blockchain, um breve estudo sobre o famoso hack
Etherum DAO, bem como uma visao geral de varios livros distribuidos.

Konig et al. (2020) citam no seu trabalho “Comparando Padrdes e Recomendacdes de
Blockchain” uma anélise de Prés e Contras:

Proés: Eles incluem vérias diretrizes de implementacdo de préaticas recomendadas.

Contras: O seu trabalho é fortemente focado no setor financeiro, com requisitos de

conformidade complementares a partir dai.
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3.7.1.7 — ETSI — European Telecommunications Standards Institute

ETSI Recommendations (2022), com sede em Valbonne, Franga, € uma Organizacao sem fins
lucrativos, reconhecida pela UE como uma Organizacdo Europeia de Normalizacdo, oferece
suporte no apoio as regulamentacGes e legislacdo europeias por meio da criacdo de Normas ao
desenvolvimento, ratificacdo e testes na area de telecomunicaces, radiodifusdo e outras redes e
servicos de comunicagOes eletrénicas.aplicaveis globalmente para sistemas, aplicativos e servi¢os
habilitados para TIC. Possui acima de 900 organizacdes associadas em mais de 60 paises e cinco
continentes que incluem os servicos de:

* Acesso as informagdes mais atualizadas sobre padrdes globais de TIC;

* Participacdo direta no desenvolvimento de padrdes;

* Vantagem competitiva por meio da adogdo antecipada de padroes;

* Oportunidades de networking com lideres do setor.

Areas de atuacio: Regulamentacdes e legislacdo europeias por meio da criacio de Projetos,
Normas, Suporte Técnico e Padroes:

* Escritério em casa (Home e Office);

* Viver melhor com as TIC (Better Living with ICT);

* Entrega de contetdo (Content Delivery);

* Redes (Networks);

* Sistemas sem fio (Wireless Systems);

* Transporte (Transportation);

» Conectando coisas (10T — Connecting Things);

* Interoperabilidade (Interoperability);

« Seguranca Publica (Public Safety);

* Seguranca da informacdo (Information Security).

O Comité Técnico (TC) CYBER (Cybersecurity) do European Telecommunications
Standards Institute (ETSI) diz que devido a répida evolugdo e crescimento da complexidade de
novos sistemas e redes, juntamente com a sofisticacdo das ameagas em constante mudanca,
apresentam desafios exigentes para manter a seguranca de Sistemas e redes de Tecnologias de
Informacgéo e Comunicacéo (TIC).

As solugbes de seguranca devem incluir uma infraestrutura de rede confidvel e segura, mas

também devem proteger a privacidade de individuos e organizacdes. A padronizacdo de seguranca,
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as vezes em apoio a agoes legislativas, tém um papel fundamental a desempenhar na protecdo da
Internet e das comunicacgdes e negdcios que ela realiza. Eles oferecem solugdes de padronizacao de
seguranca cibernética orientadas para o mercado, juntamente com conselhos e orientacfes para

usuarios, fabricantes, operadores de rede, infraestrutura e servicos e reguladores.

3.7.1.8 — IEEE-SA - Instituto de Engenheiros Eletricistas e Eletrénicos — Associacdo de
Padroes

IEEE-SA Standards Association (2022) com sede em Washington, DC mas de atuacdo global,
focada no processo de desenvolvimento de padrdes e normas técnicas na geracdo de produtos e
servicos, baseados na seguranca e confiabilidade, visando prover suporte a regulamentos técnicos,
garantir a interoperabilidade, expandir mercados, abordar tecnologias convergentes, de movimento
rapido e muito mais. Tem também como missdo incentivar a inovacdo e a exceléncia tecnolégica
em beneficio da humanidade, é a maior sociedade profissional técnica do mundo. Destina-se a
atender profissionais envolvidos em qualquer carater das areas elétrica, eletrénica e informética e
areas relevantes da ciéncia e tecnologia que fundamentam a civilizagcdo moderna.

A IEEE Standards Association (IEEE-SA) é um organismo de definicdo de padrbes
reconhecido mundialmente dentro do IEEE. O IEEE-SA desenvolve padrbes de consenso por meio
de um processo aberto que envolve a inddstria e a comunidade de interessados e define
especificacbes e melhores praticas com base no conhecimento cientifico e tecnoldgico atual e tem
buscado ativamente os esforgcos de padronizacdo de Blockchain por meio de varias atividades em
varios setores da industria.

A IEEE Blockchain Initiative € um programa que visa desenvolver padrfes relacionados a
Blockchain que incluem:

* Programa de Avalia¢do de Conformidade IEEE Blockchain;

« IEEE Blockchain for Clinical Trials EU Forum traz foco na capacitacdo de pacientes;

* Iniciativa IEEE para construir consenso sobre a otimizagdo de ensaios clinicos e

aprimoramento da seguranca do paciente com Blockchain;

* IEEE divulga descobertas do primeiro estudo detalhado da adogdo de Blockchain na

empresa farmacéutica;

* IEEE Impulsionando a Colaboracdo no Avanco da Adogdo de Blockchain na Industria

Farmacéutica.

104



Padrdes Publicados:
* IEEE 2140.1-2020 — Requisitos Gerais para Trocas de Criptomoedas;
 IEEE 2140.2-2021 — Gerenciamento de seguranca para ativos criptograficos do cliente em
trocas de criptomoedas;
* IEEE 2140.5-2020 — Padrdo IEEE para uma Estrutura de Custodia de Criptomoeda;
* IEEE 2142.1-2021 — Pratica recomendada IEEE para negdcios de fatura eletronica usando
tecnologia Blockchain;

* IEEE 2143.1-2020 — Padrdo IEEE para Processo Geral de Pagamento em Criptomoeda.

3.7.1.9 — ISO - International Organization for Standardization

ISO International Organization for Standardizatio (2022), Organizacdo Internacional de
Normalizacdo, com sede em Genebra, na Suica, criada em 1946 e tem como associados organismos
de normalizacdo de cerca de 160 paises. A ISO tem como objetivo criar normas que facilitem o
comércio e promovam boas préticas de gestdo e o avanco tecnoldgico, além de disseminar
conhecimentos. As suas normas mais conhecidas sdo a ISO 9000, para gestdo da qualidade, e a ISO

14000, para gestdo do meio ambiente, de forte atuacdo na area de redes de computadores,

apresentaremos sua contribuicdo em normas de seguranca para Blockchain e dispositivos de 10T.

Norma / Padrédo Descricdo
ISO/TC 307 Norma geral para Blockchain.
ISO/DTR Blockchain e tecnologias de contabilidade distribuida - Visdo geral de &ncoras de
23644 confianca para gerenciamento de identidade baseado em DLT (TADIM).
ISO/WD Blockchain e tecnologias de contabilidade distribuida - Visdo geral das boas praticas e
TR 23642 problemas de seguranga de contrato inteligente.

ISO/TS 23635:2022 Blockchain e tecnologias de contabilidade distribuida - Diretrizes para governanga.

ISO/TR 23576:2020 | Blockchain e tecnologias de contabilidade distribuida - Gerenciamento de seguranca de

custo diantes de ativos digitais.

ISO/AWI TS 23516 | Tecnologia Blockchain e Razéo distribuida - Estrutura de Interoperabilidade.
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ISO/TR 23455:2019

Blockchain e tecnologias de contabilidade distribuida - Visao geral e interacdes entre
contratos inteligentes em Blockchain e sistemas de tecnologia de contabilidade
distribuida.

ISO/TS 23258:2021

Blockchain e tecnologias de contabilidade distribuida - Taxonomia e Ontologia.

1SO 23257:2022

Blockchain e tecnologias de contabilidade distribuida - Arquitetura de referéncia.

ISO/TR 23249:2022

Blockchain e tecnologias de contabilidade distribuida - Visdo geral dos sistemas DLT

existentes para gerenciamento de identidade.

ISO/TR 23244:2020

Blockchain e tecnologias de contabilidade distribuida - Consideracoes de privacidade e

protecdo de informagdes de identificacdo pessoal.

1ISO/CD 22739

Blockchain e tecnologias de contabilidade distribuida - VVocabulario.

1SO 22739:2020

Blockchain e tecnologias de contabilidade distribuida - VVocabulério.

ISO/AWI 7603 Padréo de identidade descentralizada para a identificagdo de sujeitos e objetos.
ISO/WD Blockchain e tecnologias de contabilidade distribuida - Modelo de fluxo de dados para
TR 6277 casos de uso de Blockchain e DLT.

ISO/CD Blockchain e tecnologias de contabilidade distribuida - Identificadores de assuntos e
TR 6039 objetos para o design de sistemas Blockchain.

ISO/PRF Blockchain e tecnologias de contabilidade distribuida — Casos de uso.

TR 3242

ISO/IEC 11770-1

Técnicas de seguranca de tecnologia da informagdo — Gerenciamento de chaves — Parte 1:

Estrutura.

ISO/IEC 11770-2

Tecnologia da informacao — Técnicas de seguranga — Gerenciamento de chaves — Parte 2:

Mecanismos usando técnicas simétricas.

ISO/IEC 11770-3

Tecnologia da informagao — Técnicas de seguranca — Gerenciamento de chaves — Parte 3

ISO 15489-1

Informacgdo e documentacdo — Gestdo de registros — Parte 1: Geral.

ABNT NBR ISO/IEC
20000-1

Tecnologia da informacéo — Gestdo de servigos — Parte 1: Requisitos do sistema de gestéo

de servicos.

ABNT NBR ISO/IEC
20000-2

Tecnologia da informacdo — Gerenciamento de servicos — Parte 2: Guia de aplicacdo do

sistema de gestdo de servigos.
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ABNT NBR ISO
22301:2013

Seguranca da sociedade — Sistema de gestdo de continuidade de negdcios — Requisitos.

1SO 22313:2012

Seguranca social — Sistemas de gestdo de continuidade de negécios — Orientacao.

ABNT NBR ISO/IEC
27001

Tecnologia da informagdo — Técnicas de seguranca — Sistemas de gestdo de seguranca da

informacdo — Requisitos.

ABNT NBR ISO/IEC
27005

Tecnologia da informagao — Técnicas de seguranga — Gestdo de riscos de seguranca da

informacdo.

ABNT NBR ISO/IEC
27007

Diretrizes para auditoria de sistemas de gestdo da seguranca da informacéo

ISO/IEC TR 27008

Tecnologia da informagdo — Técnicas de seguranca — Diretrizes para auditores sobre

controles de seguranca da informacéo.

ISO/IEC 27031

Tecnologia da informacao — Técnicas de seguranga — Diretrizes para prontidao de

tecnologia da informag&o e comunicacdo para continuidade de negdcios.

ISO/IEC 27033-1

Tecnologia da informagéo — Técnicas de seguranga — Seguranga de rede — Parte 1: Visdo

geral e conceitos.

ISO/IEC 27033-2

Tecnologia da informacdo — Técnicas de seguranca — Seguranca de rede — Parte 2:

Diretrizes para o projeto e implementagéo de seguranca de rede.

ISO/IEC 27033-3

Tecnologia da informagdo — Técnicas de seguranga — Seguranga de rede — Parte 3:

Cenarios de rede de referéncia — Ameacas, técnicas de design e problemas de controle.

ISO/IEC 27033-4

Tecnologia da informacdo — Técnicas de seguranca — Seguranca de rede — Parte 4:

Protegendo as comunicacdes entre redes usando gateway de seguranca.

ISO/IEC 27033-5

Tecnologia da informagao — Técnicas de seguranga — Seguranga de rede — Parte 5:

Protegendo as comunicaces entre redes usando Virtual Private Network (VPNs).

ISO/IEC 27035

Tecnologia da informagao — Técnicas de seguranca — Gerenciamento de incidentes de

seguranca da informacéao.

ISO/IEC 27036-1

Tecnologia da informagao — Técnicas de seguranga — Seguranga da informag&o para o

fornecedor relacionamentos - Parte 1: Visdo geral e conceitos.

ISO/IEC 27036-2

Tecnologia da informagdo — Técnicas de seguranga — Seguranga da informag&o para o

fornecedor relacionamentos - Parte 2: Requisitos comuns.

ISO/IEC 27036-3

Tecnologia da informagao — Técnicas de seguranca — Seguranca da informacéo para
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relacionamentos com fornecedores - Parte 3: Diretrizes para seguranca da cadeia de

suprimentos de TIC.

ISO/IEC 27037 Tecnologia da informagéo — Técnicas de seguranga — Diretrizes para identificacéo, coleta,

aquisicdo e preservacdo de evidéncias digitais.

ISO/IEC 29100 Tecnologia da informagao — Técnicas de seguranga — Estrutura de privacidade.
ISO/IEC 29101 Tecnologia da informagao — Técnicas de seguranga — Estrutura de arquitetura de
privacidade.

ABNT NBR ISO 31000 | Gestéo de riscos — Principios e diretrizes.

Tabela 10 — Normas/Padr6es ISO para Blockchain e Seguranca da Informacéo. Fonte: Elaborado pelo autor.

3.7.1.10 — ITU-T — Unié&o Internacional de Telecomunicagdes

A Unido Internacional de Telecomunicacgdes (UIT), com sede em Geneva, Suica, é agéncia
especializada das Nacdes Unidas para as Tecnologias de Informacdo e Comunicacdo (TIC) foi
fundada em 1865 para facilitar a conectividade internacional em redes de comunicacéo, alocagéo de
espectro de radio global e drbitas de satélite, desenvolvemos os padrdes técnicos que garantem a
interconexao de redes e tecnologias visando melhorar o acesso as TIC.

Os seus objetivos:

e Atuacdo na area de telecomunicacbes, na pesquisa e desenvolvimento de padroes,

protocolos e acordos internacionais e acesso a Internet;

» Gerenciamento de espectro e Orbitas de satélites, para aparelhos de televisdo, navegacdo

GPS veicular, comunicacdes maritimas e aeronauticas, informacdes meteoroldgicas e mapas

online;

» ComunicagOes apds desastres e emergéncias — por meio de assisténcia em campo, canais de

comunicacdo de emergéncia dedicados, padrdes técnicos para sistemas de alerta precoce e

ajuda pratica na reconstrucdo ap0s uma catastrofe;

» Atuacao com a industria para definir as novas tecnologias com suporte as redes e servicos;

* Atuacdo em tecnologia modvel, com recomendag¢fes a padrdes técnicos e estruturas de

politicas de mobilidade;

» Acdo com parceiros do setor publico e privado para garantir que 0 acesso e 0s servigos de

TIC sejam acessiveis, equitativos e universais;

» Capacitacdo de pessoas em todo o mundo por meio de educacdo e treinamento em

tecnologia.
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ITU Recommendations

ITU-T Recommendations (2022), sdo recomendagfes a ameacas e requisitos de seguranca na
prova de integridade digital com base na tecnologia, entre elas Blockchain, por técnicas de protecdo
de armazenamento de dados com uso de algoritmos na cadeia de blocos. Baseiam-se no documento
ITU-T X.1407 e outras publicagfes que analisam as ameacgas de seguranga aos servicos de prova de
integridade digital baseados em DLT. Também descrevem 0s requisitos de seguranga que podem
abordar nas ameagas a seguranca.

ITU-T descreve recomendaces através de grupo de trabalho estabelecido em maio de 2017,
focado em aplicagdes DLT e Blockchain no que se refere a processos e tecnologias relacionadas
que permitem que n6s em uma rede proporem, validem e registrem alteracfes (ou atualizac6es) de
estado com seguranca para um razdo sincronizado que é distribuido pelos nés da rede visando
revisdo:

« Identificar e analisar aplicativos e servicos baseados em DLT, elaborar as melhores préticas

e orientacOes que apoiem a implementacédo desses aplicativos e servi¢os em escala global; e

* Propor um caminho a seguir para o trabalho de padronizagdo relacionado nos Grupos de

Estudo ITU-T.
L omrwmeruTemsmewn
Norma / Padréo Descricéo
FGDLT D1.1 Especificacéo técnica de termos e definigdes de DLT.
FGDLT D1.2 Relatério técnico de visdo geral do DLT, conceitos e ecossistema.
FGDLT D1.3 Relatdrio técnico para Cenario de padronizacao.
FGDLT D2.1 Relatério técnico para Casos de uso de DLT.
FGDLT D3.1 Especificacdo técnica de Arquitetura de referéncia DLT.
FGDLT D3.3 Especificacdo técnica de Critérios de avaliacdo para plataformas DLT.
FGDLT D4.1 Relatorio técnico de Estrutura regulatéria DLT.
FGDLT D5.1 Relatério técnico para Outlook em DLT

Tabela 11 — Normas/Padrdes ITU-T para Blockchain. Fonte: https://www.itu.int/en/ITU-T/focusgroups/dlt/Pages/default.aspx
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3.7.1.11 — NIST - Instituto Nacional de Padrdes e Tecnologia

Em 2018, o NIST publicou o documento NISTIR 8202 — Blockchain Technology Overview
por Yaga et al. (2018) que apresenta uma colecdo de informac6es sobre sua terminologia, estrutura,
modelos, mecanismos de consenso e exemplos bem conhecidos, bem como varios problemas e
consideracOes especificas de Blockchain. Apresenta também a tecnologia, as suas funcionalidades e
componentes fundamentais de um sistema Blockchain numa visdo geral de tecnologia de alto nivel
e abordando preocupacdes sobre seguranca cibernética, equivocos comuns e limitac6es tecnoldgicas
em aplicativos de modo geral para organizacfes. Este documento serve como um ponto de entrada
para Blockchain e a tecnologia de contabilidade distribuida, pois explica a estrutura e os modelos,
mecanismos de consenso e exemplos bem conhecidos, bem como varios problemas e consideragdes
especificas de Blockchain.

Konig et al. (2020) cita em seu trabalho “Comparando Padrfes e Recomendagbes de
Blockchain” uma anélise de Pros e Contras:

Prés: Este documento é 6timo para fornecer uma visdo geral sobre Blockchain e também de

varias diretrizes técnicas.

Contras: A falta de casos de uso e a evolugdo do campo como um todo o mantém no lugar

como apenas uma cartilha.

3.7.2 — Recomendagcdes de Normas e Padrdes de seguranca para dispositivos 10T

O elevado aumento de aplicacdo relacionados a Internet das Coisas (IoT) em diversas areas
como cidades inteligentes, casas inteligentes, 10T, area de saude entre outras tem acrescentado
estudos e propostas para investigar métodos voltados a interoperabilidade e seguranca em IoT, com
foco na protecdo da informacéo e privacidade. Lee, Seo, Oh e Kim (2021) em “Uma pesquisa sobre
padrdes de interoperabilidade e seguranca na Internet das Coisas” citam que padrdes
internacionais fornecem métodos gerais listando protocolos, regras, diretrizes e caracteristicas que
sdo definidas e aprovadas por organizagdes autorizadas, ajudando a desenvolver e gerenciar
sistemas de forma eficiente ao aplicar esses padrdes. A adocdo de padrbes internacionais se faz
necessario visando elucidar barreiras na tecnologia de loT, com foco em padrdes relacionados a
interoperabilidade e seguranca.

Mendonca (2019) cita que devido a rdpida evolucdo e crescimento da complexidade de novos
sistemas e redes, juntamente com a sofisticagdo das ameacas em constante mudanca, apresentam
desafios exigentes para manter a seguranca de Sistemas e redes de Tecnologias de Informacéo e
Comunicacdo. As solugdes de seguranca devem incluir uma infraestrutura de rede confidvel e

segura, mas também devem proteger a privacidade de individuos e organizacdes. A padronizagdo de
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seguranca, as vezes em apoio a acdes legislativas, tem um papel fundamental a desempenhar na
protecdo da Internet e das comunicacGes e negocios que ela realiza. Eles oferecem solucdes de
padronizacdo de seguranca cibernética orientadas para o mercado, juntamente com conselhos e
orientacdes para usuarios, fabricantes, operadores de rede, infraestrutura e servicos e reguladores.
Baseado nas recomendacdes de Mendonga (2019), a seguranca cibernética para a Internet das
Coisas consiste nos seguintes itens:
a) Sem senhas padréo universais: todas as senhas em dispositivos 10T devem ser exclusivas
e nunca devem ser redefinidas para usuarios e senhas padrdo universais. Como 0s invasores
obtém facilmente essas senhas, essa pratica tem sido fonte de muitos problemas em IoT e
precisa ser descontinuada.
b) Implemente um meio para gerenciar relatorios de vulnerabilidades: As empresas que
fornecem dispositivos e servi¢os conectados devem oferecer um ponto de contato publico
como parte de uma politica de divulgacdo de vulnerabilidades para que pesquisadores de
seguranca e outros possam relatar problemas de seguranca encontrados em seus produtos
vendidos para que possam resolver os problemas vulnerabilidades. Pontualidade, evitando
assim comprometer a seguranca e privacidade dos dados de seus clientes. Portanto, as
empresas devem monitorar continuamente 0s servicos e dispositivos que vendem para que
possam identificar e corrigir problemas de seguranga. Além disso, as empresas, por meio do
gerenciamento de relatdrios de vulnerabilidades, poderdo informar mais rapidamente 0s mais
afetados por esses problemas, o que os ajudard a tomar as medidas apropriadas mais
prontamente para se proteger desses efeitos.
¢) Mantenha o software atualizado: todos os componentes de software nos dispositivos 10T
do consumidor devem estar atualizados. O cliente deve ser notificado pela empresa
responsavel (fabricante ou prestador de servicos) de que é necessaria uma atualizacdo. Além
disso, a empresa deve ter uma politica transparente e acessivel para indicar explicitamente ao
consumidor o periodo minimo pelo qual o dispositivo recebera atualizacGes de software e um
motivo aparente para esse periodo de suporte. As atualizacbes destinam-se a resolver
problemas e vulnerabilidades no software nos dispositivos, por isso sdéo muito importantes.
Para dispositivos que ndo possuem atualizagdes, estes devem ser substituidos, pois sdo mais
suscetiveis a ataques.
d) Armazene com seguranca credenciais e dados sensiveis a seguranca: devido a
importancia e a confidencialidade das credenciais do usuario e dos dados confidenciais, 0S

usuarios devem armazend-los com seguranca nos servicos e dispositivos. Portanto, o
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armazenamento confiavel € uma prioridade, pois vulnerabilidades e problemas com esse
armazenamento podem prejudicar os clientes do sistema.

e) Comunique-se com seguranca: os dados sensiveis a seguranca, incluindo qualquer
gerenciamento e controle remoto, devem ser criptografados, com criptografia apropriada as
propriedades da tecnologia em uso, onde todas as chaves devem ser gerenciadas com
seguranga para tornar o processo de comunicagdo tdo seguro e protegido quanto possivel.
Confiavel quanto possivel.

f) Minimize superficies de ataque expostas: O “principio de privilégio minimo” é uma boa
pratica de engenharia de seguranca, aplicavel tanto a loT quanto a qualquer outro campo de
aplicacdo. O principio do privilégio minimo é uma estratégia de seguranca, que se baseia na
ideia de conceder autorizagdes apenas quando forem essenciais para o desempenho de uma
atividade especifica, ou seja, servicos de software ndo devem estar disponiveis se ndo forem
utilizados, como uma porta aberta que ndo € necessario para executar o servico em questao.

g) Garanta a integridade do software: O software em dispositivos 10T deve ser verificado
usando um mecanismo de inicializacdo seguro, que requer uma raiz confiavel do hardware. Se
forem detectadas alteracdes de software ndo autorizadas , o dispositivo deve alertar o
consumidor ou administrador sobre o problema e ndo deve se conectar a redes maiores do que
as necessarias para executar a fungdo de alerta. A capacidade de recuperacdo remota dessas
situagbes pode depender de um estado bem conhecido, como uma versdo armazenada
localmente de software de estado consistente, para permitir a recuperacao e atualizacdo segura
do dispositivo. Isso evitard a negacdo de servico e custos de recall caros. Outro beneficio é
que se um dispositivo 10T detectou que algo incomum aconteceu com seu software, ele pode
informar a pessoa certa, acelerando assim o processo de resolugédo de problemas e garantindo
ainda mais a seguranca e confiabilidade do sistema como um todo

h) Garantir que os dados pessoais sejam protegidos: Os fabricantes de dispositivos e
provedores de servi¢os devem fornecer aos clientes informacdes claras e transparentes sobre
como seus dados estdo sendo usados, por quem e para quais finalidades, para cada dispositivo
e servico. Também se aplica a terceiros que possam estar envolvidos, incluindo anunciantes.
Isso torna todo o processo mais transparente para o cliente. Os dados sdo processados com
base no consentimento do consumidor, que pode ser revogado a qualquer momento pelo
usuario. Além disso, espera-se que a entidade apropriada, como o provedor de servigos do
fabricante do dispositivo, garanta que os dados pessoais sejam processados de acordo com as
leis de protecdo de dados, garantindo assim protecdo legal para o cliente contra uso indevido

dos dados.
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i) Examinar os dados de telemetria do sistema: A telemetria € uma tecnologia que permite
a medicdo e comunicacdo de informacOes de interesse do operador ou desenvolvedor do
sistema. Se os dados de telemetria forem coletados por meio de dispositivos e servigos de 10T,
eles deverdo ser analisados quanto a anomalias de seguranca. A analise de telemetria,
incluindo dados de log e seu uso, é benéfica para a verificacdo de vulnerabilidades de
seguranga, além de permitir a identificacdo precoce de anormalidades do sistema,
minimizando os riscos de segurancga e permitindo uma rapida mitigacéo dos problemas.

j) Tornar os sistemas resilientes a interrupgdes: A resiliéncia deve ser incorporada aos
dispositivos e servicos de loT, levando em consideracdo o potencial de interrupc@es nas redes
de dados e energia. Portanto, na medida do possivel, os servicos de loT devem permanecer
operacionais e funcionais localmente em caso de perda de rede e devem se recuperar de forma
limpa em caso de falta de energia. Os dispositivos devem poder retornar a uma rede em um
estado esperado e consistente, em vez de reconexdo em grande escala. Porque, a medida que
os clientes registrados confiam cada vez mais em sistemas e dispositivos 10T para casos de
uso cada vez mais essenciais, onde qualquer problema pode impactar negativamente suas
vidas. A capacidade de recuperacdo de falhas para tolerancia a falhas (loT) é critica. Ao
manter 0s servicos executados localmente (se a perda de rede parar), a resiliéncia pode ser
aumentada. Outras medidas podem incluir redundancia em servigos associados, bem como
mitigacGes contra, por exemplo, ataques ou sinalizacdo de negacdo de servico distribuida
(DDoS). Assim, espera-se que o nivel de tolerdncia a falhas exigidas seja proporcional e
determinado pelo uso, pois a interrup¢édo do servico pode causar danos aos seus clientes.

k) Examinar os dados de telemetria do sistema: A telemetria é uma tecnologia que permite
a medicdo e comunicacdo de informacOes de interesse do operador ou desenvolvedor do
sistema. Se os dados de telemetria forem coletados por meio de dispositivos e servigos de IoT,
eles deverdo ser analisados quanto a anomalias de seguranca. A analise de telemetria,
incluindo dados de log e seu uso, é benéfica para a verificacdo de vulnerabilidades de
seguranca, além de permitir a identificacdo precoce de anormalidades do sistema,
minimizando os riscos de segurancga e permitindo uma rapida mitigacdo dos problemas.

I) Facilite para os consumidores a excluséo de dados pessoais: o0s dispositivos loT
geralmente mudam de propriedade e acabam sendo reciclados ou descartados. Assim, 0s
dispositivos e servicos devem ser configurados para que os dados possam ser facilmente
removidos deles quando houver uma transferéncia de propriedade. Portanto, os consumidores

devem receber instrugdes claras e bem definidas sobre como excluir os seus dados. Quando
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um consumidor deseja excluir seus dados, ele também espera que inclua copias de backup que
0 provedor de servigos ou dispositivo possa ter.

m) Facilite a instalacdo e manutencdo de dispositivos: A instalacdo e manutencdo de
dispositivos 10T devem seguir as melhores préaticas de seguranca e usabilidade. Os clientes
também devem ser fornecidos com orientacdo de seguranca para uso de dispositivos,
mitigando vulnerabilidades de seguranca causadas por usudrios com conselhos claros e
precisos para configurar dispositivos com seguranga e minimizar riscos e vulnerabilidades do
sistema.

n) Validar dados de entrada: A entrada de dados por meio de interfaces de usuario e
transferidas por APl ou entre redes em servigos e dispositivos, deve ser validada. A validagéo
dos dados recebidos garante que as pré condi¢es para servicos e dispositivos sejam atendidas

para fornecer o servicgo correto e evita que o sistema use cdédigo malicioso.

3.8 — Legislacéo e Regulamento de Protecéo de Dados para a Blockchain

Um dos grandes desafios para a padronizacdo da tecnologia de Blockchain encontra-se no
atendimento aos requisitos das principais leis relacionadas com a protecdo de dados pessoais.
Vaérios paises adotaram um modelo juridico para protecdo de dados pessoais através de um regime
legal de protegéo de dados, na forma de uma lei geral. Com excec¢édo dos Estados Unidos, a maioria
dos paises desenvolvidos, e também o Brasil, aprovaram leis abrangentes contemplando os setores
publico e privado. Embora alguns paises possuem suas leis gerais, estas podem coexistir com
normas setoriais, regulando setores especificos de forma complementar as leis gerais.

Dentre estas leis, destaca-se 0 Regulamento Geral de Protecdo de Dados da Unido Europeia
(RGPD), também conhecido como General Data Protection Regulation (GDPR), que foi elaborado
pelo Parlamento Europeu e Conselho da Unido Europeia e publicado no dia 04 de maio de 2016.
Ele foi implementado nos 28 paises membros da Unido Europeia em 25 de maio de 2018. Ele se
aplica a protecdo das pessoas naturais no que diz respeito a protecdo de dados e também ao livre
movimento desses dados.

O regulamento, que na Unido Europeia tem forga de lei, possui um contetdo bastante extenso, no
Brasil, a Lei 13.709/2018, também conhecida como Lei Geral de Protecdo de Dados brasileira
(LGPD), que foi publicada em 14 de agosto de 2018, tendo a LGPD como fonte de inspiragéo
RGPD.

Apresentamos algumas questdes relevantes das leis gerais de protecdo de dados pessoais que podem

impactar solugdes que utilizam Blockchain, com destaque para a identidade digital autossoberana:
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« Direto de apagar ou direito de ser esquecido: Em algumas situaces, o titular tem o direito
de obter do responsavel pelo tratamento o apagamento dos seus dados pessoais, sem demora
injustificada, e este tem a obrigacdo de apagar os dados pessoais, sem demora injustificada.
Portanto, tal direito inviabiliza o registro de dados pessoais na ledger. Nas propostas de
identidade autossoberana, os dados pessoais nunca sdo colocados na ledger. Em vez disso, séo
colocados somente identificadores pseudénimos e descentralizados denominados
Decentralized Identifiers, as chaves publicas pseuddnimas, enderecos de agentes e as
estruturas das credenciais emitidas (schemas). Isso permite que a troca de dados pessoais
ocorra inteiramente fora da ledger. Vale destacar que, diferentemente do RGPD, na LGDP
ndo tem previsao especifica para tratamento do direito de ser esquecido, pois abrange todos o0s
dados pessoais, inclusive digitais. O Marco Civil tem a preocupacdo somente com os efeitos
da Internet. Apesar disso, a nova legislacdo ndo tem previses importantes, como é o caso do
Direito ao esquecimento;

* Direito de retificacdo: O titular tem o direito de obter, sem demora injustificada, do
responsavel pelo tratamento a retificacdo dos dados pessoais inexatos que lhe digam respeito.
Como os dados pessoais ndo sdo colocados na ledger, torna-se um fator de preocupacdo na
padronizacgao;

* Direito de acesso: 15s0 significa que os titulares de dados tém o direito de perguntar a um
controlador de dados se os seus dados pessoais estdo a ser processados e, se forem, receber
detalhes sobre como este processamento se da e onde;

* Portabilidade dos dados: O direito a portabilidade de dados (artigo 20.° do RGPD, por
exemplo) permite que um titular de dados receba dados de um responsével pelo tratamento, a
fim de transmiti-los a outro controlador. O objetivo da portabilidade de dados é aumentar o
controle dos individuos sobre seus dados pessoais e garantir que eles desempenhem um papel
ativo no ecossistema de dados. A maioria das solu¢fes atuais ndo fornecem aos proprietarios
tal funcionalidade como a gestdo dos dados (armazenamento e controle de acesso) definida
pelo préprio usuério dos dados, podendo ser armazenado por exemplo nos seus proprios

dispositivos.

3.9 — Resumo do capitulo

No Capitulo 11, continuacdo da revisdo da literatura, apresentamos a base conceitual e de
conhecimento para o problema da tese, que é a seguranca nas tecnologias de Blockchain e sua
integracdo com dispositivos de I0T. Descrevemos 0s requisitos e propriedades de seguranca,

estudos de caso relacionados a danos causados pelos crimes financeiros a partir da utilizacdo das
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criptomoedas, as técnicas forenses para a preservacdo das evidéncias criminais e uma detalhada
explicacéo a respeito da seguranga em ambientes de 10T, sua integracdo com a Blockchain e as suas
caracteristicas que buscam resguardar a seguranca dos dados, através a utilizacdo de contratos
inteligentes. Relacionado também com a seguranca, apresentamos o estado da arte sobre a
escalabilidade e desempenho de Blockchain.

O crescimento do uso das tecnologias Blockchain e 10T motivaram discussdes a respeito da
padronizacdo, normalizacdo e legislacdo desses dispositivos desde seu projeto, fabricagéo,

instalacdo e manutencdo, em especial quanto a seguranca loT de ambas as tecnologias.
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CAPITULO IV
SEGURANCA DA INFORMACAO

4.1 — Introducéo
Couto et al. (2022) citam que os pilares da seguranca da informacgdo parte dos principios de
desenvolvimento de aplicagOes retratadas pelo tridngulo CIA: Confidencialidade/Confidentiality,
Integridade/ Integrity e Disponibilidade/Availability; sua importancia esta ligada a utilizacdo de
sistemas seguros a partir da aplicacdo desses controles. Citado também na norma ISO 27001 (2006)
ao especificar os requisitos para estabelecer, implementar, manter e melhorar continuamente
qualquer sistema de gerenciamento de seguranca da informacdo, os seus controles estdo baseados
em:
Confidencialidade: Tratada também de exclusividade, trata dos limites determinados de
acesso a uma informacdo, definida como a garantia de que uma informacdo sé seja acessada
por individuos autorizados, por meio de autenticacéo;
Integralidade: Garante que uma informacdo continue completa e exatamente da forma que
deveria estar, qualquer modificacdo ndo autorizada de dados, de forma deliberada ou
acidentalmente caracteriza violacdo da integridade desses dados.
Disponibilidade: Visa garantir que a informacdo esteja disponivel ao usuario com
autorizacdo que necessitar acessa-la, porém, deve ser avaliada e direcionada aos usuarios de

acordo com as politicas da organizacao.

A crescente necessidade de garantir disponibilidade, confidencialidade e integridade nas
informacdes tornou-se tarefa constante na protecdo aos dados e informagdes nas organizacoes.
Classificados como um dos seus principais ativos, de valor significativo e ferramenta diferenciada
na tomada de decisdes e gestdo, tornam-se objetos de ameacas, tanto acidentais como deliberados,
em situacdes de mudangas nos processos, nos sistemas do negdcio, por leis elaboradas, em vigéncia
ou em regulamentacBes, podem motivar riscos a seguran¢a da informacdo. Acautelar que esses
dados estejam protegidos dentro dos processos nas organizacOes, durante a identificacdo, coleta,
andlise, organizacdo, separacdo, direcionamento e controle dos dados organizacionais, € uma das
definicdes de Seguranca da Informacgdo, que atua no mapeamento de vulnerabilidades, para
entender os riscos e definir o grau de criticidade para que seja efetuada agdes de contencdo e
correcdo na raiz do problema. A gestdo de risco, como cita Cabral e Caprino (2015) é o objetivo

méaximo da seguranca da informacé&o:
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“Algo definido de varias maneiras, nas mais diversas disciplinas, mas podemos
fazé-lo de forma genérica como a probabilidade e potencial magnitude de uma

perda futura”.

Para se tornar efetiva, a seguranca da informac&o necessita d o envolvimento da alta gestdo na
organizacdo, com participacdo na avaliacdo das novas ameagas e na definicdo de prioridades de
controle. A implementagdo da Seguranca da Informacéo tem papel fundamental na seguranca dos
seus dados. A adocdo de normas de padronizacdo possui uma relevante importancia a partir das
politicas de seguranca da informacdo a serem apresentadas neste capitulo. A Norma ISO 27002

(2013), descreve que:

“A seguranca da informagdo é alcancada pela implementa¢do de um conjunto
adequado de controles, incluindo politicas, processos, procedimentos, estrutura
organizacional, funcbes de software e hardware. Estes controles precisam ser
estabelecidos, implementados, monitorados, analisados criticamente e
melhorados, quando necessario, para assegurar que 0s objetivos do negocio e a
seguranc¢a da informagdo da organizag¢do sejam atendidos”’, compdem-se entédo o

conceito de Sistema de Gestdo da Seguranca da Informacgao (SGSI).”.

As diferentes normas de seguranca da informacdo sdo obtidas a partir da implementacdo de
um conjunto de controles adequados, incluindo politicas, processos, procedimentos, estruturas
organizacionais, funcGes de software e hardware. Estes controles precisam ser estabelecidos,
implementados, monitorados, analisados criticamente e melhorados, onde necessario, para garantir
gue os objetivos do negdcio e de seguranca da organizacdo sejam atendidos. Convém que isto seja
feito em conjunto com outros processos de gestdo do negdcio.

No ponto de vista de autores, os conceitos de seguranca da informacéao variam de formato, contudo,
com 0 mesmo objetivo em sua narrativa:

Pinheiro e Sleiman (2009) citam que o indevido uso da informacgdo ou sua divulgacédo

inadequada “pode gerar danos e envolver ilicitos que vdo desde a quebra de sigilo

profissional a vazamento de informacédo confidencial de uma instituicdo, ou exposi¢ao de
uma vida intima ou privacidade de uma pessoa”.

Fontes (2006, p.14) aponta a Seguranca da informagdo como: “conjunto de orientagdes,

normas, procedimentos, politicas e demais a¢fes que tem por objetivo proteger o recurso da
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informac&o, possibilitando que o negdcio da organizagdo seja realizado e sua missdo seja
alcancgada”.

Sémola (2014, p. 9) define Seguranga da Informagdo como “uma drea do conhecimento
dedicada a protecdo de ativos da informacdo contra acessos ndo autorizados, alteracGes
indevidas ou sua indisponibilidade ”.

Na visdo de Zapater e Suzuki (2005): “A seguranca da informacéo infere a identificacao das
inimeras vulnerabilidades, juntamente da gestdo dos riscos gerados, e aos diversos ativos
informacionais de uma instituicdo, ndo importando a forma ou o meio em que estdo
armazenados ou compartilhados .

Beal (2005) descreve seguranga da informacdo como: “Procedimento de preservar a
informacdo das ameacas, usando a protecdo dos ativos, considerando os trés pilares
fundamentais da Seguranca da Informacdo: confidencialidade, integridade e

disponibilidade .

4.2 — Seguranga no contexto da Ciéncia da Informagéo

A Ciéncia da Informacdo € um campo do conhecimento que teve origem no desenvolvimento
da revolucdo cientifica e técnica durante a Segunda Guerra Mundial a partir da necessidade de
resposta ao acumulo de conhecimentos produzidos naquela época e a necessidade de tratamento e
recuperacdo dos documentos associados. Surgiu tratando das técnicas de documentacdo e da
organizacdo de conhecimento sobre as questBes sociais no qual evolui com a chegada das
tecnologias como ferramenta de apoio e outros campos do conhecimento para a resolucdo dos
problemas da época. LIS ou Library and Information Science, na terminologia inglesa, aponta a
juncdo daquelas areas, o termo LIS surgiu na Escola de Biblioteconomia da Universidade de
Pittsburgh, nos Estados Unidos da América, em 1964, conforme citado por Rayward (1997) e
Oliveira e Silva (2020). O movimento alastrou-se naquele e em outros paises nas décadas de 1980 e
1990, nos EUA e em vérios paises, formando as Schools of Library and Information Science (SLIS)
de acordo com Dias (2000).

Oliveira (2011) cita que um dos primeiros conceitos de Ciéncia da Informacgdo foi
apresentado por Borko (1968) “reine 26 os esforcos em investigar as propriedades, os fluxos e o
processamento da informacéo de forma a organizar, objetivando dar acesso e usabilidade ao
individuo.” ¢ dessa forma gera-se, “0 corpo de conhecimentos relacionados a origem, colecéo,
organizacdo, armazenamento, recuperagdo, interpretacdo, transmissdo, transformacgdo, e
utilizacdo da informacgdo”, conforme defendido por Saracevic (2009). No tratamento destas

questbes sdo consideradas de particular interesse as vantagens das modernas tecnologias
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informacionais. Essa evolucdo € continua e esta diretamente ligada as tecnologias de informacéo,
impondo transformac6es da sociedade moderna em sociedade da informag&o, que evoluimos para a
era da “sociedade digital”, com intensa interagdo e universalizacdo da informagao, de forma mais
acessivel, sendo essa informacdo, muitas vezes, discutivel sobre seu teor.

No enfoque atual, a Ciéncia da Informacdo é um campo dedicado as questdes cientificas e a
pratica profissional voltada para os problemas da efetiva comunicagéo do conhecimento e dos seus
registros entre os seres humanos, no contexto social, institucional ou individual do uso e das
necessidades de informacdo. No tratamento destas questes sdo consideradas de particular interesse
as vantagens das modernas tecnologias informacionais, razGes que constituem o modelo para
compreensdo do passado, presente e futuro da Ciéncia da Informacao.

Os desafios e questdes que enfrentam hoje a Ciéncia da Informacéo estdo diretamente ligado a
seguranca dos dados e da informacdo, que trata de maneira preventiva e corretiva da implementacéao
de um conjunto de controles adequados, incluindo politicas, processos, procedimentos, estruturas
organizacionais visando estabelecer procedimentos de monitoramentos, analises criticas necessarias
para garantir a protecdo informacional, com relacdo a produgdo, armazenamento, organizagdo e
tramitacdo de dados que transformam em informacdes, a partir de diferentes niveis de acesso,

garantindo a apropriacdo da informacdo no contexto atual.

4.3 — Interdisciplinaridades entre Ciéncia da Informacao e a Seguranca da Informacéo
Sant’Anna (2022) comenta que “Quando um processo é tido como interdisciplinar, é porque
ele é visto por diferentes olhares, com a finalidade de interacdo e a escolha para encontrar a
melhor solucéo para o problema em questdo”. Sobre a informagao, destacamos a importante fungao
de representacdo e organizacdo, selecionando e armazenando dados e informacdes para acesso
futuro somente pessoas autorizadas fazem uso dela, proporcionando meios de preservar a
integridade da informacdo visando proteger algo quando possui algum valor e por esse motivo
necessita de protecdo. Uma vez existindo valor para a informacdo, a mesma torna-se objeto de
estudo para a Ciéncia da Informacdo e em consequéncia, alvo de observacdo para a Seguranca da
Informac&o. No ponto de vista de diferentes autores, a informacdo é considerada importante ativo

de diferente valor e finalidades conforme apresentado na tabela abaixo:
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Representacdo de valores para a informacao

Autor Importéncia da Informacéao

Lesca, H. e Almeida, F. C. de. (1994) | < Agente base as decisdes;
» Agente de producio;
» Agente de entendimento;

* Elemento importante de comportamento.

» Agente essencial de definicao de estratégias;
McGee, J. e Prusak, L. (1994) * Instrumento para a execugdo de estratégias;

* Elemento de aprendizado organizacional.

* Norteadora as mudangas do ambiente externo;
Choo, C. W. (2003) * Ferramenta para gerar novos entendimentos, a partir do aprendizado;

* Fonte de suporte as decisdes.

Tabela 12 — Representacdo de valores para a informacéo. Fonte: Elaborado pelo autor.

A seguranca da informacéo tem como principal objetivo, a preservacdo da confidencialidade,
da integridade e da disponibilidade da informacéo, dedica-se em identificar vulnerabilidades e gerir
riscos relacionados aos diversos ativos informacionais, independente da maneira, meio ou forma em
gue estdo armazenados ou sdo compartilhados. Sendo assim, a Seguranca da Informacao precisa de
considerar todos os campos que compdem as areas de conhecimento da Ciéncia da Informacao,
quando houver a necessidade de utiliza-la.

Em complemento ao assunto, citamos a necessidade de regulamentacdo e condutas,
consolidadas por politicas informacionais visando a protecdo dos sistemas de informacéo,
atualmente quase que em sua totalidade dispostos em meios digitais, possuindo dados e
informacOes geralmente com acesso restrito, apresentam informacdes sigilosas e, portanto,
sensiveis, demandando acbes diferenciadas desde o seu nascimento, percorrendo pelo manuseio,
transporte, utilizacdo, acondicionamento e, em alguns casos, descarte ou reuso. Havendo em sua
grande maioria, fragilidade quanto a diferentes aces a sua seguranca, tais como negacOes de
servigos, fraudes, roubos, tentativa de invasao, corrupgdo e outros processos, visando acesso para
proveito pessoal ou objetivando um mal coletivo.

Diante destes fatos, a Seguranca da Informagdo atua como &rea de apoio a Ciéncia da
Informac&o no estudo de solugdes e prevencao aos dados e informacdes a partir do resguardo de sua
origem, uso, processamento e descarte, ou seja, apoiando na estabilidade e garantia da execucdo do

fluxo informacional, descrito na Ciéncia da Informacdo. O seu papel de protecdo das informacdes
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das organizagcbes ou pessoas, contra acessos ndo autorizados é vista como uma ciéncia
interdisciplinar, no ramo internacional de pesquisa, em tecnologia e ciéncia para a seguranga
humana.

A interdisciplinaridade entre Seguranca da Informacdo e Ciéncia da Informacdo recebe
complemento através de outra area do conhecimento humano, a Ciéncia da Computacéo, que lida
diretamente na utilizacdo de computadores para recuperacdo da informacdo. A Ciéncia da
Computacdo trata diretamente de algoritmos que se transformam em informacdo, enquanto a
Ciéncia da Informacéo trata da natureza da informacgéo e a comunicacdo para uso aos humanos. A
interacdo entre diferentes areas do conhecimento e a pratica profissional permite assegurar de forma

confidvel a protecdo da informacdo, permitindo a recuperacgdo para uso futuro.

4.4 — Principios e Requisitos para a Seguranca da Informacéo

Baseado no conjunto de objetivos e requisitos do negdcio para 0 manuseio, processamento,
armazenamento, comunicacdo e arquivo da informacdo, que uma organiza¢do constitui 0s
elementos que formam os seus principios. Considerado como requisitos para assegurar a seguranca

da informacdo, na criacdo e implementacdo de politica de seguranca da informacéo.

Auditabilidade
\ Disponibilidade

PRINCIPIOS

Confidencialidade / Legalidade
Ndo Repudio
Autenticidade

Figura 12 — Principios da Seguranga da Informacéo. Fonte: Elaborado pelo autor.

A melhor prética de se garantir a implementacdo de controles de segurancga, inicia com a
implantacdo de controles, processos padronizados e mapeados para manuseio e utilizacdo da

informacdo. A infraestrutura tecnolégica nas organizacdes deve estar alinhada aos processos e ao
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tipo de ativo informacional que precisa ser protegido. Incluir Pessoas nesse processo, consideramos
como o0 mais importante componente para a efetivacdo da Seguranca da Informacdo, atraves de uma
politica de capacitagdo para lidarem com a informacdo em um ponto necessario para desenvolver a

conscientizacao e para que possam exercer boas praticas de maneira natural.

PRINCIPIOS PARA A SEGURANCA DA INFORMACAO

Capacidade de um sistema de impedir que usudrios ndo autorizados “vejam” determinada
Confidencialidade | informacéo que foi delegada somente a usudrios autorizados a vé-la. Toda informacdo deve
ser protegida de acordo com o grau de sigilo de seu contetido, visando limitar seu acesso e uso

as pessoas a quem € destinada. Informacdo acessada por usuarios previamente autorizados

Atributo que garante que a informacdo seja alterada se autorizada, sendo mantida correta e
Integridade completa. Deve manter o seu valor original e ndo deve permitir que tenha representacdo
corrompida e deve ser mantida na condi¢cdo em que foi disponibilizada, visando protegé-la

contra alteragGes indevidas, intencionais ou acidentais.

Indica a quantidade de vezes que o sistema cumpriu uma tarefa solicitada sem falhas internas
Disponibilidade | para um numero de vezes em que foi solicitado a fazer a tarefa. A informagdo deve estar

disponivel aos usuarios e pelos processos organizacionais.

Garantia de que a informacgdo seja proveniente da fonte a qual ela é atribuida. Sua origem

Autenticidade comprovada garantindo a identificacdo do emissor ou o gerador da informacéo.

Nao Repudio Prote¢do contra a alegacdo por parte de um dos participantes de uma comunicagdo que ndo

ocorreu. Prova ou evidéncia de informacéo para resolver eventuais disputas ou auditorias.

A informacdo deve estar de acordo com a legislagio em vigor, em atendimento aos
Legalidade normativos a que a organizacdo estd submetida, e deve estar adequada aos contratos e

compromissos assumidos pela organizacéo.

O uso da informagdo deve permitir o rastreamento do uso desta informagdo, garantindo a
Auditabilidade possibilidade de realizar auditorias ou outras acdes que identifiguem o que aconteceu com a

representacdo da informacéo durante um periodo de tempo.

O mais importante componente para a efetivacdo da Seguranca da Informacé&o, através de uma
Pessoas politica de capacita-las para lidarem com a informacdo em um ponto necesséario para

desenvolver a conscientizacdo e passam a exercer boas praticas de maneira natural.

Tabela 13 — Principios da Seguranca da Informacéo. Fonte: Elaborado pelo autor.
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4.5 — Politicas de Seguranca da Informacao

Geralmente apresentadas como codigos de conduta, cujos usuarios dos sistemas
computacionais devem seguir integralmente. Ellwanger (2009) cita que a politica de seguranca da
informacdo tem como objetivo organizar os procedimentos de prevencdo e identificacdo de riscos,
contudo, ndo possui a capacidade de resolvé-los integralmente, visto que os recursos humanos,
presentes no ambiente interno das organizagdes, podem comprometer a eficacia de uma politica de
seguranca da informacdo. Sant”Anna (2022) cita em seu trabalho: Seguranca da Informacéao sob a
perspectiva da Ciéncia da Informacdo que independentemente de qudo bem organizada seja a
politica de seguranca da informacdo, ela resulta da implementacdo de pessoas. Por essa razdo, o
fator humano precisa ser levado em consideracdo, de maneira decisiva, para a implantacdo de boas
praticas de seguranca da informacao, ainda que seja o elo mais fragil e complexo da corrente, tanto
no quesito capacitacdo seja no quesito conscientizacao.

ISO 27002 (2013) descreve 0s seus objetivos de prover orientacdo da Direcao e apoio para a
seguranca da informacédo de acordo com o0s requisitos do negdcio e com as leis e regulamentacGes
relevantes. A necessidade de politicas internas de seguranga da informacdo varia entre
organizagOes. Aplicada normalmente em organiza¢des maiores e mais complexas onde aqueles que
definem e aprovam os niveis esperados de controle sdo segregados daqueles que implementam o0s
controles, ou em situacdes onde uma politica se aplica a muitas pessoas ou funcbes diferentes na
organizacdo. Politicas de seguranca da informacdo podem ser emitidas em um Gnico documento,
“politica de seguranca da informac¢do” ou como um conjunto de documentos individuais,
relacionados. Se qualquer uma das politicas de seguranca da informacédo for distribuida fora da
organizacao, convém que cuidados sejam tomados para ndo divulgar informacfes confidenciais.
Algumas organizagdes usam outros termos para estes documentos da politica, como ‘“Normas”,
“Diretrizes” ou “Regras”.

Levando-se em base a Norma ISO 27001 (2013), as suas diretrizes para implementacédo
recomendam que, no mais alto nivel, a organizacdo defina uma politica de seguranca da
informacdo, que seja aprovada pela direcdo e estabeleca a abordagem da organizacéo para gerenciar
0s objetivos de seguranca da informacdo. Devem ser contemplados requisitos oriundos de:

« Estratégia do negocio;

* Regulamentacdes, legislacéo e contratos;

* Ambiente de ameaca da seguranca da informacao, atual e futura.

Declarac6es

A politica de seguranca da informac&o deve conter declaragdes relativas a:
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» Definicdo de seguranca da informacdo, objetivos e principios para orientar todas as
atividades relativas a seguranca da informacéo;

« Atribuicdo de responsabilidades, gerais e especificas, para o gerenciamento da seguranca da
informacao para os papeis definidos;

* Processos para o tratamento dos desvios e excecoes.

No nivel mais baixo, convém que a politica de seguranga da informacdo seja apoiada por
politicas especificas do tema, que exigem a implementacdo de controles de seguranca e que sejam
estruturadas para considerar as necessidades de certos grupos de interesse dentro da organizacao ou
para cobrir topicos especificos, como:

* Controle de acesso;

« Classificacdo e tratamento da informacao;

« Seguranca fisica e do ambiente;

* Tdpicos orientados aos usuarios finais;

* Backup;

* Transferéncia da informacao;

* Prote¢do contra malware;

* Gerenciamento de vulnerabilidades técnicas;
« Controles criptograficos;

* Segurancga nas comunicagdes;

* Protecdo e privacidade da informacéo de identificacdo pessoal;

« Relacionamento na cadeia de suprimentos.

A norma I1SO 27001 (2013) recomenda que estas politicas sejam comunicadas aos funcionarios
e partes externas relevantes de forma que sejam entendidas, acessiveis e relevantes aos usuarios
pertinentes, por exemplo, no contexto de “um programa de conscientizacdo, educacdo e

treinamento em seguranca da informacao”.

4.5.1 — Gestéo da Informacao

A Gestdo da Informagdo esta ligada ao ciclo de vida da informacgdo, levando-se em conta a
problematica relacionada a producdo da informacdo e a obsolescéncia tecnologica. Essas
dificuldades na gestdo da informacgdo em meio digital, tanto em nivel de hardware, software, reforca
0 qudo necessario garantir o acesso continuo a informacdo, independente das mudancas

tecnoldgicas. Sant”Anna (2022) cita que a Gestdo da Informacdo, na perspectiva da Ciéncia da
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Informacéo, é capaz de auxiliar no processo de preparacdo e organizacdo de requisitos para melhor
entendimento das propriedades que compreendem as praticas de organizagdo, tratamento,
representacdo e recuperacdo de ativos de informagdo. Corroborando com esta afirmacdo, Sémola
(2014) estabelece que a Seguranca da Informacdo como uma area do conhecimento que se dedica a
proteger os ativos de informacdo, de forma que ndo haja acessos ndo autorizados, alteracdes

indevidas ou sua indisponibilidade.

4.5.2 — Gestdo da Seguranca da Informacéao

Caracterizado como um processo técnico e administrativo voltado ao gerenciamento da
seguranca da informacdo, visando gerir sistematicamente os dados e informacdes sensiveis de uma
organizacao, por meio de planejamento, organizacdo, direcdo e controle das melhores préaticas de
seguranca, visando a confidencialidade, integridade e disponibilidade da informacéo.

O ciclo da Gestdo da Seguranca da Informacdo tem como fluxo, a apuracdo dos ativos de
informacdo até ao seu descarte, com objetivo de preservar a confidencialidade, integridade e
disponibilidade da informag&o. Preocupa em identificar vulnerabilidades e a gestdo dos riscos
relacionados aos inimeros ativos informacionais, independentemente da forma ou do meio em que
estdo armazenados ou compartilhados. Deve abranger os itens que formam o corpo de
conhecimento da informacdo, para que, quando utilizada no futuro, a informacéo esteja da mesma
forma de quando gerada no passado, mantendo as suas propriedades e as suas caracteristicas, cita
Sant”Anna (2022).

Dentre 0s processos organizacionais relacionados com a Gestdo da Seguranca da Informacao,
estdo:

a) Classificacdo da informacdo: inventariar e classificar as informacbes (ativos de
informacdo) de acordo com a confidencialidade e associar estes a um proprietario da
informacao;

b) Gestdo de riscos de seguranca da informacgdo: minimizar os riscos associados a
informacdo, apresentando as medidas de seguranca necessarias e realizando a avaliacao
continua por meio de analise sistemaética e periddica;

c) Gestdo de resposta a incidentes em seguranca da informacao: reduzir a interrupgéo
causada por desastres ou falhas, principalmente, nos ativos que suportam 0s processos criticos
de informacéo do 6rgéo;

d) Controle de acesso a informacéo: o acesso (légico e fisico) controlado de acordo com as

normas e o0s procedimentos definidos;
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e) Recursos humanos e conscientizacdo em seguranca da informacdo: validacdo das
evidéncias de cumprimento e a definicdo de utilizacdo e responsabilidade com o uso das
informaco0es; e

f) Seguranca em recursos de tecnologia da informacdo e comunicagfes: corresponde ao

inventario e gestdo dos ativos criticos de tecnologias de informacdo e comunicacao.

4.6 — Resumo do capitulo

Finalizando a revisdo da literatura com importante tema a ser utilizado como base no trabalho
final da tese que € a gestdo da seguranca da informacao aplicada nas tecnologias em foco. A base
conceitual sobre seguranca da informacdo e a interdisciplinaridade com a Ciéncia da Informacéo
permite o entendimento dos principios e requisitos para a Seguranca da Informacdo, as politicas
adotadas de Seguranca da Informacdo e gestdo. Com essa referéncia, elaboramos a proposta da
criacdo de mecanismos de seguranca que possam garantir seguranca nos projetos e implementacgdes

em solugdes baseadas em ambientes seguros de IoT integrados com a Blockchain.

127



128



CAPITULO V
METODOLOGIA DE INVESTIGACAO

5.1 — Introducéo

Utilizamos na pesquisa, uma metodologia baseada em procedimentos sistematicos para
descricdo e explicacdo do problema e auxilio na busca de respostas. Partimos apds reunides, debates
e conversas com o0 nosso orientador, Professor Doutor Luis Borges Gouveia, que nos conduziu de
forma laboriosa, sempre disponivel quando solicitado, fazendo jus a sua importante funcdo de
apontar caminhos a serem percorridos, muitas vezes arduos mas precisos quanto ao destino.

Iniciamos rigorosa organizacdo critica, sistematica e cientifica sobre o assunto a ser
pesquisado, baseado em dados observados e na pesquisa bibliogréafica, que nos permitiu produzir
uma base conceitual e de procedimentos visando a melhoria no objeto de estudo. A concepcdo atual
pela pesquisa bibliografica objetiva favorecer um desenho geral do projeto, elencando pontos de
opinides de diferentes vertentes e autores, buscando adotar-se em um caminho para a melhoria do
problema a partir de procedimentos propositivos (convergéncia, divergéncias e complementagdes)
ao que ja tenha sido estudado.

Seguimos na observacdo do problema com um olhar voltado a seguranca da informacéo e
todos os elementos que o compdem. Severino (2000), comenta que a metodologia deve evidenciar
como serd executada a pesquisa e 0 desenho do método que se pretende adotar, no caso, uma
abordagem exploratoria. Em complemento, Selltiz; Wrightsman e Cook (1987) citam que o modelo
de pesquisa exploratdria se utiliza principalmente de técnicas de pesquisas qualitativas baseadas em
observacdes e entrevistas, mas de acordo com Yin (2016), as pesquisas exploratérias estudam novos
fendmenos e caracterizam-se por sua flexibilidade. A pesquisa exploratria é um importante
veiculo, que possibilita a procura de novas direcdes e perspectivas de investigacdo, permitindo
perceber a realidade presente da teméatica em estudo, e ainda, questionar e estudar fenémenos sob
novas lentes de investigacdo. Isso se deve ao facto de que estas formas de pesquisar permitem
explorar um problema em um horizonte mais complexo. Definida a abordagem exploratéria como
método para a investigagdo, procuramos organizar todo material j4 catalogado bem como o
conhecimento adquirido sobre as caracteristicas da Blockchain quando utilizando ecossistemas de
loT para que pudéssemos iniciar a investigacao relacionada ao problema da Tese, na busca de um

pensamento explicativo ao fendmeno explorado.
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Defini¢éo do Problema da Pesquisa

./

Levantamento de dados para a investigacao -

Caracterizagao do publico-alvo

Coleta dos dados - Realizagdo das Entrevistas <

v

Analise dos resultados obtidos nas entrevistas
Contribuigado para elaboragao da proposta para a tese
Sintese da analise dos resultados

— Conclusoes e contribuicdes do trabalho

Revisdo de Literatura
|

Figura 13 — Metodologia para elaboragdo de pesquisa exploratéria. Fonte: Elaborado pelo autor.

5.2 — Levantamento de dados para a investigagédo

No levantamento para a realizagdo do estudo, foram utilizados varias estratégias em face da
temética da investigacdo, a anélise de informagdo em sitios de Internet, consulta a bibliotecas,
consulta de documentos, leitura de um elevado nimero de artigos sobre os temas Blockchain, 10T e
sua integracdo até chegarmos a realizagdo de entrevistas semiestruturadas, como um forma de
extracdo de opinido, por parte do entrevistado, que possibilitou ao entrevistador, enquanto
investigador, usufruir mais informagdo que proporcione uma melhor compreensdo da temaética a
partir de diferentes pensamentos no universo do estudo, por parte pesquisadores, professores,
profissionais e alunos.

As entrevistas semi estruturadas, de natureza exploratoria apesar de serem previamente
preparadas, possuem flexibilidade para serem declarados diferentes tipos de perguntas e respostas
como comentarios, sugestdes e opinides, com o objetivo adquirir informacdo Unicas e pessoais,
através de interpretaces, opinifGes, visdes e relatos de cada entrevistado, capazes de revelar
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importante informacdo que muitas vezes nédo € perceptiveis por meio de outros métodos de recolha
de dados.

Na elaboragdo do roteiro considerou-se a realizacdo de perguntas que permitisse ao
participante desenvolver as respostas em cima das suas percepcdes e ideais, para que, com base

nisso, fossem feitas associacdes com o tema apresentado.

5.3 Caracterizacéo do publico-alvo

O perfil definido para o publico-alvo compreende pesquisadores, professores, profissionais da
area de tecnologias de informacdo e alunos de cursos correlatos, os participantes sdo de diferentes
areas como desenvolvimento e suporte a sistemas e infraestrutura de TIC. As tecnologias
envolvidas no projeto, embora sejam origindrias de conceitos tradicionais da Ciéncia da
Computacdo como Sistemas Distribuidos e Computacdo Ubiqua, evoluiram e trouxeram novos
modelos para aplicativos de Sistemas Distribuidos onde se caracteriza a Blockchain e a partir da
Computacdo Pervasiva, evoluimos para o conceito de Internet das Coisas ou 10T.

Estas duas tecnologias, ndo possuem dominio de conhecimento em grande escala, como 0s
sistemas centralizados, as redes de computadores e outros conceitos que utilizamos no dia-a-dia.
Dessa forma, encontramos dificuldades em identificarmos na busca do publico-alvo profissionais
que possuissem dominio do assunto, elemento esse que levamos em conta quando da elaboracéo de
nossas conclusdes. Os convidados para a entrevista pelo questionario possuem conhecimento geral
dos assuntos com variacao de grau de conhecimento entre eles.

A realizacdo da pesquisa exploratoria contou com um total de 15 (quinze) pessoas, das quais
02 (duas) mulheres e 13 (treze) homens. Uma parte dos participantes foi convidada a participar da
pesquisa por serem conhecidos e experientes profissionais e outra parte foi através de indicacdes
dos proprios participantes. Todos foram bastante solicitos e se mostraram sempre disponiveis.

A pesquisa foi realizada do periodo de 11/11/2022 a 19/12/2022, a partir da autorizacdo do
Projeto de Pesquisa e do Termo de Consentimento Livre e Esclarecido, APROVADO pelo
Conselho de Etica em Pesquisa emitido pelo Ministério da Sadide no Brasil em parceria com a
Universidade Estadual do Piaui, conforme aprovacdo a partir do Parecer Consubstanciado, pelo
processo administrativo CAAE:60801222.0.0000.5209 de 09/11/2022 conforme informacdes
constantes no documento:

Avaliagao dos Riscos e Beneficios:

Riscos: N&o identificamos qualquer risco na aplicagdo do Questionario Exploratério ao

publico alvo ora definido no presente projeto de pesquisa, visto que temos 0 compromisso de

garantir a privacidade e confidencialidade dos dados dos entrevistados, protegendo-os de
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danos a dimensdo fisica, psiquica, moral, intelectual, social, cultural ou espiritual do ser
humano, em qualquer fase de uma pesquisa e dela decorrente atendendo a Resolucdo 466
(CNS, 2012).

Beneficios: Considerando o progresso da ciéncia e da tecnologia, que deve implicar em
beneficios atuais e potenciais para o ser humano, para a comunidade na qual esta inserido e
para a sociedade, a presente pesquisa visa gerar dados a partir da entrevista estruturada dos
participantes sendo andlise de fundamental importancia na elaboragdo de uma proposta de
mecanismos de protecdo na seguranca dos dados quando da utilizacdo da tecnologia de
Blockchain utilizando ecossistemas 10T integrados.

Comentarios e Consideracdes sobre a Pesquisa: Projeto importante para seguranca da
informacao.

ConsideracGes sobre os Termos de apresentacdo obrigatéria: Todos os documentos
obrigatdrios foram apresentados, inclusive a pendéncia gerada anteriormente como a Folha de
rosto, TCLE e Riscos com forma de assisténcia.

Conclusdes ou Pendéncias e Lista de Inadequacdes: De acordo com a anélise, conforme a
Resolucdo CNS/MS N° 466/12 e seus complementares, o presente projeto de pesquisa
apresenta o parecer APROVADO por apresentar todas as solicitacGes indicadas na versao
anterior como Folha de rosto, TCLE e Riscos com forma de assisténcia.

Situacéo do Parecer: Aprovado.

5.4 — Riscos na pesquisa

Né&o identificamos qualquer risco na aplicacdo do Questionario Exploratorio ao publico alvo
ora definido no presente projeto de pesquisa, visto que temos o compromisso de garantir a
privacidade e confidencialidade dos dados dos entrevistados, protegendo-os de danos a dimensao
fisica, psiquica, moral, intelectual, social, cultural ou espiritual do ser humano, em qualquer fase de
uma pesquisa e dela decorrente atendendo a Resolucdo N° 466, de 12 de Dezembro de 2012 do

Conselho Nacional de Saude.

5.5 — Beneficios da pesquisa

Considerando o progresso da ciéncia e da tecnologia, que deve implicar em beneficios atuais
e potenciais para o ser humano, para a comunidade na qual esta inserido e para a sociedade, a
presente pesquisa visa gerar dados a partir da entrevista estruturada dos participantes sendo analise

de fundamental importancia na elaboracdo de uma proposta de mecanismos de protecdo na
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seguranca dos dados quando da utilizacdo da tecnologia de Blockchain utilizando ecossistemas loT

integrados.

5.6 — Instrumentos de coleta de dados

Na busca da construcdo dos instrumentos de coleta de dados, optamos pela realizacdo de um
questionario exploratério, que apresentou tendéncias e opinides frente ao problema de pesquisa.
Apresentamos 0 Questionario de Pesquisa ao Comité de Etica da Universidade Fernando Pessoa
(Anexo 1) e Plataforma Brasil (Anexo 2) representado pela UESPI — Universidade Estadual do
Piaui, que analisaram previamente o documento emitiram parecer favoravel diante do Termo de
Consentimento Livre e Esclarecido (Anexo 3) apresentado aos participantes da pesquisa. Os dois
comités também autorizaram a realizacdo da investigacao proposta no plano metodoldgico.

O procedimento de coleta aconteceu no decorrer dos meses de junho e julho de 2022, com 15
entrevistados a partir de um questionario on-line ao qual foi enviado um link para que o

entrevistado respondesse as questdes.

5.6.1 — Questionario Exploratorio

O questionario é um instrumento dentro da metodologia de pesquisa de importante funcéo de
colher dados sobre o tema a ser discutido. Uma vez analisado, suas informagOes apresentam
relacOes entre diversas varidveis, com o advento da tecnologia, tornou-se uma forma rapida para se
alcancar um numero significativo de pessoas, garantindo boa representatividade na amostra. Optou-
se por utilizar o questionario exploratdrio utilizando a Internet, através da ferramenta colaborativa
Google Forms, preparada a partir de um questionario levantado a partir das necessidades de
entendermos sobre os pensamentos de Profissionais e Alunos da &rea de Tecnologias de
Informacdo. O documento, disponivel para consulta no Apéndice A — Questionario de Pesquisa, foi

dividido em temas descritos nas categorias:

* Apresentac¢io: dados sobre o Doutorando, o Orientador e Tema da Pesquisa;

* Sobre vocé: Dados pessoais, mantidos em anonimato com e-mail do entrevistado. A
informacdo do e-mail sera utilizada para validar as respostas ao questionario;

* Sobre sua atividade profissional: Informacdes a respeito da atividade e experiéncia
profissional a fim de termos um conjunto de perfis profissionais que possamos validar
opinides de profissionais de diferentes organizagGes, bem como estudantes da area,

participantes na pesquisa,;
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* Sobre os Conceitos de Seguranca da Informacéo: Informacdes sobre o tema com o intuito

de conhecer o perfil do Entrevistado;

* Sobre os Conceitos de Blockchain: Informac6es sobre o tema com o intuito de conhecer o

perfil do Entrevistado;

* Sobre os Conceitos de IoT: Levantamento de opinides a respeito da evolucéo tecnoldgica

advinda da loT;

* Integracao da Blockchain com IoT: Levantamento de opinides a respeito da integracdo

das tecnologias.

Refira-se que a escolha das instituicdes e dos participantes foi estabelecida considerando-se
profissionais e estudantes conhecedores de assuntos relacionados com o problema da pesquisa,
embora ndo tenhamos no trabalho especialistas no assunto de Blockchain e loT, &rea sem

quantidades expressivas de desenvolvedores no Brasil, item citado no relatorio final.

5.6.2 — Procedimento de aplicacdo do questionario

A escolha do questionario com acesso pela Internet acelera o processo de coleta de dados,
oferecendo melhor interacdo na obtencao das respostas de cada entrevistado, evitando-se visitas em
cada empresa, ocupando tempo de cada um para explicar os detalhes da pesquisa e posterior
aplicacdo, bem como podemos ter um maior nimero de entrevistados distribuidos em diferentes
regides. As etapas das entrevistas passaram por:

a) ldentificacdo do entrevistado e da instituicdo;

b) Ligacdo telefénica ou envio de mensagem para o responsavel, explicando o motivo da

ligacdo e solicitacdo de sua respectiva autorizacdo para que o autor deste trabalho pudesse

enviar link do questionario de pesquisa;

¢) Com a devida autorizacdo, enviamos o link do respectivo questionario.

5.7 — Critérios de tratamento dos dados

Adotamos ap06s o recebimento das entrevistas por questionarios, uma analise estatistica nas
questdes fechadas do questionario e a analise de contetdo conforme sugere Bardin (2011), que cita
que a fungdo primordial da analise do contelido é o desvendar critico atraves de um conjunto de
instrumentos de cunho metodoldgico. Adotamos também uma analise combinatoria entre estatistica
e 0 conteudo subjetivo das questdbes com comentarios no qual possibilitou a comparacdo dos
resultados e a triangulacdo dos dados, bem como deu margem para compreender 0s comentarios dos

entrevistados, no qual utilizamos como dados complementares na construcao do relatorio.
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5.8 — Confidencialidade e a Privacidade no questionario exploratorio

Atendendo as regras da Resolucdo N° 466, de 12 de Dezembro de 2012 do Conselho Nacional
de Saude, do Ministério da Saude do Brasil, no item que trata dos aspectos éticos da pesquisa
envolvendo seres humanos, asseguramos a confidencialidade e a privacidade, a protecdo da imagem
e a ndo estigmatizacdo dos participantes da pesquisa, garantimos a ndo utilizacdo das informacoes
em prejuizo das pessoas e/ou das comunidades, inclusive em termos de autoestima, de prestigio
e/ou de aspectos econdmico-financeiros. Asseguramos também, a aplicacdo da salvaguarda dos
dados baseados na legislacdo brasileira, na Lei Geral de Protecdo de Dados Pessoais (LGPD),n°

13.709, de 14 de agosto de 2018 que dispde sobre a protecéo de dados pessoais.

5.9 — Objetivos da entrevista pelo Questionario Exploratério

Na andlise dos dados, levamos em conta 0 modelo de perguntas construido no questionario,
que objetivou obter diferentes informacgdes visando formar um pensamento a respeito da opinido
dos entrevistados, baseado nos elementos de informagdes como:

* Identificar nos participantes, o perfil com maior aderéncia a pesquisa;

« Identificar a formacdo académica, areas de conhecimento dos entrevistados e a diversidade

de areas de atuacdo profissional dentro de cada um dos perfis;

« Identificar perfil das Instituicdes que atuam, a area de atuacao profissional, a experiéncia de

atuacdo dos entrevistados;

* Identificar o conhecimento do entrevistado sobre o assunto;

« Identificar o grau de confianca na Seguranca da Informacédo, a importancia por parte do

entrevistado sobre a autonomia da Blockchain e a seguranga na Blockchain;

« Identificar a potencialidade da Blockchain em projetos de software, as barreiras ou

dificuldades na implantacdo de 0T e riscos de seguranca entre as tecnologias.

5.10 — Resumo do capitulo

Apresentamos 0s procedimentos metodoldgicos, adotados no desenvolvimento de um
questionario exploratoério, devidamente autorizada pela autoridade brasileira, no caso o Comité de
Etica em Pesquisa do Ministério da Satde do Brasil, elaborando uma fim de elaborar um conjunto
de questdes relacionadas ao objeto de estudo da tese, elencando pontos de opinides de diferentes
dos entrevistados, com publico-alvo definido, resguardando o sigilo dos dados pessoais dos
entrevistados, conforme legislagdo brasileira a partir do instrumentos de coleta de dados por uma

entrevista em plataforma virtual no qual, mo final foi construida, testada e aplicada a pesquisa.
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CAPITULO VI
APRESENTACAO DO QUESTIONARIO EXPLORATORIO

6.1 — Introducao

Apresentamos os resultados da aplicacdo do questionario caracterizado por participantes com
diferentes perfis profissionais, em diferentes regides do Brasil, no qual as suas respostas compdem
um dos critérios para apresentacdo da proposta de objeto final da tese. A amostra da entrevista,
como esperado, representa relevante contribuicédo para o resultado do estudo, no qual apresentamos
neste capitulo. O maior desafio na aplicacdo do questionario foi o conhecimento geral do assunto,
embora sendo aplicado a experientes profissionais de diferentes perfis, tivemos a comprovacao da
sua pouca divulgacdo no mercado de trabalho e nas organizagoes.

O questionario foi realizado pela ferramenta Google Forms, no periodo de 11 de novembro a
19 de dezembro do ano de 2022, com o total de 15 (quinze) entrevistados, 25 (vinte e cinco)
perguntas e 375 (trezentos e setenta e cinco) respostas de diferentes formatos nas questoes.

A pesquisa ocorreu com entrevistados com atividades profissionais no Brasil, nas regides
Nordeste (estados do Maranhdo, Pernambuco e Piaui) e Sul (estados do Parana e Santa Catarina),
conforme mapa de localizacdo abaixo. Essas regifes apresentam diferentes perfis econémicos,
sociais e educacionais de desenvolvimento. A regido Nordeste, com baixos indices de
desenvolvimento econémico, social e educacional de grande distorcdo com relacdo a regido Sul,
com grande capacidade de atrair projetos de inovagdes, como a insercdo das tecnologias Blockchain
e loT. Embora os atrativos maiores estejam destacados na regido Sul e Sudeste do Brasil,
identificamos baixo nivel de conhecimento das referidas tecnologias em todas as regides do Brasil,
fator esse que pode ser considerado positivo ao potencial de investimentos nas Universidades que
possuem importante funcdo de formacdo de mado de obra e ao mercado que pode apresentar

solucdes para a industria, comércio e governo.
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Figura 14 — Mapa de localizacdo dos entrevistados na pesquisa. Fonte: Elaborado pelo autor.

Entrevistados por regido no Brasil

Sul
13.3%

Nordeste
86.7%

Gréfico 01 — Regides que participaram da pesquisa exploratoria. Fonte: Elaborado pelo autor.
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Entrevistado por Unidade de Federagao

PR

Belo Jardim-PE Curitiba-PR

Timon-MA

Ararangu$-SC

Teresina-Pl

Graficos 02 — Estados da Federacdo e Cidades que participaram da pesquisa exploratoria. Fonte: Elaborado pelo autor.

6.2 — Blocos tematicos do Questionario

O bloco introdutdrio, além de apresentar os dados sociodemograficos da pesquisa, apresentou
o total de respondentes e as suas respectivas regibes no Brasil, Estados e Cidades. Abaixo
destacamos as respostas por grupo de perguntas distribuido nos temas:

* Informagdes sobre o perfil do entrevistado;

* Sobre a atividade profissional;

* Sobre Seguranca da Informacao;

» Conceitos bésicos de conhecimento sobre a tecnologia de Blockchain;

» Conceitos bésicos de conhecimento sobre a tecnologia de 10T;

* Ecossistemas Blockchain.

6.2.1 — Bloco de apresentacgdo dos entrevistados

Os blocos tematicos ou etapas estdo divididos conforme roteiro da entrevista no
questionario exploratorio, sendo a primeira etapa destinada as informagdes pessoais, tendo como
proposito identificar a localizacdo fisica do entrevistado, a idade e sexo dos entrevistados, sem a
identificagdo pessoal, escolaridade e formagdo académica. Conforme lista de siglas,
convencionamos E-01, como Entrevistado-01, sendo o numeral, 0 nimero de entrevistados na

pesquisa.
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E-01 Brasil Sul Curitiba, estado do Parana
E-02 Brasil Nordeste Teresina, estado do Piauf
E-03 Brasil Nordeste Teresina, estado do Piauf
E-04 Brasil Sul Sombrio, estado de Santa Catarina
E-05 Brasil Nordeste Timon, estado do Maranh&o
E-06 Brasil Nordeste Teresina, estado do Piauf
E-07 Brasil Nordeste Teresina, estado do Piauf
E-08 Brasil Nordeste Teresina, estado do Piauf
E-08 Brasil Nordeste Teresina, estado do Piauf
E-10 Brasil Nordeste Pesqueira, estado do Pernambuco
E-11 Brasil Nordeste Teresina, estado do Piauf
E-12 Brasil Nordeste Teresina, estado do Piaui
E-13 Brasil Nordeste Timon, estado do Maranhéo
E-14 Brasil Nordeste Teresina, estado do Piauf
E-15 Brasil Nordeste Teresina, estado do Piauf

Tabela 14 - Sintese dos dados dos entrevistados por localizacdo geogréfica. Fonte: Elaborado pelo autor.

Pergunta 01: Informe o seu Pais?

Resultados: A tese tem como origem Portugal, sede da Universidade Fernando Pessoa, na cidade

do Porto. A pesquisa tem em seu publico alvo 100% de seus entrevistados brasileiros residentes em

diferentes localidades no Brasil.
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@ Brasil
@ Portugal

Gréfico 03 — Perfil por pais dos entrevistados. Fonte: Elaborado pelo autor.

Pergunta 02: Com base nas alternativas, qual sua faixa etéaria?
Resultados: Consideramos destacar que o perfil com relacdo a faixa etéria, destaca-se um publico
de 33,3% entre 41 e 50 e 26,7% entre 51 e 60 anos, que representa como predominante

profissional mais experiente com dominio de diferentes tipos de atuacao.

IMais de 65

i
A

Entre 51 e 60

26.7%

Entre 31240

Entre 41 & 50

27 I
adad ol 4D

Gréfico 04 — Perfil por faixa etéria dos entrevistados. Fonte: Elaborado pelo autor.
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Pergunta 03: Qual seu sexo?
Resultados: Predominéncia de respondentes do género masculino em quase todos os perfis,
caracterizando maioria dos profissionais na area de tecnologia no género masculino. Entre 13

entrevistados masculinos e 2 duas do género feminino.

Feminina

2 (13.3%)

13 (86.7%)

Masculing

Grafico 05 — Perfil por sexo dos entrevistados. Fonte: Elaborado pelo autor.

Observa-se que as mulheres estdo mudando o perfil de género nas areas relacionadas a ciéncia
e tecnologia cada vez mais rapido, ainda sdo minoria, mas esse perfil tem sido alterado destacando-
se pela qualidade dos trabalhos realizados e elevado crescimento do sexo feminino tanto entre
profissionais da tecnologia, quanto em cursos de ensino superior, com o cenario sendo modificado
pelo mercado e a academia.

A tecnologia ndo tem género — embora de fato nas profissdes ligadas as ciéncias exatas exista
a predominancia masculina, 0 aumento da participagdo feminina no setor é algo natural, pois as
mulheres sdo melhores do que os homens ao lidar com multitarefas. Além disso, mulheres tendem a

estudar mais e ter maior paciéncia ao lidar com adversidades, na area de Blockchain néo é diferente.
Pergunta 04: Qual sua escolaridade?

Resultados: Totalizam entre os entrevistados a escolaridade em nivel superior e com titulagdes

predominante especialista com 40%, com 6tima participacao de mestres e doutores
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Graduado

20.0%

Especialista
6 (40.0%)

Doutor

Mestre
20.0%

Grafico 06 — Perfil por escolaridade dos entrevistados. Fonte: Elaborado pelo autor.

As tecnologias de informacdo requerem, por sua propria natureza dinamica, a constante
renovacgdo de conhecimentos aos profissionais de T1 estejam sempre em busca de desenvolvimento
e aprimoramento de sua formacdo profissional, entre a busca por titulagbes e de conhecimentos
especificos como as certificagdes por um determinado dominio de area de atuacao.

A qualificagdo profissional estd em contraste com a competéncia profissional, mas ao analisar
ambos 0s conceitos, se deduz que uma complementa a outra na formacdo profissional do
trabalhador. Enquanto qualificacdo profissional esta relacionada principalmente com habilidades e
conhecimentos, a competéncia profissional esta associada as atitudes. As tecnologias de Blockchain
e loT requerem acumulo maior de conhecimento, experiéncia e capacidade de absorver novos

conhecimentos, visto que é a soma de diferentes areas integradas em uma nova forma de tecnologia.

Pergunta 05: Area de conhecimento que estudou?

Resultados: A predominancia dos entrevistados em atuarem em diferentes areas da ciéncia da
computacao como administrac@o de banco de dados, ciéncia de dados, engenharia da computacéo,
analise e arquitetura de sistemas contribuiram para boas respostas no questionario no que se

refere aos temas de implementacdo de projetos e atuagdes nas areas de Segurancga da informagéo,
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elemento principal de nosso problema na tese somado a importancia da multidisciplinaridade na

opinido de entrevistados nas demais areas de formacao e atuacéao.

12

Computagdo

Engenharia

Dutro: Sadde

Salde e Bem-Estar Social

Grafico 07 — Perfil por area de conhecimento estudado dos entrevistados. Fonte: Elaborado pelo autor.

6.2.2 — Bloco sobre o perfil das atividades profissionais dos entrevistados

Na segunda etapa, trata sobre o perfil profissional dos entrevistados e da Instituicdo em que 0

entrevistado trabalha as diferentes areas de atuacdo profissional dos entrevistados e o tempo de

experiéncia em anos do entrevistado.

E-01 |Entre 41 e 50 anos Especialista Computacéo Gerente de Projeto Entre 6 e 10 anos
E-02 |Entre 51 e 60 anos Mestre Computacéo Professor / Pesquisador Mais de 20 anos
E-03 |Entre 41 e 50 anos Doutor Computagéo Professor / Pesquisador Mais de 20 anos
E-04 |Entre 51 e 60 anos Mestre Computacéo Professor / Pesquisador Entre 16 e 20 anos
E-05 |Entre 31 e 40 anos Graduado Computagédo QOutros Entre 6 e 10 anos
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E-06 |Entre 41 e 50 anos Especialista Computacéo Especialista em infraestrutura e Mais de 20 anos
Seguranca da Informagéo
E-07 |Entre 21 e 20 anos Especialista Computacéo Desenvolvedor de Software Menos de 2 anos
E-08 |Entre 31 e 40 anos Doutor Computagéo Professor / Pesquisador Entre 2 e 5 anos
E-09 Mais de 65 anos Graduado Engenharia Especialista em infraestrutura e Mais de 20 anos
Seguranca da Informagéo
E-10 |Entre 51 e 60 anos Mestre Computacéo Professor / Pesquisador Entre 16 e 20 anos
E-11 |Entre 51 e 60 anos Doutor Computagéo Professor / Pesquisador Mais de 20 anos
E-12 |Entre 21 e 30 anos Especialista Outros, salde. Outros Menos de 2 anos
E-13 |Entre 41 e 50 anos Especialista Computagéo Desenvolvedor de Software Entre 11 e 15 anos
E-14 |Entre 31 e 40 anos Especialista  [pde e bem estar socig Profissional Liberal Entre 6 e 10 anos
E-15 |Entre 41 e 50 anos Graduado Computagéo Especialista em infraestrutura e Entre 11 e 15 anos
Seguranca da Informagéo

Tabela 15 — Perfil pessoal e profissional dos entrevistados. Fonte: Elaborado pelo autor.

Pergunta 06: Atividade profissional do entrevistado.

Resultados: Destacam-se profissionais na area de educacdo, professores e pesquisadores, com a

participacdo de profissionais na area de governo.

1(6.7%)

1(67%) | 1(67%)

3 (20.0%)

6 (40.0%)

& Outros

Educacéo

Informatica, informacéo e

comunicagao

@ Servico publico do Poder

Judiciario

@ Servico pablico do Poder

Legislativo

@ Servico publico do Poder

Execuivo

@ Sadde hurmana e servicos sociais

Grafico 08 — Perfil por atividade de atuagdo do entrevistado. Fonte: Elaborado pelo autor.
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Pergunta 07: Tamanho da Instituicdo em nimero de empregados.
Resultados: Os participantes, em sua maioria, atuam em instituicdes dentro da categoria de
grande porte com mais de 100 funcionarios, caracterizam a diversidade de utilizacdo das

tecnologias da informacao que contribuiram.

Grande = 100

Pegueno (10 a 49)

Tamanho da insitituicdo

Profissional Liberal

0 2 £ b 8 10 12

Gréfico 09 — Tamanho das empresas por nimeros de entrevistados. Fonte: Elaborado pelo autor.

Pergunta 08: Area de atuagio do entrevistado.
Resultados: Destacam-se profissionais na area de educacdo, professores e pesquisadores,
desenvolvedores de software, especialistas em infraestrutura e seguranca da informacéo, gerente

de projeto, e outras areas mostram a experiéncia para a apresentacdo das respostas.

Gerente de Projeto
6.7%

Desenvalvedor de Software
13.3%

Especialita em
20.0%

Professor / Pesquisador

Gréfico 10 — Area de atuagdo do entrevistado. Fonte: Elaborado pelo autor.
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Pergunta 09: Tempo de trabalho na area.
Resultados: Caracteriza-se profissionais com maior tempo de trabalho e mais experiéncia.

Entre 11 e 15 anos

Entre 6 & 10 anos

20.0%

13.3%

Entre 2 e 5 anos

o
S

Menos de 2 anos

5{33.3%)
Mais de 20 anos

33 3%
oad.d D

Entre 16 e 20 anos

13.3%

Gréfico 11 — Tempo de atuacdo profissional do entrevistado. Fonte: Elaborado pelo autor.

6.2.3 — Bloco sobre conceitos de seguranca da informacéo
Na terceira etapa, a entrevista focou sobre os conceitos de seguranca da informacéo, visando
identificar o conhecimento do entrevistado sobre o assunto e o grau de confianga na seguranca da

informacé&o pelo entrevistado.

Anonimato.

Confidencialidade.

Privacidade.

Disponibilidade e controle de acessos a sistemas e dados.

E-01aE-15 Integridade das transagdes.

Transparéncia e protecdo de dados pessoais e corporativos.
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Auditabilidade e rastreabilidade.

Ataques e Invases.

Tabela 16 — Grau de confianga na seguranca da informacdo. Fonte: Elaborado pelo autor.

Pergunta 10: Experiéncia em requisitos de seguranca da informagé&o.

Resultados: 93,3% possuem conhecimento da importdncia ou atuam com Seguranca da
Informacdo, no qual o perfil do publico entrevistado contribui em suas respostas para o tema
central de nosso trabalho, que é a seguranca nas tecnologias apresentadas, 0s riscos e o desafio da

prevencgao.

MNenhuma
6.7%

Em atuacdo profissional
33.3%

Em formacéo
26.7%

Ambos
33.3%

Gréfico 12 — Experiéncia em requisitos de Seguranca da Informacao. Fonte: Elaborado pelo autor.

Pergunta 11: Qual o grau de confiangca com relacdo a Seguranca da Informacdo nos aplicativos
pessoais, corporativos, de governo, comercial e bancario em utilizacdo em computador, notebook
ou aparelho celular/smartphone? Grau 0 (zero) para menor nivel de confianca e 5 (cinco) para

Maior.
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a) Com relagédo ao anonimato
Resultados: Identificamos o baixo grau de confianca no anonimato em relacdo a seguranca da

informacdo em aplicativos pessoais.

5(33,3%)

4 (26,7%)

2(13,2%) 2 (13,2%)

1 (6,7%) 1(6,7%)

0 1 2 3 4 5

Grafico 13 — Grau de confianga ao anonimato em aplicativos e a seguranca da informacao.

Fonte: Elaborado pelo autor.

b) Com relacdo a confidencialidade.

Resultados: A confidencialidade nas aplicacGes fora considerada de médio a alto grau.
&

5(33,3%) 5(33,3%)

2(13,2%) 2 (13,2%)

0 (E||.%:| 1 (6,7%)

0 1 2 3 4 5

Gréfico 14 — Grau de confianca a confidencialidade em aplicativos na seguranca da informagéo.

Fonte: Elaborado pelo autor.
c) Com relagdo a privacidade.

Resultados: A privacidade das aplicagdes pessoais teve destaque pelo baixo e médio grau neste
item.
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3 (20%) 3 (20%)
2(13,3%)

1] (Elr%] 1(6,7%)

]

Gréfico 15 — Grau de confianca a privacidade em aplicativos na seguranca da informag&o.

Fonte: Elaborado pelo autor.

d) Com relacédo a disponibilidade: controle de acessos a sistemas em tempo real.

Resultados: A disponibilidade nas aplicacfes pessoais, considerada de alto grau de confianca no
item, tem destaque pela oferta dos servicos de Internet e a chegada da conexdo em 5G para o0s
Smartphones.

10,0

9 (60%)
7.5

F L}
5o 6 (40%)

2.5

) (Elll%] 0 I:Elll%] 0 I:Elll%] 0 (E|I"?-\’c-]

0,0
0 1 2 3 4 5

Gréfico 16 — Grau de confianca a disponibilidade em aplicativos na seguranga da informac&o.

Fonte: Elaborado pelo autor.

e) Com relagdo a integridade das transacdes.
Resultados: Destaca-se pelo alto grau de confianga na integridade das transacdes nas respostas
da pesquisa.
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Grafico 17 — Grau de confianca a integridade das transagdes na seguranca da informagao.

Fonte: Elaborado pelo autor.

f) Com relacéo a transparéncia e protecédo de dados pessoais e corporativos.
Resultados: A transparéncia e protecdo dos dados estdo em nivel médio de confianca, no qual
observamos a efetividade dos controles da LGPD (Lei Geral de Protecdo de Dados Pessoais) no

Brasil.

B
5 (33,2%)
4 = =
4 (26,7%) 4 (26,7%)
2 2 (13,3%)
0 (%) 0 (0%)

0 | I

0 5

Grafico 18 — Grau de confianga a transparéncia em aplicativos na seguranca da informacao.

Fonte: Elaborado pelo autor.

g) Com relacéo a auditabilidade e rastreabilidade.
Resultados: A auditabilidade e rastreabilidade foram dois pontos que se mostram controversos nas
respostas pessoais dos entrevistados.
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4 (26,7%) 4 (26,7%)

2(13,2%) 2(13,2%) 2(13,3%)

1(6,7%)

0 1 2 3 4 5

Gréfico 19 - Grau de confianca a auditabilidade e rastreabilidade na seguranca da informacao.

Fonte: Elaborado pelo autor.

h) Com relacdo a ataques e invasoes.
Resultados: A preocupacdo com ataques e invasbes foi considerada de médio a alto grau de

confianca.
‘ 4(26,7%) 4(26,7%) 4 (26,7%)
: 3 (20%)
2
1
0 (0%) 0 (0%)

0 I I

0 1 2 2 4 5

Gréfico 20 - Grau de confianca a ataques e invasfes em aplicativos na seguranga da informacao.

Fonte: Elaborado pelo autor.

6.2.4 — Bloco sobre conceitos de Blockchain

Na gquarta etapa, com o tema Blockchain, a entrevista focou sobre que tipo de conhecimento
vocé possui sobre a Tecnologia de Blockchain, a importancia por parte do entrevistado sobre a
autonomia da Blockchain, a opinido do entrevistado sobre seguranca na Blockchain e sua
potencialidade da Blockchain em projetos de software. Na quinta etapa, o questionario trata a
respeito de conhecimento do entrevistado a respeito de 0T, a possibilidade de utilizacdo de loT
para solugdes de aplicativos em projetos sua opinido a respeito das barreiras ou dificuldades na

implantacéo de l1oT.
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Entrevistado | Eficiéncia | Protocolos| Hardware | Tolerancia a| Laténcia | Throughput | Escalabilidade | Topologia | Seguranga | Custo  de
Energética falhas Producéo
X X
X X X X
X X X
X X X X
X X X X X X X
X X
X X X X
X X
X X X X
X X X
X X
X X
X X X
X X X X X X X
X X X X X X X X

Tabela 17 — Barreiras ou dificuldades na implantacdo do 10T. Fonte: elaborado pelo autor.

Pergunta 12: Que tipo de conhecimento sobre a tecnologia de Blockchain?

Resultados: Destaca-se o conhecimento sobre Blockchain limitado a leituras e artigos na Internet

com pouco graus de conhecimento e especializac¢do, confirmando o que comentamos no inicio da

apresentacdo da pesquisa.
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Menhum
6.7%

Em atuacdo
6.7%

Ambos
13.3%

Limitado a leituras
73.3%

Grafico 21 — Tipo de conhecimento em Blockchain. Fonte: Elaborado pelo autor.

Pergunta 13: A utilizacdo de Contratos Inteligentes na Blockchain marcou um diferencial como
um mecanismo descentralizado de consenso, permitindo que usuarios realizem transa¢des de dados
sem a necessidade de qualquer autoridade confiavel de terceiros, como bancos, cartorios, entidades
certificadoras e outras modalidades.

Levando-se em conta a autonomia criada no projeto de Blockchain, qual sua opinido a
respeito de se adotar projetos de Software em diferenciacdo aos modelos atuais?

E-01 DEPENDENCIA DE ADMINISTRADORES: As redes de Blockchain publicas disponiveis continuam
dependendo de administradores, vide recente atualizacio que aconteceu na rede Ethereum.

E-02 VANTAGEM NA DESCENTRALIZACAO: A descentralizagdo de entidades centralizadoras favorece
a projetos de Software mais confiaveis pela sociedade. Vejo como perigoso o controle centralizado
de dados.
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E-03

N&o sei responder.

E-04

POTENCIAL DE CRESCIMENTO DA TECNOLOGIA: A tecnologia tem enorme potencial de inovar
em diversas frentes de trabalho, sendo os processos que envolvam transagdes os mais indicados,

devendo a tecnologia Blockchain ser adotada sempre que possivel.

E-05

DEPENDE DO CASO DE USO: No caso de uso para dados estaveis e consistentes, € altamente
cabivel pois adotando uma base de gravacdo ndo mutavel e com finalidade de consultas. E
basicamente 0 objetivo desse tipo de projeto, ja se 0 projeto consistir em varias atualizacfes de

dados sem levar em conta os histdricos talvez um modelo mais tradicional seja mais recomendado.

E-06

POTENCIAL DE CRESCIMENTO DA TECNOLOGIA: Um avanco tecnoldgico imenso.

E-07

MELHORIA NA SEGURANCA E VANTAGEM DA DESCENTRALIZAGAO: E algo que pode
corroborar para uma maior seguranca ao usuario, além de facilitar a forma de interagdo nas

operagdes, visto que ndo ha a necessidade da figura de uma terceira parte.

E-08

BLOCKCHAIN COMO PLATAFORMA: Nao sou especialista em engenharia de software, mas
acredito que o desenvolvimento de *aplicacGes* baseadas em Blockchain ndo deve se diferenciar
tanto dos modelos convencionais, porque Blockchain vem se tornando plataforma, i.e., uma camada
base ou middleware, para desenvolvimento e operagdo de diferentes tipos de aplicacdes. Dessa
forma o desenvolvedor pode focar em requisitos funcionais da aplicacdo ao passo que detalhes
técnicos de seguranca e desempenho estdo a cargo dos operadores da plataforma Blockchain.

E-09

POTENCIAL DE CRESCIMENTO DA TECNOLOGIA: Dentre as tecnologias disruptivas recém-
criadas, a Blockchain chama a atengdo pelo enorme potencial de aplicabilidade em transformagéo
digital, que vai muito além da proposta inicial de mero sistema para transacdes financeiras
eletrénicas em rede, sem a necessidade da participacdo de terceiro para garantia da confianca da
transacdo celebrada entre as partes. As redes baseadas na tecnologia oportunizam o
desenvolvimento de inovadores modelos de confianga, formas de negécio e, apos o advento das
criptomoedas utilizando a Blockchain, além do setor financeiro, diversos ramos do servico publico,
inddstria e demais servigos j& disponibilizam alguns produtos e casos de uso de sucesso.
E preciso compatibilizar os fatores intrinsecos da tecnologia com a necessidade de investimento e as
crengas que regem a organizacdo, até a oferta de novos produtos. Esse caminho mostra ndo ter
volta por conta das oportunidades de beneficios para as organizacdes e seus clientes, ou mesmo da

potencial ameaca da concorréncia a elas relacionada.

E-10

DEMOCRATIZACAO E CUSTOS: Podemos ter uma melhor democratizacéo de servicos e menores

custos.

E-11

POTENCIAL DE CRESCIMENTO DA TECNOLOGIA BASEADO NO USO: Ela pode modificar a

forma de como se faz seguranca eletrénica. Neste caso quanto maior for adogdo mais rapidamente
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seriam descobertos e corrigidos os problemas relativos a essa tecnologia.

E-12 VANTAGEM NA DESCENTRALIZACAO: Um avanco por ndo envolver terceiros.

E-13 DEPENDE DO CASO DE USO: O ganho em usar essa tecnologia seria maior em rastrear
transacdes fornecendo transparéncia para os envolvidos.

E-14 POTENCIAL DE CRESCIMENTO DA TECNOLOGIA: Uma nova tecnologia pode trazer mais
seguranca aos sistemas.

E-15 VANTAGEM NA DESCENTRALIZAGAO: Os sistemas centralizados tendem a n&o serem auditados
pela dificuldade de acessos aos dados no qual possuem a possibilidade de serem alterados.

Tabela 18 - Resultados: Autonomia em projetos Blockchain. Fonte: Elaborado pelo autor.

Pergunta 14: Com a implementacdo dos algoritmos que permitiram a comunicacdo entre 0s

componentes dos sistemas distribuidos, denominados de nos, tornou-se possivel a implementacéao

de sistemas mais complexos e seguros, como existem nos aplicativos Blockchain.

Qual sua opinido a respeito da seguranca na tecnologia Blockchain?

Entrevistado

Resultados: Seguranca em projetos Blockchain

E-01 A TECNOLOGIA EXPRESSA SEGURANCA: Os sistemas/redes parecem seguros, a maioria dos
incidentes esta relacionado a brokers/corretoras.

E-02 A TECNOLOGIA EXPRESSA SEGURANCA E ROBUSTEZ: Sendo a confirmacgéo de transac¢des por
consenso ou votagdo dos nds participantes da rede, entendo que o sistema fica mais confidvel e
robusto em relacéo aos registros transacionais. Sendo um né central, podem ocorrer falhas com maior
frequéncia ou sofrer ataques de seguranca que podem comprometer o sistema.

E-03 A TECNOLOGIA EXPRESSA SEGURANCA: Acredito na tecnologia de Blockchain por causa dos
atores envolvidos.

E-04 NECESSIDADE DE EVOLUCAO NA TECNOLOGIA: Do pouco que conhego vejo que a tecnologia
precisa ser aprimorada em certas situacdes como por exemplo no uso de criptomoedas.

E-05 A TECNOLOGIA EXPRESSA SEGURANCA: Partindo do principio de que as inser¢Bes de dados

tenham a devida seguranca/confianga da rede e o software utilizar medidas recomendadas para

conexdes (banco de dados e aplicacio) pode se considerar uma tecnologia segura.
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E-06

A TECNOLOGIA EXPRESSA SEGURANCA: Seguranca muito boa, mas ainda dependente dos u.

E-07

A TECNOLOGIA EXPRESSA SEGURANCA: Acredito que seja uma tecnologia que busca ser
extremamente segura em conformidade com os principios de seguranca da informacéo, tais como a

integridade, disponibilidade e confidencialidade.

E-08

NECESSIDADE NA GESTAO DA SEGURANCA E GOVERNANCA: Acredito que a tecnologia
Blockchain fortalece requisitos de segurancga para as aplicacfes descentralizadas devido transacbes
auditaveis, irrevogaveis e imutaveis, além de alta disponibilidade e resiliéncia do sistema mantido por
varios nés. Contudo, Blockchain ndo trata das questSes de engenharia social que representa uma
parte relevante de incidentes de seguranca em sistemas computacionais. Em sua esséncia aplicacdes
baseadas em Blockchain substituem senhas por par de chaves publicas e privadas, o0 que nédo é ainda
"amigavel" para usudrios finais (comuns) e pode levar a problemas maiores de seguran¢a a medida

que essas aplicacBes se tornam populares.

E-09

A TECNOLOGIA EXPRESSA SEGURANCA: A Blockchain tem caracteristicas criptogréficas que
tornam as bases de dados usadas mais seguras que outras implementadas nas redes tradicionais, visto
que cada eventual mudancga na base de dados tem que ser confirmada pela maioria dos usuarios que
as adotam, tornando o sistema mais robusto pela desnecessidade de uma parte ou usuario

centralizador exposto a eventual falha ou ataque.

E-10

NECESSIDADE NA GESTAO DA SEGURANCA E GOVERNANGCA: Vale salientar que os aspectos de
seguranga ndo devem ser restritos ao nucleo da Blockchain, permanecendo necessario o
monitoramento do sistema em todo contexto e elementos em que possam ocorrer interacfes. 1sso é
necessario para detectar e impedir condutas inadequadas, modelos negociais imprevistos ou
atividades criminosas.

E-11

A TECNOLOGIA EXPRESSA SEGURANCA: Pelos cases de uso nas criptos acredito que o uso de

Blockchain trard mais seguranca, auditabilidade, rastreabilidade, etc.

E-12

Apesar do meu pouco conhecimento na &rea, creio que essa tecnologia apresenta-se muito segura uma

vez que ela é responsavel pela integridade de carteiras financeiras digitais.

E-13

N&o conheco o suficiente para opinar.

E-14

A TECNOLOGIA EXPRESSA SEGURANCA: A possibilidade quase zero em tentar quebrar um no ja é

um ponto muito forte na seguranca na tecnologia Blockchain.

E-15

A TECNOLOGIA EXPRESSA SEGURANGCA:BIlockchain pode garantir mais seguranca dos dados na

utilizacao dos aplicativos. Sua concepgdo tem base na seguranca, isso € uma grande vantagem.

Tabela 19 — Resultados: Seguranga em projetos Blockchain. Fonte: Elaborado pelo autor.
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Pergunta 15: Quais s@o os casos de uso da Blockchain que conhece além das criptomoedas

Bitcoin, Ethereum ou outras?

Entrevistado Resultados: Caso de uso em projetos Blockchain
E-01 NFT, Cartorios.
E-02 N&o conheco.
E-03 N&o sei responder.
E-04 Rastreamento, NFT, integridade de dados.
E-05 Atualmente n&o conhego nenhum caso de uso, além do Bitcoin, porém as transa¢des financeiras seriam

um Gtimo estudo de caso para implementacéo dessa tecnologia.

E-06 Infelizmente, ndo conheco outros.

E-07 Comercializagao de tokens néo fungiveis (NFT) que garantem propriedade autoral de artes ou artigos
digitais.

E-08 Na esfera do Poder Judiciario j& existem casos de uso de diversas aplicacbes de Blockchain

permissionada privada, especialmente associadas aos servicos notariais de registros publicos, a
exemplo do Sistema de Gestdo dos Selos de Fiscalizacdo dos Atos Extrajudiciais (controle
criptografado de metadados dos registros notariais e respectivo selo de fiscalizagdo, com consulta

publica) do TJPI, dentre outros.

E-09 O Poder Executivo ja conta com varios casos em produgdo, tais como:
- No BNDES, o TruBudget para registrar o desembolso de recursos do Fundo Amaz6nia;

- Receita Federal, com bCPF e bCNPJ;

- ANAC, com o Diario de Bordo Digital, para registro de informacfes de diario e manutengdes das
aeronaves;

- DATASUS, para interoperabilidade de prontudrios entre estados.

E-10 Casas inteligentes, ou seja loT com Blockchain.

E-11 N&o conhego.

E-12 N&o conheco o suficiente para opinar.

E-13 Instituicdes financeiras estdo usando para transacdes globais, validacdo de obras de artes e empresas

de gas e petréleo estdo usando em suas transacdes.
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E-14

Em leituras, cita-se o exemplo na utilizacdo na salde e cadeia de suprimentos.

E-15

Cadeia de suprimentos.

Tabela 20 — Resultados: Casos de uso em projetos Blockchain. Fonte: Elaborado pelo autor.

Pergunta 16: A Blockchain possui elevado potencial na utilizacdo em diferentes areas da

economia, governo e sociedade, alguns desafios devem ser considerados na adogdo quanto a

tecnologia para atender a uma demanda. Elencamos alguns aspectos a serem analisados quando da

adocdo da tecnologia.

De acordo com as caracteristicas da arquitetura Blockchain, vocé adotaria ou faria sugestdo da

tecnologia em um projeto de sistemas em sua Instituicio ou em uma consultoria para

desenvolvimento de sistemas? Quais seriam seus argumentos?

Entrevistado

Resultados: Adocéo a projetos Blockchain

E-01 Sim, caso houvesse necessidade de validacéo distribuidas.

E-02 Sim. Autoridade descentralizada. Integridade com dados imutaveis. Privacidade dos dados. Qualidade
com a rastreabilidade.

E-03 N&o sei responder.

E-04 Integridade de dados, privacidade, transparéncia e tolerancia a falhas.

E-05 Em projeto que precisem de seguranca em nivel de persisténcia de dados, é mais recomendado o uso de
Blockchain, porém ndo seria possivel ser uma solucdo escalavel, de alta performance e/ou em
conformidade com leis de protecdo de dados, assim reduzindo ainda mais as situagdes de aplicacdo da
tecnologia. Manipulacdo de dados, Autoridade, integridade e privacidade.

E-06 Faria sim a depender do tipo de aplicagdo. Os principais argumentos seriam Transparéncia, Garantia da
qualidade, Integridade dos dados, Tolerancia a falha.

E-07 Eu faria sugestdo para adocdo de Blockchain em projetos que requerem administracdo e geréncia
descentralizada. Caso as partes participantes do projeto/aplicacdo ndo tenham problemas com confianca
mltua ou gestdo centralizada, creio que plataformas convencionais baseadas em nuvem sdo mais
simples e se adequam bem ao projeto de sistemas.

E-08 No setor publico, onde ndo é incomum que cidadaos desconfiam sobre a veracidade das informacGes

relativas ao gerenciamento de dinheiro publico, a tecnologia Blockchain, na forma de livro-razéo

distribuido/DLT, constitui excelente ferramenta para o controle preventivo, bem assim detectivo, no
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combate a atos de fraude e corrupcdo. Mediante a utilizacdo dessas tecnologias distribuidas é possivel a
criacdo de trilhas para rastrear e auditar as operacdes financeiras, propiciando maior abertura e

transparéncia dos dados governamentais.

E-09

Uma vez que os varios integrantes da rede mantém a atualizagdo do seu préprio registro das transagdes,
h& mitigacéo das oportunidades de fraude, da conduta antiética ou da prética de delitos na contabilidade
publica. Ha, portanto, plena possibilidade do rastreamento e identificagdo de quaisquer tentativas de
adulteracdo de uma transacdo anterior, que ficam perceptiveis pelos integrantes, sendo assim
identificadas e investigadas, combatendo eventual atividade ilegal.

E-10

A tecnologia permite a observacdo publica e aberta da execucdo de programas financeiros de governo
sendo efetivamente realizados e resguardando a legitimidade das transacfes, considerando os valores,
temporalidade, beneficiérios e &rea de aplicacdo do recurso, dentre 0s diversos parametros necessarios
para o devido controle de repasses ou contrapartidas. Ao mesmo tempo consegue-se, de forma
distribuida e descentralizada, a eliminacdo de intermediarios, a plenitude da transparéncia, da
auditabilidade e da exatiddo da informagdo de interesse publico dentro e fora das fronteiras da

administracao.

E-11

Sim faria e sob os argumentos de integridade, manipulagdo, custo, transparéncia, privacidade.

E-12

N&o tenho conhecimento suficiente para a indicagdo de Blockchain na minha instituicéo.

E-13

Sim. Devido as particularidades em relagdo a: autoridade, integridade dos dados, privacidade,
transparéncia e garantia de qualidade. Apesar de ser um projeto que resolveria a questdo da
manipulagdo de dados como atualizar e excluir além da integridade e da garantia de qualidade, eu ndo

adotaria, pois temos escassez de pessoal e falta de incentivo a estudos e aumento de forca de trabalho.

E-14

Sim, pela possibilidade de um sistema seguro e auditavel.

E-15

Sim, pela seguranca e capacidade de auditoria.

Tabela 21 — Resultados: Adocéo a projetos Blockchain. Fonte: Elaborado pelo autor.

6.2.5 — Bloco sobre conceitos de loT

Pergunta 17: Que tipo de conhecimento sobre a tecnologia de 10T?

Resultados: Destaca-se a formacédo académica, em sua totalidade possuem conhecimento sobre

loT.
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Ambos

6.7%
Em atuacio
33.3%
Em formacdo
B0.0%
Grafico 22 — Fonte de conhecimento em loT. Fonte: Elaborado pelo autor.
Pergunta 18: VVocé tem conhecimento de casos de uso aplicaveis a 10T?
E-01 Leitura de 4gua/gas em condominios usando dispositivos LORaWAN.
E-02 Sim. A facilidade de controle de dispositivos domésticos com a ALEXA. Uso de IoT para mapear
ambientes internos em edificagdes; uso de sensores e atuadores em residéncias (smart home).
E-03 Casos de uso aplicaveis a 10T usando Blockchain? Néo.
E-04 Sim, atualmente tenho em minha residéncia eletrodomésticos do tipo Lava e Seca que se conecta a
rede local para gerenciamento remoto e envio de alertas. TVs, geladeiras e lampadas.
E-05 Utilizacdo de 10T para otimizac&o do consumo de energia de ar-condicionado em salas de aulas.
E-06 Residéncias inteligentes monitoradas e controladas remotamente pelos proprietarios usuarios.
E-07 10T é muito mais que 0 acesso remoto a uma montanha de cadmeras de seguranga WiFi baratas, que o
controle do brilho e da cor das lampadas LED ditas inteligentes, que o emparelhamento do celular
com os chromecast, que os comandos Alexa ligue a luz; Siri aumente o volume da TV ou Google abra
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0 portdo.

E-08

IoT também passa pelo ajuste remoto dos modernos marca-passos cardiacos , pelas redes veiculares
ad-hoc, pelos dispositivos robdticos de cirurgia remota, pela conversa franca entre Watson e 0
tomografo PET-Scan, pelo registro remoto das condi¢des de transporte de containers refrigerados de
vacinas, pelo controle remoto da passagem da preciosa pequena carga de determinado insumo na
cadeia de suprimentos daquele medicamento de ponta contra cancer, pelo monitoramento da viagem
de sensores ingeriveis através do aparelho digestivo, pelo rastreador daquele pet brincalhdo e fujao,
pelo envio do nivel da glicemia para o telefone de diabéticos auto regulados e também para os
cuidadores remotos tomarem acdo de controle, pela eficiéncia do sistema antifraude do app bancério
no celular, pelas inimeras outras coisas esquecidas no momento, e também por muitos gadgets que
ndo sabiamos que sempre foram de necessidade vital para humanos e pets e que brevemente serdo

inventados e inundardo o mercado.

E-09

O marcante nesse universo de dispositivos é que a arquitetura que os envolvem é centralizada e, como
tal, carregam mais desafios, por exemplo os ligados a ponto Unico de falha no processamento central;
exposicao a ataques de negacdo de servico e reflexos na seguranca, privacidade e integridade de dados
que ficam sujeitas a contestacdo, dentre outros. Nessa linha, imagine-se a hipotética situacdo de um
portador de marcapasso 10T sendo extorquido por alguém remoto que acabou de demonstrar que esta

controlando sua frequéncia cardiaca.

E-10

Sistema de irrigacdo inteligente, estagdo meteoroldgica, armadilha fotografica.

E-11

N&o tenho conhecimento.

E-12

Sim. Integragdo de assistente virtual a dispositivos domésticos.

E-13

Tomadas, lampadas, TVs, geladeiras que se conectam a Internet fornecendo e recebendo dados

utilizando sensores de variados tipos como informar temperatura, humidade ou luminosidades.

E-14

Sim, em aplicativos de smartphones.

E-15

Sim, smartphones e coletores de dados.

Tabela 22 — Resultados: Conhecimento sobre loT. Fonte: Elaborado pelo autor.

Pergunta 19: Vocé adotaria solugdes baseadas em Blockchain para o desenvolvimento em 10T?

Resultados: As respostas podem caracterizar a confianca na utilizacéo dos dispositivos de 10T.
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Contagem de 19 - Adotaria Blockchain?

Depende do estudo de caso

9 (60.0%)

Grafico 23 — Adog&o de Blockchain e loT. Fonte: Elaborado pelo autor.

Pergunta 20: Em sua opinido, qual beneficio vocé identifica para adotar uma solugdo baseada em

Blockchain para loT traz para o projeto ou para 0 negocio?

Entrevistado

Resultados: Adogéo de 10T em projetos Blockchain

E-01 N&o consigo imaginar nenhum caso de uso.

E-02 Controle descentralizado, seguranca, privacidade, tolerancia a falhas.

E-03 N&o sei responder.

E-04 Depende dos requisitos do sistema. Por exemplo, em projeto que necessite registrar e garantir a
autenticidade de uma série de dados (como de um sensor) a integridade inerente ao BC seria um forte
argumento.

E-05 No momento percebo apenas a utilizacdo em uma implementacao de logs de uso/sistemas que possam
ajudar no gerenciamento desses dispositivos de 10T. O fato da autoridade ser descentralizada.

E-06 Um dos problemas da loT é justamente a questdo da seguranga, desse modo, a utilizacdo de
Blockchain seria uma alternativa interessante para solucionar tal falha.

E-07 Todas as propriedades de Blockchain em termos de seguranca e disponibilidade sdo vantagens para

sistemas 10T. Eu penso que dispositivos 10T se adaptam bem as questdes de chave publica e privada

para autenticacdo em redes Blockchain. Logo penso que ambas as tecnologias sdo convergentes e se
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beneficiam mutuamente.

E-08 A constatacéo da enorme quantidade dos mais diversos tipos e areas de aplicacdo de dispositivos de
IoT conectados em redes escancara os desafios referentes a privacidade e seguranca dos dados por
eles produzidos, por conta da implementacéo sobre redes existentes que usam os protocolos TCP/IP
ou UDP, os quais carregam legado de desafios e ameacas a seguranca dos dados, dos usuarios e dos

préprios dispositivos.

E-09 Para o caso dos ligados a instrumentacdo médica, especialmente os de uso critico e os dedicados a
sustentagdo da vida do usuario, ha premente necessidade de manutengédo da higidez dos dispositivos,
porguanto o usuario ndo pode ficar exposto a acesso indevido e risco de adulteracdo ou exposicdo de
dados, reconfiguracdo criminosa e potencial obito. Nesses casos, a associacdo das caracteristicas
criptogréficas da Blockchain aos dispositivos de 10T agrega valor para maximizar a resiliéncia do

sistema, garantindo a privacidade e a vida do usuario.

E-10 Nos dispositivos mais robustos, de maior volume, de uso externo e dotados de maior poder
computacional ha possibilidade de implementacdo mais rapida que nos dispositivos implantados no
usuario, onde sdo naturais as limitagdes de recursos computacionais e de energia. Outro caso
potencial pode ser a utilizacdo da Blockchain particularizada para reforcar a protecdo de
dispositivos conectados por radio frequéncia, mitigando os riscos consequentes da eventual captura e

acesso por terceiro ndo autorizado. O fator seguranca deixa de ser o calcanhar de Aquiles da 10T.

E-11 Acredito que haja um grande beneficio pois ambas as solu¢Bes apresentam carater distribuido,

apesar de grande dependéncia do meio de comunicacéo.

E-12 Seguranga.

E-13 Saber que os dados que um determinado sensor ndo seria alterado como um sensor de vazamento de

gas em uma cozinha industrial.

E-14 Seguranca e rastreabilidade dos dados.

E-15 Seguranga.

Tabela 23 — Resultados: Adocéo de 10T em Blockchain. Fonte: Elaborado pelo autor.

Resposta 21: Barreiras ou dificuldades na implantacdo de um projeto de software baseado em 1oT.
Resultados: Destaca-se a Seguranga como ponto de cuidado na implantacio de projetos baseados
em loT.
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Grafico 24 — Barreiras ou dificuldades na implantagéo de loT. Fonte: Elaborado pelo autor.

6.2.6 — Bloco sobre integracédo da Blockchain com loT
Na sexta e Gltima etapa, que trata sobre a integracdo de Blockchain com loT, o questionario

pergunta a respeito de dificuldades de integracdo e interacdo entre as tecnologias, 0s seus riscos e

vulnerabilidades.

Entrevistado Senhas Interface Falhade | Componentes | Privacidade | Inseguranca dos| Falta de gerenciamento Configuragéo
Fracas Insegura | Atualizagdo Obsoletos dados dispositivos insegura
X X X
X X X
X X X X
X X X X
X X X X
X X
X X X X X X X
X
X X X
X X X
X X X
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X X

X X X X X X

Tabela 24 — Vulnerabilidades de seguranca na implantagéo de Blockchain integrado a loT.

Fonte: Elaborado pelo autor.

Pergunta 22: Qual sua opinido a respeito da interacao entre dispositivos 10T e a Blockchain?

Entrevistado

Resultados: Interacéo Blockchain e ecossistema de loT

E-01 Tecnicamente € viavel, mas ndo consigo imaginar um caso de uso a autenticacdo distribuida, a
confirmacdo de transacdes distribuidas seguras e a rastreabilidade seriam requisitos bésicos para
dispositivos 10T operarem com confiabilidade.

E-02 N&o sei responder.

E-03 N&o tenho experiéncia no uso das duas tecnologias em conjunto, apenas 10T, mas creio que loT tenha
a se beneficiar muito com o uso de BC, dependendo da aplicagéo.

E-04 No momento percebo apenas a questéo de criacao de logs.

E-05 A Blockchain pode dar um impulso para o crescimento da loT.

E-06 Vejo como algo que pode gerar grandes beneficios para ambas tecnologias. Penso que ambas as
tecnologias interagem e se beneficiam mutuamente como argumentado na questao 20.

E-07 Entendemos como quase natural a possibilidade de integracdo das tecnologias Blockchain aos
dispositivos 10T para aumentar a resiliéncia da interagcdo dos mesmos com os sistemas, a exemplo do
citado caso de uso em instrumentagdo médica.

E-08 A arquitetura simplificada em 3 camadas da loT, sendo a de Aplicacdo, a de Rede com

Servidor/Nuvem e a camada de Percep¢do com 0s sensores e dispositivos propriamente ditos, favorece
vasto conjunto de oportunidades para qualquer entidade trocar quaisquer ativos digitais, com
transacOes sem intermediarios e garantia da validade e sincronizagdo dessas transagdes, envolvendo

subconjunto de sensores.
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E-09 Eliminando a dependéncia de intermediarios ou terceiros, quaisquer institui¢des financeiras/centros de
pesquisa/érgdo governamental/prestador de servicos, em sendo entidades da rede de Blockchain
podem utilizar um protocolo de consenso, hashes criptogréaficos e assinaturas digitais para realizar

transagoes.

E-10 Mediante um protocolo de consenso que propicie garantir transac6es menos adulteradas, junto com
funcdo de dispersdo criptografica de hash robusta, como por exemplo a SHA, garante-se que
diferentes valores de hash sejam gerados para diferentes dispositivos/sensores de entradas, e as suas
respectivas assinaturas digitais garantem que a transacao seja originada de um n6 autorizado da rede.

E-11 A unido perfeita.

E-12 N&o tenho conhecimento sobre a interagédo entre as duas tecnologias. Dadas as informac6es ao longo

deste questiondrio, parece ser uma integracao viavel e benéfica.

E-13 A interacdo seria para registrar os dados de cada dispositivo sem a possibilidade de alteracéo de

dados e ter livre rastreabilidade.

E-14 Uma solucéo que pode assegurar a integridade dos dados.

E-15 Possui grande potencial de integracéo.

Tabela 25 — Resultados: Interacdo Blockchain e ecossistema de 10T. Fonte: Elaborado pelo autor.

Pergunta 23: Qual sua opinido a respeito dos riscos de seguranca entre dispositivos 10T e a

Blockchain?

Entrevistado Resultados: Riscos de Seguranca em projetos Blockchain e 10T

E-01 Fazer os dados chegarem a rede Blockchain de maneira segura é o maior desafio. Com BC a loT

seria mais segura pois h&d mecanismos de criptografia e hash distribuidos nas transacdes.

E-02 N&o sei responder.
E-03 Desconheco o uso das duas tecnologias em conjunto.
E-04 Tratando de seguranca da informacdo, caso se utilize tecnologias ditas "inseguras" e nao se

implemente camadas de seguranca em cima dessas vulnerabilidades, permanecemos com o sistema

inseguro, logo o préprio Blockchain ndo é indicado para o campo de atuagdo entre as
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vulnerabilidades das redes domésticas onde 0s loT estdo conectadas e tais dispositivos. Risco de

seguranca sempre vai existir. A questéo é tentar minimizar ao maximo.

E-05

O Blockchain pode colaborar para resolver os problemas de seguranca dos dispositivos 10T. Penso
que Blockchain pode melhorar os requisitos de seguranga de dispositivos 10T, adicionando todas as
propriedades de seguranca e resiliéncia de Blockchain aos dispositivos 10T.

E-06

O advento da computacdo em nuvem, que permite o fornecimento e acesso a dados com eliminacao
da presenca de dispositivos de hardware, constitui um dos principais motivos da corrente revolucdo
digital, incluindo os bilhdes de dispositivos 10T ou assemelhados ligados. Ainda que a seguranca
fornecida por estes sistemas centralizados de computacdo em nuvem seja forte e consideravel,
ocorrem vulnerabilidades de segurancga que teimam em ficar escondidas e, quando e se descobertas e
corrigidas, ndo se pode garantir que ndo foram antes exploradas para uso inadequado e condenével.
Foi publicada a descoberta do primeiro botnet 10T ha quase 10 anos e, desde entdo, alguns
segmentos de dispositivos ligados a 10T sofrem ataques DDoS. Assim como numa rede convencional,
um dispositivo 10T inseguro pode ser explorado e usado para lancar novos ataques DDoS.

E-07

Alguns recursos dos dispositivos 10T podem concorrer para risco de sérios problemas com a
seguranca dos dados, especialmente a mobilidade ou uso de rede sem fio, por conta da hostilidade do
meio de propaga¢do da radiofrequéncia, quando h& possibilidade da inducdo de interferéncia
destrutiva, bem como a deteccéo e decodificacdo das portadoras de RF para tentativa da extracdo
ndo autorizada dos dados.

E-08

Os mecanismos da Blockchain podem ser utilizados para mitigar problemas de seguranca nos
dispositivos 10T, sendo de importancia mandatdria que a integragdo ocorra apos a verificacdo da

garantia da integridade dos dados, sob pena de inutilidade com seguranca de dados j& adulterados.

E-09

Sem sombra de ddvida, a transparéncia e a rastreabilidade sdo beneficios marcantes que Blockchain
pode agregar aos dados produzidos pelos dispositivos 10T ou a eles destinados, o que ocorre e faz
sentido somente se for garantida a integridade desses dados ANTES da integracé@o. Havendo garantia
de prevencéo da integridade dos dados, se forem adicionados um suporte de deteccéo de falhas e um
marcador da necessidade de correcdo, teremos um interessante tripé de compliance. Com o registro
permanente das transacfes do Blockchain, haveria disponibilidade de testes de auditoria e
identificaclo de origem, mantendo-se a auditabilidade no sistema. Sobre rastreabilidade, os dados
podem ter o ciclo de vida facilmente rastreado no Blockchain e a transferéncia de propriedade para
outro usudrio pode ser efetivada em Blockchain, igualmente auditaveis.

E-10

Ao propiciar plena rastreabilidade e auditabilidade a Blockchain fornece portanto um mecanismo de
transparéncia em relagdo as transagdes realizadas, definitivamente melhorando seguranga e a
eficiéncia fim-a-fim num conjunto Camada de Aplicacdo — Camada loT-Blockchain — Camada de

Redes — Camada de Percepgéo.
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E-11 Risco é ndo integrar a Blockchain com loT.

E-12 Acredito que a questdo de seguranca é intrinseca de ambas as tecnologias sendo o seu principal

gargalo o meio de comunicacao.

E-13 Devem ser realizados cuidadosos estudos de caso, uma vez que a internet das coisas € utilizada em

equipamentos que coletam dados que podem ser classificados como sensiveis.

E-14 Pela rastreabilidade ser, de certa forma, publica, para melhorar a seguranga seria necessario omitir

alguns dados sensiveis que comprometeria um pouco a rastreabilidade.

E-15 Podem ocorrer quando ndo planejados em sua implantacdo e mal uso. Custo de producéo e

compatibilidade dos dispositivos.

Tabela 26 — Resultados: Riscos de seguranca em projetos Blockchain e 10T. Fonte: Elaborado pelo autor.

Pergunta 24: A preocupacdo com a dinamica que surgem de novas tecnologias e dispositivos,
deixando em segundo plano préaticas de normalizacdo ou padronizacdo na fabricacdo,
comercializacdo, implementacdo e manutencdo de diferentes dispositivos, podem levar ao
surgimento de potenciais condi¢fes de violacdo a seguranca. A formalizacdo e o reconhecimento
dos padrdes de hardware e software como os trabalhos realizados pelas entidades: ABNT, ANSI,
BSI, ETSI, IEEE, I1SO, NIST entre outras, permitem a obtencdo de compatibilidade, menores custos
de implantacdo, transacdo e economias de escala. Por outro lado, pode-se argumentar que a
padronizacdo contribui para a prosperidade, mas os padrdes também sdo vistos com desconfiancga,
pois podem ser usados como um dispositivo competitivo limitando a producdo e comercializagédo de

produtos e servigos visando impedir rivais ou erguer barreiras comerciais.

Qual sua opinido a respeito da padronizacdo na tecnologia de Blockchain?

Entrevistado Resultados: Padronizacdo em projetos Blockchain

E-01 A padronizagdo €é fundamental, especialmente para garantir a seguranga na comunica¢do. Vejo a
padronizacdo como positiva para a interoperabilidade de plataformas. No entanto, a padronizacéo

deve seguir a evolugdo natural da tecnologia néo sendo proibitivo aparecimento de novos padrdes.

E-02 N&o sei responder.

E-03 Dado a importéncia do tema vejo como necessario a padronizacéo tanto de BC quanto de IoT e 0 uso

em conjunto, preferencialmente de forma aberta e colaborativa, aos moldes da IANA, IETF, W3C.
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E-04

Nem sempre as padronizagdes/normatizacdo vao ser responsaveis pelos sucessos de uma tecnologia,
podemos citar as tecnologias de conexdes cabeadas seriais como o USB e as FireWire, ambas foram
normalizadas, porém questdes de performance e mercado fizeram com que as conexdes FireWire

fossem extintas predominando a dominac¢do dos USB.

E-05

Sou a favor, as coisas que crescem sem padréo tendem ao fracasso. Acredito que a padronizagdo,
apesar dos pontos desfavoraveis, beneficia de modo geral a todos, pois facilita a integracdo no

mercado, a disseminacéo do conhecimento e 0 amadurecimento das tecnologias.

E-06

Acredito que padronizacéo e normalizacdo sdo importantes para adocéo e popularizacdo de novas
tecnologias. Embora haja os aspectos negativos mencionados, as vantagens de padrdes e normas

superam esses aspectos.

E-07

Os atuais e ja bilhdes de dispositivos 10T se comunicam adequadamente e convivem em quase perfeita
harmonia por conta da magia proporcionada pelos protocolos 10T que sdo parte integrante dos
sistemas. Sem esses protocolos os dispositivos seriam praticamente indteis. Sdo os protocolos que
definem e fornecem a estrutura, 0s pontos de engate, as etiquetas e 0s adesivos certos para permitir a
perfeita troca de dados em beneficio do usuario final do sistema loT. Ao definir as regras para
interoperabilidade, reducdo a fragmentacdo inerente & loT e minimizar riscos de seguranga,
constituem um padréo a ser obedecido pelos interessados na conquista do mercado de dispositivos,

onde a concorréncia e produ¢do em larga escala induz a reducéo de custo.

E-08

E natural que haja um certo cabo-de-guerra entre tendéncias de grandes centros de desenvolvimento
e de alta capacidade de producdo. Entretanto, nesse mercado gigantesco ndo ha espago para

caridades.

E-09

Os organismos de normalizacao técnicas setoriais e internacionais tendem a uniformizar a melhor
tendéncia e, dai para a frente, restam acordos comerciais entre desenvolvedores e fabricantes com

menos custo. E que venga, melhor dizendo, que tenha ganhos para o usuério final.

E-10

N&o tenho expertise suficiente para discutir o tema.

E-11

Como descrito no texto da questédo, os principais problemas da padronizacio sdo comuns a todas as
tecnologias, ndo so a loT e Blockchain. Pessoalmente vejo a padronizagdo como um caminho natural
de qualquer tecnologia emergente, tanto pelo lado do desenvolvedor quanto do lado do consumidor.
O que se tem que se atentar € que em alguns casos o padrdo menos favoravel, dentre os disponiveis,

prevalece por questéo de lobby de alguma grande empresa. Isso deve ser evitado.

E-12

Como o crescimento do data science, a padronizagédo se mostrara cada vez mais necessaria.
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E-13 Acredito que sdo tecnologias novas e nao é tempo ainda para pensar de forma rigida nos padrdes, até
porque novas tecnologias abrem espago para novas formas de padronizar ou de ver uma determinada
padronizagdo que ndo deixa fluir a criatividade. Mas no momento que algumas dessas
implementagdes dessas tecnologias tiverem destaque seria 0 momento em ter rigidez na
padronizag&o.

E-14 O ideal é que se utilize tecnologias normalizadas.

E-15 Sou a favor da utilizacdo de equipamentos e software certificados.

Tabela 27 — Resultados: Padronizacdo em projetos Blockchain e 10T. Fonte: Elaborado pelo autor.

Resposta 25: Sobre a integragéo da Blockchain e I0T.
Resultados: Destaca-se a Seguranca, com relacdo a senhas fracas como ponto de cuidado na

implantacdo de projetos baseados em loT.

Senhas fracas, previsiveis ou d. . 9 (60%)

Ecossistema de interfaces inse. .. 3 (53, 3%)

Falta de mecanismos de atuali... 5(33,3%)
lUso de componentes inseguro. .. 8 (53.3%)

Protecao da privacidade insufic... 8 (53.3%)
Transferéncia & armazenament. .
Falia de controle de gerenciam... 5 (33,3%)

0 2 4 & 8 10

Gréfico 25 — Sobre a integracgdo Blockchain e 10T. Fonte: Elaborado pelo autor.

6.3 — Resumo do capitulo

As amostras da entrevista apresentaram, nas suas respostas, dados relevantes para o estudo,
através de informacGes analisadas e cruzadas com as questbes que trouxeram importante
informacdo para 0 modelo de mecanismos de seguranca proposto na tese.

A apresentacdo da aplicacdo do questionario, respondido por 15 entrevistados de diferentes
perfis, proporcionaram um maior conhecimento das percepcOes apresentadas nas respostas,
reforgando ser a Tecnologia de Blockchain com pouco conhecimento mesmo em um puablico ligado
as tecnologias de informacdo em maioria formado de profissionais de comprovada experiéncia de
trabalho.
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As entrevistas evidenciam preocupagdes com a seguranca da informacdo e a necessidade na
gestdo das tecnologias, fator de reforgo ao trabalho desenvolvido de prevencdo de incidentes de
seguranca.Na discussdo dos dados no capitulo seguinte, verificaremos o significado dessas

respostas e cruzaremos as opinides dos diferentes perfis dos entrevistados.
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CAPITULO VII
ANALISE DOS RESULTADOS

7.1 Introducao

Neste capitulo, apresentamos a analise dos dados levantados a partir da pesquisa resultante do
instrumento ja referido e sistematizados os seus dados, levando-se em consideragdo os blocos
temaéticos, no qual extraimos informacéo relevante, sugestdes e recomendac6es que contribuiram na
construcdo dos mecanismos de seguranca Blockchain integrados aos ecossistemas de 10T.

O tratamento dos resultados permitiu fazermos reflexdes significativas com importantes
contribuicdes ao objeto da pesquisa, a partir das principais opinides dos entrevistados. As ideias
obtidas nas entrevistas foram captadas dos contetidos contidos no material coletado, realizado a
condensacdo e o destaque das informacGes para analise, em que foram feitas interpretacdes e a
andlise, caracterizando-se como um momento de critica e reflex&o.

A documentacdo obtida foi organizada, por meio da construgdo de quadros em forma de
tabelas e gréficos, aos quais foram acrescentadas observacGes e comentarios sobre possiveis
relacBes com a questdo de pesquisa da tese. A analise dos resultados das entrevistas, que compGem
a parte qualitativa da pesquisa, foi feita utilizando-se o método de analise de conteldo.
Primeiramente, é feita a leitura flutuante e, em seguida, a exploragdo do material das entrevistas.
Com isso, identificou-se as categorias existentes no discurso dos individuos, atentando-se sempre
para o referencial tedrico.

Pela analise dos resultados obtidos, pode-se perceber, em alguns casos, diferentes opinides ao
mesmo assunto no qual reflete a diversidade de pensamento e conhecimento dos entrevistados,
destacando-se a preocupagdo como: seguranca, descentralizagcdo, governanca, normalizacéo,
auditabilidade e outros termos ligados a seguranca da informacdo, fatos que comprovam a
necessidade da implementacdo de mecanismo de seguranca para ambas tecnologias quando
utilizadas de forma integrada. Constatou-se que os participantes da pesquisa tiveram oOtima
receptividade a ideia da arquitetura Blockchain sendo integrada com os dispositivos de 10T.

7.2 — Andlise dos resultados obtidos nas entrevistas

Os resultados analisados nesta secdo correspondem a 375 respostas ao questionario, que,
como ja mostrado, continha 25 questfes objetivas e subjetivas (questdes de resposta aberta, para
expressar opinido ou ponto de vista). Devido ao numero elevado, ndo trataremos de cada uma delas
individualmente, e sim em grupos tematicos. Os dados analisados nesta se¢do foram coletados a

partir das entrevistas com 15 respondentes.
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7.3 — Contribuicao para elaboracéo da proposta para o trabalho de pesquisa

Abaixo destacamos relevantes informacfes extraidas das respostas, fundamental para a
construcdo do modelo de mecanismos de seguranca, objeto final da construgdo da proposta
resultante da pesquisa, com detalhamento das informacdes extraidas das 375 respostas, classificadas

conforme os blocos teméaticos:

Pergunta 01: Informe o seu Pais?
Destaque: A pesquisa tem em seu publico alvo 100% de seus entrevistados brasileiros residentes

em diferentes localidades no Brasil.

Pergunta 02: Com base nas alternativas, qual sua faixa etéaria?
Destaque: Consideramos que o perfil com relacé@o a faixa etéria, destaca-se um publico de 33,3%
entre 41 e 50 e 26,7% entre 51 e 60 anos, que representa como predominante, profissionais mais

experientes com dominio de diferentes tipos de atuacéo.

Pergunta 03: Qual seu sexo?
Destaque: Caracteriza a maioria dos profissionais na area de tecnologia no género masculino.

Entre 13 entrevistados masculinos e 2 duas do género feminino.

Pergunta 04: Qual sua escolaridade?
Destaque: A totalidade dos entrevistados possui formacdo em nivel superior e com titulacdes

predominante especialista com 40%, com 6tima participacao de mestres e doutores.

Pergunta 05: Area de conhecimento que estudou ?

Destaque: A predominancia dos entrevistados em atuarem em diferentes areas da ciéncia da
computacao.

Pergunta 06: Atividade profissional do entrevistado.

Destaque: Profissionais na area de educagdo, professores e pesquisadores, com a participacéo de

profissionais da area de governo.

Pergunta 07: Tamanho da Instituicdo em nimero de empregados.
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Destaque: Os participantes, em sua maioria, atuam em instituicdes dentro da categoria de grande
porte com mais de 100 funciondrios, caracterizam a diversidade de utilizagdo das tecnologias da

informacao que contribuiram.

Pergunta 08: Area de atuag&o do entrevistado.
Destaque: Profissionais na area de educacdo, professores e pesquisadores, desenvolvedores de
software, especialistas em infraestrutura e seguranca da informacéo, gerente de projeto, e outras

areas mostram a experiéncia para a apresentacdo das respostas.

Pergunta 09: Tempo de trabalho na area.
Destaque: Caracterizam-se em sua maioria, profissionais com elevado tempo de trabalho e

experiéncia em diferentes areas da computacao.

Pergunta 10: Experiéncia em requisitos de seguranca da informacao.

Destaque: 93,3% possuem conhecimento da importancia ou atuam com Seguranca da Informacao,
no qual o perfil do publico entrevistado contribui em suas respostas para o tema central de nosso
trabalho, que € a seguranca nas tecnologias apresentadas, 0s riscos e o0 desafio da prevencao.

Pergunta 11: Qual o grau de confianca com relacdo a Seguranca da Informacédo nos aplicativos
pessoais, corporativos, de governo, comercial e bancario em utilizacdo em computador, notebook
ou aparelho celular/smartphone? Grau 0 (zero) para menor nivel de confianca e 5 (cinco) para
Maior.

a) Com relacdo ao anonimato
Destaque: ldentificamos o baixo grau de confianca no anonimato em relacdo a seguranca da
informacéo em aplicativos pessoais.

b) Com relagédo a confidencialidade.

Destaque: A confidencialidade nas aplica¢6es foram consideradas de médio a alto grau.

c) Com relacéo a privacidade.
Destaque: A privacidade das aplicagdes pessoais teve destaque pelo baixo e medio grau neste item.

d) Com relagéo a disponibilidade: controle de acessos a sistemas em tempo real.
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Destaque: A disponibilidade nas aplicagdes pessoais, considerada de alto grau de confian¢a no
item, tem destaque pela oferta dos servigos de Internet e a chegada da conexdo em 5G para 0s
Smartphones.

e) Com relacéo a integridade das transacoes.

Destaque: Alto grau de confianga na integridade das transagdes nas respostas da pesquisa.

f) Com relagéo a transparéncia e protecdo de dados pessoais e corporativos.
Destaque: A transparéncia e protecdo dos dados estdo em nivel médio de confianca, no qual
observamos a efetividade dos controles da LGPD (Lei Geral de Protecdo de Dados Pessoais) no

Brasil.

g) Com relacéo a auditabilidade e rastreabilidade.
Destaque: A auditabilidade e rastreabilidade foram dois pontos que se mostram controversos nas

respostas pessoais dos entrevistados.

h) Com relacdo a ataques e invasoes.
Destaque: A preocupacdo com ataques e invasdes foram consideradas de médio a alto grau de

confianca.

Pergunta 12: Que tipo de conhecimento sobre a tecnologia de Blockchain?

Destaque: Destaca-se o conhecimento sobre Blockchain limitado a leituras e artigos na Internet
com pouco graus de conhecimento e especializa¢do, confirmando o que comentamos no inicio da
apresentacdo da pesquisa. O baixo nivel de conhecimento das duas tecnologias no Brasil,
Blockchain é uma confirmagcdo de uma tecnologia ainda desconhecida por grande parte da
populacdo mundial, até mesmo entre os profissionais das tecnologias da informacéo e da ciéncia

de dados.

Pergunta 13: A utilizacdo de Contratos Inteligentes na Blockchain marcou um diferencial como
um mecanismo descentralizado de consenso, permitindo que usudrios realizem transacdes de dados
sem a necessidade de qualquer autoridade confiavel de terceiros, como bancos, cartérios, entidades
certificadoras e outras modalidades. Levando-se em conta a autonomia criada no projeto de
Blockchain, qual sua opinido a respeito de se adotar projetos de Software em diferenciagédo aos

modelos atuais?
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Resultados: Escolha por projetos Blockchain

DEPENDENCIA DE ADMINISTRADORES: As redes de Blockchain publicas disponiveis continuam dependendo

de administradores, vide recente atualizacdo que aconteceu na rede Ethereum.

VANTAGEM NA DESCENTRALIZAGAO:
- A descentralizacdo de entidades centralizadoras favorece a projetos de Software mais confidveis pela sociedade.
Vejo como perigoso o controle centralizado de dados.
- Os sistemas centralizados tendem a néo serem auditados pela dificuldade de acessos aos dados no qual possuem a

possibilidade de serem alterados.

POTENCIAL DE CRESCIMENTO DA TECNOLOGIA:
- A tecnologia tem enorme potencial de inovar em diversas frentes de trabalho, sendo os processos que envolvam
transacOes os mais indicados, devendo a tecnologia Blockchain ser adotada sempre que possivel.

- Blockchain chama a atencéo pelo enorme potencial de aplicabilidade em transformacéo digital, que vai muito
além da proposta inicial de mero sistema para transacdes financeiras eletrénicas em rede, sem a necessidade da
participacao de terceiro para garantia da confianca da transacéo celebrada entre as partes. As redes baseadas na
tecnologia oportunizam o desenvolvimento de inovadores modelos de confianca, formas de negdcio e, ap6s o
advento das criptomoedas utilizando a Blockchain, além do setor financeiro, diversos ramos do servico publico,

industria e demais servigos ja disponibilizam alguns produtos e casos de uso de sucesso.

MELHORIA NA SEGURANCA E VANTAGEM DA DESCENTRALIZA(;AO:
- Pode corroborar para uma maior seguranga ao usuario, além de facilitar a forma de interacé@o nas operagdes,
visto que ndo h4 a necessidade da figura de uma terceira parte.
- A descentralizacdo de entidades centralizadoras favorece a projetos de Software mais confidveis pela sociedade.

Vejo como perigoso o controle centralizado de dados.

DEMOCRATIZACAO E CUSTOS: Podemos ter uma melhor democratizag&o de servigos e menores custos.

Tabela 28 — Resultados: Escolhas por projetos Blockchain. Fonte: Elaborado pelo autor.

Pergunta 14: Com a implementacdo dos algoritmos que permitiram a comunicacdo entre 0s
componentes dos sistemas distribuidos, denominados de nos, tornou-se possivel a implementacéo

de sistemas mais complexos e seguros, como existem nos aplicativos Blockchain.

177



Qual sua opinido a respeito da seguranca na tecnologia Blockchain?

Resultados: Seguranca em projetos Blockchain

A TECNOLOGIA EXPRESSA SEGURANCA E ROBUSTEZ:

- Os sistemas/redes parecem seguros, a maioria dos incidentes esta relacionado a brokers/corretoras.

- Sendo a confirmacao de transagdes por consenso ou votacdo dos nds participantes da rede, entendo que o sistema
fica mais confiavel e robusto em relagéo aos registros transacionais. Sendo um n6 central, podem ocorrer falhas com
maior frequéncia ou sofrer ataques de seguranca que podem comprometer o sistema.

- Acredito na tecnologia de Blockchain por causa dos atores envolvidos

- Partindo do principio de que as insercbes de dados tenham a devida seguranca/confianca da rede e o software
utilizarem as medidas recomendadas para conexdes (banco de dados e aplicagédo) pode se considerar uma tecnologia
segura

- Acredito que seja uma tecnologia que busca ser extremamente segura em conformidade com os principios de
seguranca da informagéo, tais como a integridade, disponibilidade e confidencialidade.

- A Blockchain tem caracteristicas criptograficas que tornam as bases de dados usadas mais seguras que outras
implementadas nas redes tradicionais, visto que cada eventual mudanca na base de dados tem que ser confirmada
pela maioria dos usuarios que as adotam, tornando o sistema mais robusto pela desnecessidade de uma parte ou
usuario centralizador exposto a eventual falha ou ataque.

- A possibilidade quase zero em tentar quebrar um n6 j& é um ponto muito forte na seguranca na tecnologia

Blockchain.

NECESSIDADE DE EVOLUGCAO NA TECNOLOGIA: Do pouco que conheco vejo que a tecnologia precisa ser

aprimorada em certas situaces como por exemplo no uso de criptomoedas.

NECESSIDADE NA GESTAO DA SEGURANCA E GOVERNANCA:

Acredito que a tecnologia Blockchain fortalece requisitos de seguranca para as aplicagdes descentralizadas devido
transacdes auditaveis, irrevogéveis e imutaveis, além de alta disponibilidade e resiliéncia do sistema mantido por
varios nés. Contudo, Blockchain néo trata das questdes de engenharia social que representa uma parte relevante de
incidentes de seguranca em sistemas computacionais. Em sua esséncia aplicacbes baseadas em Blockchain
substituem senhas por par de chaves publicas e privadas, o que ndo é ainda "amigavel" para usudrios finais
(comuns) e pode levar a problemas maiores de seguranca a medida que essas aplicagdes se tornam populares.

- Vale salientar que os aspectos de seguranca ndo devem ser restritos ao ndcleo da Blockchain, permanecendo
necessario 0 monitoramento do sistema em todo contexto e elementos em que possam ocorrer interacfes. 1sso é

necessario para detectar e impedir condutas inadequadas, modelos negociais imprevistos ou atividades criminosas.

Tabela 29 — Resultados: Seguranca em projetos Blockchain. Fonte: Elaborado pelo autor.

Pergunta 15: Quais s@o os casos de uso da Blockchain que conhece além das criptomoedas

Bitcoin, Ethereum ou outras?
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Resultados: Casos de uso em projetos Blockchain

Comercializacao de tokens ndo fungiveis (NFT) que garantem propriedade autoral de artes ou artigos digitais.

Na esfera do Poder Judiciario ja existem casos de uso de diversas aplicaces de Blockchain permissionada privada,
especialmente associadas aos servicos notariais de registros publicos, a exemplo do Sistema de Gestao dos Selos de
Fiscalizacio dos Atos Extrajudiciais (controle criptografado de metadados dos registros notariais e respectivo selo

de fiscalizagdo, com consulta publica) do TJPI, dentre outros.

O Poder Executivo j& conta com varios casos em produgdo, tais como:

- No BNDES, o TruBudget para registrar o desembolso de recursos do Fundo Amazénia;

- Receita Federal, com bCPF e bCNPJ;

- ANAC, com o Diério de Bordo Digital, para registro de informacdes de didrio e manutengfes das aeronaves;

- DATASUS, para interoperabilidade de prontuéarios entre estados.

Casas inteligentes, ou seja 10T com Blockchain.

Institui¢Bes financeiras estdo usando para transagdes globais, validacdo de obras de artes e empresas de gés e

petréleo estdo usando em suas transacoes.

Cadeia de suprimentos.

Tabela 30 — Resultados: Caso de uso em projetos Blockchain. Fonte: Elaborado pelo autor.

Pergunta 16: A Blockchain possui elevado potencial na utilizacdo em diferentes areas da
economia, governo e sociedade, alguns desafios devem ser considerados em sua ado¢do quanto a
tecnologia para atender a uma demanda. Elencamos alguns aspectos a serem analisados quando da
adocdo da tecnologia.

De acordo com as caracteristicas da arquitetura Blockchain, vocé adotaria ou faria sugestao
da tecnologia em um projeto de sistemas na Instituicdo ou em uma consultoria para

desenvolvimento de sistemas? Quais seriam seus argumentos?

Resultados: Adocéo a projetos Blockchain e 10T

Sim, caso houvesse necessidade de validacdo distribuidas.

Sim. Autoridade descentralizada. Integridade com dados imutéveis. Privacidade dos dados. Qualidade com a

rastreabilidade.
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Integridade de dados, privacidade, transparéncia e tolerancia a falhas.

Em projeto que precisem de seguranca em nivel de persisténcia de dados, é mais recomendado o uso de Blockchain,
porém nao seria possivel ser uma solucdo escalavel, de alta performance e/ou em conformidade com leis de protecdo
de dados, assim reduzindo ainda mais as situaces de aplicacdo da tecnologia. Manipulacdo de dados, Autoridade,

integridade e privacidade.

Faria sim a depender do tipo de aplicacdo. Os principais argumentos seriam Transparéncia, Garantia da qualidade,

Integridade dos dados, Tolerancia a falha.

Eu faria sugestdo para adoc¢do de Blockchain em projetos que requerem administracdo e geréncia descentralizada. Caso
as partes participantes do projeto/aplicagdo ndo tenham problemas com confianga mdtua ou gestdo centralizada, creio

que plataformas convencionais baseadas em nuvem sdo mais simples e se adequam bem ao projeto de sistemas.

No setor publico, onde ndo é incomum que cidaddos desconfiam sobre a veracidade das informagdes relativas ao
gerenciamento de dinheiro publico, a tecnologia Blockchain, na forma de livro-razdo distribuido/DLT, constitui
excelente ferramenta para o controle preventivo, bem assim detectivo, no combate a atos de fraude e corrupgao.
Mediante a utilizacdo dessas tecnologias distribuidas é possivel a criacdo de trilhas para rastrear e auditar as operacdes

financeiras, propiciando maior abertura e transparéncia dos dados governamentais.

Uma vez que os VAarios integrantes da rede mantém a atualizacdo do seu proprio registro das transagdes, ha mitigacdo
das oportunidades de fraude, da conduta antiética ou da préatica de delitos na contabilidade publica. H4, portanto, plena
possibilidade do rastreamento e identificacdo de quaisquer tentativas de adulteragdo de uma transa¢do anterior, que

ficam perceptiveis pelos integrantes, sendo assim identificadas e investigadas, combatendo eventual atividade ilegal.

A tecnologia permite a observacdo publica e aberta da execucdo de programas financeiros de governo sendo
efetivamente realizados e resguardando a legitimidade das transacBes, considerando os valores, temporalidade,
beneficiarios e area de aplicacdo do recurso, dentre os diversos parametros necessarios para o devido controle de
repasses ou contrapartidas. Ao mesmo tempo consegue-se, de forma distribuida e descentralizada, a eliminacdo de
intermediérios, a plenitude da transparéncia, da auditabilidade e da exatiddo da informacéo de interesse pdblico dentro

e fora das fronteiras da administracéo.

Sim faria e sob os argumentos de integridade, manipulagéo, custo, transparéncia, privacidade.

Sim. Devido as particularidades em relacdo a: autoridade, integridade dos dados, privacidade, transparéncia e garantia
de qualidade. Apesar de ser um projeto que resolveria a questdo da manipulacdo de dados como atualizar e excluir
além da integridade e da garantia de qualidade, eu ndo adotaria, pois temos escassez de pessoal e falta de incentivo a

estudos e aumento de forga de trabalho.

Sim, pela possibilidade de um sistema seguro e auditavel.

Sim, pela seguranca e capacidade de auditoria.

Tabela 31 — Resultados: Adocéo a projetos Blockchain e 10T. Fonte: Elaborado pelo autor.
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Pergunta 17: Que tipo de conhecimento sobre a tecnologia de 10T?

Destaque: A formacéo académica, em sua totalidade, possui conhecimento sobre I0T.

Pergunta 18: Vocé tem conhecimento de casos de uso aplicaveis a 10T?

Resultados: Conhecimento sobre 10T

Leitura de agua/gas em condominios usando dispositivos LoRaWAN.

Sim. A facilidade de controle de dispositivos domésticos com a ALEXA. Uso de 10T para mapear ambientes internos

em edifica¢Oes; uso de sensores e atuadores em residéncias (smart home).

Sim, atualmente tenho em minha residéncia eletrodomésticos do tipo Lava e Seca que se conecta a rede local para
gerenciamento remoto e envio de alertas. TVs, geladeiras e lampadas.

Utilizac&o de 10T para otimizacdo do consumo de energia de ar-condicionado em salas de aulas.

Residéncias inteligentes monitoradas e controladas remotamente pelos proprietarios usuarios.

loT é muito mais que o acesso remoto a uma montanha de cadmeras de seguranca WiFi baratas, que o controle do brilho
e da cor das lampadas LED ditas inteligentes, que o emparelhamento do celular com os chromecast, que os comandos

Alexa ligue a luz; Siri aumente o volume da TV ou Google abra o port&o.

loT também passa pelo ajuste remoto dos modernos marca-passos cardiacos , pelas redes veiculares ad-hoc, pelos
dispositivos robéticos de cirurgia remota, pela conversa franca entre Watson e o tomografo PET-Scan, pelo registro
remoto das condi¢des de transporte de containers refrigerados de vacinas, pelo controle remoto da passagem da
preciosa pequena carga de determinado insumo na cadeia de suprimentos daquele medicamento de ponta contra cancer,
pelo monitoramento da viagem de sensores ingeriveis através do aparelho digestivo, pelo rastreador daquele pet
brincalhdo e fujdo, pelo envio do nivel da glicemia para o telefone de diabéticos auto regulados e também para os
cuidadores remotos tomarem acéo de controle, pela eficiéncia do sistema antifraude do app bancério no celular, pelas
inimeras outras coisas esquecidas no momento, e também por muitos gadgets que ndo sabiamos que sempre foram de

necessidade vital para humanos e pets e que brevemente serdo inventados e inundardo o mercado.

O marcante nesse universo de dispositivos é que a arquitetura que os envolvem é centralizada e, como tal, carregam
mais desafios, por exemplo os ligados a ponto Unico de falha no processamento central; exposicdo a ataques de
negacao de servico e reflexos na segurancga, privacidade e integridade de dados que ficam sujeitas a contestacdo, dentre
outros. Nessa linha, imagine-se a hipotética situacdo de um portador de marcapasso 10T sendo extorquido por alguém

remoto que acabou de demonstrar que esta controlando sua frequéncia cardiaca.

Sistema de irrigacao inteligente, estacdo meteoroldgica, armadilha fotografica.
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Sim. Integracdo de assistente virtual a dispositivos domésticos.

Tomadas, lampadas, TVs, geladeiras que se conectam a Internet fornecendo e recebendo dados utilizando sensores de

variados tipos como informar temperatura, humidade ou luminosidades.

Sim, em aplicativos de smartphones.

Sim, smartphones e coletores de dados.

Tabela 32 — Resultados: Conhecimento sobre 10T. Fonte: Elaborado pelo autor.

Pergunta 19: Vocé adotaria solugdes baseadas em Blockchain para o desenvolvimento em 10T?

Destaque: As respostas podem caracterizar a confianca na utilizacéo dos dispositivos de 10T.

Pergunta 20: Na sua opinido, qual beneficio vocé identifica para adotar uma solucdo baseada em

Blockchain para 10T traz para o projeto ou para o negocio?

Resultados: Adocdo de 10T em projetos Blockchain

Controle descentralizado, seguranca, privacidade, toleréncia a falhas.

Depende dos requisitos do sistema. Por exemplo, em projeto que necessite registrar e garantir a autenticidade de uma

série de dados (como de um sensor) & integridade inerente ao BC seria um forte argumento.

Um dos problemas da loT é justamente a questdo da seguranca, desse modo, a utilizagdo de Blockchain seria uma

alternativa interessante para solucionar tal falha.

Todas as propriedades de Blockchain em termos de seguranca e disponibilidade séo vantagens para sistemas loT. Eu
penso que dispositivos 10T se adaptam bem as questdes de chave publica e privada para autenticacdo em redes

Blockchain. Logo penso que ambas as tecnologias sdo convergentes e se beneficiam mutuamente.

A constatagdo da enorme quantidade dos mais diversos tipos e areas de aplicagéo de dispositivos de 10T conectados
em redes escancara os desafios referentes a privacidade e seguranca dos dados por eles produzidos, por conta da
implementacdo sobre redes existentes que usam os protocolos TCP/IP ou UDP, os quais carregam legado de desafios

e ameacas a seguranca dos dados, dos usudrios e dos proprios dispositivos.

Para o caso dos ligados a instrumentacdo médica, especialmente os de uso critico e 0s dedicados a sustentacdo da
vida do usuério, ha premente necessidade de manutencdo da higidez dos dispositivos, porquanto o usuério nao pode
ficar exposto a acesso indevido e risco de adulteracdo ou exposi¢cdo de dados, reconfiguracdo criminosa e potencial
Obito. Nesses casos, a associacdo das caracteristicas criptograficas da Blockchain aos dispositivos de loT agrega

valor para maximizar a resiliéncia do sistema, garantindo a privacidade e a vida do usudrio.
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Nos dispositivos mais robustos, de maior volume, de uso externo e dotados de maior poder computacional ha
possibilidade de implementacdo mais rapida que nos dispositivos implantados no usuério, onde sdo naturais as
limitagBes de recursos computacionais e de energia. Outro caso potencial pode ser a utilizacdo da Blockchain
particularizada para reforcar a protecdo de dispositivos conectados por radio frequéncia, mitigando os riscos
consequentes da eventual captura e acesso por terceiro ndo autorizado. O fator seguranca deixa de ser o calcanhar de

Aquiles da loT.

Acredito que haja um grande beneficio pois ambas as solugdes apresentam carater distribuido, apesar de grande

dependéncia do meio de comunicagao.

Seguranca.

Saber que os dados que um determinado sensor ndo seria alterado como um sensor de vazamento de gas em uma

cozinha industrial.

Seguranca e rastreabilidade dos dados.

Seguranca.

Tabela 33 — Resultados: Adogdo de loT em Blockchain. Fonte: Elaborado pelo autor.

Pergunta 21: Barreiras ou dificuldades na implantacdo de um projeto de software baseado em IoT.

Destaque: A Seguranca como ponto de cuidado na implantacéo de projetos baseados em 10T.

Eficiéncia energética. 6 (40%)
Protocalos. T (46.7%)
Hardware. 4 (26,7%)
Tolerdncia a falhas. o (50%)
Laténcia. 4 (26.7%)
Throughput. 6 (40%)
Ezcalabilidade. 5(33,3%)
Topologia. 0 (0%)
Seguranca. 10 (66,7%)
Custo de Produgao. 8 (53,3%)

Gréfico 24 — Barreiras ou dificuldades na implantacao de loT. Fonte: Elaborado pelo autor.
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Pergunta 22: Qual sua opinido a respeito da interacao entre dispositivos 10T e a Blockchain?

Resultados: Interacéo Blockchain e ecossistema de 10T

Entendemos como quase natural a possibilidade de integracao das tecnologias Blockchain aos dispositivos 10T para
aumentar a resiliéncia da interacdo dos mesmos com os sistemas, a exemplo do citado caso de uso em instrumentacao

médica.

A arquitetura simplificada em 3 camadas da 10T, sendo a de Aplicacdo, a de Rede com Servidor/Nuvem e a camada de
Percepcéo com os sensores e dispositivos propriamente ditos, favorece vasto conjunto de oportunidades para qualquer
entidade trocar quaisquer ativos digitais, com transa¢des sem intermediarios e garantia da validade e sincronizacéo

dessas transacgdes, envolvendo subconjunto de sensores.

Eliminando a dependéncia de intermediarios ou terceiros, quaisquer instituicdes financeiras/centros de
pesquisa/orgdo governamental/prestador de servicos, em sendo entidades da rede de Blockchain podem utilizar um

protocolo de consenso, hashes criptograficos e assinaturas digitais para realizar transagdes.

Mediante um protocolo de consenso que propicie garantir transa¢Ges menos adulteradas, junto com funcéo de
dispersédo criptografica de hash robusta, como por exemplo a SHA, garante-se que diferentes valores de hash sejam
gerados para diferentes dispositivos/sensores de entradas, e as suas respectivas assinaturas digitais garantem que a

transacao seja originada de um n6 autorizado da rede.

A unido perfeita.

A interacdo seria para registrar os dados de cada dispositivo sem a possibilidade de alteracdo de dados e ter livre

rastreabilidade.

Uma solucéo que pode assegurar a integridade dos dados.

Possui grande potencial de integracéo.

Tabela 34 — Resultados: Interacdo Blockchain e ecossistema de 10T. Fonte: Elaborado pelo autor.

Pergunta 23: Qual sua opinido a respeito dos riscos de seguranca entre dispositivos 10T e a

Blockchain?

Resultados: Riscos de Seguranca em projetos Blockchain e 10T

Fazer os dados chegarem a rede Blockchain de maneira segura é o maior desafio. Com BC a 10T seria mais segura

pois ha mecanismos de criptografia e hash distribuidos nas transacdes.
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Desconheco o uso das duas tecnologias em conjunto.

O Blockchain pode colaborar para resolver os problemas de seguranca dos dispositivos 10T. Penso que Blockchain
pode melhorar os requisitos de seguranca de dispositivos 10T, adicionando todas as propriedades de seguranca e

resiliéncia de Blockchain aos dispositivos 10T.

O advento da computacdo em nuvem, que permite o fornecimento e acesso a dados com eliminacéo da presenca de
dispositivos de hardware, constitui um dos principais motivos da corrente revolucdo digital, incluindo os bilhdes de
dispositivos 10T ou assemelhados ligados. Ainda que a seguranca fornecida por estes sistemas centralizados de
computacdo em nuvem seja forte e consideravel, ocorrem vulnerabilidades de seguranca que teimam em ficar
escondidas e, quando e se descobertas e corrigidas, ndo se pode garantir que ndo foram antes exploradas para uso
inadequado e condenavel. Foi publicada a descoberta do primeiro botnet 10T ha quase 10 anos e, desde entdo, alguns
segmentos de dispositivos ligados a 10T sofrem ataques DDoS. Assim como numa rede convencional, um dispositivo

loT inseguro pode ser explorado e usado para lancar novos ataques DDoS.

Alguns recursos dos dispositivos 10T podem concorrer para risco de sérios problemas com a seguranca dos dos dados,
especialmente a mobilidade ou uso de rede sem fio, por conta da hostilidade do meio de propagacédo da
radiofrequéncia, quando ha possibilidade da indugdo de interferéncia destrutiva, bem como a detec¢do e

decodificagdo das portadoras de RF para tentativa da extra¢do ndo autorizada dos dados.

Os mecanismos da Blockchain podem ser utilizados para mitigar problemas de seguranc¢a nos dispositivos 10T, sendo
de importancia mandatéria que a integracdo ocorra apés a verificacdo da garantia da integridade dos dados, sob

pena de inutilidade com seguranga de dados ja adulterados.

Sem sombra de divida, a transparéncia e a rastreabilidade sdo beneficios marcantes que Blockchain pode agregar
aos dados produzidos pelos dispositivos 10T ou a eles destinados, o que ocorre e faz sentido somente se for garantida a
integridade desses dados ANTES da integracdo. Havendo garantia de prevencao da integridade dos dados, se forem
adicionados um suporte de deteccao de falhas e um marcador da necessidade de correcdo, teremos um interessante
tripé de compliance. Com o registro permanente das transa¢des do Blockchain, haveria disponibilidade de testes de
auditoria e identificacio de origem, mantendo-se a auditabilidade no sistema. Sobre rastreabilidade, os dados podem
ter o ciclo de vida facilmente rastreado no Blockchain e a transferéncia de propriedade para outro usuario pode ser

efetivada em Blockchain, igualmente auditaveis.

Ao propiciar plena rastreabilidade e auditabilidade a Blockchain fornece portanto um mecanismo de transparéncia
em relacdo as transacgdes realizadas, definitivamente melhorando seguranca e a eficiéncia fim-a-fim num conjunto

Camada de Aplicagdo — Camada loT-Blockchain — Camada de Redes — Camada de Percepgao.

Devem ser realizados cuidadosos estudos de caso, uma vez que a internet das coisas é utilizada em equipamentos que

coletam dados que podem ser classificados como sensiveis.

Pela rastreabilidade ser, de certa forma, publica, para melhorar a seguranca seria necessario omitir alguns dados

sensiveis que comprometeria um pouco a rastreabilidade.
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Podem ocorrer quando ndo planejados em sua implantacdo e mal uso. Custo de producdo e compatibilidade dos

dispositivos.

Tabela 35 — Resultados: Riscos de seguranca em projetos Blockchain e 10T. Fonte: Elaborado pelo autor.

Pergunta 24: A preocupacdo com a dindmica que surgem novas tecnologias e dispositivos,
deixando em segundo plano préaticas de normalizagdo ou padronizacdo na fabricacéo,
comercializagdo, implementagdo e manutencdo de diferentes dispositivos, podem levar ao
surgimento de potenciais condi¢Bes de violacdo a seguranca. A formalizacdo e 0 reconhecimento
dos padrées de hardware e software como os trabalhos realizados pelas entidades: ABNT, ANSI,
BSI, ETSI, IEEE, 1SO, NIST entre outras, permitem a obtencdo de compatibilidade, menores custos
de implantagdo, transacdo e economias de escala. Por outro lado, pode-se argumentar que a
padronizacdo contribui para a prosperidade, mas os padrées também sdo vistos com desconfiancga,
pois podem ser usados como um dispositivo competitivo limitando a producéo e comercializacdo de

produtos e servigos visando impedir rivais ou erguer barreiras comerciais.

Qual sua opini&o a respeito da padronizacao na tecnologia de Blockchain?

Resultados: Padronizacéo em projetos Blockchain

A padronizacdo é fundamental, especialmente para garantir a seguranca na comunica¢do. Vejo a padronizagdo como
positiva para a interoperabilidade de plataformas. No entanto, a padronizacdo deve seguir a evolucdo natural da

tecnologia ndo sendo proibitivo aparecimento de novos padroes.

Dado a importancia do tema vejo como necessario a padronizacéo tanto de BC quanto de 10T e 0 uso em conjunto,

preferencialmente de forma aberta e colaborativa, aos moldes da IANA, IETF, W3C.

Sou a favor, as coisas que crescem sem padrdo tendem ao fracasso. Acredito que a padronizacéo, apesar dos pontos
desfavoraveis, beneficia de modo geral a todos, pois facilita a integragdo no mercado, a disseminagdo do

conhecimento e o amadurecimento das tecnologias.

Acredito que padronizacdo e normalizagcdo sdo importantes para adocdo e popularizagdo de novas tecnologias.

Embora haja os aspectos negativos mencionados, as vantagens de padrdes e normas superam esses aspectos.

Os atuais e ja bilhdes de dispositivos 10T se comunicam adequadamente e convivem em quase perfeita harmonia por
conta da magia proporcionada pelos protocolos 10T que sdo parte integrante dos sistemas. Sem esses protocolos 0s
dispositivos seriam praticamente inuteis. S80 os protocolos que definem e fornecem a estrutura, os pontos de engate,

as etiquetas e os adesivos certos para permitir a perfeita troca de dados em beneficio do usuério final do sistema IoT.
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Ao definir as regras para interoperabilidade, reducao a fragmentacao inerente a 10T e minimizar riscos de seguranca,
constituem um padrdo a ser obedecido pelos interessados na conquista do mercado de dispositivos, onde a

concorréncia e producédo em larga escala induz a reducéo de custo.

E natural que haja um certo cabo-de-guerra entre tendéncias de grandes centros de desenvolvimento e de alta

capacidade de producado. Entretanto, nesse mercado gigantesco néo ha espaco para caridades.

Os organismos de normalizacdo técnicas setoriais e internacionais tendem a uniformizar a melhor tendéncia e, dai
para a frente, restam acordos comerciais entre desenvolvedores e fabricantes com menos custo. E que venca, melhor

dizendo, que tenha ganhos para o usuario final.

Como descrito no texto da questéo, os principais problemas da padroniza¢do sdo comuns a todas as tecnologias, ndo
s0 a loT e Blockchain. Pessoalmente vejo a padronizagdo como um caminho natural de qualquer tecnologia
emergente, tanto pelo lado do desenvolvedor quanto do lado do consumidor. O que se tem que se atentar é que em
alguns casos o padrdo menos favoravel, dentre os disponiveis, prevalece por questdo de lobby de alguma grande

empresa. 1sso deve ser evitado.

Como o crescimento do data science, a padronizagdo se mostrara cada vez mais necessaria.

Acredito que sdo tecnologias novas e ndo é tempo ainda para pensar de forma rigida nos padrdes, até porque novas
tecnologias abrem espaco para novas formas de padronizar ou de ver uma determinada padronizacéo que nao deixa
fluir a criatividade. Mas no momento que algumas dessas implementacgdes dessas tecnologias tiverem destaque seria o

momento em ter rigidez na padronizacao.

O ideal é que se utilize tecnologias normalizadas.

Sou a favor da utilizacdo de equipamentos e Software certificados.

Tabela 36 — Resultados: Padronizacdo em projetos Blockchain e 10T. Fonte: Elaborado pelo autor.

Resposta 25: Sobre a integracdo da Blockchain e I0T.
Resultados: Destaca-se a Seguranga, com relacdo a senhas fracas como ponto de cuidado na

implantacgéo de projetos baseados em IoT.
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Senhas fracas, previsiveis ou d... 9 (60%)
Ecossistema de interfaces inse... B(53.3%)

Falta de mecanismos de atuali...
Uso de componentes insequro. 253 3%)
Proteco da privacidade insufic... 8 (53.3%)

Transferéncia e armazenament. ..

Falta de controle de gerenciam_ ..

0 2 4 5] 2 10

Gréfico 25 — Sobre a integra¢do Blockchain e 1oT.Fonte: Elaborado pelo autor.

7.4 — Resumo do Capitulo

Neste capitulo, analisamos os dados obtidos por meio do questionério final e das entrevistas,
assim como dos pontos de convergéncia ou divergéncia existentes entre eles. Para isso, buscamos
retomar o referencial teérico com o objetivo de contextualizar, problematizar ou reforcar os
principais aspectos que propomos uma um modelo de referéncia aos mecanismos de seguranca na
integracdo de ambas tecnologias.

A informacéo recolhida contribuiu para reforgar uma oportunidade de mitigar os riscos e
vulnerabilidades na utilizacio das tecnologias de Blockchain e 10T integradas.

De maneira geral, a preocupacdo de todos os entrevistados com a seguranca da informagao
reforca nossos objetos de investigacao, tratando-se como tema principal da tese a confirmagéo da
seguranca na arquitetura de Blockchain ndo é suficiente para se garantir um sistema totalmente
seguro. A governanga de Tl assume importante papel na gestdo dos ativos responsaveis pela

operacédo de diferentes ambientes e ecossistemas de 10T integrado a tecnologia de Blockchain.
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CAPITULO VIII
MODELO DE MECANISMO DE SEGURANCA BLOCKCHAIN INTEGRADO A loT

8.1 — Introducéo

Neste capitulo, apresentamos um modelo de mecanismos de seguranca na integracdo das
tecnologias de Blockchain e 10T baseado nas boas préticas de gestdo, independente de fabricantes
de hardware ou software, levando-se em conta as etapas de elaboracdo de projeto, implantacéo,
operacdo, monitorizacdo, auditoria e revisdo. Para a elaboracdo do modelo levamos em
consideracdo o estado da arte na integracdo das duas tecnologias, estudos de caso, relatos de
incidentes de seguranca descritos ao longo da revisdo da literatura, recomendacGes de organizacgoes
internacionais de padrGes e normas, bem como informacgdes extraidas dos dados da pesquisa

exploratdria de diferentes perfis dos entrevistados.

8.2 — Processo de construcéo do modelo

Viviamos em um mundo mais simples, quando a informacdo era registrada em papel e a
seguranca resumia-se apenas a posse de um objeto na mdo, uma chave, cuja funcdo era trancar
documentos em algum lugar e restringir o acesso fisico aquele local. Com a chegada da Era da
Informacéo, a partir de computadores de grande porte, surgiram preocupacdes em definir estruturas
de seguranca, mesmo em uma estrutura centralizada. Com o advento dos computadores pessoais em
rede conectados a Internet, entramos no mundo digital, onde os aspectos de segurancga trouxeram
grandes preocupacOes e desafios na salvaguarda, tramitacdo e processamento online dos dados,
havendo a necessidade de normalizagéo para proteger os dados com desenvolvimento de equipes e
métodos de seguranca cada vez mais sofisticados visando proteger as instituicGes contra ataques em
diferentes dispositivos e software que surgem a cada dia. A velocidade a que esses novos produtos e
tecnologias surgem, aumentam os problemas. Em muitos casos, por ndo estarem de acordo com
normas ou padrbes de segurancga, seja na fabricacdo, comercializagdo, implementacdo ou na
manutencdo de diferentes dispositivos, que podem levar ao surgimento de potenciais condi¢cfes de
violacdo & seguranca.

A exemplo de novas tecnologias que necessitam de planejamento e cuidados maiores que as
tecnologias tradicionais, a tecnologia de loT tem modificado as interagdes humanas entre utensilios
eletronicos aos tradicionais utensilios elétricos e mecénicos, pela interconexéo inteligente entre eles
e em alguns casos com tomada de decisdo autdbnoma, modificando a relacdo das pessoas com 0s

ambientes empresariais, governamentais e nas interagdes com a sociedade de modo geral.
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Especialistas salientam que a tecnologia precisa ganhar confianca e escalabilidade. Weber
(2010) e Mendonca (2019) comentam que a arquitetura técnica para a Internet tem inimeros
impactos de seguranca e privacidade. Esses problemas abordam processos de negdcios e exigem
confiabilidade de requisitos basicos de seguranca. Esses fatores de seguranca sdo desafiadores para
uso de dispositivos de 10T, suscetiveis a varios tipos de ataques como: modificacdo e/ou alteracao
de mensagens, anélise de trafego, negacdo de servi¢o (DoS), DoS distribuido, espionagem, ataques
sybil, etc. Garantir a seguranca nesses dispositivos é sem dlvida um fator de grande
responsabilidade dentro de um projeto de implantacdo de I0T. Mendonca (2019) comenta no seu
trabalho outra preocupacéo resultante do facto de que a maioria dos dispositivos l0T sdo projetados
por pessoas que tém pouca experiéncia com computacao e seguranca tradicional, havendo desafios
em proteger os dados através da interacdo entre dispositivos de 10T.

As tecnologias de computacdo em nuvem tém contribuido para fornecer a loT a
funcionalidade necessaria para analisar, processar informacdes, transforma-las em acles e
conhecimento em tempo real. Esse crescimento sem precedentes na IoT abriu novas oportunidades
da comunidade, como mecanismos para acessar e compartilhar informacdes. No entanto, uma das
vulnerabilidades mais importantes dessas iniciativas, como tem ocorrido em muitos cenarios, é a
falta de confianga. Arquiteturas centralizadas como a usada na computacdo em nuvem contribuiram
significativamente para o desenvolvimento da 10T, no entanto, em relacéo a transparéncia de dados,
eles atuam como caixas pretas e os participantes da rede ndo tém uma visao clara de onde e como as
informac@es que fornecem serdo utilizadas.

A necessidade de adesdo a modelos de seguranca e a dificuldade em ampliar a escala de
atuacdo sdo grandes dificuldades para que a 10T cresca de forma exponencial nos proximos anos.
Como contribuicdo a tecnologia de 10T, na prevencdo e protecdo de problemas referente a
seguranca dos dados, a Blockchain, oferece vantagens na integracdo com os dispositivos de 10T,
por dispensar intermediarios na confirmacdo da validade das transacdes e na diminuicdo de
problemas de laténcia de processamento de transacdes em grandes quantidades de dados coletados
através de redes de sensores. O modelo atual, com servidor central para fazer o “meio de campo”,
de acordo com as solicitagcdes de conexdo, cria obstaculos quando se pretende ampliar a escala das
solucBes de 10T no aumento de dispositivos, o que os torna vulneraveis a falhas em um unico ponto
da rede.

Christidis e Devetsikiotis (2016) citam que a adocdo da tecnologia de Blockchain como
estratégia de solucédo para o problema tem atraido diferentes e cada vez mais setores da economia
na pesquisa e desenvolvimentos de solucdes, por suas caracteristicas de seguranca e privacidade,

inerentes ao projeto de arquitetura que podem garantir resiliéncia a ataques na autenticacdo de
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dados, no controle de acesso e na privacidade como fatores positivos ao cliente de 10T, desde que

exista um planejamento prévio em sua instalacéo.

8.2.1 — Riscos no gerenciamento de sistemas

Diversas caracteristicas inerentes a tecnologia de Blockchain tornam-na segura pela prépria
arquitetura de projeto, mas o que temos identificado ao longo de diferentes estudos de caso de
incidentes de seguranca na utilizacdo da tecnologia séo os fatores externos que estdo relacionados
com a utilizacdo e adocdo nas organizacGes como chaves de acesso, integridade e disponibilidade
nas solucdes off-chain (fora da Blockchain). Quando adotados sem critérios de governanca e sem
planejamento voltado a seguranga, o projeto pode gerar situacdes de inviabilidade na implantacdo
ou na manutencdo dessas tecnologias.

Franklin et al. (2022) citam em: A racionalizacdo da burocracia por meio de tecnologia

inovadora Blockchain:

“Os principais desafios do Blockchain séo escolher o escopo correto de projeto,
garantir que a solucdo gere valor para todos os participantes da rede, ter uma
estrutura de governanca bem modelada e ter uma equipe e tecnologias corretas
(Ferreira; Pinto e Santos, 2017). E importante desenvolver uma estrutura de
incentivos apropriada para que todos se motivem e atuem como parceiros
confidveis na rede. Os maus atores de uma rede podem comprometer a
capacidade de atingirem objetivos dentro das condicBGes planejadas de tempo,
custos e recursos (Gau, Cuomo e Arun, 2019). A governanca € o requisito mais
critico e obrigatério para o sucesso de um projeto de implementacdo de
Blockchain, porque mantém uma propriedade descentralizada com negdcios auto
executaveis e contratos legais que sdo incorporados nas transagdes como
contratos inteligentes. Embora essa abordagem gere automacéo, velocidade e
eficiéncia em uma rede comercial, é fundamental entender como os contratos
inteligentes s@o desenvolvidos e gerenciados como parte da estrutura de
governanga. Em situacgdes imprevisiveis, quando vocé tem parceiros confiaveis e
motivados em uma rede, a construcdo de consenso se torna muito mais facil e

ocorre muito mais rapidamente (Gaur, Cuomo, e Arun, 2019).”.
Cardoso (2019) cita que os primeiros elementos a serem analisados na formacdo de um
modelo de seguranca baseado na adogdo da tecnologia de Blockchain em ecossistemas de loT

partem de trés perguntas:
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* Por que a seguranca deve ser uma preocupacio para a loT?
* £ possivel utilizar Blockchain e IoT em conjunto?

* Como a IoT se beneficia da tecnologia Blockchain?

Por que a seguranca deve ser uma preocupacdo para a loT?

A 10T é uma tentacdo irresistivel para hackers. Isso porque os dispositivos conectados, além
de fornecer informacdes relevantes e valiosas para as empresas, podem ser facilmente explorados.
Por exemplo, um hacker pode comprar um dispositivo inteligente e passar meses fazendo a

engenharia reversa no hardware e procurando falhas que sirvam os seus propositos.

E possivel utilizar Blockchain e 10T em conjunto?

A tecnologia Blockchain €, frequentemente, associada a criptomoeda Bitcoin. No entanto, ela
pode ser utilizada em diferentes transacOes e aplicacdes. De facto, ela é o elo que falta para resolver
problemas de escalabilidade, privacidade e confiabilidade na Internet das Coisas.

Utilizando Blockchain e 10T, em conjunto, torna-se possivel rastrear milhdes de dispositivos
conectados, processar transagdes e coordenar a comunicagdo com seguranca. Essa parceria permite
economias significativas para os fabricantes da industria de IoT. A abordagem descentralizada
elimina pontos Unicos de falha. Dessa forma, criando um ecossistema muito menos vulneravel para
os dispositivos. Ou seja, os algoritmos criptograficos usados por Blockchain tornam os dados dos
consumidores muito mais protegidos.

Essas preocupacdes tém como motivacao a construcdo do Modelo de Prevencdo a Seguranca

de Dados em Blockchain associado a ecossistemas de 10T.

Como a IoT se beneficia da tecnologia Blockchain?

Pela caracteristica nativa na Blockchain de ser a prova de falsificacdo, dificulta-se a pratica de
manipulacdo de dados por agentes mal-intencionados, visto que ele ndo existe em um dnico local na
rede. Da mesma forma, os ataques de interceptacdo de dados néo séo efetivos, pois ndo ha um Unico
encadeamento que possa ser interceptado, isso tornou a Blockchain e IoT em uma “dupla” mais que
provavel.

Logo, ndo é surpresa que as tecnologias de loT tenham se tornado rapidamente uma das
primeiras a adotar Blockchain nas suas transagdes. Os recursos descentralizados, autbnomos e
confidveis sdo componentes ideais para dar seguranca ao processo de coleta, transmissdo e

gerenciamento de dados.
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Em uma rede I0T, a Blockchain mantém o registro imutavel, esse recurso permite o
funcionamento autdnomo de dispositivos inteligentes sem a necessidade de autoridade centralizada.
Como resultado, a solugdo de cadeia de blocos abre a porta para uma série de cenarios de IoT que
eram notavelmente dificeis ou mesmo impossiveis de implementar, até entdo. Utilizando as
tecnologias para realizar a troca de mensagens seguras entre dispositivos em uma rede, as empresas

conseguirdo coletar o maximo de dados com a seguranga exigida.

8.3 — Modelo conceitual

A medida que as tecnologias Blockchain e loT amadurecem, os casos de uso desenvolvem-se
em ambientes de producdo e a seguranga surge como primeira inquietagdo. A Blockchain
representa uma opcgao contra riscos e sua evolugdo tem se mostrado cada dia mais segura, seja pelos
mecanismos de consenso ou por seus complexos algoritmos de criptografias. Baseado no

pressuposto que é uma tecnologia segura, surgem questionamentos consequentes:

- De onde vem a maioria dos casos de incidentes de seguranca na Blockchain?
- Sua seguranca, definida na propria arquitetura, pode néo ser suficiente para a protecdo

da Blockchain?

A criptografia forte ndo protege contra senhas fracas, assim como os protocolos TLS e SSL
ndo protegem contra injecdo de SQL ou transbordo de buffer no cddigo da aplicacdo. Dai a
necessidade de um sistema de gestdo de seguranca da informacdo capaz de oferecer um conjunto
coerente de politicas, processos, praticas e procedimentos para gerenciar 0s riscos sobre ativos de
valores tratados pela Blockchain e pelos dispositivos de 10T.

O modelo de mecanismos de seguranca que apresentamos na tese, parte de boas préaticas de
seguranca da informacdo voltadas para elaboracdo e adequacdo aos projetos de uso da tecnologia de
Blockchain integrados em ecossistemas de 10T. Consagradas na seguranca de sistemas de
informacdo, as boas préaticas de gestdo e seguranca uma vez aplicadas na Blockchain nos processos
de gestdo de identidades, controle de acesso, autenticagdo de usuério e protecdo dos negodcios
baseados nos mecanismos de consenso, formam um conjunto de procedimentos apresentados neste

capitulo.
8.3.1 — Gestéo da Seguranca da Informacao

Preparada por meio de politicas e regras elencadas em documento disponivel na organizacdo

a ser aplicada e em constante observacdo da necessidade de atualizagdo, a gestdo da seguranca da
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informacdo é aconselhada para cada tipo de organizacao, negécio e tamanho da organizacédo, sendo
de fundamental importancia a participagdo de todos que compdem uma organizacdo como
proprietarios ou socios, diretores, funcionarios, fornecedores e em alguns casos os proprios clientes
ou usudrios. A responsabilidade da area de seguranca da informacdo esta diretamente ligada a
gestdo dos recursos tecnoldgicos da organizacéo, visando preservar seus principais ativos, que sao
os dados e informac0es, garantindo a privacidade, confidencialidade, integridade e disponibilidade

dos dados, transformando-os em informagdes e conhecimento.

Requisitos de seguranca da informacao
A identificacdo dos requisitos de seguranca da informacdo parte do alinhamento de agdes
béasicas no seu planejamento para a implantagdo como:
* Avaliacdao de riscos para a organizacdo, levando-se em conta 0s objetivos e as estratégias
globais de negdcio da organizacdo, na avaliacdo sdo identificadas as ameacas aos ativos para
que se possa realizar uma estimativa da probabilidade de ocorréncia das ameacgas e do
impacto potencial ao negécio;
* Regulamentos, clausulas contratuais de prestadores de servigos, parceiros comerciais,
regulamentos da organizacdo, Leis e demais contratos envolvem a gestdo dos ativos de
informacdo da organizagéo; e
 Principios, objetivos e os requisitos do neg6cio para 0 manuseio, processamento e

armazenamento dos dados de uma organizagé&o.
8.3.2 — Analise de riscos

Tem o objetivo de encontrar caminhos para a atenuacdo de possiveis riscos visando reduzir

cenarios baseados em etapas descritas como:

Quadro de identificacdo de analise de riscos

Descricao

Uma vez identificados os riscos de seguranga da informagdo, os responsaveis pela gestdo da
Identificacdo | seguranca da informagédo devem avaliar o grau de seriedade dos riscos associados como a perda de
privacidade, confidencialidade, integridade e disponibilidade da informagao, bem como a causa e 0s

responsaveis pelos riscos.

A etapa seguinte a identificacdo dos riscos visa examinar as consequéncias potenciais no caso de
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Avaliagdo | serem materializados os riscos, avaliando a probabilidade realistica da ocorréncia dos riscos
identificados e os niveis de danos do risco.
Refere-se a selecdo de forma apropriada das opces de tratamento dos riscos de seguranca da
informacdo, levando em consideracéo os resultados da avaliagdo do risco, determinando os controles
necessarios para implementar as corregdes, bem como que todas as a¢fes devem ser documentadas.

Tratamento | Ao término da implantacdo do plano de tratamento dos riscos ou do tratamento do risco
materializado, a organizacao deve avaliar o desempenho do sistema de gestdo da seguranga da
informacdo e sua eficacia, bem como conduzir processos periodicos de auditoria interna ou externa,
objetivando garantir sua conformidade.
A organizacdo deve determinar agGes para eliminar as causas de ndo conformidades potenciais com
0s requisitos do SGSI, de forma a evitar a ocorréncia. As acles preventivas tomadas devem ser
apropriadas aos impactos dos potenciais problemas. O procedimento documentado para acao
preventiva deve definir requisitos para:
Acéo a) identificar ndo conformidades potenciais e suas causas;

preventiva | b) avaliar a necessidade de acGes para evitar a ocorréncia de ndo conformidades;
c) determinar e implementar as a¢fes preventivas necessarias;
d) registrar os resultados de a¢Ges executadas (ver 4.3.3); e
e) analisar criticamente as acdes preventivas executadas.
A organizacdo deve identificar mudancas nos riscos e identificar requisitos de acdes preventivas
focando a atengéo nos riscos significativamente alterados. A prioridade de acGes preventivas deve
ser determinada com base nos resultados da analise/avaliagdo de riscos.
A organizacdo deve executar a¢Ges para eliminar as causas de ndo conformidades com os requisitos
do SGSI, de forma a evitar a repeti¢do. O procedimento documentado para acéo corretiva deve
definir requisitos para:

Acéo a) identificar ndo conformidades;

corretiva | b) determinar as causas de ndo conformidades;
¢) avaliar a necessidade de a¢Ges para assegurar as ndo conformidades ndo ocorram novamente;
d) determinar e implementar as agdes corretivas necessarias;
e) registrar os resultados das acdes executadas (ver 4.3.3); e
f) analisar criticamente as acGes corretivas executadas.

Melhoria | A organizacdo deve continuamente melhorar a eficacia do SGSI por meio do uso da politica de

continua | seguranga da informacéo, objetivos de seguranca da informacéo, resultados de auditorias, analises de

eventos monitorados, agdes corretivas e preventivas e andlise critica pela dire¢éo.

Tabela 37 — Quadro de identificacdo de analise de riscos. Fonte: Elaborado pelo autor.
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8.3.3 - Referéncias Normativas
O documento produzido tem como base, diferentes fontes de pesquisa, entre elas artigos que
descrevem as normas e recomendagOes direcionadas ao tema elaboradas por organizacGes
internacionais, entre elas:
e DIN. 16597:2018-02 (2018): DIN fornece a terminologia para Blockchain, abrange a
terminologia da T1 tradicional e da criptografia;
* DIN. 4997:2020-04 (2020): Especifica um modelo para processamento de dados pessoais
usando Blockchain se preocupa com o Regulamento Geral de Protecdo de Dados da UE
(GDPR);
* ISO/TC 307: Norma geral para Blockchain;
* ISO 22739:2020: Blockchain e tecnologias de contabilidade distribuida — VVocabulario;
* ISO 23257:2022: Blockchain e tecnologias de contabilidade distribuida — Arquitetura de
referéncia;
« ISO/TS 23258:2021: Blockchain e tecnologias de contabilidade distribuida — Taxonomia e
Ontologia;
* ISO/TR 23244:2020: Descreve uma visdo geral da protecdo de privacidade e informacdes
de identificacdo pessoal (PII) aplicada a sistemas Blockchain e tecnologias de contabilidade
distribuida (DLT);
* ISO/TR 23455:2019: Descreve uma visao geral dos contratos inteligentes em sistemas
BC/DLT, o que séo contratos inteligentes e como eles funcionam;
e ISO/AWI TS 23516: Tecnologia Blockchain e Distributed Ledger — Estrutura de
Interoperabilidade;
* ISO/WD TR 23642: Blockchain e tecnologias de contabilidade distribuida — Visao geral
das boas préticas e problemas de seguranca de contrato inteligente;
e ISO/TR 23576:2020: Blockchain e tecnologias de contabilidade distribuida —
Gerenciamento de seguranca de custodiantes de ativos digitais;
* ISO/TS 23635:2022: Blockchain e tecnologias de contabilidade distribuida — Diretrizes
para governanga;
* ISO/IEC - 27000, 27001 e 27002: Técnicas de seguranca e gerenciamento da informagéo.
* ISO/IEC - 28000: Relacionada as questfes de seguranca em cadeias de suprimentos.
« ISO/PRF TR 3242: Blockchain e tecnologias de contabilidade distribuida — Casos de uso.
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8.4 — Modelo final — Prevencéo a seguranca no uso de Blockchain e 10T

Baseado nas premissas e conceitos sobre a gestdo da seguranga da informagéo, apresentamos
um modelo de mecanismos de seguranca em Blockchain integrado aos dispositivos de 10T a partir
de recomendac6es de boas praticas no gerenciamento dessas tecnologias, possibilitando adequar a
gestdo da seguranca da informacéo na protecdo dos investimentos realizados, na reducéo dos riscos
de seguranca que afetam a privacidade, disponibilidade, confidencialidade e integridade dos dados
e das informacBes da organizacdo, além de identificar de forma continua as oportunidades de
melhoria e aumento da confianca desses aplicativos.

Imran (2022) cita as cinco dimensdes de protecdo com referéncia a Blockchain:

Confidencialidade, Integridade, Disponibilidade, Autenticidade e Néo repudio.

Confidencialidade

—
=
-
o
)
ag
e
o
=3
o

Figura 15 — As cinco dimensfes de protecao na Blockchain. Fonte: (Imran, 2022).

Confidencialidade: Qualquer informacdo que esteja sendo trocada ou armazenada dentro do
sistema é segura contra individuos, grupos ou organizagfes ndo autorizados. Em outras palavras,
somente aqueles que forem autorizados a ver a informacédo tém acesso a ela. Nos sistemas baseados
em Blockchain isso é normalmente alcancado com a ajuda da criptografia assimétrica.

Integridade: Garantir que um sistema de informacdo ndo seja adulterado por entidades nédo
autorizadas, ja que isso pode resultar em alteracdo ou destruicdo dos dados. Na Blockchain, dados

armazenados sao imutaveis e permanentes.
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Disponibilidade: Refere o acesso facil aos dados pelos usuarios autorizados. Isso significa que
independentemente de quaisquer condigdes externas atenuantes, todas as informacdes e recursos
devem permanecer robustos e totalmente funcionais o tempo todo.

Autenticidade: Projetada para evitar a falsificacdo de usuarios autorizados com a implementacgéo
de medidas de seguranca que verificam a identidade dos usuérios. Em aplicagfes gerais, isso inclui
0 uso de campos como nome do usuario, senhas, e-mail e biometria. Essa medida de seguranga
também leva em conta a validade das transacdes e mensagens. Sistemas baseados em Blockchain
sdo desenvolvidos para serem anénimos. Assim, 0 processo de autenticacdo ndo € tdo simples
quanto obter e-mail e biometria de uma pessoa. Em vez disso, isso € feito com uso de chaves
criptografadas, onde uma string de dados € usada para identificar um usuério e dar acesso a conta

ou carteira.

Nao-repudio: Relacionada ao fato de que exista prova substancial dizendo que os dados foram
enviados, acessados e recebidos pelos usuarios, sem que haja nenhuma parte capaz de discordar da
validade dessa declaracdo. Na Blockchain, isso € normalmente implementado com a ajuda de
assinaturas digitais que sdo usadas para desbloquear as transacdes por usuarios autenticados. Por
meio dessa propriedade, qualquer usuério que tenha assinado alguma transagdo ou informacgéo nao

pode, mais tarde, negar té-lo feito.

O modelo de mecanismos de seguranca para a integracdo das tecnologias de Blockchain e 10T
divide-se em 03 (trés) areas de atuacdo e suas subdivisdes baseadas nas boas praticas de cada

situacdo: Estratégia de negdcios, Infraestrutura e Seguranca da informacao.

« Utilizagao dos ativos;

* Recursos Humanos;
Estratégia de negdcios * Regulamentagdes, legislagdo e contratos;

* Relacionamento na cadeia de suprimentos.

* Redes e Internet;

* Seguranga fisica e do ambiente;
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Infraestrutura * Gerenciamento de vulnerabilidades técnicas;
* Tipos de rede Blockchain;
* TLS/SSL.

* Fatores externos (Off Chain)

* Ameaga da seguranga da informacéo, atual e futuro;
¢ Chaves e controles de acesso;

Seguranga da informagao * Classificagéo e tratamento da informagao;

* Transferéncia de informacdes;

* Restrigdes sobre o uso e instalacdo de software;

* Procedimentos de Backup;

« Atualizagio de Software;

« Desenvolvimento terceirizado;

* Controles criptograficos;

* Seguranga nas comunicagdes;

* Protecdo e privacidade da informacdo de identificagdo pessoal;
¢ Acesso remoto;

¢ Mecanismos de consenso.

Tabela 38 — Plano de Prevencéo de riscos. Fonte: Elaborado pelo autor.

8.4.1 — Estratégia de negocios

Vanti e Solana-Gonzalez (2021) cita que a estratégia de negdcio e tecnologias de informacéo
estdo extremamente conectadas por toda a dindmica e incertezas exigidas aos administradores e isso
conduz a decisfes rapidas, multicritério onde ndo ha mais espago para excesso de uso de médias
aritméticas para projetar o futuros de uma empresa.

Os dados em uma organizacdo estdo entre 0s maiores ativos que as empresas possuem e é de
fundamental importancia ao aprimoramento da estratégia e aumento da competitividade
empresarial. Acrescenta-se a necessidade de preservacdo dos dados pela exigéncia de cumprimento
do RGPD, quanto a protecdo de dados que devem estar garantidos. Por esse motivo, a adequada
gestdo dos SGSI (Sistemas de Gestdo de Seguranca da Informacdo) e as praticas de Governanca
Corporativa de T1 (GCTI) permitem garantir a normalidade no uso das tecnologias de informagéo,
em especial no nosso estudo de caso que trata da aplicacdo das duas tecnologias que trata este
trabalho de investigacdo. De acordo com Weill e Ross (2005), a GCTI define e implementa
processos, estruturas e mecanismos relacionados na empresa, possibilitando que as tecnologias e
funcionarios executem as suas tarefas com responsabilidades em apoio as estratégias previamente

definidas e que criam valores a empresa buscando sempre 0 aumento da competitividade.
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8.4.1.1 — Utilizacéo dos ativos

A identificagcdo dos ativos relacionados com as TIC, as suas fungOes dentro do contexto
organizacional, os processos de seguranca, a definicdo dos responsaveis e as suas atribuicoes,
compdem importantes elementos e patriménio nas organiza¢des no qual recomendamos que sejam

catalogados e gerenciados visando serem acrescentados as estratégias de negdcios da organizacao.

8.4.1.2 — Recursos Humanos

Recomendamos que o tratamento aos funcionarios, fornecedores e terceirizados sejam
orientados de acordo com a Norma I1SO 27001(2006) que visa assegurar a seguran¢a dos dados
baseado nas responsabilidades de cada um, na preparacdo antes, durante e ao encerramento da
contratacdo, com papeis e responsabilidade definidas, garantindo que:
Antes da Contratacdo: Que antes das contratacfes dos funcionarios, fornecedores e terceiros, 0s
mesmo entendam as suas responsabilidades e estejam de acordo com os seus papéis, objetivando
reduzir o risco de roubo, fraude ou mal uso de recursos e que por parte da organizacdo estejam
definidos e documentados de acordo com a politica de seguranca da informacéo da organizacao.
Durante a Contratacdo: Que durante a contratacdo os funcionarios, fornecedores e terceiros estdo
conscientes das ameacas e preocupacOes relativas a seguranca da informacdo, das suas
responsabilidades e obrigacdes, e estdo preparados para apoiar a politica de seguranca da
informacdo da organizacdo durante os seus trabalhos normais, e para reduzir o risco de erro
humano.
Ao Encerramento: Que no encerramento ou mudanca de contrato os funcionarios, fornecedores e
terceiros que deixem a organizagdo ou mudem de trabalho, o fagam de forma ordenada quanto ao
encerramento das suas atividades. Entre as principais providéncias a que todos os funcionarios,
fornecedores e terceirizados devem ter, deve a devolucdo de todos os ativos da organizacdo que
estejam em sua posse apds 0 encerramento das suas atividades, do contrato ou acordo e que, ainda
conforme a Norma ISO 27001(2006), que os direitos de acesso de todos os funcionarios,
fornecedores e terceiros as informacdes e aos recursos de processamento da informagédo devam ser
retirados apOs o encerramento das suas atividades, contratos ou acordos, ou devam ser ajustados
apo6s a mudanca destas atividades. Esse procedimento visa evitar problemas com acessos ndo mais
autorizados que uma vez esse procedimento ndo normalizado podera abrir opcéo para incidentes de

invasdes aos sistemas a partir de acessos ndo extintos.
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8.4.1.3 — Regulamentacdes, legislacéo e contratos

Dentro da estratégia de negocios temos um importante destaque, trata-se da atencdo ao
atendimento e cumprimento da legislacdo vigente no Pais ou no caso do bloco da Comunidade da
Unido Europeia (EU), a necessidade de atender aos requisitos legais como um dos fatos
fundamentais na implantagdo das tecnologias de Blockchain e 10T, em especial no que se refere a
protecdo e seguranca da informacéo. Baseado na Norma I1SO 27001, elencamos os principais itens a
serem destacados quanto a conformidade com os requisitos legais, objetivando evitar violacdo de
qualquer lei criminal ou civil, estatutos, regulamentac@es ou obrigacfes contratuais e de quaisquer
requisitos de seguranca da informacdo. Em destaque temos:

« Identificacéo da legislacédo vigente;

« Direitos de propriedade intelectual;

* Protecdo de registros organizacionais;

* Protecdo de dados e privacidade da informagéo pessoal (RGPD);

* Prevencdo de mau uso de recursos de processamento da informagéo; e

* Regulamentacdo de controles de criptografia.

a) ldentificacdo da legislagido vigente: Recomenda-se o cumprimento de todos 0s requisitos
estatutarios, regulamentares e contratuais relevantes, bem como manter organizados documentos
sempre atualizados relativos a organizacdo e a cada requisito exigido dentro do sistema de
informacdo da organizacéo.

b) Direitos de propriedade intelectual: Recomenda-se que seja levado em conta os procedimentos
apropriados para garantir a conformidade com a legislacdo e os requisitos contratuais, 0 uso de
materiais e sobre o uso de produtos de software proprietarios, aos quais podem haver direitos de
propriedade intelectual.

c) Protecdo de registros organizacionais: Recomenda-se a protecdo contra perda, destruicao e
falsificagdo de registros de dados e documentos de acordo com o0s requisitos regulamentares,
estatutarios, contratuais e do negdcio.

d) Protecédo de dados e privacidade da informacao pessoal:Recomenda-se que a privacidade e a
protecdo de dados devem ser asseguradas conforme exigido nas legislagbes relevantes,
regulamentacdes e, se aplicavel, nas clausulas contratuais, em especial no atendimento ao RGPD —

Regulamento Geral de Protecdo de Dados.
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e) Prevencdo de mau uso de recursos de processamento da informacdo: Recomenda-se a
efetividade no esclarecimento aos usuarios quanto ao uso dos recursos de processamento da
informac&o para propoésitos ndo autorizados.

f) Regulamentacdo de controles de criptografia: Recomenda-se a utilizacdo de criptografia

baseados na legislacdo vigente, nos contratos estabelecidos dentro da organizacéo.

8.4.1.4 — Seguranga na cadeia de suprimentos

Visando maior competitividade as organizacdes buscam aperfeicoar seus relacionamentos
com organizacOes parceiras, como as cadeias de suprimentos de que fazem parte. A Cadeia de
Suprimentos € uma importante ferramenta de melhorias no seu desempenho pela velocidade na
troca de informagdo. Com a integracdo de parceiros e fornecedores a0 meio externo, nascem as
preocupacOes a respeito da protecdo dos recursos como informacdo, hardware e software e dos
ataques cibernéticos. O planejamento correto dos meios de protecdo assegura a protecao sobre 0s

ativos da empresa, recursos financeiros, informacdes de seu recurso humano, clientes e demais

fornecedores.
/ Seguranga da Informagao na Cadeia de Suprimentos \
@ D)
Prestadores de Produtos Fradutes e
Servigos e . e e —
Fornecedores de Informagdes Jnionmagoes U og .
Materiais LS
Pagamentos Pagamentos
\ J

N

o

Figura 16 — Fluxo de dados na cadeia de suprimentos. Fonte: Elaborado pelo autor.

A protecdo parte das vulnerabilidades encontradas como ataques de pessoas externas para
conseguir entrar em um sistema, negligéncias que os colaboradores podem criar por ndo tomarem o
devido cuidado com as informagdes com as quais lidam no seu dia-a-dia ou mesmo o descuido com
as suas proprias senhas, acessos inapropriados e compartilhamento de dados confidenciais, entre

outros casos. Entre as possibilidades de falhas podemos encontrar funcionarios das organizacdes
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com resisténcia ao seu papel, enquanto protetores da informacdo e incorreta aplicacdo de
procedimentos e praticas de protecdo da seguranga da informacéo.

A postura correta pelas organizacgdes, quando passam a trabalhar de forma integrada com
parceiros, toda a preocupacdo com a seguranca deve ser apresentada. A integracdo inicia no
momento em que as empresas iniciam a negociacdo, utilizam transporte e armazenagem de maneira
integrada para que tenham processos mais eficientes e com menores custos para a organizacao. Esse
procedimento exige maior controle da logistica das organiza¢des visando controlar os fluxos de
materiais, produtos e informagdes. O Gerenciamento da Cadeia de Suprimento (GCS) capta a
esséncia da logistica e destaca as interacdes do fluxo, e passa a coordenar efetivamente o que ocorre
no processo da cadeia dentro da organizacdo, e também no que tange os parceiros envolvidos,
sejam clientes ou fornecedores (Christopher, 2007). Dessa forma, recomenda-se maior rigor com 0s
processos internos da organizacdo frente a gestdo da informacdo, seja pelos recursos humanos,
fornecedores, dispositivos eletrdnicos ou sistemas de informacgdes existentes, visando proteger
contra a perda de dados confidenciais ou outros riscos de danos como a manipulacdo de pedidos,
como exemplo em uma operacdo de comércio eletrdnico no qual um pedido realizado poderé néo
ser entregue ou um pedido inexiste podera ser criado, gerando prejuizo para todos os participantes
da cadeia de negocios.

Furlanetto (2016) cita a importancia da aplicacdo da Norma ISO 28000 relacionada com as
questBes de seguranca em cadeias de suprimentos. Ele detalha os cuidados necessarios para
seguranca ao longo do fluxo da cadeia, referente as acdes das pessoas envolvidas e aos sistemas de
gestdo. Ele apresenta um modelo de Sistema de Gestdo de Seguranca para a Cadeia de Suprimentos
(SGSCS) abrangendo questdes de conformidade com politicas de gestdo, e apresentando opcles
para a constante avaliacdo das a¢des planejadas para a seguranga das organizagdes. Como parte das
suas recomendacdes e especificacdes, esta inicia com a avaliacdo do risco de seguranca, onde a
organizacdo precisa estabelecer e manter ativos os procedimentos para identificacdo e avaliacdo da
seguranca a partir dos eventos descritos abaixo:

a) Levantamento de ameagas e riscos materiais/equipamentos, como falha funcional, dano

incidental, dano intencional ou ato terrorista e criminal,

b) Levantamento e ameacas e riscos operacionais, incluindo o controle da seguranca, fatores

humanos e demais atividades que afetem o desempenho, situagdo ou seguranca das

organizacoes;

c) Eventos da natureza que possam tornar ineficientes as medidas e equipamentos de

seguranca,
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d) Fatores externos ao controle da organizacdo, tais como falhas em equipamentos/servi¢cos
terceirizados;

e) Ameacas e riscos as partes interessadas, como ndo atendimento aos requisitos reguladores
ou dano a reputacdo ou a marca;

f) Projeto e instalacdo de equipamentos de seguranca, incluindo substituicdo, e manutencéo;
g) Gestdo de dados, gestdo da informagao e comunicacoes;

h) Ameagcas a continuidade das operacoes.

Como comentario final, devemos observar ja na fase de projeto de implantacdo o devido
cuidado com gastos excessivos na busca pela protecdo perfeita das informagdes que podem

impactar nos resultados financeiros da organizacéo.

8.4.1.5 — Desenvolvimento terceirizado

Apesar de ser descentralizado pelo nome, a verdade é que DApp Blockchain para funcionar,
depende de servigos terceirizados no desenvolvimento ou em algumas bibliotecas de funcdes.
Visando a reducdo do custo do produto, em situacdo semelhante ao trabalho com os servidores
centralizados, diversas empresas prometem fornecer aos desenvolvedores estruturas que eles
precisam para levar os seus aplicativos de teste para implantagéo, tornando-os uma opc¢ao lucrativa.
A facilidade fornecida por essas plataformas resulta em que elas sejam confiadas pela maioria dos
desenvolvedores, mas que pode ser potencialmente perigoso, afirmando, assim, que se caracteriza
risco de autonomia caso um desses terceirizados resolvam desativar 0s seus servigos. Dessa forma,
recomendamos que seja bastante planejado e que se faca uso de empresas confidveis para uma

tarefa critica como essa.

8.4.1.6 — Mecanismos de consenso

Proteger uma solucdo Blockchain é entender qual mecanismo de consenso usar em uma
determinada situacdo. A Blockchain publica segura geralmente conta com Prova de Trabalho,
enquanto os livros-razao privados podem ter requisitos diferentes dependendo do aplicativo e do
modelo de negdcios (por exemplo, se houver muitas partes envolvidas que precisam aprovar
transacOes). Se vocé deseja que a solugdo seja 0 mais segura possivel, € importante ndo apenas
escolher um algoritmo de consenso apropriado, mas também entender que tipo de validacdo de
dados é necessaria para casos de uso especificos. Isso garantird o tempo de atividade do seu sistema
e sem falhas de seguranca ao longo do caminho. A protecdo de aplicativos Blockchain requer uma

compreensdo de qual mecanismo de consenso que esta a ser usado.
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A Blockchain publica segura geralmente usa Prova de Trabalho, enquanto os livros-razéo
privados tém diferentes requisitos de seguranca dependendo do aplicativo e do modelo de negdcios
(por exemplo, se houver muitas partes envolvidas que precisam aprovar transagdes). Se desejar que
a solucdo seja 0 mais segura possivel, € importante ndo apenas escolher um algoritmo de consenso
apropriado, mas também entender que tipo de validacdo de dados é necessaria para casos de uso

especificos.

8.4.2 — Infraestrutura — recomendacdes de seguranca

Nesse topico, apresentamos informacdes relativas as infraestruturas computacionais publicas
e privadas que possam auxiliar na elaboracdo e implantacdo de projetos de sistemas baseados em
nos servicos de Blockchain integrada a dispositivos de 10T, no qual formam um conjunto de
requisitos minimos que garantam seu funcionamento a partir de elementos como disponibilidade,
confiabilidade, desempenho e custos. Informagbes adicionais que fogem ao escopo do presente
trabalho.

Trabalhos relacionados.

a) Melo (2021): Apresenta um estudo a respeito da avaliacdo de disponibilidade e
confiabilidade de infraestruturas computacionais capazes de hospedar aplicacdes baseadas em
Blockchain, a disponibilidade e custos de diversas infraestruturas com base em politicas de
endossamento distintas e a avaliacdo de infraestrutura privada visando a obtencao de valores
de vazdo, laténcia e consumo de recursos, estabelecendo relacdo custo versus beneficio entre
os valores de disponibilidade obtidos através da avaliagdo dos modelos e o custo de aquisicao
e manutengdo das infraestruturas avaliadas. Outros autores analisados apresentam estudos
orientados a tecnologia Blockchain e loT que auxiliam na formacdo de conhecimento e
subsidios visando a elaboracdo de projetos com as tecnologias em estudo;

b) Onik e Miraz (2019): Em pesquisa comparativa entre os principais provedores de BaaS
(Amazon AWS, Azure, Google, HPE, Oracle e SAP), realizaram uma sintese das plataformas
tecnoldgicas necessarias ao provimento de Blockchain como Servigo (BaaS) em ambientes de
computacdo em nuvem, comparando 0s custos de implantacdo, manutencdo e operagdo de
infraestruturas privadas e publicas capazes de hospedar aplicacfes baseadas em Blockchain;
¢) Sukhwani et al. (2017): Os autores analisaram o pBFT, algoritmo de consenso utilizado
pela plataforma de Blockchain HyperLedgerFabric concluindo que se este poderia ou nédo ser
um gargalo no desempenho da plataforma. Para esta avaliagdo, utilizou-se modelagem através

do formalismo Stochastic Reward Nets (SRN), onde foram computados os tempos médios

205



necessarios para a finalizacdo do processo de consenso na plataforma avaliada, utilizando
modelos analiticos para avaliagdo de uma plataforma de Blockchain, com foco no
desempenho da plataforma em termos de endossamento;

d) Alaslani, Nawab e Shihada (2019): Os autores avaliaram o desempenho de uma rede
Blockchain considerando dispositivos de Internet das Coisas (IoT) e o impacto do atraso da
rede sobre 0 mesmo; o sistema utilizado mais uma vez foi o Hyperledger Fabric e expressoes
matematicas foram utilizadas como meio analitico para a avaliacdo de desempenho, mas sem
levar em conta o consumo de recursos computacionais;

e) Roehrs et al. (2019): Os autores propuseram e avaliaram a utilizacdo da plataforma de
Blockchain omni PHR orientada ao armazenamento de dados médicos de pacientes em um
hospital, utilizando expressdes e medigdes para realizar a avaliagdo de desempenho desta
plataforma. As métricas de interesse foram a vazdo e a laténcia do sistema, desconsiderando a
medicdo e avaliacdo do consumo de recursos por parte do servidor;

f) Brinck Man et al. (2017): Os autores avaliaram questBes relacionadas a seguranca no
compartilhamento de contéineres em ambientes de computagdo em nuvem utilizando
Blockchain para assegurar a confidencialidade. Esse trabalho utilizou a plataforma
Hyperledger Fabric e tratou de implementacdo e simulacdo de um ambiente. Os autores
também mensuraram o desempenho da plataforma, conforme verificavam a melhoria das

politicas de seguranca presentes no ambiente.

8.4.2.1 — Infraestrutura de Blockchain

Diferentes plataformas de desenvolvimento e de producdo estdo disponiveis para a criagcdo de
aplicacdes Blockchain. Recomendamos o processo de implementacdo do Blockchain a partir do
HyperLedgerFabric, utilizando sistema operacional (sistema operativo ou de explora¢do) Linux e
sistemas de virtualizacdo de software. As tecnologias recomendadas sdo utilizadas a partir da
definicdo das regras de negocios, utilizando o conjunto de software de desenvolvimento a partir das
indicagdes da Linux Foundation e da IBM, que inicialmente foi a idealizadora do

HyperLedgerFabric, cedendo o projeto posteriormente para a comunidade de software livre.

Software Livre ou Software Proprietario
Ambientes privados podem se mostrar viaveis para desenvolvimento de aplicativos baseados
em software livre para o armazenamento de dados sensiveis. As plataformas abertas e de software

livre possuem a possibilidade para reducdo de custos associados a sua implantacdo. Todavia, 0s
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custos de infraestrutura podem ser elevados se comparados aqueles relacionados a servigos

providos por um grande player.

8.4.2.2 — Infraestrutura de loT
Trazemos algumas observacdes quanto a infraestrutura de Internet das Coisas (IoT) com
relagdo a seguranca, em ambiente de rede local ou com os dados em nuvem, no qual recomendamos
que seja analisado as seguintes etapas:
- Escolha do fabricante e integrador de hardware 10T: Recomendacdes de escolha a partir
de estudos de caso de implantacdo com historicos de boa aplicacao de uso;
- Desenvolvimento de solucGes 10T: Planejamento na escolha entre montar uma equipe ou
utilizar desenvolvedores terceirizados, bem como no desenvolvimento ou utilizacdo de
componentes de sistemas reutilizaveis;
- Requisitos de seguranca de Hardware: Sugestdo de escolha de hardware com
caracteristicas minimas necessarias ao funcionamento do hardware, evitando-se dispositivos
integrados que ndo serdo utilizaveis. Como exemplo, dispositivos com portas USB sem sua
necessaria funcionalidade, evitando-se vulnerabilidades no dispositivo passiveis de ataques
indesejados;
- Prova de adulteracéo de hardware: Crie mecanismos para detectar adulteracdes fisicas, tais
como a abertura da tampa do dispositivo ou a remocao de uma parte do dispositivo. Estes
sinais de adulteracdo podem fazer parte do fluxo de dados enviado para a nuvem, o que pode
alertar os operadores destes eventos;
- Desenvolvimento de software baseado em seguranga: Recomendamos que a segurancga seja
umas das principais variaveis nos projetos de desenvolvimento de aplicacdes desde o inicio
do projeto até a sua implementacéo, passando por testes;
- Escolha software de codigo aberto: O software de codigo aberto oferece uma oportunidade
para desenvolver rapidamente solucGes, mas considere o nivel de atividade da comunidade
para cada componente de codigo aberto. Uma comunidade ativa garante que o software é
suportado e que o0s problemas sdo descobertos e tratados. Em alternativa, um projeto de
software de cddigo aberto obscuro e inativo pode ndo ser suportado e os problemas ndo sao
provavelmente descobertos;
- Integracé@o de Bibliotecas e APIs: A funcionalidade pode néo estar efetivamente madura
para a implementacdo em sua camada de API. Para garantir a seguranca geral, certifique-se de
verificar todas as interfaces de componentes que estdo a ser integrados para falhas de

seguranca,
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- Instalacédo do hardware em local seguro: As implementacdes de 10T podem exigir que 0
hardware seja implantado em locais inseguros, como em espacos publicos ou locais néo
supervisionados. Nestas situacdes, certifique-se de que a implementacdo de hardware € a
prova de violacdo na maxima medida;

- Protecdo fisica da infraestrutura loT: Os piores ataques de seguranga contra a
infraestrutura loT sdo lancados usando acesso fisico a dispositivos. Uma prética de seguranca
importante é proteger contra o uso malicioso de portas USB e outros acessos fisicos;

- Chaves de autenticacdo seguras: Administre as chaves de autenticacdo de forma segura
mesmo apés a implantacdo, o seu comprometimento pode ser usado como um dispositivo
malicioso para gerar danos;

- Auditoria frequentemente: Recomendamos definir procedimentos de controle e conferéncia
relacionados com a seguranca para evitar ou responder a incidentes de seguranca, entre as
acOes de primeira etapa estd o monitoramento de registros de eventos incorporados nos
sistemas operacionais e banco de dados utilizados para acompanhamento de controle de
acessos e transmissdo de dados. Tais procedimentos de monitoramento devem ser revistos

frequentemente para garantir incidentes de falha de seguranca.

8.4.2.3 — Redes locais e Internet

Proteger a infraestrutura de suporte de sites e aplicativos que fazem interface com usuarios
acima da camada Blockchain também se torna importante no contexto da seguranca da informacao.
Sites e aplicativos relacionados devem ser protegidos com certificados SSL para que 0s usuarios
possam se sentir seguros ao fazer login em suas contas online. Além disso, auditorias/testes de

seguranca regulares também devem ser feitos.

8.4.2.4 — Redes Blockchain: Publicas ou Privadas

Determine se vocé precisa de uma solugdo Blockchain pablica ou privada: Os tipos de
aplicativos Blockchain podem ser descritos como publicos ou privados. Em um Blockchain
publico, como o Bitcoin, muitas pessoas tém acesso ao livro-razdo e nenhuma pessoa € responsavel
por geri-lo. 1sso torna o gerenciamento de transagdes muito fécil, pois existem vérios validadores
que competem entre si para garantir que todas as transacdes sejam precisas e confiaveis. Proteger
esse tipo de solucdo pode exigir trabalho extra, pois vocé precisa garantir que todas as transacées
registradas na Blockchain tenham sido verificadas por pelo menos 51% dos participantes de uma

rede (caso contrario, ndo contardo).
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Proteger seu aplicativo construido em cima de um sistema tdo aberto requer ainda mais
esforco devido a sua natureza distribuida — se os hackers conseguirem encontrar o caminho para um
nd na rede, eles ainda poderdo causar danos significativos.

Em um Blockchain privado, apenas algumas pessoas tém acesso ao livro-razdo e ele é
gerenciado por um ou mais membros desse grupo de usudrios (geralmente chamados de
“validadores™). Proteger esse tipo de solucdo pode ser mais facil porque vocé nio precisara lidar
com problemas de escalabilidade — todas as transacdes séo verificadas com antecedéncia, portanto,
ndo ha necessidade de aguardar a aprovacao de mais de dois validadores.

Proteger seu aplicativo construido sobre esse sistema pode ser mais complicado se vocé ndo
tiver o conhecimento ou os recursos adequados internamente. Além disso, descobrir a estratégia de
seguranca ideal contra problemas de seguranca da Blockchain pode fazer vocé pensar por mais
tempo. Ao criar solucbes de Blockchain, mantenha a seguranca em primeiro plano: A tecnologia
Blockchain foi projetada com seguranca e imutabilidade como componentes-chave. Os aplicativos
Blockchain séo construidos para serem resilientes desde o inicio, no entanto, isso ndo significa que
eles ndo possam ser quebrados.

Proteger sua solucdo Blockchain exigira mais do que apenas um Gnico conjunto de chaves de
criptografia ou nomes de usuario e senhas — € importante entender como vocé pode usar a

tecnologia mais adequada para diferentes requisitos ao longo do processo de desenvolvimento.

8.4.2.5 — Virtualizacdo

Recomendamos a utilizacdo do modelo de virtualizacdo Docker, que se refere a conjunto de
utilitarios que fazem a gestdo de imagens de maquinas virtuais denominadas de contéineres,
composto também de biblioteca para a execugdo. Contéineres sdo plataformas virtualizadas que
executam uma imagem contendo programas e arquivos necessarios para executar uma aplicacdo,
que dispensam a necessidade de uma maquina virtual completa com sistema operacional, o Docker
faz uso do Kernel do sistema operacional da maquina hospedeira. Composto por uma interface de
console para linha de comandos e uma ferramenta de gerenciamento.

Diferente dos das tradicionais VM, maquinas virtuais, que geralmente sdo gerenciadas por
hipervisores em operagdo no sistema operacional hospedeiro, tais como Kernel-based Virtual
Machine (KVM), VMWare e Virtualbox (Melo, 2021).

8.4.2.6 — Fatores externos (off-chain)

Dados em aplicacdes Blockchain podem ser feitos de forma on-chain ou off-chain.

Blockchain utilizam dados descentralizados e ndo exigem confiangca em terceiros para funcionar
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corretamente. Esses tipos de solugbes oferecem melhor seguranca porgque os concorrentes validam
as transacOes, dificultando a ocorréncia de violagbes de dados. No entanto, isso vem com
compensacoes. Por outro lado, existem ledgers privados que dependem de provedores centralizados
(as vezes chamados de “oraculos”). Proteger esses sistemas requer menos esforgo, pois todas as
partes envolvidas precisardo fazer sua propria parte, mas nem sempre oferecem imutabilidade. Em
alguns casos, os invasores podem contorna-los se fizerem alteragbes no nivel do provedor em vez
de tentar invadir seu aplicativo diretamente.

Proteger aplicativos Blockchain que dependem de servicos off-chain pode ser mais
desafiador, pois nem sempre fornecem 100% de seguranca. Por exemplo, se vocé usar um oraculo
para validacdo de dados e o provedor for hackeado, os invasores terdo acesso a todo o seu banco de
dados, mesmo que ndo haja vestigios da sua atividade no préprio livro-razao.

Solucbes off-chain ajudam a resolver problemas de escalabilidade e velocidade. Elas
normalmente tendem a ser mais baratas, mais rapidas, mais privadas e oferecem aos usuarios
controle sobre qual informac&o eles querem tornar disponivel publicamente. Entretanto, apesar de
suas vantagens, solucdes off-chain apresentam riscos para usuarios em termos de integridade. Como
é dificil modificar dados sem ser notado pelo resto da rede, a integridade é garantida por padréo nas
solucdes Blockchain. Quando os dados sdo armazenados fora da Blockchain. Entretanto, essa
funcionalidade é perdida porque o armazenamento € manejado por terceiros. Se, por alguma razao,
esse sistema ou processo terceirizado falhar no fornecimento do servico necessario, todo o processo

de integracdo entre on-chain e off-chain falha, o que resultaria em perda de dados para 0s usuarios.

8.4.2.7 — Seguranca fisica e do ambiente

Baseado na norma ISO 27002, recomendamos que sejam observados os procedimentos
basicos visando a seguranca fisica e do ambiente para uma configuracdo padrdo, entendendo que o
nivel de controle vai depender do porte da organizacdo e de seu nivel de sensibilidade quanto a
preservacao dos equipamentos e dos dados. Dessa forma sugerimos atencdo aos critérios minimos
de protecdo ao acesso fisico ndo autorizado, danos e interferéncias com o0s recursos de
processamento das informagdes e nas informacgdes da organizagdo que sejam definidos e usados
para proteger tanto as instalagc@es de processamento da informag¢do como as areas que contenham
informacdes criticas ou sensiveis.

As diretrizes para implantacdo, partem dos critérios minimos que os perimetros de seguranca
sejam claramente definidos e que a localizacdo e a capacidade de resisténcia de cada perimetro
dependam dos requisitos de seguranca dos ativos existentes no interior do perimetro e dos

resultados da avaliacdo de riscos, sugerindo a existéncia de uma &rea de recepcdo, ou um outro
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meio para controlar o acesso fisico ao local ou ao edificio somente ao pessoal autorizado, que seja
adaptada para as circunstancias técnicas e econémicas da organizacdo, como definido na avaliagdo
de riscos para que o controle de entrada fisica sejam protegido para assegurar que somente pessoas
autorizadas tenham acesso permitido.

A seguranca nas instalacdes do prédio como escritorios e demais areas convém que sejam
discretos com a menor indicacdo possivel da sua finalidade, sem letreiros evidentes, fora ou dentro
do edificio, que identifiquem a presenca de atividades de processamento de informacdes e que as
instalacGes sejam projetadas para evitar que as informacGes confidenciais ou as atividades sejam
visiveis e possam ser ouvidas da parte externa.

A protegdo contra ameagas externas e do meio ambiente deve ser levada em conta contra
desastres naturais, ataques maliciosos ou acidentes, baseado em orientacdes de especialistas sejam
obtidas sobre como evitar danos oriundos de fogo, inundacéo, terremoto, explosao, manifestacoes

civis e outras formas de desastre natural ou provocado pela natureza.

Equipamentos

Sugerimos o cuidado quanto ao comprometimento de ativos e interrupcdo das operacfes da
organizacdo de forma que as instalacbes de armazenamento e processamento de dados sejam
protegidas de forma segura para evitar acesso ndo autorizado, que sejam adotados controles de
forma a minimizar riscos e ameacas ambientais, fisicas, e potenciais danos como furto, incéndio,
explosivos, fumaca, agua (ou falha do suprimento de agua), poeira, vibracdo, efeitos quimicos,
interferéncia com o suprimento de energia elétrica, interferéncia com as comunicacdes, radiacdo
eletromagnética e vandalismo, bem como as condi¢cdes ambientais, como temperatura e umidade.
Que sejam monitoradas para a deteccdo de condigcbes que possam afetar negativamente as
instalacBes de processamento da informacdo. Fatores climaticos também devem ser observados
com a protecdo contra raios e todas as linhas de entrada de forca e de comunicac@es tenham filtros

de protecéo contra raios.

Seguranca do cabeamento

Que o cabeamento de energia e de telecomunicagdes que transporta dado ou da suporte aos
servicos de informacdes seja protegido contra interceptacdo, interferéncia ou danos e que seja
adotado a redundancia adicional para conectividade em rede pode ser obtida por meio de maltiplas
rotas de mais de um provedor de utilidades. Sugerimos no projeto de cabeamento, a adog¢do aos
parametros de padronizacdo em instalagdo de conduites blindados com blindagem eletromagnética

para a protecéo dos cabos.
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Inspecéo técnica e manutengéo

A realizacdo de varreduras técnicas e inspe¢des fisicas visam detectar a presenca de
dispositivos ndo autorizados conectados aos cabos.

E recomendado que a manutencdo dos equipamentos seja feita de forma a assegurar a
continua integridade e disponibilidade baseado nos controles de intervalos de tempo recomendados
pelo fornecedor e de acordo com as suas especificagdes, bem como os registros de todas as falhas e

a garantia das operacdes de manutencdo preventiva e corretiva.

8.4.2.8 — Gerenciamento de vulnerabilidades técnicas

Facilite a instalacdo e manutencao de dispositivos: A instalacdo e manutencédo de dispositivos
lIoT devem seguir as melhores préaticas de seguranca e usabilidade. Os clientes também devem ser
fornecidos com orientacdo de seguranca para uso de dispositivos, mitigando vulnerabilidades de
seguranca causadas por usuarios com conselhos claros e precisos para configurar dispositivos com

seguranga e minimizar riscos e vulnerabilidades do sistema.

8.4.3 — Seguranca da informacao

O principio de privilégio minimo: € uma boa pratica de engenharia de seguranca, aplicavel
tanto & Blockchain, 10T, quanto a qualquer outro tipo de aplicagdo. O principio do privilégio
minimo é uma estratégia de seguranca, que se baseia na ideia de conceder autorizacGes apenas
guando forem essenciais para o desempenho de uma atividade especifica, ou seja, servicos de
software ndo devem estar disponiveis se ndo forem utilizados. Partimos desse principio para que

possamos garantir sugestdes de seguranca nas redes Blockchain e 10T.

8.4.3.1 — Classificacdo e tratamento da informacao

Em nivel de seguranca, sugere-se que a informacdo receba uma classificacdo de nivel de
acordo com a importancia para a organizacdo em termos do seu valor, requisitos legais,
sensibilidade e criticidade para evitar modificagdo ou divulgacdo ndo autorizada, levando em conta
as necessidades do negdcio para compartilhar ou restringir a informagdo bem como os requisitos
legais e que o nivel de protegdo seja avaliado por meio da andlise da confidencialidade, integridade
e disponibilidade, e quaisquer requisitos considerados para a informagcdo. Recomenda-se que a
classificacdo seja incluida nos processos da organizacéo, indicando o valor dos ativos em funcédo da

sensibilidade e criticidade para a organizacdo, em termos da confidencialidade, integridade e

212



disponibilidade. Observando-se que existem casos que a informacao pode deixar de ser sensivel ou
critica ap0s certo periodo de tempo, tornando-se publica.

A norma ISO 27002 sugere um exemplo de classificacdo de confidencialidade da informacéo
baseado em quatro niveis:

« quando sua divulgacgdo ndo causa qualquer dano;

« quando a divulgacédo causa constrangimento menor ou inconveniéncia operacional menor;

e quando a divulgacdo tem um pequeno impacto significativo nas operagdes ou objetivos

taticos;

« quando a divulgacao tem um sério impacto sobre os objetivos estratégicos de longo prazo,

ou coloca a sobrevivéncia da organizagdo em risco.

Rotulacéo

A rotulacdo da informacdo estd ligada a um conjunto apropriado de procedimentos para
rotular e tratar a informacéo de acordo com o esquema de classificagdo da informacao adotado pela
organizagao, com rotulagem que atendam a informacéo e os seus ativos relacionados, nos formatos
fisico e eletronico, levando-se em conta como a informacdo é acessada ou 0s ativos sdo

manuseados, em funcao dos tipos de midias.

Tratamento de midias
Recomenda-se cuidado no manuseio das midias para que se possa prevenir a divulgacdo nao
autorizada, sua modificacdo, remocdao ou destruicdo da informacdo armazenada. No caso das midias
removiveis, deve-se considerar:
a) quando nao for mais necessario, o conteldo de qualquer meio magnético reutilizavel seja
destruido, caso venha a ser retirado da organizacao;
b) quando necessario e pratico, seja requerida a autorizacdo para remoc¢édo de qualquer midia
da organizacdo e mantido o registro dessa remog¢édo como trilha de auditoria;
c) toda midia seja guardada de forma segura em um ambiente protegido, de acordo com as
especificacOes do fabricante;
d) convém que sejam usadas, no caso em que a integridade e confidencialidade dos dados
sejam consideracdes importantes, técnicas de criptografia, para proteger os dados na midia
removivel;
e) para mitigar o risco de degradar a midia enquanto os dados armazenados ainda s&o
necessarios, convém que os dados sejam transferidos para uma midia nova antes de se

tornarem ilegiveis;
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f) copias maltiplas de dados valiosos sejam armazenadas em midias separadas para reduzir
riscos futuros de perda ou dano que ocorram por coincidéncia nessas midias;

g) as midias removiveis sejam registradas para limitar a oportunidade de perda de dados;

h) as unidades de midias removiveis sejam habilitadas somente se houver uma necessidade do
negocio;

i) onde houver a necessidade para o uso de midia removivel, a transferéncia da informacéo
contida na midia seja monitorada.

j) O seu descarte deve ser realizado de forma segura, quando ndo forem mais necessarias, por

meio de procedimentos formais.

8.4.3.2 — Chaves e Controles de acesso

Imran (2022) cita que na Blockchain, a propriedade de qualquer ativo digital da-se a partir da
posse das chaves. A perda, furto ou roubo da chave desvincula o ativo ao usuario original, fazendo
com que ndo mais a pertenga seja confirmada. Ativos digitais roubados podem se tornar
irrecuperaveis, especialmente se ndo existir administrador ou controlador dos sistemas. Muitas
vezes, 0s invasores descobrem que a melhor maneira de obter a chave privada é feita pela
exploracdo da parte mais vulneravel, como os computadores pessoais ou celulares que sdo
utilizados pela maioria dos usuérios.

Levando-se em conta a citacdo anterior, recomendamos que sejam seguidas as praticas de
seguranca quanto ao controle de acesso por uso de carteiras e gerenciamento de chaves para
minimizar esse problema, com as observacdes abaixo:

* Sem senhas padrdo universais: Todas as senhas em dispositivos 10T devem ser exclusivas

e nunca devem ser redefinidas para usuarios e senhas padrdo universais. Como 0s invasores

obtém facilmente essas senhas, essa pratica tem sido fonte de muitos problemas;

* Validar dados de entrada: A entrada de dados por meio de interfaces de usuario e

transferidas por (API) ou entre redes em servicos e dispositivos deve ser validada. A

validagdo dos dados recebidos garante que as pré condi¢des para servicos e dispositivos sejam

atendidas para fornecer o servigo correto e evita que o sistema use codigo malicioso.

Acesso em loT
Abijaude et al. (2021) descreve que “...de modo geral, a implementagdo de solug¢oes
que abrangem loT empregam servicos de middleware para abstrair as dificuldades de acesso aos

dispositivos devido a heterogeneidade de protocolos e interfaces. Os sensores e atuadores séo
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agrupados em dispositivos e servigos, que por sua vez precisam das interfaces de comunicagao

para enviar/receber dados das camadas superiores” .

Aplicacao

i

Servigos de Middleware

i

Gateway

i

Interface de Comunicacgao

i

s "

Dispositivo ou Servigo

! !

Sensor Atuador

.

Figura 17 — Organizagéo de elementos na loT. Fonte: (Sztajnberg, Macedo e Stutzel, 2018).

Entre a variedade de protocolos e padrdes de comunicacdo destacam-se 0 MQTT, CoAP,
AMQP, XMPP, WebSocket, REST, Lorawan, etc. Sugerimos o uso da infraestrutura do HTTPS
para acionar ou obter recursos, a partir dos métodos GET, PUT, POST e DELETE.

8.4.3.3 — Acesso remoto e segurancga nas comunicacoes
A I1SO 27002 (2013) recomenda a adocdo de uma politica e medidas que apoiam a seguranca
da informacdo e que sejam implementadas para proteger as informacdes acessadas, processadas ou
armazenadas em locais de trabalho remoto. Recomenda-se, pela Norma 1SO 27002 (2013) a adocdo
de diretrizes para implementacdo de controle na atividade de trabalho remoto que definem as
condigdes e restricdes para o uso permitido por lei, com o0s seguintes pontos a serem considerados:
a) A seguranca fisica existente no local do trabalho remoto, levando-se em consideracéo a
seguranca fisica do prédio e o ambiente local;
b) O ambiente fisico proposto para o trabalho remoto;
c¢) Os requisitos de seguranca nas comunicacdes, levando em consideracéo a necessidade do
acesso remoto aos sistemas internos da organizacdo, a sensibilidade da informacéo que sera
acessada e trafegada na linha de comunicacéo e a sensibilidade do sistema interno;
d) O fornecimento de acesso virtual as estacdes de trabalho dos usuarios, para prevenir o
processamento e o armazenamento da informagdo em um equipamento de propriedade

particular;
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e) A ameaca de acesso ndo autorizado a informacgdo ou aos recursos de processamento da
informagao por outras pessoas que utilizam o local, por exemplo familiares e amigos;

f) O uso de redes domésticas e requisitos ou restricdes na configuracdo de servicos de rede
sem fio;

g) Politicas e procedimentos para prevenir disputas relativas a direitos de propriedade
intelectual desenvolvidas em equipamentos de propriedade particular;

h) Acesso a equipamentos de propriedade particular (para verificar a seguranca da maquina
ou durante uma investigacao), o qual pode ser restringido por lei;

i) Acordos de licenciamento de software que podem tornar as organizacfes responsaveis pelo
licenciamento do software cliente em estacGes de trabalho particulares de propriedade de
funcionarios, fornecedores ou partes externas;

j) Requisitos de firewall e protecdo antivirus.

Além das recomendac@es que trata a Norma ISO 27002 (2013), sugerimos cuidados com a
comunicagdo remota aos dados sensiveis a seguranca, incluindo qualquer gerenciamento e controle
remoto, devem ser criptografados, com criptografia apropriada as propriedades da tecnologia em
uso, onde todas as chaves devem ser gerenciadas com seguranca para tornar o processo de

comunicacgdo tdo seguro e protegido quanto possivel. Confidvel quanto possivel.

8.4.3.4 — Procedimentos de Backup
Concluindo as recomendacfes, sugerimos 0s mesmos cuidados a serem tomadas na Gestao
nos Sistemas de Informacéo quanto ao procedimento de cdpias dos arquivos de dados, entre eles:
a) Atualizacbes do Firmware: Visando garantir melhor performance e correcdo de erros de
construcdo, mantenha as versbes do firmware sem atualizacdo, bem como a instalacdo de
atualizacdes de seguranca e aplicacdo de patches;
b) Software atualizado: Mantenha todos os componentes de software nos dispositivos 10T
atualizados, notificando a equipe e os clientes a respeito da necessidade do procedimento. As
atualizacOes destinam-se a resolver problemas e vulnerabilidades no software nos
dispositivos, por isso sdo muito importantes. Para dispositivos que ndo possuem atualizagdes,
estes devem ser substituidos, pois sdo mais suscetiveis a ataques.
¢) Garanta a integridade do software: O software em dispositivos 10T deve ser verificado
usando um mecanismo de inicializagcdo seguro, que requer uma raiz confiavel do hardware.

Se forem detectadas alteracbes de software ndo autorizadas, o dispositivo deve alertar o
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consumidor ou administrador sobre o problema e ndo deve se conectar a redes maiores do que

as necessarias para executar a funcao de alerta.

8.4.3.5 — Ethereum e a seguranca da informacéao Blockchain

Na escolha do tipo de rede Blockchain, como recomendamos a utilizagdo do Blockchain
Ethereum, por as suas caracteristicas relatadas na revisdo da literatura por oferecer condicGes de
seguranga nas aplicagfes utilizando ecossistemas de loT. Abijaude et al. (2021) descreve
importantes funcbes de seguranca na plataforma Ethereum, em especial na protecdo pelos usuarios
Ethereum a partir de funcionalidades que partem facilidade de configurar o ambiente de trabalho,
requerem menos armazenamento de dados e a eficiente operacdo remota através dos procedimentos
de virtualizagdo onde seus clientes remotos permitem:

a) Gerenciar chaves privadas e enderecos Ethereum em uma carteira;

b) Criar, assinar e transmitir transacoes;

c) Interagir com contratos inteligentes, usando a carga util de dados;

d) Navegar e interagir com DApp;

e) Oferecer links para servicos externos, como exploradores de blocos, entre outras funcées.

Sua potencialidade permite a nossa recomendacdo de uso a partir das praticas de segurancga
nas duas tecnologias no qual destacamos a importante fungdo dos contratos inteligentes que
garantem a execuc¢ao das regras de negdcios baseado em tarefas pré-estabelecidas, entre elas tarefas

de protecdo ao sistema.

8.4.3.6 — Hiperconectividade e a seguranca da informacéao

Magrani (2019) cita que o efeito causado pela crescente interconexdo de dispositivos,
sistemas e pessoas na sociedade moderna, a partir da proliferacdo de dispositivos conectados a
Internet, como smartphones, computadores e dispositivos 10T (Internet of Things), bem como a
criacdo de redes de comunicacdo mais rapidas e confiaveis trazem as suas implicacGes, que podem
ser positivas, com aumento da eficiéncia e produtividade no dia-a-dia, mas também negativas, pelo
potencial de exposi¢do quanto a privacidade e pelas questdes de seguranca que levantam.

O numero de pessoas que utilizam a Internet em 2021, representa mais da metade da
populacdo mundial (59,5%), formando uma rede de 4,6 bilhGes de usuarios, de acordo com o
relatorio produzido pelo We Are Social e Hootsuite (2021). Nesse cenario de continua
transformacéo digital atual, em uma sociedade cada vez mais conectada e hibrida, os desafios da

seguranca da informagao geram elevados riscos no vazamento de dados em ambientes online.
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Dawson (2017) cita que muitos dispositivos mdveis permitem o uso de aplicativos para
integrar aplicativos baseados em nuvem no instrumento. Isso, juntamente com o0 uso de
configuracBes padrdo, falta de antivirus e outros itens que ndo permitem o conceito de defesa em
profundidade. Um exemplo referido sdo as configuragdes padrdo em um dispositivo movel que
pode ter o GPS ativado. Esta configuracdo de GPS ¢ habilitada quando necessario para navegacao.
Se esta configuragdo ndo for alterada, quando um individuo tirar fotos, a latitude e a longitude as
coordenadas séo criadas nos dados EXIF (Exchangeable Image Format) para o arquivo. 1sso pode
permitir a analise de padrdes e saber o tipo de dispositivo que tirou a foto. Saber o tipo de
dispositivo permite que o invasor pesquise vulnerabilidades e exploits direcionados especificamente
para essa plataforma. Com algumas ferramentas de cddigo aberto, Open Source Intelligence
(OSINT) pode ser realizada para fornecer dados como analise de comportamento, mineracdo de

texto, andlise de localizacdo e exploracéo de conexdes.

Recomendacdes de acordo com Dawson (2017)

Entre as diversas recomendacfes de seguranca pelas hiper conectividades, Dawson (2017),
recomenda que: Politicas sejam implementadas, que precisam ser criadas para o sistema de
conexdo. E necessério que se utilize mecanismos que lide com a configuracdo de seguranca para
verificar a conformidade com a politica antes de permitir uma conexd. No entanto, para
dispositivos domeésticos, isso serd& muito mais complexo, pois ndo ha organizacdo central
responsavel pela politica de seguranca cibernética. Os dispositivos precisardo ser equipados com
um teste automatizado antes de permitir o pareamento ou a conectividade por meio de um aplicativo
de software.

Afirmac6es em Magrani (2019) a respeito da tensdo entre seguranca, privacidade e inovagéo
no cenario de hiperconectividade com elevado volume de dispositivos de 10T e a Inteligéncia
Artificial trazem novos desafios de seguranca, relativo ao intenso armazenamento, tratamento,
compartilhamento e monetizagcdo dos dados que trafegam online, contribuindo ainda mais com a

seguranca da informacao a partir do fendmeno da Hiperconectividade.

Preocupacédo dos bancos com a Hiperconectividade

As preocupagdes vdo bem além das Academias, Universidades, Entidades de Protecdo a
Seguranca da Informacédo, havendo reflexo nas atividades empresariais e financas, refletidas em
nota oficial do Banco Santander no Brasil (noticias de 27 de janeiro de 223), publicada com o titulo:
“Por que as empresas devem se preocupar com a hiperconectividade?”. A relagdo da sociedade

com a informacdo se tornou mais estreita com o passar do tempo. Na era da hiperconectividade, em
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que tudo precisa ser visto e compartilhado, toda empresa deve se adaptar. Entretanto, é necessario
ter cuidado para que o excesso ndo a prejudique. A hiperconectividade como o excesso de conexdes
remete ao facto de estarmos o tempo todo conectados a algum dispositivo mdvel, como
smartphone, tablet ou notebook, tal demanda provocou uma mudanca no comportamento do
consumidor, 0 que impactou diretamente a competitividade do mercado, o impacto gerado pela
tecnologia no dia-a-dia da sociedade h&4 uma propensdo maior do individuo de permanecer na
Internet, acessar mais vezes o celular, além de decidir a compra com base em uma pesquisa na
Web. A hiperconectividade impde desafios a uma empresa. O facto de estar conectado o tempo todo
interfere na produtividade, quando o uso dos dispositivos é feito de maneira indiscriminada. A
questdo da seguranca da informacdo deve ser levada a sério. A troca de um alto volume de dados
cria um trafego informacional constante, sem monitoramento ou restricdo. Isso compromete a

confidencialidade, além de trazer indisponibilidade ao sistema, causando diferentes tipos de riscos.

8.5 — Resumo do capitulo

No capitulo VIII apresentamos a proposta de Mecanismos de Seguranca na Integracéo das
tecnologias de Blockchain e 10T a partir de um conjunto de recomendacfes baseadas nas boas
praticas de gestdo para que se possa obter um melhor aproveitamento das tecnologias integradas.
Partimos da concepcdo inicial das etapas de elaboracdo de projeto, implantagdo, operacao,
monitorizacdo, auditoria e revisdo, elaboramos um roteiro de recomendagGes levando em
consideracdo o estado da arte na integracdo das duas tecnologias para que pudéssemos sistematizar
0 processo de construcdo do modelo, baseado nos riscos de um projeto desse porte. Chegamos a um
modelo conceitual, referenciado pelos conceitos e praticas da gestdo da seguranca da informacéo,
andlises de risco e integracdo de ambas tecnologias e um conjunto de normas de seguranca da
informacdo aplicadas a gestdo de solugcdes Blockchain e 10T.

O modelo final de prevencdo a seguranca, teve como principais recomendacfes, a estratégia
de negdcios adotadas no projeto e a infraestrutura escolhida e a seguranca da informacdo. Dessa
forma, chegamos a um modelo de mecanismo de seguranga capaz de garantir a boa utilizacdo das
tecnologias em ecossistemas seguros e confidveis, consolidando os pontos fortes de seguranca

inerentes a arquitetura da cadeia de blocos, Blockchain.
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CAPITULO IX
CONCLUSOES E TRABALHO FUTURO

9.1 — Introducéo.

A motivacdo que nos levou a pesquisa deve-se a constante preocupacdo da minha area de
atuacdo profissional, seguranca da informacdo, ao observar a viabilidade na construcdo de
ecossistemas integrados, em diferentes tipos de aplicag¢des, por possuirem na primeira tecnologia, a
Blockchain, seguranca e credibilidade no armazenamento proximo a imutabilidade de seus dados,
de forma a ser tornar invidvel qualquer modificacdo nos critérios técnicos e econémicos. A
segunda, 10T, em sua principal caracteristica, a ubiquidade, propriedade de poder estar em qualquer
local a qualquer tempo. Uma vez integradas, possuem a possibilidade de ocupar diferentes espacos
onde ndo era possivel que solugdes tecnoldgicas seguras pudessem atuar ou onde podem ser
substituidas por aplicacbes mais confidveis. Estudos apresentados neste trabalho mostraram essa
possibilidade, aplicando-se aos processos de producdo nas organizagdes critérios de governanga em
seus ativos, visando a consolidagdo das tecnologias, de forma a consolidar suas melhores virtudes
de seguranca e ubiquidade.

Ferreira et al. (2018) citam que a tecnologia da loT processa e troca grandes quantidades de
dados sem a intervencdo humana e estes dados frequentemente possuem informagdes que podem
ser criticas em relacdo a seguranca e privacidade. Portanto, sdo alvos atraentes aos atacantes.
Normalmente esses dispositivos sdo de baixa energia e de baixo poder computacional e devem
dedicar os seus parcos recursos as suas atividades principais, 0 que torna a tarefa de suporte a
seguranca e privacidade bastante desafiadora. Métodos de seguranca tradicionais tendem a ser caros
em termos computacionais e energéticos. Além disso, muitos dos frameworks de seguranca sao
altamente centralizados e, portanto, ndo sdo necessariamente adequados para o cenario 10T devido a
dificuldade de escalabilidade e ao facto de se tornar um ponto Unico de falha. Consequentemente, a
loT exige uma protecdo de seguranca e privacidade leve, escalavel e distribuida.

A tecnologia Blockchain, tem o potencial de superar esses desafios como resultado de sua
natureza distribuida, segura e privada. Porém néo € leve, necessitando de adaptagdes e otimizacdes.
A integracdo de Blockchain e 10T possui diversos pontos positivos, pela resiliéncia da Blockchain a
ataques e a capacidade de interagir com os pares de forma confiavel e auditavel, possibilitando
transformacdes significativas em varios setores, permitindo novos modelos de negdcios em um
novo pensamento de como 0s sistemas e processos existentes devem ser implementados.

Setores de significativa importancia social e econdmica poderao ser beneficiados, repensando

0S Seus projetos e investimentos a um novo passo, importante para a constru¢gdo de um mundo
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melhor e mais igualitario. As especificacbes de ambas tecnologias possibilitam a partir da
efetivacdo deste estudo, criar uma visdo mais clara e objetiva para, a partir deste conhecimento,
aprofundar estudos para a implantacdo em contextos reais de aplicagdes Blockchain integrados a
ecossistemas loT.

Dada a relevancia do tema, abre-se um leque de oportunidades para o desenvolvimento de
Nnovos projetos que visem experimentar e testar aspectos de seguranga para garantir produtos e
servicos que atendam as diferentes necessidades dos usuarios com seguranca e privacidade.

Dessa forma, levantamos a perspectiva de se explorar novos projetos baseados nas duas
tecnologias, atraves de recomendacdes apresentadas nos mecanismos de seguranca, na utilizacédo
técnicas de seguranca da informacdo e governanca como ferramentas de apoio a garantia de

seguranca e confianca na solugéo de novos desafios.

9.2 — Contribuic¢des do Trabalho
A partir da elaboragdo do conjunto de recomendacgdes apresentadas no documento de
mecanismos de seguranga na integracao das tecnologias, delineamos subsidios a serem levados em
conta na elaboracédo de projetos nas areas de:
* Elaboracédo e avaliacdo de modelos de servigcos baseados na plataforma de Blockchain e 10T;
» Avaliacdo de desempenho e elaboracdo de um modelo de seguranga para as tecnologias
citadas;
* Identificar problemas relacionados a integragdo da Blockchain com IoT;
* Identifica direcdes futuras de pesquisa sobre a seguran¢a na Blockchain integrados a
ecossistemas de 10T;
* Elaboracao e avaliagdo de modelos de seguranca baseados na plataforma de Blockchain e
loT;
* A importancia na normalizacdo e regulamentacdo dos processos para a inclusdo da
Blockchain e 10T como parte das infraestruturas de sistemas descentralizados;
» Apresentar na pesquisa os avancos recentes nas aplicagdes de Blockchain, com foco
particular em ambientes IoT,
* Gradualmente apresentar conceitos de ambas tecnologias e sua integracdo, na intencdo de
apresentar ao leitor leigo e de diferentes conhecimentos nos assuntos citados, a oportunidade
de um novo olhar para ambas tecnologias, em especial para a Blockchain, que leva em si 0
estereotipo de uma tecnologia de criptomoedas, provando, neste trabalho, sua capacidade
além dessa aplicacdo. Expor ao leitor o melhor entendimento de melhor ambas tecnologias, a

partir da preocupagédo que tivemos ao elaborar a tese, a utilizagdo de uma linguagem sem
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elevados termos técnicos para que possamos contribuir para uma melhor entendimento e

referente as duas tecnologias e sua integracao.

9.3 — Restricoes

O projeto apresentado restringe-se a pesquisa de elementos que compdem a Motivacdo da
pesquisa, definicdo do problema, justificativa a pesquisa e aos objetivos mensurados. Obtém-se
melhor qualidade no trabalho, na restricdo a estes itens, no conhecimento e na inteligéncia gerada a
partir dos dados apresentados como resultado de uma pesquisa cientifica a respeito do problema.

Adicionalmente, os dados recolhidos junto dos especialista condicionaram em quantidade e
qualidade, o material que serviu para informar os resultados e andlise efetuada. Em especial, a falta
de especialistas nas duas tecnologias condiciona a profundidade das conclusdes associadas aos
elementos da recolha de dados, fazendo com que o processo de pesquisa tenha sido mais suportado

pela literatura existente sobre o tema.

9.4 — Trabalhos futuros e recomendac6es

Embora a presente investigacdo tenha alcancado 0s seus objetivos e proporcionado uma série
de propostas relacionadas ao estudo de seguranca em sistemas Blockchain, ha ainda oportunidades
a serem exploradas por nds ou por outros pesquisadores interessados neste campo de pesquisa. A
andlise dos principais desafios que Blockchain e 10T possuem, permitirdo que no futuro, se possam
tornar cada vez mais compativeis e integradas. Os pontos-chave estdo na seguranca € na
ubiquidade, espera-se que a exploracdo desses conceitos possa ajudar na melhoria dos aplicativos
de Blockchain e loT, levando em conta na seguranca da informagéo a partir da utilizacdo em
diferentes estudos de caso, provando a viabilidade do uso da Blockchain em dispositivos 10T na
esperanca que a Blockchain revolucione a IoT e vice-versa.

Por fim, a contribuicdo principal deste trabalho foi constatar que a adogdo de
regulamentacdes, boas praticas de governanca e planejamentos sdo fundamentais para a inclusdo do
Blockchain e da IoT como parte das infraestruturas em projetos e implementacdo em casos de uso,

cada vez mais diversificados e viaveis na implementacéo.
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9.5 — Publicacdes resultantes da investigacéo
Val, R. e Gouveia, L. B. (2023). Escalabilidade no armazenamento na Blockchain.
Brazilian Applied Science Review, 7(2), 587-599. https://doi.org/10.34115/basrv7n2-012

do Val, R. B. e Gouveia, L. B. (2023). Origens da Blockchain: relato das tecnologias subjacentes
as criptomoedas. Brazilian Applied Science Review, 7(2), 469-494.
https://doi.org/10.34115/basrv7n2-004.

Viana, T.; Val, R. e Gouveia, L. (2022). O uso de Blockchain na identificacdo de fake news:
ferramentas de apoio tecnoldgico para o combate a desinformacdo. XII Congresso SOPCOM,
Comunicacao e Disrupgao. Disrupcéo Informacional I11: Jornalismo e Tecnologias Digitais. Nova
FCSH. 11 abril. Lisboa.

Val, R.; Viana, T. e Gouveia, L. (2021). O uso de Blockchain na identificacdo de Fake News:
ferramentas de apoio tecnolégico para o combate a desinformacao.

Brazilian Journal of Business (BJB). V. 3, n. 3, pp 2726-2742, jul/set. ISSN: 2596-1934. DOI:
10.34140/bjbv3n3-050.

Val, R. e Gouveia, L. (2020). Estudo prévio sobre mecanismos de seguranca nas aplicacfes de
sistemas distribuidos Blockchain. Relatorio Interno 04/2020. *TRS, Tecnologia, Redes e Sociedade.

Maio. Universidade Fernando Pessoa.

As publicacbes apresentam uma visdo sobre a origem da tecnologia da Blockchain em
complemento as informacdes existentes na literatura a respeito do assunto como uma tecnologia
resultante da integracdo de diversas e diferentes tecnologias voltadas para sistemas distribuidos, sua
forma de armazanamento imutavel e iniciativas e projetos baseados na Blockchain, objetivando
divulgar informacGes confiaveis, com origem comprovadas para a opinido publica e instituicoes
assumem a funcdo de combate a esse fendmeno das Fake News e Desinformacdo. A aplicacdo da

Blockchain e sua capacidade de atuar em diversos segmentos da economia mundial.

9.6 — Resumo do capitulo
Concluimos a tese com o total de 09 (nove) capitulos, tendo como producédo cientifica,
recomendacgdes de normatizagdes apresentadas no Capitulo VIII. A introducdo ao capitulo, faz um

breve relato da motivacdo que nos levou a pesquisa a partir da problemética de seguranca
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identificada na integracdo das duas tecnologias que uma vez apresentada a proposta de minimizar
os efeitos falha de seguranga por intermédio da aplicacdo em préatica de governancga e segurancga da
informagao na protecédo dos ativos que envolvem as tecnologias citadas.

O contributo da pesquisa, visa atender a prevencao a danos futuros a partir da aplicacdo de
normas e recomendacfes apresentadas, a avaliagdo servigos oferecidos a partir da utilizacdo da
Blockchain, bem como a avaliacdo de desempenho a partir de varidveis a serem extraidas da
pesquisa apresentada, em especial referente a seguranca, delineando o limite estipulado na pesquisa
quanto as restri¢cdes seguidas.

Assim, o contributo da pesquisa, visa atender a prevencdo a danos futuros a partir da
aplicacdo de normas e recomendacgdes apresentadas, a avaliacdo servigos oferecidos a partir da
utilizacdo da Blockchain, bem como a avaliacdo de desempenho a partir de varidveis a serem

extraidas da pesquisa apresentada, em especial referentes a seguranca.
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APENDICES

APENDICE A - QUESTIONARIO DE PESQUISA

Apresentacao:

Meu nome é Ronaldo Borges do Val, doutorando em Ciéncia da Informagdo pela
Universidade Fernando Pessoa em Porto, Portugal, sob orientacdo do Professor Dr. Luis Manuel
Borges Gouveia com o tema: Mecanismos de seguranca Blockchain integrados ao ecossistema de
loT.Agradecemos previamente a vocé por se voluntariar e responder esta pesquisa. Seu feedback é
extremamente valioso para a conclusdo deste trabalho. O questionario compde mais uma etapa de
avaliacdo deste Trabalho de Doutorado, que tem como base a elaboracdo de um modelo de
conhecimento para projetar em soluces de seguranca em ambiente de Sistemas Distribuidos a

partir da Tecnologia de Blockchain integrada a Internet das Coisas.

Cordialmente,

Ronaldo Borges do Val.

QUESTIONARIO DE PESQUISA

SOBRE VOCE
Dados pessoais serdo mantidos em anonimato como nome e e-mail do entrevistado. A

informacdo do e-mail ser& utilizada para validar as respostas ao questionario.

Pergunta 1.
Informe seu e-mail?

Resposta:

Informe seu pais e cidade.

Resposta:
Informe a Data e Hora do inicio da Pesquisa:

Resposta:

Propdsito: Identificar os participantes da etapa de entrevista no projeto.
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Pergunta 2. Com base nas alternativas abaixo, qual sua faixa etaria?
Propdsito: Identificar perfil com maior aderéncia a pesquisa.

a) () Tenho até 20 anos de idade

b) () Tenho entre 21 e 30 anos de idade

¢) () Tenho entre 31 e 40 anos de idade

d) () Tenho entre 41 e 50 anos de idade

e) () Tenho entre 51 e 60 anos de idade

) () Tenho mais de 65 anos de idade

Pergunta 3. Qual € o seu sexo?

Propdsito: Identificar perfil com maior aderéncia a pesquisa.
a) () Masculino

b) () Feminino

c) () Prefiro ndo responder a esta pergunta

Pergunta 4. Qual ¢ a sua escolaridade?

Propdsito: Identificar a formacéo académica dos participantes.
a) () Nivel Médio / Formacéo Técnica

b) () Graduacéo / Bacharelado

c) () Pés-Graduacdo (Lato Sensu - Especializacdo)

d) () Mestrado

e) () Doutorado

f) () Pés-Doutorado

Pergunta 5: Qual a ultima area do conhecimento em que vocé estudou?

Proposito: Identificar areas de conhecimento dos entrevistados e a diversidade de &reas de atuacédo
profissional dentro de cada um dos perfis.

Proposito: Identificar a formacdo académica dos participantes.

Selecione apenas uma resposta.

a) () Educacéo

b) () Humanidades e Artes

c) () Ciéncias Sociais, Negdcios e Direito
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d) () Ciéncias, Matematica e Computacéo
e) () Engenharia, Producéo e Construgéo
f) () Agricultura e Veterinaria

g) () Saude e Bem-Estar Social

i) () Outros

SOBRE SUA ATIVIDADE PROFISSIONAL
Solicitamos que nos seja respondido informac@es a respeito de sua atividade e experiéncia
profissional a fim de termos um conjunto de perfis profissionais que possamos validar opinides de

profissionais de diferentes organizacGes, bem como estudantes da area, participantes na pesquisa.

Pergunta 6. Qual a area de atividade da Instituicdo que vocé trabalha atualmente?
Selecione apenas uma resposta.

a) () Agricultura, pecuaria ou producao florestal

b) () Artes, cultura, esporte e recreacao

c) () Atividades financeiras (bancos, seguradoras, etc.)

d) () Comércio

e) () Construcéo

f) () Educacéo (atividades educacionais, académicas, cientificas e técnicas)
g) () Industrias de transformacao e extrativas

h) () Informatica, Informacdo e comunicagdo

i) () Saude humana e servicos sociais

j) () Servico publico do poder executivo

K) () Servico publico do poder judiciario

1) () Servico publico do poder legislativo

m) () Servigos sob concessdo publica

n) () Transporte e armazenagem

0) () Outras atividades

Pergunta 7. Em seu setor de atividade, qual o tamanho da Instituicdo que vocé trabalha?
Propdsito: Identificar perfil das Instituicdes participantes na entrevista.

Selecione apenas uma resposta.

a) () Micro (até 9 funcionarios)

b) () Pequeno (de 10 a 49 funcionarios)
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¢) () Médio (de 50 a 99 funcionarios)
d) () Grande (mais de 100 funcionarios)
e) () Sou Profissional Liberal ou Autdbnomo

) () Sou Estudante sem atuacdo profissional no momento

Pergunta 8. Entre as op¢des abaixo, qual melhor combina com sua area de atuacao?
Propdsito: Identificar a area de atuacdo profissional dos entrevistados.
Marque mais de uma opg¢ao se desejar.

a) () Gerente de Projeto

b) () Lider Técnico

c) () Professor / Pesquisador

d) () Especialista em Infraestrutura e Seguranca da Informacéo

e) () Desenvolvedor de Software

f) () Especialista em Blockchain

g) () Especialista em Internet das Coisas

i) () Outros

Pergunta 9. Ha quanto tempo vocé esta nessa area de atuacao?
Propdsito: Identificar a experiéncia de atuacdo dos entrevistados.
a) () Menos de 2 anos

b) () Entre 2 e 5 anos

c) () Entre 6 e 10 anos

d) () Entre 11 e 15 ano

e) () Entre 16 e 20 anos

f) () Mais de 20 anos

SOBRE CONCEITOS DE SEGURANCA DA INFORMACAO
Convencionamos no questionario o termo Aplicacdo/Aplicacbes como um Software
desenvolvido para diferentes utilidades nas organizacdes e de uso pessoal.
Pergunta 10. Que tipo de experiéncia vocé tem em Requisitos de Seguranca da Informacéo?

Propdsito: Identificar o conhecimento do entrevistado sobre o assunto.
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a) () Em atuacao profissional
b) () Em formag&o académica
¢) () Ambos

d) () Nenhuma

Pergunta 11. Qual o grau de confianga com relagdo a Segurangca da Informacdo nos
aplicativos pessoais, corporativos, de governo, comercial e bancario em utilizacdo em
computador, notebook ou aparelho celular/smartphone? Marque com “X’ resposta de 0 a 5.

Propdsito: Identificar o grau de confianca na Seguranca da Informacéo pelo entrevistado.

GRAU DE CONFIANCA NA SEGURANCA DA INFORMACAO 0 |1 |2 3 4 |5

Anonimato

Confidencialidade

Privacidade

Disponibilidade: controle de acessos a sistemas em tempo real.

Integridade das transacoes.

Transparéncia e protecdo de dados pessoais e corporativos.

Auditabilidade e rastreabilidade

Ataques e Invasdes

Tabela 39 - Grau de Confianga na seguranca da informacdo. Fonte: Elaborado pelo autor.

SOBRE CONCEITOS DE BLOCKCHAIN
Pergunta 12. Que tipo de conhecimento vocé possui sobre a Tecnologia de Blockchain?
Propdsito: Identificar o conhecimento do entrevistado sobre o assunto.
a) () Em atuacéo profissional
b) ( ) Em formacéo académica
¢) () Ambos
d) ( ) Limitado a leituras e artigos na Internet

e) () Nenhuma
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Pergunta 13.

A utilizagéo de Contratos Inteligentes na Blockchain marcou um diferencial como um mecanismo
descentralizado de consenso, permitindo que usuarios realizem transacGes de dados sem a
necessidade de qualquer autoridade confiavel de terceiros, como bancos, cartorios, entidades
certificadoras e outras modalidades.

Levando-se em conta a autonomia criada no projeto de Blockchain, qual sua opinido a
respeito de se adotar projetos de Software em diferenciacdo aos modelos atuais?

Propdsito: Identificar a importancia por parte do entrevistado sobre a autonomia da Blockchain.

Resposta:

Pergunta 14.

Com a implementacdo dos algoritmos que permitiram a comunicacdo entre 0os componentes dos
sistemas distribuidos, denominados de nés, tornou-se possivel a implementacdo de sistemas mais
complexos e seguros, como existem nos aplicativos Blockchain.

Qual sua opinido a respeito da seguranca na tecnologia Blockchain?

Propdsito: Identificar a opinido do entrevistado sobre seguranca na Blockchain.

Resposta:

Pergunta 15. Quais sdo os casos de uso da Blockchain que conhece além das criptomoedas
Bitcoin, Ethereum ou outras?
Proposito: Identificar o conhecimento do entrevistado sobre o assunto.

Resposta:

Pergunta 16.

A Blockchain possui elevado potencial na utilizacdo em diferentes areas da economia, governo e
sociedade, alguns desafios devem ser considerados em sua adog¢do quanto a tecnologia para
atender a uma demanda. Elencamos alguns aspectos a serem analisados quando da adocao da

tecnologia.

ANALISE COMPARATIVA ENTRE SISTEMAS TRADICIONAIS E BLOCKCHAIN

ASPECTOS PLATAFORMA CENTRALIZADA TRADICIQ PLATAFORMA DISTRIBUIDA Blockchain

Manipulacéo de dados | 04 operagdes:Criar/Ler/Atualizar/ Excluir. Disponivel nas operagdes de Leitura e Gravagao.
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Autoridade

Centralizada.

Descentralizada.

Integridade dos dados

Permitem alteracéo e exclusdo .

Dados imutaveis.

Privacidade dos dados

Maior vulnerabilidade de ataques.

Dados criptografados.

Transparéncia

Possibilidade de dados n&o transparentes.

Permite maior transparéncia.

Garantia de Qualidade

Necessidade de autenticagao por entidade.

Dados rastreaveis desde sua origem.

Tolerancia a falhas

Alto risco de pena em ponto Unico.

Tolerancia a falhas em sua arquitetura de projeto.

Custo

Facil de implementar e manter.

Maior custo de desenvolvimento e manutencéo.

Desempenho

Maior rapidez nas transagoes e escalabilidade.

Menor desempenho.

Forca de trabalho

Elevado niimero de Profissionais.

Escassez de méo de obra qualificada.

Escalabilidade

De fécil atualizagdo.

Um desafio a Blockchain.

Legislacao

GDPR Europa / LGPD Brasil.

Controvérsias quanto a GDPR / LGPD Brasil.

Tabela 40 — Anélise comparativa entre sistemas tradicionais e Blockchain. Fonte: Elaborado pelo autor.

De acordo com as caracteristicas da arquitetura Blockchain, vocé adotaria ou faria sugestao
da tecnologia em um projeto de sistemas em sua Instituicdo ou em uma consultoria para
desenvolvimento de sistemas? Quais seriam seus argumentos?

Propdsito: Identificar a Blockchain software.

potencialidade da em projetos de

Resposta:

SOBRE CONCEITOS DE 10T (Internet das Coisas)

As aplicacles de Internet das Coisas sdo inimeras e diversas, e permeiam praticamente a
vida diaria das pessoas, das empresas e sociedade como um todo, transformando o mundo em
smartworld que permite que a computagdo se torne “invisivel” aos olhos do usuadrio, por meio da
relacdo entre homem e maquina, tornando um mundo mais eficiente e eficaz. J. Gubbi. et al.
(2013).

Pergunta 17. Que tipo de conhecimento vocé possui em Internet das Coisas?
Propdsito: Identificar o conhecimento do entrevistado sobre o assunto.
a) () Em atuacéo profissional

b) ( ) Em formag&o académica
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c) () Ambos
d) ( ) Nenhuma

Pergunta 18. Vocé tem conhecimento de casos de uso aplicaveis a 10T?
Propdsito: Identificar o conhecimento do entrevistado sobre o assunto. Se SIM, Informe o caso.

Resposta:

Pergunta 19. Vocé adotaria uma solucdo baseada em Blockchain para o desenvolvimento em
Internet das Coisas?

Proposito: Identificar possivel adesdo a tecnologia pelo entrevistado.

a) () Sim

b) ( ) Néo

c) ( ) Depende do estudo de caso

Pergunta 20. Na sua opinido, qual beneficio vocé identifica para adotar uma solucdo baseada
em Blockchain para 10T traz para o projeto ou para o negocio?
Propdsito: Identificar o conhecimento do entrevistado sobre o assunto.

Resposta:

O crescimento exponencial de diferentes dispositivos de 10T conectados a Internet ou em redes
privadas apresentam desafios tecnoldgicos no que se refere a privacidade e a seguranca dos dados,
uma vez que a utilizacdo da tecnologia de 10T é implementada em um modelo de infraestrutura de
redes existentes, entre eles com a utilizacdo de protocolos como o TCP/IP no qual herda todos os
desafios e ameacgas a seguranca. Por esse motivo, a resiliéncia na busca pela seguranca nos
sistemas de loT deve ser combatido pelos ataques a dados e ao meio fisico, fortalecendo a
confianca para manter esse elevado grau de crescimento de seus equipamentos e sistemas.
Pergunta 21. Levando-se em conta caracteristicas dos dispositivos de 10T, em sua opinido, que
barreiras ou dificuldades sdo encontradas na implantacdo de um projeto de software baseado
na utilizacédo de dispositivos de 10T?

Proposito: Identificar barreiras ou dificuldades na implantacéo de 10T,

Marque mais de uma opc¢ao se desejar.

a) () Eficiéncia energética

b) ( ) Protocolos

¢) ( ) Hardware
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d) ( ) Tolerancia a falhas
e) ( ) Laténcia

f) ( ) Throughput

g) ( ) Escalabilidade
h) ( ) Topologia

i) () Seguranga

j) ( ) Custo de Producéo

SOBRE IoT COMO ECOSSISTEMA BLOCKCHAIN
Pergunta 22. Qual sua opiniéo a respeito da interacéo entre dispositivos 10T e a Blockchain?
Propdsito: Identificar a interacdo entre as tecnologias.

Resposta:

Pergunta 23. Qual sua opinido a respeito dos riscos de seguranca entre dispositivos 10T e a
Blockchain?
Propdsito: Identificar riscos de seguranca entre as tecnologias.

Resposta:

Pergunta 24. A preocupacdo com a dinamica que surgem novas tecnologias e dispositivos,
deixando em segundo plano praticas de normalizacdo ou padronizacdo na fabricacao,
comercializacdo, implementacdo e manutencdo de diferentes dispositivos, podem levar ao
surgimento de potenciais condi¢es de violagdo a seguranca. A formalizacdo e o reconhecimento
dos padrbes de hardware e software como os trabalhos realizados pelas entidades: ABNT, ANSI,
BSI, ETSI, IEEE, 1SO, NIST entre outras, permitem a obtencao de compatibilidade, menores custos
de implantagdo, transacdo e economias de escala. Por outro lado, pode-se argumentar que a
padronizacdo contribui para a prosperidade, mas os padrdes também sdo vistos com desconfianca,
pois podem ser usados como um dispositivo competitivo limitando a producéo e comercializagédo de

produtos e servigos visando impedir rivais ou erguer barreiras comerciais.
Qual sua opini&o a respeito da padronizacao na tecnologia de Blockchain?

Propdsito: Identificar riscos de seguranca entre as tecnologias.

Resposta:
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Pergunta 25. Sobre vulnerabilidades de seguranca entre dispositivos 10T e a Blockchain, em
sua opinido, qual ou quais sdo de maior risco?

Proposito: Identificar riscos de seguranca entre as tecnologias.
Marque mais de uma opc¢ao se desejar.

a) () Senhas fracas, previsiveis ou dentro do codigo

b) () Ecossistema de interfaces inseguros

c) ( ) Falta de mecanismos de atualizagdo seguros

d) () Uso de componentes inseguros ou obsoletos

e) ( ) Protecdo da privacidade insuficiente

f) ( ) Transferéncia e armazenamento de dados de maneira insegura
g) ( ) Falta de controle de gerenciamento dos dispositivos

h) ( ) Configuracdo insegura por padrao

Agradecemos sua atencdo e dedicacdo nas respostas ao questionario que tera grande importancia
para a ciéncia, contribuindo na geracdo de novos mecanismos de protecdo a seguranca de dados em

dispositivos.
Ronaldo Borges do Val.

Contato +55 86 99851-2361

ronaldobval@gmail.com
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APENDICE B — Pesquisa por entrevista na metodologia do projeto

Teresina (P!), 03 de junho de 2022.

Ao

Ministério da Satde
Comité de Etica em Pesquisa
Plataforma Brasil.

Ref.: Solicita autorizagé@o para aplicagiio de Pesquisa por entrevista como
metodologia para projeto de Doutoramento.

Senhor Coordenador,

Compondo a metodologia do documento de Tese de Doutoramento em Ciéncia da
Informagao pela Universidade Fernando Pessoa, Porto-Portugal. Solicitamos que se aplique
no Brasil, pesquisa em forma de entrevista a Profissionais de Seguranga da Informagao,
Professores, Pesquisadores e Alunos.

Cordialmente,

fodl B L
Ronaldo Borge;gcﬂil

Cl: 890.703 SSP-PI

CPF: 327.869.803-72

Tel,: 86 99851-2361

e-mail: val ail.com
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Declaracao do Orientador
A anexar aos pedidos de assinatura da Fotha de Rosto, gerada pelo sistema da plataforma Brasil

Luis Manoel Borges Gouvela, vem, na qualidade de orientador(a), declarar que tem conhecimento
e estd de acordo com a submissdo, no sistema da plataforma Brasil, do projeto de investigagao
intitulado Mecanismos de seguranca Blockchain integrados ao ecossistema de loT, elaborado pelo(a)
aluno(a) Ronaldo Borges do Val, com o n.° Matricula 39370, do 3¢ | ciclo de estudos em

[Ciéncias da Informacao, especialidade Sistemas, Tecnologias e Gestao da Informat_}-

Declara ainda que o projeto de investigagao 30 foi | Previamente submetido a Comissao de Ftica
da UFP.

Mais declara que a pesquisa proposta se adequa & area principal/fundamental deste ciclo de
estudos e se encontra aprovada pela respetiva Coordenagao de Ciclo.

Porto, Universidade Fernando Pessoa, 113/06/22 ]

O(A) Orientador(a),

W@{)&\M

(Assinatura)
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DECLARAGAO DE COMPROMISSO DO PESQUISADOR RESPONSAVEL

Eu, RONALDO BORGES DO VAL, pesquisador responsavel pelo projeto
intitulado  "Mecanismos de seguranga Blockchain integrados ao
ecossistema de loT", comprometo-me em anexar os resultados e relatérios da
pesquisa na Plataforma Brasil, garantindo o sigilo relativo a identidade dos

participantes.
Ronaido Borge§ do Val |

CPF 327.869.803-72

Teresina (Pl), 15 de junho de 2022.
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TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Gostaria de convidar vocé a participar como voluntirio(a) da pesquisa Mecanismos de seguranga
Blockchain integrados aos ecossistemas de JoT. O motivo que nos leva a realizar esta pesquisa deve-se &
justificativa de apresentar uma abordagem baseada na complexidade na integragiio de dispositivos de [oT
com a tecnologia de Blockchain, apresentar evidéncias que podem gerar elementos de anormalidades,
inconsisténcias, vulnerabilidades ou falhas de scguranca e propor padrdes que atendam as tecnologias
citadas, bem como levantar estudo sobrc os problemas encontrados no que se refere 4 falta de critérios de
seguranga que possam impactar na utilizagéo do conjunto das tecnologias citadas.

A pesquisa tem como fundamentagfio juridica ¢ ética, a avaliagdo do CEP - Comité de Etica em
Pesquisa, instituido em 1996 para proceder a anilise ética de projetos de pesquisa envolvendo seres
humanos no Brasil. Este processo ¢ baseado em uma série de resolugdes e normativas deliberados pelo
Conselho Nacional de Saide (CNS), 6rgdo vinculado ao Ministério da Salde. O atual sistema possui
como fundamentos o controle social, exercido pela ligagio com o CNS, capilaridade, na qual mais de
98% das andlises ¢ decisdes ocorrem a nivel local pelo trabalho dos comités de ética em pesquisa (CEP) ¢
o foco na seguranga, proteciio ¢ garantia dos direitos dos participantes de pesquisa. A maioria dos
processos relacionados & andlise ética ocorre em ambiente cletrnico por meio da ferramenta eletrdnica
chamada Plataforma Brasil.

Caso vocé concorde em participar, vamos convidar para a realizagio da pesquisa por um
questionario exploratério, formando um grupo de 15 (quinze) pessoas que atuam na drea de tecnologias
da informagdo ¢ comunicagfio. Optou-se por utilizar o questiondrio exploratorio utilizando a Internet,
preparada a partir de um questiondrio das necessidades para entendermos sobre o pensamentos de
Profissionais ¢ Alunos da area de Tecnologia da Informagdo, através da ferramenta colaborativa Google
Forms, conforme link:
<https://docs.google.com/forms/d/e/| FAIpQLSfzt7a6CV C8yviUQ70_WzoTOwXPAIIzxfCFjgbaLMb(r7
8KBg/viewform?ve=0&c=0&w=1&flr=0&usp=mail_form_link>.

Para participar deste estudo vocé ndio vai ter nenhum custo, nem receberd qualquer vantagem
financeira. Apesar disso, se vocé tiver algum dano por causa das atividades que fizermos nesta pesquisa,
vocé tem direito de buscar indenizagdo. Vocé terd todas as informagdes que quiser sobre esta pesquisa e
estard livre para participar ou recusar-se a participar. O pesquisador ndo vai divulgar seu nome, dados

pessoais ou profissionais. Os resultados da pesquisa estarfo & sua disposigiio quando finalizada. Seu nome
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ou o material que indique sua participagiio ndo scra liberado sem a sua permissdo. Vocé ndo serd
identificado(a) em nenhuma publicagfio que possa resultar. Sua desisténcia na participagio da pesquisa
pode ser realizada a qualquer momento € sem nenhum prejuizo, na qual serd retirada do consentimento de
utilizagio dos dados do participante da pesquisa. Nessas situagdes, o pesquisador responsivel fica
obrigado a enviar ao participante de pesquisa, a resposta de ciéncia do interesse do participante de
pesquisa retirar seu consentimento, conforme Orientagio CONEP de 24/02/2021, item 4.2, bem como
enviaremos o resultado final da pesquisa.

Este termo de consentimento encontra-se impresso em duas vias originais, sendo que uma serd
arquivada com o pesquisador responsdve! por um periodo de 5 (cinco) anos. Decorrido este tempo, o
pesquisador avaliard os documentos para sua destinagdo final, de acordo com a legislagdo vigente. Os
pesquisadores tratario a sua identidade com padrdes profissionais de sigilo, atendendo a legislagdio
brasileira (Resolugiio N® 466 de 12 de Dezembro de 2012 do Conselho Nacional de Salide, do Ministério

da Satde do Brasil), utilizando as informagdes somente para fins acad@micos ¢ cientificos.

Consideragdes Gerais
Atendendo as Resolugdes N° 466/12 ¢ N° 510/16 do Conselho Nacional de Satde, em referéncia

aos direitos dos participantes na entrevista ao questiondrio exploratorio, garantimos que:

a) Em apresentagiio da situagdo de riscos conforme Resolugiio 510/16 art.17, inciso 1T

Ndo identificamos qualquer risco na aplicagdo do Questiondrio Exploratorio ao piblico alvo ora
definido no presente projeto de pesquisa, visto que temos o compromisso de garantir a privacidade e
confidencialidade dos dados dos entrevistados, protegendo-os de danos @ dimensdio fisica, psiquica,
moral, intelectual, social, cultural ou espiritual do ser humano, em qualquer fase de uma pesquisa ¢ dela
decorrente atendendo a Resolugio 466, CNS. (2012).

Em caso excepcional ou em condigdes adversas ao plancjamento da aplicagio do Questiondrio
Exploratério em que ocorra risco de constrangimento decorrente da participagio na pesquisa, adotaremos
as providéncias para permilir que o participante deixe de responder a pergunta ou até desistir de participar
da pesquisa. No caso de risco de vazamento de dados, o participante niio serd identificado ou o
pesquisador fard o download dos dados coletados para um dispositivo eletrénico local, apagando todo e
qualquer registro de qualquer plataforma virtual, ambiente compartilhado ou “em nuvem", por cautela,

visando evitar ou reduzir efeitos e condigdes adversas que possam causar dano, conforme Resolugdo

510/16 art.17 inciso I1.
(N
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b) Garantia de plena liberdade de recusar-se a participar ou retirar seu consentimento
O participante tem a garantia de plena liberdade de recusar-se a participar ou retirar seu
consentimento em qualquer fase da pesquisa, sem penalizagio alguma, conforme Resolugio 466/12,

inciso 1V.3, alinea “d” 510/16 art.17, inciso I1I.

¢) Garantia de ressarcimento, caso haja despesa da participagiio na pesquisa ou acompanhante
Caso seja comprovado a geragdio de despesa ao participante, garantimos a cobertura da(s) referida(s)
despesas decorrentes da participagdio na pesquisa ou acompanhante, conforme Resolugdo 510/16 art. 17,

inciso VII.

d) Beneficios da pesquisa

Considerando o progresso da ciéncia e da tecnologia, que deve implicar em beneficios atuais e
potenciais para o ser humano, para a comunidade na qual esta inserido e para a sociedade, a presente
pesquisa visa gerar dados a partir da entrevista estruturada dos participantes sendo andlise de fundamental
importancia na elaboragdo de uma proposta de mecanismos de protegdo na seguranga dos dados quando

da utilizagdo da tecnologia de Blockchain utilizando ecossistemas loT integrados.

Teresina (PI - Brasil), 2% 4o oUTE[N de 2022.

otk By LY

Assinatura do Participante Assinatura do Pesquisador

Pesquisador Responsavel:
RONALDO BORGES DO VAL
Universidade Fernando Pessoa

Telefone de contato: +55 86 99851-2361 (WhatsApp)
E-Mail: ronaldobval@gmail.com

284



APENDICE C - Parecer Consubstanciado do CEP (Comité de Etica em Pesquisa)

UNIVERSIDADE ESTADUAL DO <@
PIAUI - UESPI

PARECER CONSUBSTANCIADO DO CEP

DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: Mecanismos de seguranga Blockchain integrados aos ecossistemas de loT.
Pesquisador: RONALDO BORGES DO VAL

Area Tematica:

Versdo: 3

CAAE: 60801222.0.0000.5209

Instituicdo Proponente:

Patrocinador Principal: Financiamento Préprio

DADOS DO PARECER

Numero do Parecer: 5.750.426

Apresentagao do Projeto:

Trata-se de uma pesquisa de abordagem exploratoria. A coleta de dados se dara em outubro de 2022, com
15 participantes que responderéo via Google Forms 42 perguntas sobre dados pessoais, atividades
profissionais e opinides sobre as caracter(sticas da Blockchain quando utilizado ecossistemas de loT.

Objetivo da Pesquisa:

Objetivo Primario:

- Identificar vulnerabilidades nos mecanismos de seguranga no sistema Blockchain na integragéo de um
grupo de dispositivos 10T integrados a Blockchain.

- Identificar anormalidades de seguranga e propor padroes que atendam a tecnologia na adequagao a
diferentes solugdes na economia digital, nas relagdes com a sociedade e governos;

- Levantar estudo sobre os problemas encontrados no que se refere a falta de critérios de

seguranga que possam impactar na falha de sistemas.

Objetivo Secundario:

- Verificar impactos na adogao de mensuragdes ofertadas na medigéo da seguranca;

- Avaliar pensamentos dos autores e sua contribui¢do para a pesquisa;

- Verificar diferentes padrdes e normas de seguranga no uso das tecnologias pesquisadas;
- Estimar o nivel de melhoria na qualidade apés a inclusao de elementos de mensuragao;

Enderego: Rua Olavo Bilac, 2335

Bairro: Ceniro/Sul CEP: 64.001-280
UF: P Municiplo: TERESINA
Teiefone: (86)3221-6658 Fax: (86)3221-4749 E-mall: comiledeeticauespi@uespi br

Pégina 01 de 04
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Continuagao do Parecer: 5 750.426

- Investigar processos de implantagdo da tecnologia com o propésito de catalogar evidéncias na
identificagdo de possiveis falhas e dificuldades de uso na tecnologia;

- Apresentar uma proposta metodolégica quali-quantitativa para analise dos estudos relacionados com o uso
e exploragao da Blockchain em um ecossistema de loT;

- Avaliar a dinAmica de surgimento de novas tecnologias e dispositivos e suas préaticas de normalizagéo ou
padronizagdo na fabricagdo, comercializagéo, implementagdo e manutengéo de diferentes dispositivos de
loT e desenvolvimento de aplicagdes Blockchain.

Avaliagao dos Riscos e Beneficios:

Riscos:

Nao identificamos qualquer risco na aplicagao do Questionario Exploratério ao pablico alvo ora definido no
presente projeto de pesquisa, visto que temos o0 compromisso de garantir a privacidade e confidencialidade
dos dados dos entrevistados, protegendo-os de danos & dimensao fisica, psiquica, moral, intelectual, social,
cultural ou espiritual do ser humano, em qualquer fase de uma pesquisa e dela decorrente atendendo a
Resolugdo 466, CNS. (2012).

Beneficios:

Considerando o progresso da ciéncia e da tecnologia, que deve implicar em beneficios atuais e potenciais
para o ser humano, para a comunidade na qual esta inserido e para a sociedade, a presente pesquisa visa
gerar dados a partir da entrevista estruturada dos participantes sendo andlise de fundamental importancia
na elaboragdo de uma proposta de mecanismos de protegd@o na seguranga dos dados quando da utilizagédo
da tecnologia de Blockchain utilizando ecossistemas loT integrados.

Comentarios e Consideragdes sobre a Pesquisa:

Projeto importante para seguranga da informagao.

Consideragdes sobre os Termos de apresentagao obrigatoria:

Todos os documentos obrigatdrios foram apresentados, inclusive a pendéncia gerada anteriormente como a
Folha de rosto, TCLE e Riscos com forma de assisténcia.

ConclusGes ou Pendéncias e Lista de Inadequagdes:

De acordo com a analise, conforme a Resolugdo CNS/MS N%466/12 e seus complementares, o presente
projeto de pesquisa apresenta o parecer APROVADO por apresentar todas as solicitagdes indicadas na
versdo anterior como Folha de rosto, TCLE e Riscos com forma de assisténcia.

Enderego: Rua Ofavo Bilac, 2335

Bairro: Centro/Sul CEP: 64 001-280
UF: PI Municiplo: TERESINA
Telefone: (86)3221-6658 Fax: (86)3221-4749 E-mail: comitedeelicauespi@uespi.br
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Consideragdes Finais a critério do CEP:

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

Tipo Documento Arquivo Postagem Autor Situagao
Informagdes Bésicas| PB_INFORMAGOES_BASICAS_DO_P | 28/10/2022 Aceito
do Projeto ROJETO 1960274.pdf 13:54:16
Cronograma PHdCronogramaRonaldoVal.pdf 28/10/2022 | RONALDO BORGES| Aceito
13:53:00 |DO VAL

TCLE/ Termos de |PhDTCLECEPRonaldoBorgesdoValvers| 28/10/2022 | RONALDO BORGES| Aceito

Assentimento / ao2Novo.pdf 13:48:01 |DO VAL

Justificativa de

Auséncia

Projeto Detalhado / | PHdProjetodePesquisaCEPRonaldoVal | 28/10/2022 | RONALDO BORGES| Aceito

Brochura Versao2Novo.pdf 12:47:22 |DO VAL

| Investigador

Folha de Rosto FolhaRostoNova.pdf 28/10/2022 |RONALDO BORGES| Aceito
11:28:19 _|DO VAL

Outros DocumentosCNH_CPF_RG_Rval.jpg 19/07/2022 |RONALDO BORGES| Aceito
08:38:20 | DO VAL

Outros InstrumentoColetaDadosRVal.pdf 19/07/2022 |RONALDO BORGES| Aceito
08:37:26 |DO VAL

Outros DeciaracaoOrientadorPlataformaBrasilR | 19/07/2022 |RONALDO BORGES| Aceito

VAL .pdf 08:36:55 |DO VAL

Outros DeclaracaoCompromissoRVAL.pdf 19/07/2022 | RONALDO BORGES| Aceito
08:36:14 | DO VAL

Outros CurriculoRonaldoVal.pdf 19/07/2022 | RONALDO BORGES| Aceito
08:35:48 |DO VAL

Orgamento OrcamentoRVal.pdf 19/07/2022 |RONALDO BORGES| Aceito
08:33:48 | DO VAL

Declaragéo de JustificativaAusenciaDeclaracaolnsituica| 19/07/2022 | RONALDO BORGES| Aceito

Instituigao e o.pdf 08:33:24 |DO VAL

Infraestrutura

Situagdo do Parecer:

Aprovado

Necessita Apreciagdao da CONEP:

Nao

Enderego: Rua Olavo Bilac, 2335

Bairro: Centro/Sul CEP: 64.001-280

UF: PI Municipio: TERESINA

Telefone: (86)3221-6658 Fax: (86)3221-4749 E-mall; d i@uespi.br
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