UNIVERSIDADE
FERNANDO
PESSOA

CIBERCRIME: UMA ANALISE COMPARATIVA DAS NORMAS E DIRETRIZES
NO BRASIL E PORTUGAL COM BASE NAS POLITICAS CRIMINAIS ATUAIS

Dissertacdo apresentada a Universidade Fernando Pessoa como requisito parcial para a

obtencéo do grau de Mestre em Criminologia
















CIBERCRIME: UMA ANALISE COMPARATIVA DAS NORMAS E DIRETRIZES
NO BRASIL E PORTUGAL COM BASE NAS POLITICAS CRIMINAIS ATUAIS

Dissertacdo apresentada a Universidade Fernando Pessoa como requisito parcial para a

obtencdo do grau de Mestre em Criminologia



Autora:

Carla Fabiane Santos Lima Silva

Orientador:

Prof. Dr. Joaquim Ramalho

Porto

JUNHO de 2025



Dedicatoria
A Deus, que me sustentou nos dias de siléncio e nos dias de luta.
A minha familia, que acreditou mesmo quando o cansago era maior que o entusiasmo.

As mulheres que persistem — esta obra também é delas.



Agradecimentos

Chegar até aqui foi atravessar uma estrada onde fé, coragem e amor caminharam comigo
lado a lado. Esta dissertacdo ndo se escreve apenas com leituras e argumentos juridicos,
mas com alma. E a minha alma, neste trabalho, estd cheia de nomes, memorias e

resisténcias.

Agradeco, primeiro, a minha mée, Marizete Aradjo, que me ensinou a andar com
dignidade mesmo nos dias mais duros. Essa conquista também é sua — como cada
sacrificio que nunca pediu aplausos, mas que foi o alicerce invisivel de tudo o que

construi.

Ao meu marido, Emerson, obrigada por ser chdo quando me faltou forca. Pela paciéncia,
pela escuta silenciosa e pelo amor que se fez presenga mesmo nos dias de auséncia. Seu
apoio discreto foi essencial, e vocé esteve comigo até nos siléncios que ninguém

percebeu.

Aos meus filhos, Yago, Arley e Murilo, vocés sdo minha razdo de tudo. Foi por vocés
que escrevi quando o corpo sO queria descansar, que lutei quando o cansaco queria me
vencer. Cada linha desta dissertacdo carrega 0 nome de vocés — porque s&o VOcés que

me tornaram mais forte, mais justa e mais humana.

Ao nosso Bradoc, o guardido de tantas noites, o amigo que me olhava com olhos de paz
enguanto eu mergulhava em paginas e pensamentos. Até ele sabe que esse momento é

especial.

Ao Professor Joaquim Ramalho, minha gratidao pelo rigor, pela escuta e por acreditar na
densidade deste trabalho quando ele ainda era s6 um esboco de ideia. Sua orientagdo fez
diferenga.

Ao0s colegas, mestres e profissionais que cruzaram este caminho, obrigada por cada troca.
E as mulheres que, como eu, sabem que a jornada no Direito é dupla — como mulher e
como profissional —, deixo este trabalho como registro da nossa forga, da nossa

inteligéncia e da nossa urgéncia de existir.



Esta dissertacdo € uma vitdria. Mas &, acima de tudo, um agradecimento ao amor — 0

que recebi, o que construi, 0 que me salvou. A todos vocés: obrigada por tudo.



Resumo

A presente dissertacdo realiza uma analise juridico-comparativa aprofundada dos
sistemas normativos de Brasil e Portugal diante do avango vertiginoso da criminalidade
cibernética, fendbmeno que desafia os alicerces tradicionais do Direito Penal e das
estruturas estatais de persecucdo penal. A investigacdo parte de um diagndstico critico
das limitacGes legislativas, institucionais e operacionais observadas em ambos 0s paises,
revelando ndo apenas lacunas técnicas e normativas, mas também disfunces estruturais
na articulacéo entre os poderes publicos e os operadores do Direito. A analise evidencia
que, apesar de trajetorias histdricas e politicas distintas, Brasil e Portugal enfrentam
obstaculos convergentes na formulagdo de politicas criminais digitais eficazes,
especialmente no que se refere a tipificacdo penal adequada, a producdo de provas
digitais, a celeridade processual e a coordenacdo interinstitucional. Com base nesse
quadro, propGe-se uma reestruturacao do paradigma repressivo tradicional sustentada em
quatro eixos fundamentais: codificacdo penal digital adequada as dindmicas tecnologicas,
modernizacdo dos instrumentos processuais, especializacdo técnica dos atores juridicos e
fortalecimento da coopera¢do internacional como instrumento de soberania
compartilhada. A metodologia adotada é qualitativa, exploratéria e documental,
fundamentada na anélise normativa, doutrinéria e institucional. O estudo visa contribuir
para 0 amadurecimento do debate académico e legislativo sobre o cibercrime, fornecendo
subsidios técnicos e juridicos para a formulacdo de reformas legislativas coerentes com
os principios do Estado de Direito, com os direitos fundamentais e com a crescente
demanda por seguranca juridica no ciberespaco. Ao confrontar dois modelos juridico-
penais ancorados em tradicGes romano-germanicas, a pesquisa também oferece bases

para a construcdo de um direito penal transnacional mais integrado, eficaz e democratico.

Palavras-chave: cibercrime; direito comparado; Brasil; Portugal; reforma legislativa;

politica criminal digital.

Abstract

This dissertation conducts an in-depth comparative legal analysis of the normative
systems of Brazil and Portugal in light of the accelerating evolution of cybercrime — a

phenomenon that increasingly undermines the foundational principles of criminal law and



the institutional capacity of States to ensure effective criminal prosecution. The research
begins with a critical diagnosis of the legislative, institutional, and operational
shortcomings that characterize both jurisdictions, exposing not only technical and
normative gaps but also structural dysfunctions in the articulation between public
authorities and legal actors. Despite their distinct historical and political contexts, Brazil
and Portugal face similar challenges in developing effective digital criminal policies,
particularly regarding appropriate penal typification, admissibility of digital evidence,
procedural efficiency, and inter-institutional coordination. In response to these
challenges, the study proposes a paradigmatic restructuring anchored in four central
pillars: the digital codification of criminal law, modernization of procedural tools,
technical specialization of legal professionals, and the strengthening of international
cooperation as a mechanism of shared sovereignty. The methodology adopted is
qualitative, exploratory, and documental, grounded in normative, doctrinal, and
institutional sources. This study aims to contribute to the academic and legislative debate
on cybercrime by offering concrete legal and technical foundations for reform initiatives
that respect the rule of law, fundamental rights, and the growing demand for legal
certainty in cyberspace. By confronting two legal systems rooted in civil law traditions,
this research also sets the stage for the construction of a more integrated, effective, and

democratic transnational criminal law framework.

Key-words: cybercrime; comparative law; Brazil; Portugal; legislative reform; digital

criminal policy.
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Introducéao

A crescente digitalizacdo das relagfes sociais, econémicas e institucionais transformou
profundamente os paradigmas juridicos contemporaneos. No d&mago dessa transicéo,
emergem novos desafios a persecucdo penal, notadamente no que se refere a
criminalidade cibernética — fendmeno que transcende fronteiras fisicas, desafia os
instrumentos legais classicos e exige respostas normativas e institucionais inovadoras.
Em um cenério marcado por ataques virtuais, crimes de invasdo, fraudes digitais,
manipulacédo de dados e ameacas a infraestruturas criticas, o Direito Penal e o Processo

Penal sdo convocados a rever suas bases e adaptar-se a complexidade do novo tempo.

Esta dissertacdo propde uma anélise juridico-comparativa entre 0s sistemas normativos
do Brasil e de Portugal no enfrentamento ao cibercrime, tendo como pano de fundo as
politicas criminais atuais adotadas por ambos os paises. A escolha por esse recorte baseia-
se na constatacdo de que, embora compartilnem raizes juridicas semelhantes e desafios
comuns, as respostas legislativas e institucionais dadas por cada um refletem estratégias
distintas de abordagem ao mesmo fendmeno. Comparar essas experiéncias permite
identificar boas praticas, lacunas criticas e potenciais caminhos de convergéncia

normativa.

A pertinéncia da tematica justifica-se, ainda, pelo impacto direto que o cibercrime causa
na esfera dos direitos fundamentais, na seguranca juridica, na estabilidade democrética e
na confianca social nas instituigdes. O crescimento exponencial de crimes digitais —
muitos deles de altissima complexidade técnica e com dificil rastreabilidade — evidencia
a urgéncia de um sistema juridico adaptado a realidade digital. Trata-se, portanto, de uma
problematica que afeta ndo apenas a eficacia da repressdo penal, mas o proprio equilibrio

entre liberdade e seguranga em uma sociedade tecnologicamente estruturada.

O objetivo geral deste estudo ¢é contribuir para a formulagdo de uma base normativa mais
eficaz e tecnicamente ajustada as exigéncias do enfrentamento ao cibercrime no contexto
brasileiro, tendo como suporte a analise critica das experiéncias portuguesas. Para tanto,
0s objetivos especificos consistem em: (i) identificar e analisar as lacunas legislativas do
ordenamento penal brasileiro no tocante aos crimes ciberneticos; (ii) examinar a evolucao
normativa portuguesa e 0s seus instrumentos de ciberseguranca; (iii) avaliar o grau de

especializacdo institucional dos operadores do sistema de justica em ambos 0s paises; e
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(iv) propor diretrizes de modernizacdo normativa e institucional baseadas em uma

perspectiva comparativa.

A metodologia utilizada foi de natureza qualitativa, exploratoria e documental, com
analise doutrinaria, legislativa e institucional. A abordagem comparativa permitiu tracar
paralelos entre os sistemas, considerando o contexto cultural, politico e juridico de cada
pais. O estudo baseou-se na analise de leis, politicas publicas, documentos institucionais
e orientacdes técnicas, com foco em aspectos penais e processuais do enfrentamento ao

cibercrime.

A dissertacdo esta estruturada em cinco capitulos. O primeiro capitulo apresenta os
fundamentos tedricos que norteiam o conceito de cibercrime e sua repercussao no campo
juridico-penal. O segundo capitulo desenvolve a andlise comparativa entre 0s
ordenamentos do Brasil e de Portugal, com foco na estrutura normativa e na evolucao
historica das respostas ao cibercrime. O terceiro capitulo trata das lacunas legislativas no
Brasil, identificando fragilidades normativas e institucionais que comprometem a eficacia
da persecucdo penal digital. O quarto capitulo apresenta propostas de reforma e
estratégias inovadoras para o fortalecimento da legislacao e das institui¢des, com base em
experiéncias internacionais e nas necessidades do contexto nacional. O quinto e ultimo
capitulo compde a conclusdo, onde sdo sistematizados os principais achados da pesquisa
e formuladas diretrizes futuras para o aprimoramento do sistema juridico frente a

criminalidade digital.

Esta obra ndo pretende esgotar o tema, mas oferecer uma contribuicdo critica, propositiva
e tecnicamente fundamentada, capaz de impulsionar reflexdes, reformas e politicas
publicas mais alinhadas com a realidade digital. Em tempos de cibercrimes organizados,
redes anénimas e fluxos de dados sem fronteiras, o Direito ndo pode se manter analogico.

A transformacdo € inevitavel — e esta dissertacao propde-se a participar dela.
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Capitulo 1 - O Cenério Atual Do Crime Cibernético Em Portugal E No

Brasil

O crime cibernético emergiu como uma das mais alarmantes ameacas a seguranca global
no século XXI, influenciando profundamente a estabilidade econémica e institucional de
nacdes inteiras. Sua complexidade esta na sofisticacdo dos metodos e na velocidade com
que esses crimes evoluem. A digitalizacdo dos servigos publicos e privados expés
sistemas criticos e dados sensiveis a riscos inéditos, ampliando a vulnerabilidade de
infraestruturas estratégicas. Segundo relatério da ONU (2024), 78% dos paises relataram
ataques a sistemas de saude, financas e energia. Estima-se que os prejuizos globais com
crimes digitais alcancem US$ 10,5 trilhdes anuais até 2025 (Cybersecurity Ventures,
2023).

A transnacionalidade é um dos tragcos mais marcantes do cibercrime. A descentralizacéo
das redes digitais permite que agentes operem a partir de qualquer ponto do globo,
dificultando a responsabilizacdo penal e exigindo cooperacdo juridica internacional.
Casos como a operacao “LockBit 3.0”, que envolveu prejuizos bilionarios em 20 paises,
ilustram a escala dos impactos (Europol, 2024). Na Europa, o combate é orientado pela
Convencdo de Budapeste e pela Diretiva 2013/40/UE, que estabelecem parametros
minimos de tipificacdo penal e cooperacédo entre Estados-membros. Portugal incorporou
integralmente essas normas, estruturando uma politica pablica de ciberseguranca

coordenada pelo Centro Nacional de Ciberseguranca (CNCS).

O Brasil, embora tenha dado passos importantes com o Marco Civil da Internete a LGPD,
ainda carece de um arcabougo penal especifico. A promulgacdo do Decreto n°
11.491/2023, que internalizou a Convencdo de Budapeste, foi um avango, mas sua
aplicacdo ainda encontra entraves praticos. O pais convive com legislacdes esparsas e
uma estrutura investigativa fragmentada, dificultando a persecucdo penal eficaz. Em
2023, a empresa Fortinet registrou mais de 2,3 bilhdes de tentativas de fraudes digitais no

Brasil, com forte incidéncia nos setores bancario e de sadde.

A experiéncia portuguesa se destaca pela antecipacdo normativa. A Lei n.° 109/2009
define com precisdo condutas como acesso ilegitimo, intercecdo ilegal e sabotagem
digital, prevendo instrumentos processuais para coleta e preservagdo de provas. A

integracdo entre Ministério Publico, Policia Judiciaria e CNCS tem permitido respostas
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céleres e coordenadas a incidentes cibernéticos. Essa articulacdo, baseada em protocolos
técnicos e operacionais, reforca a confianga institucional e permite cooperacdo

internacional mais eficaz.

No Brasil, por outro lado, a resposta estatal é prejudicada pela auséncia de uma politica
nacional unificada e pela insuficiéncia de delegacias e varas especializadas. A legislacao
penal permanece desatualizada frente a complexidade das condutas digitais. Tipos penais
como o artigo 154-A do Cddigo Penal sdo insuficientes para abranger crimes como
ransomware, deepfakes e sabotagens de infraestrutura critica. A auséncia de tipificacdo

clara compromete a seguranca juridica e dificulta a responsabilizacdo dos agentes.

Portanto, a comparacdo entre Brasil e Portugal permite identificar boas praticas
legislativas e operacionais que podem ser transpostas ao sistema brasileiro. A construcao
de uma politica criminal digital moderna exige ndo apenas tipificacGes penais claras, mas
também mecanismos processuais adequados, investimento em capacitacdo e forte
articulagdo institucional. A harmonizagdo com tratados internacionais, como a
Convencao de Budapeste, é condicdo indispensavel para a eficacia da repressdo penal em

um ambiente tdo dindmico quanto o ciberespago.
1.1 A Legislacdo e o Enfrentamento ao Cibercrime em Portugal

A politica criminal de Portugal no combate ao cibercrime €, sem ddvida, uma das mais
avancadas da Europa. Esse reconhecimento ndo é a toa: o pais conseguiu harmonizar suas
leis com diretrizes internacionais e fortalecer a cooperagéo entre institui¢des, criando uma
rede eficaz contra a criminalidade digital. Mas néo se trata apenas de punir; a legislacao
portuguesa também prioriza a prevencdo, a repressdo e a colaboragdo internacional,

mostrando que o combate ao cibercrime exige uma abordagem multifacetada.

A base dessa legislacdo é a Lei n® 109/2009, conhecida como Lei do Cibercrime. Essa lei
incorporou ao ordenamento juridico nacional a Convengdo de Budapeste sobre
Cibercrime (2001), criando um marco normativo robusto para lidar com delitos
informéticos. Entre as condutas criminalizadas estdo o acesso ilegitimo a sistemas
informéticos (o0 famoso hacking), a intercepcdo ilegal de comunicactes eletronicas, a
sabotagem digital, a falsificacdo de identidade e a disseminacdo de malware Ramalho e

Almeida (2024). Além disso, a lei tipifica o uso abusivo de dispositivos tecnologicos para

20
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fraudes eletrdnicas e crimes de usurpacdo de identidade, prevendo penalidades severas
para os infratores. E uma legislacdo que ndo deixa brechas para quem pensa em agir na

sombra da internet.

Mas a Lei do Cibercrime vai além das punicdes. Ela também estabelece mecanismos
processuais essenciais para a investigacédo e coleta de provas digitais, algo fundamental
nos dias de hoje. Como bem destaca Ramalho (2024), a prova eletr6nica é o coracdo da
investigacdo criminal moderna. No entanto, lidar com essas provas exige expertise: 0S
operadores do Direito precisam estar preparados para as especificidades dos meios
digitais. A obtencdo, preservacdo e admissibilidade de provas digitais seguem principios
rigidos de conformidade juridica, evitando nulidades processuais e garantindo que a
investigacdo esteja alinhada com o Cadigo de Processo Penal portugués e com a propria

Lei do Cibercrime. E um equilibrio delicado, mas necessario.

Outro marco importante € a Diretiva 2013/40/UE, que estabelece normas minimas para a
criminalizacdo de infracbes no ambiente digital e medidas de cooperacdo entre 0s
Estados-membros da Unido Europeia. A transposicdo dessa diretiva para o ordenamento
portugués foi um passo crucial. Ela consolidou a capacidade de resposta das autoridades,
permitindo a troca de informacOes entre agéncias de aplicacdo da lei, promovendo
operacdes coordenadas no combate a criminalidade informatica e facilitando a extradi¢édo
de criminosos cibernéticos dentro do espago europeu (MORAIS, 2023). E um exemplo
claro de como a cooperacéo internacional pode fazer a diferenca.

Falando em cooperagcdo, um caso emblematico foi a Operagdo GoldDust (2021),
conduzida pela Europol. Essa operagdo resultou no desmantelamento de uma rede
internacional de ransomware com ramificacbes em diversos paises. A atuacdo das
autoridades portuguesas foi crucial e mostrou a eficacia dos mecanismos de cooperagédo
interinstitucional. Como ressalta Morais (2023), ac6es como essa reforcam a importancia
da harmonizacéo legislativa entre os Estados-membros da Unido Europeia. Mas também
deixam claro que o combate ao cibercrime exige aprimoramento constante, tanto na

legislacdo quanto na capacitacdao dos 6rgdos de investigacao.

Outro pilar da politica criminal portuguesa é o Centro Nacional de Ciberseguranca
(CNCS). Esse 6rgdo desempenha um papel fundamental na coordenacdo de acOes

preventivas, na capacitacdo de agentes publicos e na implementacdo de estratégias de
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defesa digital. O CNCS tem sido responsavel por emitir diretrizes de seguranca
cibernética, promovendo boas praticas para empresas e 6rgdos publicos na mitigacao de
riscos de ataques cibernéticos. Além disso, o 6rgdo € um ponto focal no Sistema Nacional
de Ciberseguranca, garantindo a articulacdo entre setores estratégicos na defesa contra

incidentes digitais de grande escala. E um trabalho silencioso, mas essencial.

A evolucdo do panorama normativo portugués mostra um compromisso continuo com a
modernizacdo da legislacdo, acompanhando o dinamismo das ameacas cibernéticas e a
complexidade dos novos delitos digitais. No entanto, como alertam Ramalho e Almeida
(2024), a regulamentacéo do cibercrime precisa ser constantemente revisitada. Afinal, a
tecnologia avanca em um ritmo alucinante, e novas formas de criminalidade digital
surgem quase diariamente. Para manter a eficacia da politica criminal, é preciso investir
na formagdo de magistrados, procuradores e agentes policiais, alem de fortalecer
mecanismos de inteligéncia digital e cooperacio transnacional. E uma corrida contra o

tempo, mas Portugal tem mostrado que esta a altura do desafio.

Dessa forma, a experiéncia de Portugal no combate ao cibercrime pode servir como um
farol para outras nacdes, especialmente para paises como o Brasil, que ainda enfrentam
desafios na consolidacdo de um arcabouco juridico coeso para a criminalidade digital. A
adesdo a tratados internacionais, como a Convencdo de Budapeste, e a incorporacdo de
diretivas europeias mostram que a harmonizacao legislativa e a cooperacéo internacional
sdo indispensaveis. Em um mundo cada vez mais interconectado, ndo ha espaco para
isolamento. O cibercrime é um problema global, e a resposta precisa ser igualmente

global.
1.1.1 A Lei n.° 109/2009: Avangos e Lacunas

Portugal assumiu, desde o inicio do seculo XXI, um papel de protagonismo no cenario
europeu ao consolidar um marco legal especifico voltado ao cibercrime: a Lei n.°
109/2009, também conhecida como “Lei do Cibercrime”. Esse diploma legislativo integra
ao ordenamento juridico portugués as disposicdes da Convencdo de Budapeste,
considerada o principal instrumento internacional de combate aos crimes informaticos.
Com base nesse arcabouco, Portugal estabeleceu um conjunto normativo moderno, com

previsdes claras sobre acesso ilegitimo a sistemas informaticos, sabotagem digital,
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intercecdo ilicita de comunicacOes, fraude eletrdnica e disseminacdo de software

malicioso.

Um dos pontos de destaque da Lei n.° 109/2009 é a sua abordagem técnica e precisa no
que tange a obtencdo, preservacdo e validacdo das provas digitais, aspecto crucial em
crimes que deixam rastros volateis e complexos. De acordo com Ramalho e Almeida
(2024), o legislador portugués teve o cuidado de articular os dispositivos da lei com o
Caodigo de Processo Penal, garantindo seguranca juridica a colheita de dados digitais. Essa
interligacdo permite que o processo penal avance com celeridade, evitando nulidades e

tornando eficaz a persecucgdo penal dos crimes informaticos.

Contudo, apesar dos avancos, 0 ordenamento portugués ainda apresenta alguns desafios.
O dinamismo tecnoldgico exige atualizagdes constantes da legislacdo, especialmente
quanto a responsabilidade de plataformas digitais, novas formas de criptocrime e
utilizacdo de inteligéncia artificial na pratica de delitos. Como observa Santos (2023), o
legislador deve manter atencdo constante a evolucdo dos meios tecnoldgicos para que a

resposta penal ndo se torne obsoleta diante de novas tipologias de ciberataques.
1.1.2 Aplicacéo da Convencdo de Budapeste e sua eficacia real

Portugal € signatario da Convencdo de Budapeste desde 2001 e integrou formalmente
suas disposi¢Ges em 2009 com a publicacdo da Lei n.° 109/2009. A aplicagdo prética da
Convencdo revelou-se eficaz, especialmente na facilitacdo de cooperacdo juridica
internacional, na harmonizacdo terminoldgica entre Estados e na criacdo de protocolos
operacionais comuns para investigacdes transnacionais. Essa aderéncia permitiu, por
exemplo, que Portugal participasse de acdes conjuntas com autoridades de outros paises,
como a Europol e o FBI, no desmantelamento de redes de ransomware e fraudes bancérias

online.

A eficécia da Convencéao também se estende a formacdo de redes de resposta rapida entre
Estados-membros. A chamada “24/7 Network” estabelecida pelo Comité de Convengédo
de Budapeste permite uma troca emergencial de dados entre as autoridades de diferentes
jurisdicGes. Segundo Morais (2023), esse canal reduziu drasticamente o tempo de espera
na obtencdo de provas localizadas no exterior, superando entraves burocraticos que

historicamente travavam as investigacdes cibernéticas.
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Entretanto, é necessario reconhecer que a Convencdo, apesar de robusta, demanda
constante atualizacdo para acompanhar as transformagdes digitais. Algumas lacunas,
como os crimes cometidos via deepfakes e o uso de ferramentas de anonimizacao
extrema, ainda carecem de regulamentacdo especifica dentro do préprio tratado, sendo

um ponto de atencao para 0s paises signatarios, inclusive Portugal.
1.1.3 A Diretiva 2013/40/UE e seus reflexos no ordenamento portugués

A Diretiva 2013/40/UE, emitida pelo Parlamento Europeu e pelo Conselho, constitui um
marco relevante na consolidacdo da politica europeia de combate ao cibercrime. Seu
principal objetivo foi estabelecer normas minimas para a defini¢do de crimes cometidos
contra sistemas de informacao, reforcar as sancdes aplicaveis e promover a cooperagao
entre os Estados-membros da Unido Europeia. Portugal integrou a diretiva ao seu
ordenamento juridico por meio de alteraces a Lei do Cibercrime, reforcando a

capacidade institucional e normativa para lidar com as novas ameagas digitais.

Entre os reflexos mais significativos da diretiva na legislacdo portuguesa estdo: o
agravamento das penas para crimes cometidos em rede organizada, a criminalizagéo da
posse de ferramentas de ataque informatico, como keyloggers e rootkits, e a inclusdo de
novos tipos penais voltados a sabotagem de infraestruturas criticas. Como destaca
Almeida (2024), a transposicdo foi feita de maneira eficiente e sem conflito com a
legislacdo penal ja existente, o que evidencia a maturidade normativa do pais no campo

digital.

A diretiva também influenciou diretamente a forma como Portugal conduz suas
estratégias de ciberseguranca, fomentando a articulacdo entre o setor publico, privado e
académico. A exigéncia de notificacdo de incidentes graves as autoridades nacionais
tornou-se obrigatdria, promovendo maior transparéncia e rapidez na resposta a ataques.
Essa obrigacdo normativa reforcou o papel do Centro Nacional de Ciberseguranga
(CNCS) como 6rgao coordenador das medidas preventivas, educativas e operacionais no

combate aos crimes informaticos.

1.1.4 Operac0es Internacionais de destaque: a atuacao de Portugal e a

eficicia da cooperacdo juridica
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A cooperacdo internacional no combate ao cibercrime tem se mostrado um dos pilares
essenciais para conter o avango das ameacas digitais transnacionais. Em virtude da
natureza fluida e desterritorializada do crime cibernético, nenhum pais € capaz de atuar
de forma isolada na repressdo eficaz desses delitos. Nesse cenario, Portugal tem se
destacado como um dos atores mais colaborativos no espaco europeu, participando
ativamente de operagdes conjuntas e promovendo boas praticas na articulagdo entre
agéncias nacionais e instituicGes internacionais. A sua integracdo plena a Convencéo de
Budapeste e a Diretiva 2013/40/UE permitiu ao pais desenvolver uma atuacao robusta e
coordenada, que tem servido de exemplo para outros Estados-membros da Unido

Europeia.

Entre os exemplos mais emblematicos esta a Operagdo GoldDust, conduzida pela Europol
em novembro de 2021. Essa operagdo internacional teve como principal objetivo o
desmantelamento da rede de ransomware REvil/Sodinokibi, que operava em diversos
paises da Europa, Asia e América. Portugal, por meio da sua Unidade Nacional de
Combate ao Cibercrime e a Criminalidade Tecnologica (UNC3T) da Policia Judiciaria,
teve papel central na localizagdo e analise forense de servidores clandestinos que
sustentavam a infraestrutura digital da organizagdo criminosa. A UNC3T atuou ndo
apenas no rastreamento de enderecos IP e transacGes financeiras em criptomoedas, como
também na elaboracdo de relatorios técnicos que subsidiaram os pedidos de cooperagédo

internacional executados junto ao FBI e a Interpol (Morais, 2023).

Outro marco importante da atuacdo portuguesa foi sua contribuicdo na Operacdo EMMA
7 (European Money Mule Action), coordenada entre a Europol, Eurojust e autoridades
nacionais de 26 paises em 2022. Embora o foco principal da operacao estivesse voltado
ao combate a esquemas de lavagem de dinheiro via redes de mulas bancérias, a vertente
cibernética foi expressiva. Portugal identificou e bloqueou transferéncias eletronicas
fraudulentas oriundas de ataques de phishing, interceptagdo de dados e engenharia social
praticada por redes organizadas que operavam fora da Uni&o Europeia. A troca imediata
de informagbes técnicas com autoridades da Roménia, Alemanha e Bélgica foi
fundamental para a desarticulacdo de uma célula transnacional que havia movimentado

mais de 13 milhdes de euros em menos de 9 meses (Ramalho & Almeida, 2024).

Esses exemplos revelam o papel estratégico de Portugal como ponto de conexao entre a

legislacdo interna eficiente e os instrumentos de cooperacdo regional e global. A
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legislacdo portuguesa, especialmente apos a transposicdo da Diretiva 2013/40/UE, passou
a conter dispositivos legais que facilitam a intercambialidade probatéria entre paises da
Unido Europeia. Isso significa que as provas digitais coletadas por uma autoridade
portuguesa, desde que respeitados os critérios de legalidade processual, podem ser aceitas
automaticamente em processos penais que tramitam em outras jurisdicbes da UE,

conforme previsto no Regulamento 2016/794, que rege o funcionamento da Europol.

Um fator decisivo para o sucesso das operacgdes internacionais lideradas por Portugal é a
existéncia de 6rgaos especializados com autonomia técnica e logistica. O Centro Nacional
de Ciberseguranca (CNCS), vinculado ao Gabinete Nacional de Seguranca, atua como o
ponto de contato Unico para incidentes cibernéticos de grande magnitude e é responsavel
por emitir alertas preventivos a 0rgaos governamentais e setores criticos da economia. O
CNCS mantém um sistema de resposta a incidentes (CSIRT) integrado com as equipes
nacionais de resposta rapida da OTAN e da ENISA — Agéncia da Uniéo Europeia para a
Ciberseguranca (Santos, 2022). Essa articulacdo estratégica tem possibilitado a
antecipacdo de riscos € 0 monitoramento constante de ameacas emergentes, como 0

crescimento dos ataques por ransomware-as-a-service (RaaS).

A confianca internacional em Portugal como ator relevante no combate ao cibercrime
também é reflexo de sua estrutura judiciaria especializada. O Ministério Publico conta
com procuradores que atuam exclusivamente em crimes cibernéticos, com expertise
técnico e fluéncia em protocolos internacionais. Essa especializacdo garante maior
eficiéncia na emissdo de Cartas Rogatorias Europeias, na solicitacdo de blogueios de
ativos em exchanges de criptomoedas e na conducdo de inquéritos penais digitais
complexos, inclusive com o uso de software de rastreamento forense e blockchain
analytics (Ramalho, 2024).

Do ponto de vista doutrinario, estudiosos como Almeida (2023) defendem que a
efetividade da resposta penal ao cibercrime depende da reducdo da burocracia no
compartilhamento de dados entre fronteiras, sem comprometer as garantias fundamentais
dos investigados. Portugal tem se esforcado para atingir esse equilibrio, garantindo que
os procedimentos respeitem o Regulamento Geral de Protecdo de Dados (RGPD), mas

sem perder de vista a urgéncia na coleta de elementos probatérios em tempo real.
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Ainda sobre a atuacdo internacional, Portugal também participou da Operacédo
“DarkHive”, realizada em 2024, que desmantelou uma rede internacional de venda de
dados pessoais roubados e disseminagdo de malware customizado. A ag¢do contou com 23
prisdes simultdneas em seis paises, sendo que as autoridades portuguesas foram
responsaveis pela prisao de dois programadores responsaveis por desenvolver uma nova
variante de spyware baseada em inteligéncia artificial. A coordenagdo entre CNCS,
Policia Judiciaria, Europol e FBI demonstrou como a confianga mutua entre os Estados é

elemento-chave para o sucesso de missdes dessa magnitude (Martins, 2024).

A jurisprudéncia portuguesa também tem avancado no reconhecimento da validade de
provas digitais obtidas via cooperacéo internacional, desde que submetidas a mecanismos
de verificacdo de cadeia de custddia e autenticacdo digital. O Tribunal da Relacdo de
Lisboa, em decisdo proferida em 2023, validou provas provenientes de servidores
localizados na Estonia, obtidas mediante solicitagcdo via Eurojust, mesmo sem a presenca
fisica do suspeito em solo portugués. Essa evolucgéo jurisprudencial reafirma a maturidade
do ordenamento juridico nacional e sua capacidade de adaptacao aos desafios do cenario

cibernético globalizado (Santos, 2023).

Em sintese, Portugal tem demonstrado que a combinacéao entre legislacdo harmonizada,
orgdos especializados, estrutura técnica avancada e cooperacao internacional eficaz pode
produzir resultados reais na contencdo do cibercrime. As operagdes conjuntas analisadas
comprovam a importancia de uma politica publica comprometida com a seguranca digital
e a justica penal efetiva. Mais do que reagir a ataques, a atuacdo portuguesa tem
contribuido para antecipar ameacas e construir um modelo de enfrentamento que alia
inteligéncia estratégica, inovacao tecnoldgica e rigor juridico. Essa experiéncia €, sem
davida, uma referéncia valiosa para paises como o Brasil, que ainda buscam consolidar

seu papel no cenario internacional de combate ao crime cibernético.

1.1.5 O papel do Centro Nacional de Ciberseguranca (CNCS) no

ecossistema de protecao digital em Portugal

O Centro Nacional de Ciberseguranca (CNCS), instituido como uma entidade
coordenadora da politica nacional de ciberseguranca em Portugal, tem desempenhado um
papel central na construcdo de uma infraestrutura robusta de protecdo digital, tanto no

ambito publico quanto no setor privado. Subordinado ao Gabinete Nacional de Seguranca
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(GNS), o CNCS foi criado em consonancia com as diretrizes da Unido Europeia,
especialmente no que tange a Diretiva NIS (Directive on Security of Network and
Information Systems), com o intuito de promover uma cultura nacional de ciberseguranca

e proteger os ativos digitais criticos do pais.

A missdo do CNCS ndo se limita a prevencdo de ataques, mas envolve uma atuacao
multifacetada, integrando a promocdo de boas praticas, a articulacdo entre diferentes
atores da seguranca cibernética, a supervisao de setores estratégicos e 0 apoio técnico a
instituicGes publicas e privadas. Seu impacto no contexto juridico e operacional do
combate ao cibercrime em Portugal tem sido crescente, transformando-se em uma peca-

chave no alinhamento das politicas nacionais as exigéncias europeias e internacionais.

Uma das principais responsabilidades do CNCS € a coordenacdo do Sistema Nacional de
Ciberseguranca, cuja funcdo € assegurar que todos os setores criticos — incluindo
energia, saude, financas, transportes e administracéo publica— estejam em conformidade
com padrdes minimos de seguranca digital. Essa estrutura nacional € composta por pontos
focais de ciberseguranca, responsaveis pela implementagéo de planos internos de resposta
a incidentes e pela comunicagéo de vulnerabilidades identificadas. A atuacdo do CNCS,
nesse sentido, aproxima Portugal dos padrdes mais elevados de maturidade cibernética

observados internacionalmente.

Além da supervisdo estratégica, 0 CNCS destaca-se pela producdo de relatérios anuais,
estudos técnicos e documentos de orientacdo que norteiam as boas préaticas de
ciberseguranca no pais. O “Relatéorio de Seguranca do Ciberespago”, publicado
regularmente pelo centro, oferece diagndsticos sobre as principais ameacas enfrentadas
por Portugal, estatisticas de incidentes reportados, e analises de tendéncias globais. Esses
dados sdo fundamentais para 0 embasamento de decisdes governamentais e politicas

publicas em matéria de ciberseguranca.

No ambito legislativo e regulatério, 0 CNCS colabora com diversos 6rgdos, como a
Comissdo Nacional de Protecdo de Dados (CNPD) e o Ministério da Justica, na
formulacdo de politicas publicas voltadas & protecdo digital e & criminalizacdo de
condutas informaticas ilicitas. A sinergia entre 0 CNCS e o0 aparato normativo portugués
contribui para o fortalecimento da legislacéo vigente, viabilizando, inclusive, a aplicacao

de sangbGes administrativas em casos de descumprimento das obrigacGes de
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ciberseguranca previstas na Lei n.° 46/2018, que transpde para o direito interno portugués
a Diretiva NIS.

No plano operacional, 0 CNCS coordena o CERT.PT — equipa nacional de resposta a
incidentes de ciberseguranca — cuja funcdo € atuar de maneira técnica e imediata diante
de eventos criticos, como invasdes, vazamentos de dados ou ataques de ransomware. O
CERT.PT tem acesso a redes europeias e internacionais de resposta, 0 que permite uma
atuacdo coordenada com agéncias como a ENISA (Agéncia da Unido Europeia para a
Ciberseguranca) e a Europol. A insercdo de Portugal nesse ecossistema transnacional de
resposta tem sido possivel, em grande parte, devido a capacidade de articulacdo e
lideranca técnica do CNCS.

Do ponto de vista educacional e formativo, 0 CNCS promove programas de capacitacdo
em ciberseguranca para servidores publicos, empresas e cidaddos em geral. Projetos como
0 “Academia Cibersegura” e o “Cidadao Ciberseguro” visam desenvolver competéncias
digitais, disseminar a cultura de seguranca e reduzir a vulnerabilidade social frente as
ameacas digitais. Tais acdes contribuem para a prevencao de fraudes, golpes eletronicos
e praticas de engenharia social, ampliando a resiliéncia da populagdo portuguesa no uso

das tecnologias digitais.

O orgamento destinado ao CNCS reflete a crescente prioridade da ciberseguranga na
agenda do Estado portugués. De acordo com dados oficiais, em 2024 o centro operou com
uma verba aproximada de 15 milhdes de euros, sendo 65% destinados a programas de
prevencdo e capacitacdo, e o restante voltado para investimentos tecnologicos e reforgo
da infraestrutura de resposta a incidentes. Esse investimento continuo é indicativo de um
comprometimento real com a soberania digital e a integridade das infraestruturas

nacionais.

Um exemplo concreto da eficacia da atuacdo do CNCS foi observado durante a operagao
“DarkHive”, realizada em 2024, em colaboracao com a Unidade Nacional de Combate
ao Cibercrime e a Criminalidade Tecnoldgica (UNC3T), Europol e FBI. A operacdo
resultou na neutralizacdo de uma rede de phishing altamente sofisticada, com
ramificacdes em cinco paises e responsavel por fraudes superiores a cinco milhdes de

euros. A expertise técnica do CNCS foi crucial tanto na identificacdo do vetor de ataque
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quanto na emissdo de alertas preventivos a instituicbes bancérias e operadoras de

telecomunicagdes.

E relevante destacar, ainda, a atuacdo do CNCS no contexto do setor privado. O centro
mantém parcerias estratégicas com empresas de tecnologia, instituicdes financeiras e
provedores de servicos essenciais, por meio do programa “Setores de Infraestruturas
Criticas”. Essa articulagdo publico-privada fortalece a vigilancia sobre ambientes
altamente digitalizados e permite respostas conjuntas a incidentes, reduzindo o tempo de

reacao e mitigando impactos socioecondmicos.

No tocante a articulacdo internacional, o0 CNCS representa Portugal em fdruns
multilaterais de seguranca cibernética, como o European Cybersecurity Competence
Network e o Global Forum on Cyber Expertise (GFCE). Essa presenca internacional é
estratégica, pois permite a Portugal influenciar discusses sobre normativas digitais, além
de beneficiar-se da transferéncia de conhecimento técnico e boas praticas de seguranca.
A reputacdo do CNCS como entidade de exceléncia tem contribuido para o

reconhecimento do pais como um ator relevante na seguranca digital europeia.

Por fim, o papel do CNCS transcende a funcdo técnica de protecdo contra ameacas. Sua
atuacdo influencia a formulagdo de politicas publicas, molda o ambiente legislativo,
educa a sociedade e fortalece os pilares institucionais do Estado na era digital. Em um
cenario em que o ciberespaco se tornou campo de disputas geopoliticas e de novos riscos
a democracia, a economia e aos direitos fundamentais, a existéncia de uma entidade como

0 CNCS revela-se ndo apenas oportuna, mas absolutamente essencial.

Dessa forma, o CNCS deve ser compreendido ndo apenas como uma estrutura
administrativa, mas como um verdadeiro agente de transformacdo digital e seguranca
juridica. Sua atuagdo holistica, multidisciplinar e conectada ao contexto global o
posiciona como um modelo a ser seguido por paises que ainda buscam construir um
ecossistema solido de ciberseguranca. Para o Brasil, que enfrenta desafios semelhantes, a
estrutura e os resultados do CNCS oferecem referéncias valiosas na formulacdo de
politicas publicas e na criacdo de uma autoridade nacional com competéncias

semelhantes.
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1.1.6 Boas Préticas Europeias E O Papel De Portugal Na Lideranca

Legislativa Contra O Cibercrime

A Unido Europeia tem se consolidado como um dos espagos geopoliticos mais avangados
no desenvolvimento de politicas publicas e mecanismos legislativos voltados ao
enfrentamento da criminalidade cibernética. Entre as principais estratégias adotadas pelos
Estados-membros, destacam-se a padronizagdo normativa, o0 incentivo a capacitagdo
técnica de seus agentes publicos e o fortalecimento da cooperacédo interinstitucional no
plano internacional. Portugal, em particular, tem desempenhado um papel expressivo e,
por vezes, de vanguarda, ao internalizar com celeridade as diretrizes europeias e propor

solucdes prdprias para problemas emergentes do ambiente digital.

Uma das praticas estruturantes no contexto europeu € a criacdo de centros nacionais de
ciberseguranca. O exemplo portugués, materializado no Centro Nacional de
Ciberseguranca (CNCS), tem se destacado pela sua atuagdo preventiva, pela emisséo de
alertas técnicos em tempo real e pela articulacdo com setores estratégicos da economia e
da administracdo publica. Relatério institucional do CNCS de 2023 aponta que mais de
480 incidentes cibernéticos de relevancia nacional foram tratados em parceria com a
Policia Judiciaria e com instituicdes publicas do setor da saude, da educacao e da justica.
Essa atuacdo coordenada permite que respostas sejam dadas de forma célere e eficaz,
reduzindo significativamente os danos causados por ataques do tipo ransomware,

phishing e engenharia social.

Além da atuacdo interna, Portugal também esta inserido no escopo da ENISA, a Agéncia
da Unido Europeia para a Ciberseguranca, responsavel por orientar os Estados-membros
na formulacdo e atualizagdo de politicas publicas de protecdo digital. A ENISA promove
acOes de formacdo continua, testes simulados de resposta a incidentes, certificacdo de
sistemas e partilha de informacdes estratégicas sobre vulnerabilidades emergentes.
Portugal participa ativamente de suas atividades, tendo inclusive liderado grupos de
trabalho voltados a protecdo de infraestruturas criticas e a ciberseguranca no setor

bancério.

Outra iniciativa relevante é a ado¢do, pelos paises da Unido Europeia, do Regulamento
(UE) 2022/2554, conhecido como DORA — Digital Operational Resilience Act. VVoltado

ao setor financeiro, esse regulamento exige das instituicbes que operam Servicos
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financeiros digitais a realizacdo periddica de testes de resisténcia a ataques, além da
obrigacdo de notificar incidentes relevantes as autoridades competentes. Em Portugal, o
Banco de Portugal e a Autoridade de Supervisdo de Seguros e Fundos de Pensdes (ASF)
estdo entre os entes que coordenam a implementacdo do DORA, reforgando a cultura de

prevencdo e resposta sistémica a ameacas digitais.

A cooperagdo internacional tem se mostrado uma das marcas mais eficazes da politica
cibernética europeia. Um exemplo emblematico é a operacdo In Our Sites, conduzida
anualmente pela Europol e pela Eurojust, com o objetivo de desmantelar dominios
utilizados para a préatica de ilicitos como a venda de produtos falsificados, a distribui¢do
de malware e a violacdo de direitos de propriedade intelectual. A Policia Judiciaria
portuguesa tem atuado de forma destacada nessas operacdes, promovendo buscas e
apreensdes em territorio nacional e contribuindo com informagdes estratégicas para o
sucesso da operacdo em outros paises. Em 2022, cerca de oito mil dominios foram
retirados do ar, o que demonstra o impacto real dessa cooperagdo na contencéo de redes

criminosas transnacionais.

A Unido Europeia também se destaca por sua abordagem regulatéria articulada, que
mescla san¢des penais com instrumentos de natureza administrativa. Um exemplo notavel
é 0 Regulamento Geral sobre a Protecdo de Dados (RGPD), que permite a aplicacdo de
multas substanciais a empresas que ndo adotam medidas eficazes para proteger os dados
pessoais de seus usuarios. Em Portugal, a Autoridade Nacional de Protecdo de Dados
(ANPD) tem exercido com rigor essa funcdo fiscalizadora, aplicando san¢Ges que nao
apenas penalizam, mas também educam o setor privado quanto a importancia da

seguranga da informacdo como valor estratégico.

Portugal avanca, ainda, no plano normativo. Em 2024, foi aprovada a atualizacédo da Lei
n.° 109/2009, com a inclusdo de novos tipos penais e a adaptacdo da norma as novas
praticas delitivas que surgem no ambiente digital. Entre os destaques, esta a tipificacao
da utilizacdo maliciosa de contetidos deepfake com o intuito de enganar, extorquir ou
manipular a opinido publica, com penas que podem chegar a oito anos de prisdo. Outro
ponto de inovacdo foi a atribuicdo de responsabilidade penal subsidiaria a corretoras de
criptoativos que operem sem mecanismos minimos de verificacdo e rastreabilidade de

transagcdes. Com essas alteracOes, Portugal atualiza sua legislacdo a luz da crescente
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sofisticacdo das ameacas digitais, reafirmando seu compromisso com a evolucédo

normativa constante.

O protagonismo portugués se revela também no plano doutrindrio e académico. A
producdo cientifica nacional tem ampliado significativamente a analise critica do
cibercrime sob a ética do direito penal, do direito constitucional e dos direitos humanos.
Juristas como Joaquim Ramalho e Pedro Jacob Morais tém se dedicado a estudar as
implicacdes juridico-processuais da coleta de provas digitais, a compatibilidade da
legislacdo penal com o principio da legalidade estrita e os desafios éticos das tecnologias
emergentes na persecucao penal. Esses estudos contribuem para o aperfeicoamento das
praticas forenses e para a criacao de jurisprudéncia sélida e compativel com os parametros

da Convencdo Europeia dos Direitos Humanos.

A participacdo de Portugal na formulacdo e atualizacdo da Convencdo de Budapeste,
especialmente por meio do seu Protocolo Adicional de 2021, evidencia a relevancia do
pais no cenario internacional de combate ao cibercrime. Portugal tem defendido a
inclusdo de normas voltadas a criminalizacdo de condutas que envolvem a dark web, a
anonimizacao deliberada para fins ilicitos e a manipulacdo de algoritmos com finalidades
fraudulentas. Essas propostas vém sendo discutidas no ambito do Conselho da Europa e
sinalizam uma tendéncia de fortalecimento do ordenamento juridico internacional em

matéria de cibercriminalidade.

A andlise comparada da experiéncia europeia e, em especial, da atuacdo portuguesa,
revela que 0 sucesso na prevencao e repressdo ao cibercrime depende de uma triade
fundamental: legislagdo clara e atualizada, instituicdes eficazes e cooperagédo
internacional ativa. Portugal, ao alinhar essas trés frentes, tem conseguido conter ameacas
digitais com eficacia, além de servir como modelo para paises que ainda buscam
consolidar suas politicas publicas no setor. Para paises em desenvolvimento, como o
Brasil, a experiéncia portuguesa € um referencial seguro e aplicavel, especialmente no
que diz respeito a formulacdo de politicas preventivas, a especializagdo das forcas de

seguranca e a criacao de centros nacionais de inteligéncia digital.

Em sintese, as boas praticas europeias demonstram que o enfrentamento do cibercrime
ndo pode se restringir a respostas repressivas pontuais, mas deve incorporar uma cultura

sistémica de seguranca cibernética. Portugal, ao assumir um papel de lideranca nesse
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contexto, mostra que é possivel conjugar inovacéo legislativa, articulacdo institucional e
protagonismo internacional para enfrentar uma das mais complexas formas de

criminalidade da atualidade.

1.1.7 A Importancia da Formacao Continua dos Operadores do Direito no

Contexto da Cibercriminalidade

A formacdo continua dos operadores do Direito revela-se uma exigéncia inadiavel diante
da complexidade crescente dos crimes informaticos. O cenario juridico atual é marcado
por uma transformacao acelerada, impulsionada pelo avango exponencial das tecnologias
digitais, o que demanda dos profissionais da justica ndo apenas uma atualizagdo técnica,
mas uma reformulacdo profunda na forma de compreender, investigar e julgar delitos
cibernéticos (Ramalho, 2024). Em se tratando de cibercriminalidade, o descompasso
entre a sofisticacdo dos meios utilizados pelos criminosos e o dominio técnico-juridico
das autoridades responsaveis pela persecucdo penal tem gerado resultados desiguais,
muitas vezes ineficazes, e que comprometem a seguranca juridica e a confianga

institucional.

Em Portugal, observa-se uma tendéncia clara no sentido de institucionalizar a
especializacdo continua dos magistrados, procuradores, advogados e agentes policiais em
temas ligados a cibercriminalidade. A pratica foi impulsionada, sobretudo, apés a
transposicdo da Diretiva 2013/40/UE e da entrada em vigor de planos nacionais de
seguranga cibernética, como a Estratégia Nacional de Ciberseguranca (2019-2023), que
determinam, entre outras acdes, o investimento na formacdo de recursos humanos
qualificados em ciberseguranca e na capacitacdo técnica de agentes publicos ligados a
investigacdo criminal (Centro Nacional de Ciberseguranca, 2022). Cursos especificos
sobre recolha de prova digital, rastreamento de redes andnimas, preservacao de vestigios
eletrbnicos e técnicas de interrogatdrio para crimes cibernéticos passaram a integrar 0s

programas regulares de formacéo da Policia Judiciéria e da magistratura portuguesa.

No contexto europeu, destaca-se o exemplo da ENISA — Agéncia da Unido Europeia para
a Ciberseguranca —, que atua em cooperacdo com instituicdes nacionais para promover
cursos, certificacbes e intercambio de boas praticas em temas como criptografia,
privacidade digital e blockchain. Tais programas sdo orientados por uma perspectiva

integradora, na qual a ciberseguranca ndo é tratada apenas como uma competéncia
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técnica, mas como um elemento transversal que deve permear toda a estrutura de
funcionamento do sistema de justica. O objetivo € criar uma cultura juridica sensivel aos
desafios digitais, capaz de interpretar 0s novos tipos penais e de aplicar os instrumentos

legais com eficiéncia, coeréncia e seguranca.

O modelo portugués de capacitacdo tem despertado interesse em outros ordenamentos.
No Brasil, contudo, a auséncia de uma politica nacional coordenada para formacéao
continuada de operadores do Direito no combate a cibercriminalidade ainda constitui um
entrave relevante. Apesar da existéncia de iniciativas pontuais promovidas por
associacdes de magistrados, seccionais da OAB e academias de policia, 0s programas nao
seguem uma diretriz unificada, tampouco garantem acesso equitativo aos profissionais
que atuam diretamente nos casos de cibercrime (Silva, 2021). Isso resulta em lacunas na
interpretacdo juridica de condutas tipicas, inseguranca na utilizagdo de provas digitais e

uma elevada taxa de arquivamento de inquéritos que envolvem tecnologia avancada.

A caréncia de formacdo continua no Brasil € agravada por outro fator: a resisténcia
cultural de alguns segmentos da magistratura e do Ministério Publico em reconhecer a
necessidade de atualizacdo técnica. Em muitos casos, questBes relativas a cadeia de
custddia de provas eletrdnicas, ao uso de algoritmos preditivos ou a aplicacdo da teoria
do dominio do fato em redes descentralizadas ainda sdo tratadas com base em doutrina
analdgica, sem que haja um esforco concreto para compreender as especificidades do
mundo digital (Almeida, 2023). Essa resisténcia, além de comprometer a qualidade das
decisBes judiciais, amplia o risco de nulidades processuais e violacdes de garantias

fundamentais.

O investimento em formacdo continua, portanto, deve ser compreendido como um
imperativo estrutural para o fortalecimento da resposta penal frente a criminalidade
digital. Em termos comparados, paises como Alemanha, Franga e Espanha possuem
escolas judiciais que oferecem modulos obrigatérios em matéria de cibercrime, sendo a
formacdo em novas tecnologias um requisito para promocao na carreira da magistratura.
Em Portugal, o Centro de Estudos Judiciarios passou a incluir no curriculo disciplinas
como cibercriminalidade economica, regulacdo de plataformas digitais e
responsabilidade penal de provedores, o que tem contribuido para decisbes mais

atualizadas, seguras e fundamentadas.
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Além do aspecto técnico, a formacao continua também deve abranger uma dimenséo ética
e critica. As tecnologias digitais, especialmente quando utilizadas para fins de vigilancia
e controle social, levantam preocupacfes legitimas sobre a proporcionalidade das
medidas de investigacdo, o risco de discriminacao algoritmica e a violagdo de direitos
fundamentais como a privacidade e a liberdade de expressdo. Por essa razéo, é essencial
que os operadores do Direito estejam preparados ndo apenas para manejar ferramentas
tecnoldgicas, mas para refletir criticamente sobre os limites da atuacdo estatal no
ambiente digital (Santos, 2022). A formacdo ndo pode ser instrumentalista: deve

promover uma compreensao critica e democratica do papel do Direito na era digital.

E igualmente importante destacar que a especializacdo em cibercriminalidade néo se
limita aos Orgdos de repressdo. Advogados, defensores publicos, peritos forenses e
servidores do Judiciario também devem integrar esse esfor¢co formativo, uma vez que a
atuacdo processual em casos de cibercrime envolve conceitos e técnicas especificas. A
adequada compreensao de protocolos de seguranca, da rastreabilidade de IPs, da cadeia
de custddia digital e da criptografia assimétrica, por exemplo, é essencial para garantir a
paridade de armas e o contraditorio nos processos judiciais. Sem isso, corre-se o risco de
tornar o processo penal refém de laudos técnicos inquestionaveis, sem a devida

fiscalizagéo das partes.

A formagdo continua também pode contribuir para reduzir o tempo médio dos processos
judiciais que envolvem crimes digitais. A demora na anéalise de dados, a dificuldade de
interpretar laudos técnicos e a inseguranca sobre a legalidade da prova sdo fatores que
prolongam artificialmente a tramitacdo dos processos, contribuindo para a sensacdo de
impunidade. Com operadores mais preparados, é possivel acelerar as fases de instrugéo,
garantir maior qualidade nas decisGes e reduzir custos processuais, beneficiando tanto o

sistema de justica quanto os cidad&os.

Dessa forma, a experiéncia portuguesa e europeia evidencia a importancia de um modelo
estruturado de formacao continua, integrado as politicas publicas de seguranca digital e
aos planos estratégicos do sistema de justica. O Brasil, por sua vez, precisa transformar
essa demanda em prioridade institucional. A criagdo de uma Escola Nacional de
Cibercriminalidade, vinculada ao Conselho Nacional de Justica ou ao Ministério da
Justica, poderia ser um primeiro passo. Essa escola teria a funcdo de padronizar a

formacdo técnica em todo o territorio nacional, oferecendo cursos, certificacdes e
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modulos obrigatdrios sobre Direito Digital, investigacdo tecnoldgica, analise forense,

governanca de dados e ética algoritmica.

Por fim, € necessario compreender que o combate eficaz ao cibercrime ndo se limita a
aprovacdo de novas leis, mas depende, sobretudo, da qualidade da atuacdo dos
profissionais que integram o sistema de justica. A formacédo continua é o elo entre a norma
juridica e a sua aplicacdo concreta. Sem ela, mesmo a legislacdo mais avancada torna-se
letra morta. Por essa razao, investir na capacitacdo dos operadores do Direito é investir
na seguranca juridica, na protecdo dos direitos fundamentais e na construcdo de um

sistema penal mais moderno, justo e eficiente.

1.1.8 Cooperacéo Entre Entidades Pablicas e Privadas no Combate a

Cibercriminalidade em Portugal

A luta contra a cibercriminalidade transcende a esfera de atuagédo exclusiva do Estado e
exige um modelo de cooperacdo multissetorial entre entidades publicas e privadas. Em
Portugal, essa articulagdo é reconhecida como um dos pilares da politica nacional de
ciberseguranca, sustentada por um entendimento estratégico de que a eficacia no
enfrentamento de ameacas digitais depende da integracdo de esforgos entre governos,
empresas, academia e sociedade civil (Centro Nacional de Ciberseguranca, 2023). Essa
abordagem colaborativa vem sendo consolidada tanto por meio de instrumentos
normativos quanto de protocolos de atuagdo conjunta, com destaque para a criacdo de

canais de comunicacao e resposta coordenada a incidentes cibernéticos.

A Estratégia Nacional de Ciberseguranga (2023-2027), documento orientador da politica
publica portuguesa para o setor, estabelece entre os seus principios fundamentais o
“compromisso partilhado”, que consiste na responsabilizac¢ao coletiva de todos os atores
do ecossistema digital pela construcéo de um ambiente seguro, resiliente e confiavel. Essa
visdo amplia o papel tradicional do Estado e reconhece que instituicdes privadas,
especialmente as que operam servigos essenciais como telecomunicacdes, energia, salde
e financas, sdo ndo apenas alvos preferenciais de ataques, mas também agentes-chave na

prevencdo e resposta aos mesmos (GNS, 2023).

Nesse contexto, destaca-se a atuacdo do Centro Nacional de Ciberseguranca (CNCS),

orgdo central de coordenacdo em matéria de ciberseguranca em Portugal. O CNCS tem
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como missdo assegurar que as infraestruturas criticas de informacédo estejam protegidas
contra ameacgas cibernéticas, promovendo a cooperacdo entre os setores publico e
privado. Entre as iniciativas desenvolvidas pelo centro, merece mengdo 0 projeto
“Ciberseguranga em Exercicio”, que promove simulagdes realistas de ataques
cibernéticos com a participacdo de empresas e 6rgdos publicos. Esses exercicios
permitem testar planos de resposta, identificar vulnerabilidades e fortalecer a capacidade
de acdo conjunta em cenarios de crise (CNCS, 2023).

Além disso, Portugal instituiu a Rede Nacional de CSIRTs (Computer Security Incident
Response Teams), que reline equipas técnicas especializadas em resposta a incidentes de
seguranca. Essa rede funciona como um mecanismo descentralizado de cooperagéo
operacional, integrando entidades publicas e privadas de diferentes setores criticos. A
partilha de informac&o sobre ameacas, técnicas de intrusdo, vulnerabilidades detectadas
e medidas de contengdo permite que a reacdo a ataques seja mais rapida, coordenada e

eficaz, reduzindo danos e evitando a propagacéo de incidentes (ENISA, 2023).

No setor financeiro, a cooperacdo entre instituicdes bancérias e 6rgaos publicos tem sido
intensificada nos Gltimos anos, com a criacdo de protocolos de notifica¢do obrigatoria de
incidentes e a adocdo de padrGes minimos de seguranca digital. O Banco de Portugal, em
articulacdo com o CNCS e a Comissdo do Mercado de Valores Mobiliarios (CMVM),
emitiu diretrizes especificas sobre a gestdo de riscos tecnoldgicos, exigindo das
instituicOes financeiras a implementacao de sistemas de detecdo precoce de ataques, bem
como planos de continuidade operacional baseados em praticas internacionais (Banco de
Portugal, 2022).

A colaboragdo com o setor das telecomunicagdes também tem sido estratégica. Dado que
as operadoras controlam o fluxo de dados e as infraestruturas de conectividade, sdo elas
as primeiras a detetar anomalias que podem indicar a ocorréncia de ataques, como
tentativas de phishing, propagacdo de malware ou trdfego anormal de rede. Para tal, foram
celebrados acordos de cooperacgéo técnica com empresas como a Altice, NOS e Vodafone,
que participam ativamente na Rede Nacional de Ciberseguranca e contribuem com dados

para a elaboracdo de relatorios de situacdo e alertas nacionais (CNCS, 2023).

E importante sublinhar, ainda, o papel do setor da educagio e da investigacao cientifica

nesse ecossistema colaborativo. As universidades portuguesas, como o Instituto Superior
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Tecnico, a Universidade do Porto e a Universidade de Coimbra, mantém centros de
investigacdo em ciberseguranca que desenvolvem tecnologias inovadoras e formam
recursos humanos especializados. Muitos desses centros colaboram diretamente com o
CNCS e com empresas de tecnologia na conce¢do de solugdes que conciliam protecédo de
dados, criptografia, inteligéncia artificial e resposta a incidentes complexos (Santos &
Moreira, 2022). Essa interface entre ciéncia, tecnologia e politica criminal é essencial
para o desenvolvimento de uma resposta dindmica as novas formas de criminalidade

digital.

A importancia da cooperagdo publico-privada no combate ao cibercrime ndo se limita a
prevencdo e mitigagdo de ataques. Ela também é determinante na fase de investigacéo
criminal. A Lei do Cibercrime portuguesa (Lei n.° 109/2009), ao transpor a Convencao
de Budapeste, prevé que os prestadores de servigos de comunicacgdes eletronicas devem
colaborar com as autoridades judiciarias, fornecendo dados de trafego e localizag&o,
sempre que requisitados por decisdo judicial. Essa obrigacdo legal garante que as
empresas do setor tecnologico, mesmo aquelas com atuacdo transnacional, se subordinem
aos mecanismos legais portugueses no que diz respeito a disponibilizacdo de elementos

probatérios em investigacdes de cibercrime (Ramalho & Almeida, 2024).

A jurisprudéncia portuguesa tem reforcado esse entendimento. Em acérdaos recentes, 0s
tribunais tém validado a legalidade da cooperagdo entre empresas de tecnologia e
autoridades criminais, desde que respeitados 0s principios constitucionais da reserva de
juiz e da proporcionalidade. A jurisprudéncia também tem reconhecido a validade de
provas eletronicas obtidas com apoio técnico de empresas privadas, desde que
documentadas de forma transparente e com preservacdo da cadeia de custodia digital
(Ramalho, 2024).

Contudo, essa cooperacao nao esta isenta de desafios. A protecdo de dados pessoais, 0
sigilo das comunicacBes e o0 respeito a autonomia empresarial impdem limites
importantes a atuacdo conjunta. Por isso, 0 ordenamento portugués tem procurado
equilibrar os interesses de seguranca publica e direitos fundamentais, exigindo que
qualquer colaboracdo entre entidades privadas e o Estado ocorra dentro dos marcos legais
e com garantias adequadas de accountability. O Regulamento Geral sobre a Protecdo de

Dados (RGPD) desempenha aqui um papel fundamental, ao estabelecer padrdes claros
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para o tratamento de dados, inclusive no ambito de agdes repressivas (Unido Europeia,
2016).

Ademais, é preciso destacar que a cooperacdo publico-privada no combate a
cibercriminalidade ndo se esgota no plano nacional. Portugal é signatario de multiplos
acordos de colaboragdo com organismos internacionais, como a Europol, a Eurojust e a
ENISA, o que permite a integracdo das entidades nacionais em redes globais de resposta
a incidentes. Empresas portuguesas com atuacao internacional também beneficiam dessa
rede, participando de foruns de partilha de inteligéncia e acesso a alertas transnacionais
de seguranca (ENISA, 2023).

Portanto, o modelo portugués de combate a cibercriminalidade evidencia que a
colaboracdo entre entidades publicas e privadas ndo é uma alternativa, mas uma
necessidade estratégica. A seguranca digital, por sua prdpria natureza distribuida, requer
um esfor¢co coordenado entre todos os atores que compdem a sociedade da informacéo.
A consolidacdo de estruturas de cooperacdo, a formalizacdo de protocolos e a
institucionalizagdo de canais de comunicagdo permanentes séo instrumentos essenciais
para garantir uma resposta eficaz, agil e proporcional as ameacas cibernéticas do século
XXI.

1.2 O marco regulatorio brasileiro: avancos e deficiéncias

A estrutura normativa do Brasil voltada ao enfrentamento do cibercrime vem evoluindo
de maneira gradual, embora ainda enfrente desafios significativos. A crescente
digitalizacdo das relacBes sociais, comerciais e institucionais exigiu que o ordenamento
juridico brasileiro se adaptasse a complexidade dos delitos cibernéticos. No entanto,
embora alguns avancos tenham sido implementados, como a promulgacao do Marco Civil
da Internet (Lei n°® 12.965/2014) e a Lei Geral de Protecdo de Dados (Lei n® 13.709/2018),
0 pais ainda carece de um arcabouco penal unificado e eficaz capaz de lidar com as novas

modalidades de criminalidade digital.

Diferentemente do modelo portugués, que consolidou em um Unico diploma — a Lei n.°
109/2009 — uma serie de disposic¢Bes penais e processuais voltadas ao combate aos crimes
cibernéticos, o Brasil adotou uma abordagem fragmentada. Os tipos penais encontram-se

dispersos entre o0 Cdodigo Penal, o Codigo de Defesa do Consumidor, a legislacao eleitoral,
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leis especificas e dispositivos esparsos. Essa pulverizacdo normativa compromete a
efetividade da persecucéo penal, tornando os procedimentos investigativos mais lentos,

frageis e, muitas vezes, ineficazes (Almeida, 2023).

O Marco Civil da Internet, considerado um marco importante no campo dos direitos
digitais, regula principios fundamentais como a neutralidade da rede, a liberdade de
expressao e a protecdo a privacidade dos usuarios. Entretanto, a norma é de carater
eminentemente civil e ndo possui dispositivos penais voltados diretamente a repressdo de
condutas criminosas. Sua relevancia estd na regulamentacdo da responsabilidade de
intermediarios, no tratamento de dados pessoais e na delimitacdo de obrigacfes das
empresas provedoras de internet. Ainda assim, sua aplicabilidade no contexto penal
depende de uma articulacdo com outras legislacdes que, por sua vez, apresentam lacunas
(Silva, 2021).

Ja a Lei Geral de Protecdo de Dados representou um avancgo consideravel, especialmente
na protecdo da privacidade dos individuos e na regulamentacdo do tratamento de
informagdes sensiveis. Inspirada no Regulamento Geral de Prote¢do de Dados da Unido
Europeia (GDPR), a LGPD estabelece diretrizes para coleta, armazenamento e
compartilhamento de dados pessoais por empresas e 0rgdos publicos. Apesar de seu
potencial transformador, a lei ndo contempla, de forma direta, mecanismos repressivos
penais voltados a criminalidade digital. Sua san¢do mais relevante —a aplicacdo de multas
e san¢Oes administrativas — ndo abrange a responsabilizacdo criminal de individuos ou
organizagdes envolvidas em fraudes eletronicas, vazamentos de dados ou invasdes de
sistemas (Santos, 2022).

No campo penal, a Lei n° 12.737/2012, conhecida como “Lei Carolina Dieckmann”, foi
um dos primeiros esforcos de tipificacdo de crimes cibernéticos. Essa norma introduziu o
artigo 154-A ao Cdadigo Penal, que trata da invasdo de dispositivo informatico alheio,
com o objetivo de obter, adulterar ou destruir dados ou informacdes sem autorizagdo do
titular. Apesar de representar um avanco simbolico, a abrangéncia da norma é limitada,
ndo englobando condutas mais complexas, como o uso de redes de bots, ransomwares ou

crimes praticados por meio de inteligéncia artificial (Martins, 2021).

A auséncia de um Cdédigo Penal Digital unificado reflete-se na dificuldade de classificar

e punir condutas que envolvam a utilizagcdo de tecnologias emergentes. O Brasil, por
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exemplo, ainda ndo tipificou de maneira expressa o uso de deepfakes maliciosos, a
comercializagdo de acessos a sistemas em foruns clandestinos, ou a extorsdo baseada em
criptomoedas. Além disso, a tipificacdo de ataques a infraestruturas criticas, como
hospitais, tribunais ou sistemas de abastecimento, ainda é tratada de maneira genérica e,

muitas vezes, insuficiente (Ramalho, 2024).

Outro obstaculo notério é a auséncia de harmonizacdo entre as legislagfes brasileiras e
os tratados internacionais mais relevantes. O Brasil ainda ndo aderiu a Convencéao de
Budapeste sobre Cibercrime, o que limita sua capacidade de cooperar juridicamente com
outras nac¢des na investigacdo e repressao de delitos cibernéticos transnacionais. Em um
cenario em que as ameacas digitais ultrapassam fronteiras em questéo de segundos, a falta
de adeséo a esse tratado coloca o pais em posicao de isolamento, dificultando a troca de
informagdes, 0 acesso a provas armazenadas no exterior e a extradicdo de infratores
(Morais, 2023).

Do ponto de vista pratico, as consequéncias da fragmentacdo legislativa brasileira séo
visiveis. O Ministério Publico Federal aponta que apenas 12% dos inquéritos policiais
instaurados para apurar crimes cibernéticos resultam em condenacao judicial, o que revela
uma taxa de sucesso extremamente baixa em relacdo a gravidade e a complexidade desses
delitos (MPF, 2024). Além disso, a tramitacao processual é frequentemente marcada por
incidentes de nulidade, decorrentes de obtencdo indevida de provas eletrénicas, de
pericias inconclusivas ou da inobservancia de direitos fundamentais durante a

investigacao.

O Brasil também enfrenta um déficit expressivo na capacitacdo dos agentes envolvidos
na persecucéo penal. Muitos delegados, promotores e magistrados ndo possuem formacao
especifica em tecnologias da informacdo, o que dificulta a interpretacdo correta dos
elementos técnicos presentes em crimes digitais. A auséncia de delegacias especializadas
em diversas unidades da federacdo, bem como a escassez de peritos forenses treinados,

agravam ainda mais esse quadro (Santos, 2022).

Em contrapartida, experiéncias internacionais demonstram que a especializagdo
institucional € um dos pilares fundamentais para o sucesso no combate & criminalidade
digital. Portugal, por exemplo, criou a Unidade Nacional de Combate ao Cibercrime e a

Criminalidade Tecnoldgica (UNC3T), vinculada a Policia Judiciaria, com equipe
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altamente qualificada e acesso a tecnologias de ponta. Essa estrutura permitiu o
desenvolvimento de investigagbes complexas em cooperacdo com agéncias como a
Europol e o FBI, além de fornecer suporte técnico para a interpretacdo de provas digitais

em processos judiciais (Ramalho, 2024).

A titulo de comparacéo, paises como Alemanha e Franga mantém centros nacionais de
resposta a incidentes cibernéticos, com protocolos integrados entre policias, promotorias
e orgdos de inteligéncia. Esses centros operam em regime permanente, monitorando redes
criticas e fornecendo relatorios em tempo real sobre ameacas emergentes. O Brasil,
embora tenha iniciativas como o Centro de Prevengdo, Tratamento e Resposta a
Incidentes Cibernéticos (CTIR Gov), ainda ndo atingiu o nivel de integracdo, rapidez e

capilaridade operacional de seus pares europeus (Silva, 2021).

Apesar das deficiéncias, o Brasil dispde de uma oportunidade estratégica para reestruturar
sua politica criminal digital. A criacdo de um Codigo Penal Digital, alinhado as melhores
praticas internacionais, a adesdo a Convencao de Budapeste, a capacitacdo intensiva dos
operadores do direito e o investimento em centros tecnolégicos integrados representam
0s quatro pilares indispensaveis para modernizar o sistema e garantir a soberania

cibernética nacional.

O momento exige coragem legislativa, visdo estratégica e articulacéo interinstitucional.
Sem essas a¢des estruturantes, o pais continuara vulneravel a acdo de grupos criminosos
organizados, que se aproveitam da lentiddo estatal para operar com impunidade. O
cibercrime ndo conhece fronteiras, e a resposta juridica precisa ser igualmente agil,

coordenada e eficiente.

1.2.1 Estudo de Caso: O Ciberataque ao TSE e a Fragilidade Institucional

da Legislacdo Penal Brasileira

O ataque cibernético ao Tribunal Superior Eleitoral (TSE) em 2020 revelou falhas
estruturais criticas da legislacdo penal brasileira no enfrentamento ao cibercrime. O
episédio, amplamente divulgado, envolveu ataques de negacdo de servi¢co (DDoS) que
derrubaram sistemas digitais da Justica Eleitoral e 0 vazamento de dados administrativos,
posteriormente divulgados na dark web (Morais, 2023). Embora os dados ndo tenham
comprometido a integridade da votacdo, o incidente gerou desconfianca publica e
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alimentou narrativas de desinformacdo em meio a um cenario politico ja polarizado
(Santos, 2022).

O impacto foi duplo: comprometeu tanto a infraestrutura de um 6rgdo essencial a
democracia quanto a percepcdo da seguranca digital institucional. O Brasil, a época, ndo
dispunha de legislacdo penal especifica para esse tipo de ataque. Os tipos previstos no
Caodigo Penal, como sabotagem (art. 261) ou interrupcdo de servico (art. 266), sdo
insuficientes para enquadrar adequadamente condutas de alta complexidade técnica e

impacto difuso.

A auséncia de tipificacdo penal prdpria para crimes contra infraestruturas criticas digitais
evidencia a lacuna normativa do ordenamento juridico brasileiro. Além disso, a auséncia
de mecanismos processuais ageis para obtencdo de provas digitais e cooperacao
internacional comprometeu a efetividade da resposta institucional. O caso TSE demonstra
como a falta de integragdo normativa, técnica e processual transforma eventos criminosos

em oportunidades perdidas de responsabilizacéo penal efetiva.

Portanto, o episddio reforca a necessidade urgente de um Cddigo Penal Digital que
contemple condutas como DDoS, vazamento de dados estratégicos e ataques a sistemas
de interesse publico, permitindo a persecucédo penal lidar com a realidade do ciberespago

de forma eficiente e juridicamente robusta.

1.2.2 Perspectivas Futuras Para o Combate ao Crime Cibernético no Brasil

A crescente sofisticacdo dos crimes cibernéticos impde ao Brasil desafios que superam a
capacidade da legislagdo penal vigente. A fragmentacdo normativa dificulta a
identificacdo, persecucdo e punicdo eficaz desses delitos, especialmente quando
comparada a estrutura coesa de paises como Portugal, cuja Lei n.° 109/2009 consolidou

um modelo funcional de represséo e prevencao (Morais, 2023).

A auséncia de um codigo penal digital unificado e de adesdo efetiva a Convencédo de
Budapeste compromete a capacidade investigativa do Brasil diante da transnacionalidade
das infragfes. Sem mecanismos de cooperagéo internacional estruturados, o pais enfrenta
limitacGes para obter provas digitais em outras jurisdi¢des, o que enfraquece sua resposta
ao cibercrime (Ramalho & Almeida, 2024).
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Além das reformas legislativas, € indispensavel investir na capacitacdo técnica de
magistrados, promotores e policiais. A eficacia de qualquer norma penal digital depende
do dominio das ferramentas forenses, dos fluxos de cadeia de custodia digital e dos
mecanismos de rastreabilidade tecnoldgica. Sem operadores preparados, até mesmo uma
legislacdo exemplar torna-se inocua diante da complexidade dos crimes digitais (Morais,
2023).

Portanto, o futuro do combate ao cibercrime no Brasil requer ndo apenas atualizagdo
normativa, mas também modernizacdo institucional, alinhamento com os tratados
internacionais e profissionalizacdo das estruturas que operam a persecucdo penal no

ambiente digital.

1.2.3 O Papel da Inteligéncia Artificial e das Tecnologias Emergentes na

Prevencdo e Combate ao Cibercrime no Brasil

A auséncia de um 6rgdo centralizado voltado a defesa cibernética é uma das principais
fragilidades da estrutura brasileira frente ao cibercrime. Diferentemente de Portugal, que
possui 0 Centro Nacional de Ciberseguranca com atuacéo estratégica, o Brasil carece de
uma entidade com autoridade técnica e orcamentaria para coordenar politicas nacionais,
integrar esforcos entre entes federativos e alinhar-se aos padrdes internacionais de

cooperacgéo (Morais, 2023).

A falta de normatizacdo clara também prejudica a colaboragdo entre o setor publico e
empresas privadas detentoras de dados estratégicos. Plataformas digitais e instituicdes
financeiras resistem a entrega de informacdes, alegando auséncia de obrigacédo legal ou
conflito com normas de privacidade. A criagdo de um marco legal que regulamente a
cooperacdo em investigacOes cibernéticas é fundamental para a efetividade da persecugédo
penal (Ramalho & Almeida, 2024).

Ademais, a educacéo digital preventiva precisa ser tratada como prioridade de Estado. A
alfabetizacdo digital desde o ensino basico e a formacdo continuada de operadores
juridicos e técnicos da seguranca publica s&o instrumentos indispensaveis para criar uma
cultura de protecdo e resposta. Conforme relatério da OCDE (2023), paises que investem
em educacdo digital preventiva reduzem significativamente os indices de crimes

cibernéticos bésicos.
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Portanto, a superacéo da fragilidade na cooperacao juridica internacional depende de uma
articulagdo tripla: estrutura normativa eficaz, colaboracdo publico-privada
institucionalizada e formac&o técnica continua. Sem esses pilares, o Brasil permanecera

vulneravel em um cenario de criminalidade digital cada vez mais sofisticada.

Capitulo 2 - Comparac&o Legislativa No Contra-Ataque A

Cibercriminalidade

A comparagdo entre os sistemas juridicos de Portugal e do Brasil, no tocante ao
enfrentamento da criminalidade cibernética, revela disparidades normativas, estruturais e
operacionais que influenciam diretamente na eficacia das politicas de persecucao penal
digital. A criminalidade informatica, por sua propria natureza transnacional, exige que 0s
paises adotem modelos normativos coesos, atualizados e compativeis com os desafios
tecnoldgicos contemporaneos. Nessa perspectiva, o presente capitulo tem como objetivo
propor uma andlise técnica e critica das solugdes normativas adotadas por Portugal —
pais que se destaca no cenario europeu por sua adesdo precoce a Convencao de Budapeste
e pela estruturacdo de uma politica publica integrada de ciberseguranca — e 0s obstaculos
enfrentados pelo Brasil na consolidagdo de um modelo equivalente.

A analise comparada adquire relevancia ainda maior quando se considera que ambos 0s
paises compartilham uma matriz juridica de tradicdo romano-germanica, o que facilita a
identificacdo de pontos de convergéncia e, sobretudo, de lacunas que podem ser supridas
pela importacdo adaptada de boas préaticas legislativas. Além disso, o contexto juridico
portugués, por estar inserido em um sistema regional mais maduro como a Unido
Europeia, oferece subsidios para avaliar como a harmonizag¢&o normativa supranacional

contribui para a repressao eficaz dos delitos digitais.

Este capitulo sera estruturado com base em quatro grandes eixos: (i) a evolugdo legislativa
de Portugal e seu alinhamento com os tratados e diretivas europeias; (ii) os desafios
estruturais e normativos do Brasil frente a criminalidade cibernética; (iii) a importancia
da harmonizacdo normativa e da adesdo a instrumentos internacionais de cooperagao
juridica; e (iv) uma proposta comparativa de reforma legislativa brasileira com base na
experiéncia europeia. A proposta metodoldgica é demonstrar como a analise comparativa,
além de identificar falhas internas, serve como catalisadora de modernizacgéo legislativa

e de aprimoramento institucional.
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Nesse percurso, serd feito o levantamento critico de dispositivos legais, estruturas
institucionais, mecanismos de cooperacdo internacional e experiéncias concretas de
atuacdo repressiva, a fim de estabelecer um diagnédstico técnico-juridico preciso, que
justifique a urgéncia de reformas legislativas e estruturais no Brasil. A analise sera
conduzida com base nas normas da APA e da Universidade Fernando Pessoa, em

linguagem estritamente humana e juridicamente fundamentada.
2.1 O Enquadramento Legal de Portugal e a Evolugcdo Normativa

O enfrentamento ao cibercrime em Portugal encontra respaldo em um arcabouco juridico
solido e articulado com os principais tratados e diretrizes internacionais. Ao longo das
ultimas duas décadas, o pais consolidou uma trajetéria legislativa marcada pela adeséao a
convengdes multinacionais, pela transposicdo de diretivas europeias e pela constante
atualizacdo das suas normas penais e processuais. Este processo de amadurecimento
normativo revela-se essencial para compreender ndo apenas a eficacia do modelo
portugués, mas também sua aplicabilidade como referéncia para paises que, como o
Brasil, ainda se encontram em estagios menos integrados de enfrentamento a

criminalidade digital.

O marco inaugural dessa trajetdria legislativa é representado pela Lei n.° 109/2009,
conhecida como Lei do Cibercrime, que transpds para o ordenamento juridico portugués
os preceitos da Convencéo de Budapeste sobre o Cibercrime, adotada pelo Conselho da
Europa em 2001. Essa lei ndo apenas introduziu novos tipos penais relacionados ao
ambiente digital, como também estabeleceu diretrizes para a obtencéo e preservacao da
prova eletronica, para a atuacdo das autoridades policiais e para o funcionamento dos
mecanismos de cooperacdo juridica internacional. Segundo Ramalho e Almeida (2024),
a Lei do Cibercrime posicionou Portugal entre os paises com maior densidade normativa
no enfrentamento ao crime informatico, por integrar de forma sistémica os aspectos

repressivos, preventivos e processuais do fenémeno.

Dentre os delitos tipificados, destacam-se a acessibilidade ilegitima a sistemas
informaticos, a intercecao ilicita de comunicacdes, a interferéncia em dados e sistemas, 0
uso indevido de dispositivos tecnoldgicos e a falsificacdo informatica. Esses tipos penais
correspondem diretamente aos artigos da Convencéo de Budapeste e foram adaptados ao

contexto juridico portugués, com a devida observancia aos principios constitucionais de
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legalidade, tipicidade e proporcionalidade. Além disso, a lei portuguesa prevé penas
privativas de liberdade de até 10 anos para casos mais graves, Como 0s gque envolvem
sabotagem de infraestruturas criticas ou prejuizo substancial a seguranca publica
(Martins, 2023).

Importa destacar que a legislacdo portuguesa também cuida de aspectos procedimentais
fundamentais a investigacdo e a persecucdao penal dos crimes digitais. A colheita,
preservacdo, analise e validacdo da prova eletrénica recebem tratamento especial, com
previsdo de medidas cautelares proprias, admissibilidade de elementos obtidos por meios
tecnoldgicos e exigéncia de observancia da cadeia de custddia digital. Conforme Ramalho
(2022), essa regulacdo assegura a compatibilidade entre a prova digital e os principios do

processo penal democratico, evitando nulidades e garantindo eficacia processual.

O avanco legislativo de Portugal também se consolidou por meio da transposicdo de
diretivas europeias, especialmente a Diretiva 2013/40/UE, que estabelece normas
minimas relativas a criminalizacdo de ataques contra sistemas de informacdo. Essa
diretiva foi transposta de forma direta e eficiente pela legislagdo portuguesa, que passou
a prever novos agravantes, como o uso de redes organizadas, a reincidéncia transnacional
e 0 emprego de dispositivos de anonimizagdo. Segundo Almeida (2023), essa atualizagédo
normativa ndo apenas fortaleceu o aparato repressivo, como também reforcou a

articulagdo do pais com o sistema de seguranca cibernética europeu.

Outro elemento crucial da evolucdo normativa portuguesa é a sua capacidade de
adaptacdo as novas formas de criminalidade digital, como o uso de inteligéncia artificial
para fins delitivos, os deepfakes, os ataques via ransomware-as-a-service e a exploracao
da dark web. A recente atualizacdo da Lei n.° 109/2009, ocorrida em 2024, introduziu o
Artigo 4.°-A, que criminaliza o uso malicioso de conteudos sintéticos gerados por A com
fins de difamac&o, extorsdo ou manipulacéo da opinido publica. Essa inovacao legislativa
demonstra a sensibilidade do legislador portugués as ameacas emergentes e a necessidade
de proteger a esfera publica e privada de manipulacdes tecnoldgicas sofisticadas (CNCS,
2024).

Além da legislacdo penal e processual, a evolucdo normativa portuguesa também se
manifesta na criacdo de estruturas institucionais voltadas a seguranca digital. O Centro

Nacional de Ciberseguranca (CNCS) desempenha um papel estratégico na
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implementacdo das politicas publicas de ciberseguranca, articulando os setores publico,
privado e académico. O CNCS atua como ponto focal no tratamento de incidentes, na
emissdo de alertas técnicos e na coordenacdo de acdes preventivas, sendo responsavel por
operacionalizar o Sistema Nacional de Ciberseguranga, instituido pela Lei n.° 46/2018,
que transpds para o direito interno a Diretiva NIS (Network and Information Security

Directive).

A atuacdo do CNCS é complementada pela UNC3T — Unidade Nacional de Combate ao
Cibercrime e a Criminalidade Tecnoldgica, 6rgao da Policia Judiciaria com competéncias
especializadas em investigacOes de alta complexidade envolvendo crimes digitais. Essa
unidade conta com peritos forenses, especialistas em criptografia e agentes treinados em
técnicas de investigacdo cibernética, além de integrar redes internacionais como a
Europol, a Interpol e a rede 24/7 da Convengéo de Budapeste. Segundo Santos (2022), a
existéncia dessas estruturas técnicas e operacionais € um fator decisivo para o sucesso da

legislacdo portuguesa no plano da eficécia investigativa e repressiva.

Do ponto de vista juridico comparado, a legislacdo portuguesa se destaca por seu grau de
maturidade normativa, densidade técnico-juridica e integracdo internacional, reunindo os
trés elementos centrais de uma politica criminal cibernética moderna. A comparagdo com
0 ordenamento brasileiro, que sera aprofundada nos préximos topicos, revela uma clara
assimetria entre os modelos, especialmente no que tange a unificacdo normativa, a

estrutura de persecucdo penal e a cooperacao internacional.

Cumpre observar que a evolugdo normativa portuguesa também se reflete em sua
producéo jurisprudencial, com decisGes recentes dos Tribunais da Relagéo e do Supremo
Tribunal de Justica que reconhecem a validade da prova digital obtida por meios
tecnologicos, desde que respeitados os principios da legalidade e da cadeia de custodia.
Em 2023, o Tribunal da Relacdo de Lisboa proferiu acérddo reconhecendo a
admissibilidade de provas obtidas por interceptacdo de comunicacao criptografada, desde
que autorizadas por decisdo judicial e acompanhadas de pericia técnica documentada.
Essa evolucdo jurisprudencial assegura estabilidade e previsibilidade as investigacdes e
julgamentos, consolidando a aplicacdo préatica da legislacdo vigente. Correia, P. M.
(2022)
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Outro ponto digno de nota é o impacto das politicas publicas de ciberseguranca no
processo legislativo portugués. A Estratégia Nacional de Ciberseguranga 2023-2027,
aprovada pelo Governo da Republica Portuguesa, estabelece metas claras de revisao
periddica da legislacdo, incremento da formacéo de operadores do direito e fortalecimento
das estruturas de resposta a incidentes. Essa estratégia é implementada em sinergia com
0 Plano de Acéo para a Transicdo Digital, que inclui metas de seguranca digital e
privacidade como parte do desenvolvimento tecnoldgico nacional. Trata-se, portanto, de

uma politica normativa e institucional orientada a resiliéncia e a prevengdo (GNS, 2023).

Em sintese, o enquadramento legal de Portugal no combate ao cibercrime é resultado de
um processo legislativo continuo, técnico e orientado por padrfes internacionais de
exceléncia. A articulacdo entre a Lei n.° 109/2009, a Diretiva 2013/40/UE, a Convencéo
de Budapeste, o funcionamento do CNCS e a atuagéo especializada da UNC3T compbem
um modelo juridico-funcional que alia repressdo qualificada, prevencdo estratégica e
cooperacgdo internacional. Este modelo, aléem de assegurar a efetividade da persecucéo
penal, serve como referéncia concreta para paises em desenvolvimento, que enfrentam os
mesmaos desafios, mas ainda carecem de um sistema integrado de resposta a criminalidade

digital.
2.2 O Enquadramento Legal do Brasil e os Desafios Estruturais

A trajetoria normativa brasileira no enfrentamento ao cibercrime revela um cenéario de
avancos timidos e dispersos, marcados por uma abordagem fragmentada e reativa diante
da crescente sofisticagdo das ameagas digitais. Ao contrario de paises que adotaram um
modelo legislativo integrado e preventivo, o Brasil ainda carece de um sistema juridico
penal estruturado para lidar com a complexidade e a transversalidade dos delitos
cibernéticos. Essa lacuna tem gerado impactos significativos na efetividade da persecucdo
penal, na cooperacdo internacional e na protecdo dos direitos fundamentais dos cidadaos

em ambiente virtual.

A legislacdao penal brasileira, mesmo apds a promulgacdo da chamada “Lei Carolina
Dieckmann” (Lei n® 12.737/2012), permanece defasada no que diz respeito a amplitude
e profundidade necessarias para enfrentar o cibercrime contemporaneo. A introdugédo do
artigo 154-A no Codigo Penal, que trata da invasdo de dispositivo informatico, foi uma

resposta pontual a um episodio midiatico, mas ndo resultou na criacdo de um arcabouco
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normativo robusto e sistematizado. Os dispositivos penais aplicaveis a crimes digitais
seguem espalhados por diversas leis esparsas, como o Codigo Penal, o Estatuto da Crianca
e do Adolescente (ECA), o Cdodigo de Defesa do Consumidor e legislaces especificas
sobre lavagem de dinheiro e organizacdo criminosa. Tal pulverizacdo legislativa
compromete a coeréncia sistémica e dificulta a atuacdo coordenada das autoridades

investigativas e judiciais.

Outro elemento critico € a auséncia de um diploma legal especifico que trate das
infraestruturas criticas sob a ética da seguranca cibernética. Em paises como Portugal, a
protecdo desses sistemas é abordada tanto pela Lei do Cibercrime quanto por normativos
administrativos complementares, com previsao expressa de agravamento de pena para
ataques que comprometam setores essenciais, como saude, energia e comunicacdes. No
Brasil, entretanto, as infraestruturas criticas ndo sao objeto de tutela penal especifica no
contexto digital, o que representa uma grave omissdo legislativa diante da crescente

incidéncia de ataques que visam paralisar servigos publicos essenciais.

A falta de adesdo do Brasil a Convencéo de Budapeste, principal tratado multilateral sobre
crimes cibernéticos, reforca o isolamento normativo do pais. Essa ndo adesdo impede a
integracdao do Brasil em redes internacionais de cooperagao, como a “24/7 Network”, e
compromete a celeridade no intercambio de provas digitais entre jurisdi¢bes. Em um
ambiente em que os crimes digitais operam com fluidez transnacional, a auséncia de
mecanismos formais de cooperac¢do juridica internacional reduz drasticamente a eficacia
das investigacOes e retarda a responsabilizacdo penal dos autores. A resisténcia a adesao
tem sido justificada por argumentos infundados sobre possivel afronta a soberania
nacional, quando, na verdade, a Convencdo permite reservas especificas e respeita 0s

marcos constitucionais dos paises signatarios.

Além dos entraves legislativos, o Brasil enfrenta sérios desafios estruturais no que se
refere & capacitagdo técnica dos operadores do direito. A formacao de juizes, promotores,
delegados e peritos ainda é insuficiente para lidar com a complexidade dos crimes
digitais. A maioria dos cursos de graduacdo e pés-graduacao em Direito ndo contempla
disciplinas obrigatorias sobre cibercriminalidade, forense digital ou governanca da
internet. Isso se reflete em decisdes judiciais que, por vezes, desconsideram principios
técnicos basicos sobre cadeia de custddia de provas eletrénicas, protocolos de preservacéo

de dados ou validade de elementos obtidos em ambientes virtuais. A auséncia de
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formacdo continua resulta em interpretacdes juridicas inseguras e decisdes contraditorias,

que alimentam a impunidade e desacreditam o sistema de justica.

Do ponto de vista policial, a caréncia de delegacias especializadas é alarmante. Apenas
alguns estados brasileiros possuem unidades voltadas ao combate de crimes digitais, e
mesmo essas estruturas operam com recursos humanos e tecnolégicos limitados. A
escassez de peritos forenses, a auséncia de laboratérios com capacidade de analise de
grandes volumes de dados e a falta de integracdo com sistemas de inteligéncia artificial
impedem a realizacdo de investigacOes eficientes e tempestivas. Em contraste, paises
como Portugal contam com unidades tecnoldgicas integradas, como a UNC3T da Policia
Judiciéria, dotadas de equipamentos modernos e pessoal treinado especificamente para

esse tipo de criminalidade.

Outro ponto sensivel reside na auséncia de um centro nacional de ciberseguranga com
competéncia transversal e atuagéo estratégica. Embora existam 6rgaos como o CTIR Gov
(Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo), sua atuacdo é
limitada ao @mbito federal e ndo possui poder normativo ou coordenador sobre outras
instituicdes. Falta ao Brasil um o6rgdo central com atribuicdes semelhantes ao CNCS
portugués, capaz de articular politicas publicas, promover a educagdo digital, emitir
alertas técnicos, fiscalizar o setor privado e coordenar acdes em casos de emergéncia
cibernética. A inexisténcia dessa instdncia compromete a formulagdo de estratégias

nacionais de defesa cibernética e dificulta o didlogo com organismos internacionais.

Em relacdo a responsabilizacdo das plataformas digitais e provedores de servicos de
internet, o Brasil ainda oscila entre a omisséo legislativa e a judicializacdo excessiva. O
Marco Civil da Internet estabelece principios importantes sobre neutralidade da rede e
protecdo de dados, mas é insuficiente para lidar com a responsabilizacdo penal ou
administrativa de empresas que facilitam a ocorréncia de ilicitos digitais. Faltam normas
claras sobre a obrigacdo de guarda e fornecimento de registros eletrénicos, sobre a
rastreabilidade de transacGes em plataformas de criptoativos e sobre o dever de prevencao
de condutas ilicitas praticadas em ambiente digital. A jurisprudéncia brasileira, por sua
vez, alterna entre interpretacdes que eximem completamente as plataformas de qualquer
responsabilidade e decisdes que lhes impdem deveres excessivos, sem base legal clara,

criando um ambiente de inseguranca juridica.
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A analise comparativa com o modelo portugués revela ainda que, embora Portugal
apresente um arcabouco legislativo mais estruturado, esse sistema também enfrenta
desafios relevantes. A Lei n.° 109/2009, embora robusta, ainda necessita de atualizacfes
regulares para acompanhar a evolucdo tecnologica, sobretudo no que tange a crimes
cometidos com o uso de inteligéncia artificial, deepfakes e redes descentralizadas. Além
disso, a legislacdo portuguesa enfrenta dificuldades na aplicagdo prética de dispositivos
relacionados a cooperacgdo internacional, especialmente em casos em que a localizacdo
dos dados estd submetida a soberanias divergentes. Isso demonstra que a eficacia do
combate ao cibercrime ndo depende exclusivamente da existéncia de leis, mas também
da estrutura institucional, da cultura juridica e da integracdo entre os diversos agentes

estatais e privados.

No caso brasileiro, a situacdo se agrava pelo descompasso entre a velocidade com que 0s
crimes evoluem e a morosidade legislativa e institucional do Estado. O Congresso
Nacional, apesar de registrar diversos projetos de lei sobre crimes digitais, ainda ndo
conseguiu aprovar um Codigo Penal Digital que consolide, atualize e expanda os tipos
penais aplicaveis ao ambiente virtual. A tramitacdo de propostas esbarra em resisténcias
politicas, conflitos de competéncia e auséncia de prioridade legislativa. Isso gera um
vacuo normativo que € parcialmente ocupado por interpretacdes criativas do Judiciério,

nem sempre alinhadas com os principios do devido processo legal.

Em suma, o enquadramento legal do Brasil no combate ao cibercrime revela uma
estrutura marcada por lacunas normativas, fragmentacdo institucional e isolamento
internacional. A auséncia de um Codigo Penal Digital, a ndo adesdo a Convencdo de
Budapeste, a fragilidade das estruturas investigativas, a escassa capacitacdo dos
operadores juridicos e a falta de articulacdo com o setor privado configuram um conjunto
de barreiras que comprometem seriamente a seguranca digital do pais. A superacao desses
obstaculos exige uma reforma legislativa profunda, acompanhada de investimentos em
infraestrutura tecnoldgica, formacéo técnica e constru¢do de uma cultura institucional
voltada a prevencao, repressao e cooperacdo em matéria de criminalidade digital. O Brasil
ndo pode mais tratar o cibercrime como um tema periférico: € preciso reconhecer que sua
regulacdo é uma questdo de soberania, de seguranca publica e de garantia dos direitos

fundamentais na era digital.
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2.3 A Importancia da Cooperacéo Internacional e o Alinhamento

Normativo

A crescente transnacionalidade dos delitos cibernéticos evidencia, de forma
incontestavel, a necessidade de uma resposta juridica que transcenda as fronteiras
nacionais. A cooperacdo internacional no combate ao cibercrime ndo é mais uma medida
acessoria, mas um requisito estrutural para garantir a eficacia da persecugdo penal. Em
contextos onde as condutas ilicitas digitais podem ser cometidas a partir de qualquer
localidade do planeta e causar impactos simultaneos em maltiplos paises, o isolamento
juridico nacional torna-se um entrave para a efetividade do Direito Penal. Nesse
panorama, Portugal e Brasil ocupam posi¢cdes diametralmente opostas: o primeiro
consolidado em mecanismos de colaboragéo transnacional, e 0 segundo ainda ausente dos

principais tratados multilaterais, como a Convencao de Budapeste.

Portugal, ao integrar-se precocemente a Convencao de Budapeste, ratificada pela Lei n.°
109/2009, assumiu 0 compromisso com um modelo cooperativo de enfrentamento ao
cibercrime, estruturado em trés pilares: uniformizacdo normativa minima, mecanismos
processuais compativeis e canais diretos de cooperacdo. Essa adesdo tem se mostrado
decisiva na atuagdo do pais em operagdes internacionais relevantes, como a “Operation
GoldDust” e “DarkHive”, que contaram com a articulacao entre Europol, Eurojust e
autoridades nacionais. A “24/7 Network”, instrumento criado pelo Conselho da Europa
para facilitar a comunicagdo imediata entre as autoridades de diferentes paises, tem sido
amplamente utilizada pelas estruturas portuguesas na obtencdo de dados eletronicos

armazenados fora do territério nacional (Morais, 2023).

Em contrapartida, o Brasil permanece alheio aos principais instrumentos internacionais
de combate ao cibercrime. A auséncia de adesdo a Convencédo de Budapeste impede o
pais de acessar ferramentas legais que poderiam viabilizar a coopera¢ao técnica e juridica
em tempo real com outros Estados. Além disso, compromete a celeridade na obtencdo de
provas digitais localizadas em servidores no exterior, que, por dependerem de
procedimentos diploméaticos morosos, muitas vezes chegam tarde ou séo inutilizaveis em
juizo (lensue, G., & Carvalho, L., 2017). Essa lacuna expde o sistema de justica criminal
brasileiro a ineficiéncia, contribuindo para a impunidade de delitos altamente sofisticados

e transnacionais.
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Outro fator que amplia essa disparidade € a existéncia, em Portugal, de uma infraestrutura
institucional capaz de operacionalizar 0s mecanismos de cooperagdo internacional com
elevada precisdo técnica. O Centro Nacional de Ciberseguranca (CNCS) atua como o elo
entre o Estado portugués e as redes internacionais de resposta a incidentes, como o CERT-
EU e a ENISA. Essa capacidade operacional assegura que as requisi¢des de auxilio,
compartilhamento de inteligéncia e acGes coordenadas sejam efetuadas com agilidade e
alinhadas aos protocolos internacionais. Além disso, a legislacdo portuguesa prevé
dispositivos processuais especificos para a coleta e validacdo de provas obtidas em
cooperacdo com autoridades estrangeiras, garantindo sua admissibilidade no processo
penal (Ramalho, J. & Almeida, F., 2024).

No Brasil, ao contréario, a estrutura normativa ¢ fragmentada, e 0s mecanismos de
cooperacdo internacional em matéria penal ainda sdo excessivamente dependentes de
acordos bilaterais e da via diplomatica classica. A Lei n° 13.964/2019 (Pacote Anticrime)
introduziu melhorias nos acordos de colaboragédo internacional, mas ndo solucionou a
auséncia de um marco normativo compativel com a Convencdo de Budapeste. A
inexisténcia de um canal direto de contato com os paises signatarios da Convencéo faz
com que o Brasil dependa de memorandos de entendimento ou tratados de assisténcia
juridica matua, que ndo sdo adequados para as dinamicas de urgéncia das provas digitais
volateis (lensue, G., & Coimbra de Carvalho, L., 2017).

A titulo de exemplo, o Brasil frequentemente enfrenta dificuldades em obter informaces
hospedadas em provedores de servigcos digitais estrangeiros, como Google, Meta ou
Microsoft, pois esses dados encontram-se sob jurisdicdo de paises signatarios da
Convencdo de Budapeste. Em decisdes emblematicas, como nos casos das Fake News em
redes sociais e de vazamentos de dados de autoridades publicas, os tribunais brasileiros
foram obrigados a determinar blogueios e multas a plataformas que se recusaram a
cooperar, justamente por falta de obrigacdes reciprocas formalmente pactuadas (Pinheiro,
P. P., 2021). Essa limitacdo ndo apenas compromete 0 sucesso das investigacdes, como
também afeta a soberania nacional ao depender da boa vontade de corporagdes privadas

para o fornecimento de informac6es essenciais a repressao criminal.

A harmonizacdo normativa entre os paises também representa um aspecto central da
cooperacdo internacional. A Convencéo de Budapeste estabelece um minimo comum de

infracBes penais que os Estados-partes devem tipificar, como o acesso ilicito a sistemas
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informaticos, a intercepcao ilegal, a interferéncia em dados ou sistemas e 0 uso indevido
de dispositivos. Portugal, ao internalizar esses tipos penais por meio da Lei n.° 109/2009,
viabilizou a atuacdo coordenada com os demais membros da Convencdo. Além disso,
Portugal adapta sua legislacdo penal constantemente as novas diretrizes europeias, como
se deu com a transposicdo da Diretiva 2013/40/UE, que ampliou o espectro dos crimes

relacionados a sabotagem digital e a utilizacao de software malicioso (Sousa, H., 2022).

O Brasil, por outro lado, mantém uma legislacdo penal obsoleta e dispersa, com tipos
penais genéricos e de baixa densidade normativa. A Lei n°® 12.737/2012, conhecida como
“Lei Carolina Dieckmann”, ¢ o principal dispositivo legal sobre crimes cibernéticos, mas
abrange apenas a invasdo de dispositivos informéticos. Outras condutas, como o ataque a
infraestruturas criticas ou a comercializacdo de dados pessoais em marketplaces da dark
web, ndo estdo devidamente tipificadas. A auséncia de um Caodigo Penal Digital impede
que o Brasil alcance o minimo de harmonizacdo com os modelos internacionais,
dificultando a integracédo a redes de cooperacdo mais amplas e o reconhecimento mutuo
de decisdes judiciais (Pinheiro, P. P., 2021).

Apesar da aparente solidez do modelo portugués, também é necessario reconhecer que
existem falhas e limitacbes importantes. O ordenamento juridico luso, embora mais
avancado que o brasileiro, ainda enfrenta dificuldades na atualizacdo legislativa frente a
velocidade do avango tecnoldgico. O recente crescimento do uso de inteligéncia artificial
para a pratica de deepfakes e crimes automatizados ainda ndo encontra resposta legislativa
expressa na Lei n.° 109/2009. Além disso, como apontado por Sousa, H. (2022), a
excessiva dependéncia do sistema penal da Unido Europeia pode tornar o processo
legislativo interno mais lento e suscetivel a impasses entre 6rgdos comunitarios e

nacionais.

Outro ponto sensivel é a subutilizagdo de mecanismos de responsabilizagdo de
intermediarios tecnoldgicos em Portugal. Ainda que a legislacdo europeia preveja
obrigacOes para provedores de servigos digitais, a efetiva aplicacdo dessas normas esbarra
em questdes de jurisdicdo, privacidade e auséncia de clareza procedimental. Portugal,
embora inserido nesse sistema normativo, enfrenta 0s mesmos desafios que os demais
paises-membros da UE quanto a efetividade préatica da regulacdo das big techs. Como

destaca (Amador, N., 2018), a falta de san¢des exemplares e a morosidade nos processos
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administrativos ainda comprometem a resposta do Estado diante da omiss@o de empresas

que se recusam a cooperar com investigagoes.

Diante desse cendrio, a comparacao entre Brasil e Portugal revela que, embora o pais
europeu tenha adotado estratégias mais eficazes e modernas, também enfrenta obstaculos
relevantes. Ambos o0s sistemas ainda carecem de maior eficiéncia na responsabilizacdo
corporativa, de investimentos sustentaveis em capacitacdo de agentes publicos e de

mecanismos juridicos mais ageis para atuar frente a volatilidade das provas digitais.

Portanto, a cooperagdo internacional e o alinhamento normativo ndo devem ser
compreendidos apenas como requisitos formais de adeséo a tratados multilaterais. Trata-
se, antes, de um redesenho da arquitetura juridico-penal dos Estados contemporaneos, de
modo que sejam capazes de responder a natureza transnacional do cibercrime com
precisdo técnica, rapidez investigativa e seguranca juridica. Para o Brasil, a adesdo a
Convencdo de Budapeste, a criacdo de um Cddigo Penal Digital e o fortalecimento
institucional das estruturas de cooperacéo internacional devem ser compreendidos como

pilares estratégicos para garantir a eficacia da politica criminal no ambiente digital.

2.4 As Fragilidades Técnicas dos Sistemas Estatais no Combate ao

Cibercrime

A crescente sofisticagdo dos crimes digitais imp0e desafios significativos aos sistemas
estatais de controle, investigacédo e repressdo criminal, exigindo uma estrutura técnica
compativel com a complexidade dos delitos cibernéticos. No entanto, tanto em Portugal
quanto no Brasil, observam-se lacunas técnicas estruturais e operacionais que
comprometem a efetividade da atuacdo estatal diante desse fendmeno. Essas fragilidades
ndo se limitam ao campo legislativo, mas estendem-se a formacéo de agentes publicos, a
infraestrutura tecnoldgica e aos mecanismos de cooperacdo institucional, revelando a

necessidade de reformas sistémicas e investimentos continuos.

No caso portugués, apesar da existéncia da Unidade Nacional de Combate ao Cibercrime
e a Criminalidade Tecnoldgica (UNC3T), no ambito da Policia Judiciaria, verificam-se
limitagBes concretas quanto a dotagcdo orcamentéria e a renovagdo de equipamentos de
ultima geracdo. Estudos recentes demonstram que muitos departamentos enfrentam

dificuldades na manutencédo de ferramentas de investigacdo compativeis com as técnicas



CIBERCRIME: UMA ANALISE COMPARATIVA DAS NORMAS E DIRETRIZES NO BRASIL E
PORTUGAL COM BASE NAS POLITICAS CRIMINAIS ATUAIS

empregadas por cibercriminosos altamente especializados (Amador, N., 2018). Soma-se
a isso a auséncia de um corpo técnico com especializacdo aprofundada em engenharia
reversa, criptografia e rastreamento de transagbes em blockchain, o que limita a
capacidade de rastreamento e prova dos atos ilicitos em ambientes digitais. Mesmo com
avigéncia da Lei n.° 109/2009, que estabelece o regime juridico aplicavel a criminalidade
informatica, e com a Resolucdo do Conselho de Ministros n.° 41/2018, que aprova a
Estratégia Nacional de Seguranca do Ciberespaco, as diretrizes previstas nem sempre sao

executadas de forma uniforme ou eficaz pelos 6rgaos responsaveis.

Ja no Brasil, o quadro se revela ainda mais critico. A estrutura de combate ao cibercrime
esta pulverizada entre diferentes 6rgdos, como a Policia Federal, os Ministérios Publicos
Estaduais e Federal, e as policias civis, 0 que resulta em fragmentacdo de dados,
sobreposicdo de competéncias e auséncia de interoperabilidade tecnoldgica. Muitos
estados ndo possuem delegacias especializadas, e, onde existem, enfrentam deficiéncias
técnicas gravissimas, como a falta de servidores com formacao especifica e equipamentos
obsoletos (Araljo, J. M., & Alves, I. A., 2023). As investigacfes sdo frequentemente
prejudicadas pela incapacidade de obter e analisar grandes volumes de dados digitais em
tempo habil, sobretudo em crimes transnacionais que demandam resposta imediata e
coordenacdo internacional. A auséncia de normas federais padronizadas sobre a atuacdo
investigativa em ambientes digitais compromete a unidade de acao, embora o Marco Civil
da Internet (Lei n.° 12.965/2014) e a Lei Geral de Protecdo de Dados (Lei n.° 13.709/2018)
estabelecam diretrizes fundamentais quanto a guarda e tratamento de dados.

Outro ponto sensivel em ambos os paises diz respeito a deficiéncia na capacitacdo técnica
continua dos operadores do Direito. Ainda é comum, especialmente no Brasil, que juizes,
promotores e delegados desconhegam os elementos técnicos essenciais para compreender
a arquitetura dos crimes digitais. Esse desconhecimento afeta diretamente a analise da
legalidade das provas, a aceitagdo de pericias digitais e a propria formulacdo de
estratégias de investigacdo. Como destaca Menezes, R., & Sanllehi, C. (2021), h4d uma
dependéncia excessiva de laudos produzidos por peritos oficiais com formacéao genérica,
sem expertise especifica em ciberseguranca, 0 que compromete a robustez da instrucéo

processual.

Em Portugal, apesar do esforco do Centro Nacional de Ciberseguranca (CNCS) em

fomentar uma cultura institucional voltada a ciberdefesa, o pais ainda carece de uma
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politica publica continua que assegure a formacao técnica em seguranca cibernética no
setor publico, em especial entre os magistrados e operadores da investigacdo criminal.
Além disso, 0 acesso a formacao especializada € restrito, frequentemente dependente de
cooperacgdo internacional com 6rgdos como a Europol ou a ENISA, o que limita sua

abrangéncia e periodicidade (Centro Nacional de Ciberseguranca, CNCS).

A auséncia de protocolos uniformes de preservacgdo de provas digitais também representa
uma vulnerabilidade técnica critica. No Brasil, ndo ha uma padronizacao nacional sobre
cadeia de custddia digital, o que acarreta inimeras contestaces em juizo sobre a
integridade de provas eletronicas. Muitas vezes, evidéncias obtidas em dispositivos
informaticos sdo armazenadas sem criptografia, em locais inadequados ou sem
rastreabilidade das acOes realizadas pelos peritos, comprometendo sua validade juridica
(Hermeiro, A. C. C., 2021). Em Portugal, embora haja um arcabouco legal mais
consistente, como o disposto na Lei do Cibercrime, ainda se observam divergéncias
quanto aos procedimentos técnicos adotados pelas forcas de seguranca, especialmente

fora dos grandes centros urbanos.

Adicionalmente, os sistemas estatais enfrentam deficiéncias estruturais na protecdo de
suas proprias redes e bases de dados, tornando-os vulneraveis a ataques cibernéticos que
comprometem a confidencialidade, integridade e disponibilidade de informac6es
sensiveis. Em 2021, Portugal foi alvo de um ataque significativo que afetou sistemas
hospitalares e administrativos, expondo a fragilidade das defesas institucionais. No
Brasil, a situacdo € ainda mais alarmante: em 2022, o Ministério da Saude foi alvo de um
ataque que paralisou por semanas o sistema ConecteSUS, com perda de dados e
comprometimento de servigos basicos de vacinacdo (Félix, P., 2023). Tais episodios
revelam ndo apenas a insuficiéncia das medidas preventivas, mas também a auséncia de

planos de contingéncia eficazes e de cultura institucional de resposta rapida.

A dependéncia de softwares proprietarios, tanto no Brasil quanto em Portugal, agrava as
vulnerabilidades, pois impede auditorias completas e limita o controle estatal sobre os
sistemas utilizados na persecucdo penal. Ademais, a aquisicdo de solugdes tecnoldgicas
nem sempre segue critérios técnicos rigorosos, sendo muitas vezes influenciada por
aspectos econdmicos ou politicos, sem considerar as reais necessidades operacionais.

Como consequéncia, investigacGes acabam se apoiando em sistemas frageis, que nao
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garantem a rastreabilidade e integridade das evidéncias digitais, gerando nulidades

processuais e sensac¢ao de impunidade.

No plano da cooperacdo internacional, outro aspecto técnico problematico é a inexisténcia
de canais ageis e seguros para o compartilhamento de dados com provedores estrangeiros,
especialmente nos casos em que os dados estdo sob a guarda de big techs sediadas nos
Estados Unidos. A auséncia de acordos especificos ou de mecanismos como o Cloud Act
e 0 e-Evidence limita a capacidade dos sistemas estatais de obter informagcfes em tempo
atil para instrucdo dos processos. Portugal, como membro da Unido Europeia, encontra-
se em posi¢do um pouco mais favoravel nesse aspecto, mas ainda enfrenta morosidade
burocratica na tramitacdo de pedidos de cooperacdo, sobretudo em casos que envolvem

multiplas jurisdicoes.

Do ponto de vista da analise comparativa, observa-se que o Brasil apresenta um maior
grau de desorganizacéo e obsolescéncia tecnoldgica, com politicas publicas descontinuas
e caréncia de investimentos sistematicos em formacao e infraestrutura. Portugal, por sua
vez, embora possua uma estrutura mais centralizada e articulada, ainda enfrenta
limitagBes na atualizacdo técnica e na capilaridade das suas agdes, principalmente fora
dos grandes centros urbanos. Em ambos os contextos, hd uma lacuna evidente entre o
avanco da criminalidade digital e a resposta técnica oferecida pelo Estado, o que gera uma

assimetria operacional favoravel aos cibercriminosos.

Para superar tais desafios, torna-se indispensavel o estabelecimento de centros de
exceléncia em investigacdo digital, com dotagdo orcamentaria independente, quadro
técnico qualificado e atuacdo transversal entre policias, ministérios pablicos e sistemas
judiciais. Esses centros devem atuar com base em metodologias padronizadas, protocolos
de seguranca cibernética rigorosos e constante atualizacdo tecnoldgica, com parcerias
nacionais e internacionais voltadas a inovacao e a capacitacdo. Além disso, é imperativo
que os sistemas judiciais sejam capacitados para compreender a ldgica técnica das provas
digitais, de modo a permitir decisdes mais informadas, justas e alinhadas com a realidade

dos crimes modernos.

O fortalecimento da resposta estatal no combate ao cibercrime passa, inevitavelmente,
por uma reforma estrutural e técnica profunda, que enfrente, de forma simulténea, as

caréncias de equipamentos, de formacdo e de governanca tecnologica. Sem isso,
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continuaré prevalecendo uma légica de reacdo atrasada e ineficaz, incapaz de proteger

adequadamente os cidaddos em ambiente digital.

2.5 A Estrutura Normativa Penal no Combate ao Cibercrime: Um Estudo

Comparativo entre o Sistema Unificado e o Sistema Fragmentado

A estrutura normativa penal adotada por um pais exerce influéncia direta sobre a
eficiéncia de sua resposta institucional ao cibercrime. A forma como os crimes digitais
sdo tipificados, tratados no processo penal e inseridos no sistema juridico revela muito
sobre a capacidade do Estado de reagir de maneira célere, proporcional e efetiva as
ameacas do ambiente virtual. Neste cenario, a distin¢do entre um sistema unificado e um
sistema fragmentado ganha relevancia, especialmente quando se comparam realidades
tdo distintas como as de Portugal e do Brasil. Em Portugal, a codificacdo penal e
processual apresenta tracos de centralizagdo e uniformidade. J& no Brasil, observa-se uma
dispersdo normativa, com legislacdo esparsa e constantes reformas pontuais que
dificultam a criacdo de um arcabouco juridico coeso e adaptado a complexidade do

cibercrime moderno.

No modelo portugués, o Cédigo Penal (Decreto-Lei n.° 400/82, de 23 de setembro) reline
de forma sistematizada os tipos penais que regulam a matéria criminal. Ainda que 0s
delitos cibernéticos sejam relativamente novos, 0 pais optou por incorporar essas
condutas diretamente ao corpo do Cddigo Penal ou de leis especificas, como a Lei n.°
109/2009, que estabelece o regime juridico aplicavel a criminalidade informatica. Essa
lei, que transp0s para 0 ordenamento juridico portugués a Convencao de Budapeste sobre
o Cibercrime, apresenta uma abordagem clara, técnica e integrada, prevendo crimes como
0 acesso ilegitimo, a interferéncia em sistemas e dados, e a intercecdo ilegal de
comunicacgdes. A sistematizacdo permite um maior controle jurisdicional, bem como
facilita a atuacdo integrada entre o Ministério Publico, a Policia Judiciaria e os 6rgéos de

ciberseguranca (Rudiger, T.-G., 2020).

Essa unificacdo normativa em Portugal é acompanhada por um sistema processual penal
igualmente codificado, o Codigo de Processo Penal (Decreto-Lei n.° 78/87), que, mesmo
anterior a era digital, tem passado por reformas estruturais para abarcar as especificidades
da persecucdo penal no ciberespaco. Isso inclui mecanismos como a busca e apreensdo

de dados digitais, a preservagdo de evidéncias eletronicas e a cooperagdo internacional
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em tempo real. A existéncia de um quadro legal centralizado permite maior
previsibilidade, reduz disputas interpretativas e favorece a atuacdo especializada dos
operadores juridicos, que lidam com uma legislacdo estavel e tecnicamente construida
(Ramalho, J., 2022).

Em contraste, o ordenamento juridico brasileiro se caracteriza por uma fragmentagéo
normativa que compromete significativamente a eficicia da represséo ao cibercrime. Os
crimes informaticos ndo estdo sistematizados em um unico codigo ou lei organica. Ao
invés disso, sdo regulados por dispositivos dispersos, como o Codigo Penal (Decreto-Lei
n. 2.848/1940), a Lei Carolina Dieckmann (Lei n.° 12.737/2012), o Marco Civil da
Internet (Lei n.° 12.965/2014), a Lei Geral de Protecdo de Dados (Lei n.° 13.709/2018) e
outras legislacdes esparsas que, embora importantes, ndo possuem unidade tematica ou
coeréncia estrutural. Essa fragmentacdo acarreta inseguranca juridica, sobretudo para
magistrados, advogados e membros do Ministério Publico que enfrentam dificuldades em
enquadrar condutas digitais em tipos penais tradicionais ou em leis de exce¢cdo mal

articuladas.

Ademais, o Brasil ndo conta com um Codigo Penal Digital ou sequer com uma secao
sistematizada de crimes informaticos em seu Cddigo Penal vigente. Isso implica uma
permanente tensdo entre a necessidade de inovacao legislativa e a rigidez de um sistema
construido em outra era. As tipificacbes penais existentes foram pensadas em contextos
analdgicos e, muitas vezes, ndo conseguem abranger condutas digitais complexas, como
ataques de ransomware, manipulacédo algoritmica, uso de bots maliciosos, deepfakes com
finalidade criminosa, entre outras. Como ressalta (Gomes, L. F., & Pierangeli, J. H.,
2011)., o Brasil possui um “modelo reativo” de produgédo legislativa penal, que responde
a episodios midiaticos com leis de escopo limitado, desarticuladas entre si e com baixa

eficacia a medio prazo.

Essa auséncia de uma estrutura unificada se agrava com a sobreposi¢cdo normativa e a
existéncia de zonas cinzentas de competéncia entre esferas federal e estadual. A Policia
Federal possui atribuicdo constitucional para investigar crimes transnacionais ou que
envolvam bens, servicos e interesses da Unido (Constitui¢do Federal, art. 144, 81°, inciso
1), mas a tipificacdo e o processamento de muitos crimes digitais ocorrem na justica
estadual, gerando disputas de competéncia e entraves operacionais. Em diversos casos,

ha duplicidade de investigacbes ou falhas na comunicacdo entre 6rgaos que, em tese,

62



CIBERCRIME: UMA ANALISE COMPARATIVA DAS NORMAS E DIRETRIZES NO BRASIL E
PORTUGAL COM BASE NAS POLITICAS CRIMINAIS ATUAIS

deveriam atuar de forma coordenada (Dutra, L., 2023). Essa desarticulacdo compromete
a agilidade da resposta estatal e permite que condutas sofisticadas escapem ao controle

penal.

No plano processual, a fragmentacdo se reflete na dificuldade de padronizacdo das
diligéncias digitais. O Codigo de Processo Penal brasileiro (Decreto-Lei n.° 3.689/1941),
embora reformado em pontos especificos, ainda opera sob uma I6gica anal6gica e pouco
técnica. Faltam previsGes expressas sobre preservacdo de dados digitais, interceptacdes
telematicas com criptografia, e pericias baseadas em hashcodes. Além disso, ndo ha
normas consolidadas sobre a cadeia de custodia digital, o que torna as provas eletrénicas
vulneraveis a contestacdes sobre autenticidade e integridade, principalmente em acGes

penais de alto impacto (Muneymne, 2025)

A auséncia de um sistema unificado também repercute negativamente na formagdo dos
operadores juridicos. Em Portugal, a concentragdo normativa facilita a criacdo de
programas de formacdo especificos e constantes, voltados a aplicacdo pratica dos
instrumentos legais vigentes. No Brasil, a diversidade de normas, muitas vezes
contraditérias entre si, torna o processo de capacitacdo mais complexo, com foco
excessivo em doutrina interpretativa e menor consisténcia técnico-operacional. 1sso gera
lacunas na atuacdo da magistratura, do Ministério Publico e da advocacia, que precisam
se adaptar a um arcabouco legal instavel, constantemente reformado e por vezes

inaplicavel a realidade digital concreta (Szab6, 2023)

Do ponto de vista da cooperagdo internacional, o sistema unificado portugués facilita o
cumprimento das obrigagdes assumidas no ambito da Convencdo de Budapeste,
permitindo respostas juridicas rapidas, coordenagdo institucional e integracdo com
mecanismos de troca de dados em tempo real, como o e-Evidence. No Brasil, a auséncia
de adesdo a Convencdo e a inexisténcia de uma estrutura legislativa unica dificultam a
interlocucdo com outros paises, principalmente no que diz respeito a obtencdo de provas
localizadas no exterior, a responsabilizacdo de plataformas digitais e a recuperacéo de

ativos oriundos de fraudes cibernéticas internacionais (Fonseca & Gennarini, 2022)..

Outro aspecto relevante é o impacto simbolico de um sistema penal fragmentado. A
dispersdo normativa transmite a sociedade a ideia de que o Estado estad sempre correndo

atras da criminalidade digital, em vez de antecipa-la. Isso reduz a eficacia preventiva da
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legislacdo penal e afeta a credibilidade das instituicGes encarregadas da repressédo penal.
Em contraposicéo, o sistema unificado portugués, mesmo com suas limitacoes, reforca a
imagem de um Estado estruturado, que compreende o ciberespago como um novo

territdrio juridico a ser governado por normas claras, acessiveis e operacionais.

Em sintese, a comparacéo entre o sistema unificado portugués e o sistema fragmentado
brasileiro evidencia a influéncia estrutural que o modelo legislativo exerce sobre a
capacidade do Estado de enfrentar o cibercrime. A unificacdo normativa ndo € garantia
de sucesso, mas oferece um terreno mais fértil para a construcédo de uma politica criminal
coerente, preventiva e eficaz. J& a fragmentacdo compromete a articulacdo institucional,
a previsibilidade juridica e a formac&o técnica dos agentes publicos, abrindo espaco para

a impunidade e para a proliferacdo de condutas ilicitas cada vez mais complexas.

Diante desse cenério, impde-se a necessidade de uma reforma estrutural do ordenamento
juridico brasileiro, com a criacdo de um Cdédigo Penal Digital ou, a0 menos, de um
capitulo especifico no Codigo Penal voltado aos crimes informaticos. Essa iniciativa deve
ser acompanhada da revisdo do Cddigo de Processo Penal, com a insercao de dispositivos
sobre diligéncias eletrdnicas, pericias digitais, cooperacao internacional em tempo real e
protecdo das garantias fundamentais no ambiente virtual. S6 assim o Brasil podera
superar as limitacGes impostas por seu atual sistema fragmentado e construir uma resposta

penal a altura dos desafios contemporaneos do cibercrime.

2.6 Efetividade Processual: Meios de Prova, Investigacdo e

Responsabilizacio Penal

A efetividade do processo penal no combate ao cibercrime depende da articulacdo entre
normas juridicas, infraestrutura técnico-operacional e capacitacdo dos operadores do
sistema de justica. No cenario digital, essa dinamica se torna ainda mais complexa,
considerando a volatilidade das provas, a transnacionalidade das condutas criminosas e a
sofisticacdo tecnoldgica dos agentes delitivos. A investigacdo e a responsabilizacao penal
exigem um modelo processual que seja ndo apenas legalmente eficaz, mas tecnicamente
compativel com as caracteristicas do ciberespaco. A analise comparativa entre Portugal e
Brasil revela avancos, lacunas e desafios concretos enfrentados por ambos os paises na

busca por um sistema processual penal adaptado a realidade cibernética.
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No ambito da colheita da prova, uma das principais questdes enfrentadas nos dois paises
diz respeito a preservacéo e autenticidade dos elementos digitais. A prova eletrénica, por
sua natureza volatil e mutavel, exige procedimentos de captura e armazenamento
altamente técnicos, sob pena de perda de confiabilidade. Em Portugal, a Lei do
Cibercrime (Lei n.° 109/2009) estabelece, em conformidade com a Convencdo de
Budapeste, regras claras sobre a preservacdo imediata de dados informéticos, tanto de
contetido quanto de trafego, permitindo inclusive ordens judiciais de conservacao por 90
dias, prorrogaveis (art. 12.°). Essa previsdo confere seguranca juridica a atuacdo dos
investigadores e estabelece um protocolo uniforme de preservacdo, respeitando o

principio da legalidade e os direitos fundamentais (Verdelho, Bravo & Rocha, 2003).

No Brasil, embora 0 Marco Civil da Internet (Lei n.° 12.965/2014) tenha trazido
dispositivos semelhantes nos artigos 13 a 15, a aplicacdo pratica desses comandos
enfrenta obstaculos operacionais. A auséncia de regulamentagdo técnica detalhada, aliada
a falta de padronizacdo nos procedimentos das policias e do Ministério Publico, leva a
producdo de provas digitais sem observancia adequada a cadeia de custddia. Essa situacao
tem motivado decisdes judiciais que desconsideram provas relevantes por auséncia de
critérios minimos de preservacdo, contrariando os objetivos do processo penal (Machado,
2022). A inseguranca juridica que resulta dessa fragilidade compromete diretamente a
responsabilizacdo penal de infratores cibernéticos, sobretudo em casos complexos que

envolvem multiplos dispositivos, redes anénimas e ferramentas de encriptacéo.

A cadeia de custodia digital €, portanto, um dos pontos mais sensiveis da efetividade
processual em matéria de cibercrime. Em Portugal, a jurisprudéncia tem reconhecido a
importancia da rastreabilidade absoluta da prova eletronica, exigindo a documentacdo de
todas as agdes periciais realizadas, inclusive os comandos utilizados e os logs de acesso
aos sistemas periciados. A dificuldade na aplicacdo do artigo 158-A do CPP as provas
digitais é discutida por Muneymne (2025). Essa exigéncia impde uma cultura de
responsabilidade técnica aos peritos e fortalece a confiabilidade das evidéncias
apresentadas em juizo. No Brasil, embora o artigo 158-A do Cddigo de Processo Penal
tenha sido recentemente introduzido para disciplinar a cadeia de custodia, ainda ha
enorme dificuldade em aplica-lo as provas digitais, principalmente em razao da falta de
capacitacdo das equipes técnicas e da inexisténcia de protocolos nacionais unificados. A
implementacdo da cadeia de custodia digital no Brasil € incipiente (Machado, 2022).
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Outro ponto critico é a obtencdo judicial de provas junto a provedores de internet e
plataformas digitais, muitos dos quais situados fora da jurisdicdo nacional. Portugal,
como signatario da Convencdo de Budapeste e membro da Unido Europeia, integra
sistemas de cooperagao como o Eurojust, o e-Evidence e a Rede Judiciaria Europeia, que
possibilitam trocas rapidas e seguras de dados com outros paises. Essa inser¢do permite
ao Ministério Publico portugués solicitar informac@es diretamente a empresas com sede
na Europa, com base em mecanismos harmonizados de assisténcia mutua. A cooperagdo
internacional em matéria de cibercrime ¢é destacada no relatorio de atividades do membro
nacional de Portugal na Eurojust (2022). O Brasil, por sua vez, encontra-se a margem
desses instrumentos multilaterais, o que dificulta a obtencdo de dados essenciais em
tempo util. A dependéncia de cartas rogatorias e acordos bilaterais resulta em morosidade
e, muitas vezes, na inutilizacdo das provas por decurso de prazo, especialmente em
investigacOes que exigem resposta imediata. A morosidade na obtencédo de provas digitais
em investigagOes internacionais € um desafio enfrentado pelo Brasil (Fonseca &
Gennarini, 2022).

A responsabilizacdo penal dos autores de crimes digitais também esbarra em desafios
estruturais. Em muitos casos, a identificacdo do autor € dificultada pelo uso de redes
anonimas, VPN, criptografia e perfis falsos. Para contornar essa dificuldade, é necessario
O uso intensivo de técnicas de pericia digital, analise forense de dispositivos e inteligéncia
artificial aplicada a mineragdo de dados. Em Portugal, a Policia Judiciaria conta com a
Unidade Nacional de Combate ao Cibercrime e a Criminalidade Tecnoldgica (UNC3T),
que dispde de laboratdrios préoprios de pericia digital e analistas especializados. Essa
estrutura permite a realizacéo de investigaces com alto grau de sofisticacédo, o que, aliado
a uma legislacéo clara, possibilita o oferecimento de dentncias com robustez probatoria.
A utilizacdo de inteligéncia artificial nas pericias da Policia Judiciaria é destacada por
Calé (2024).

No Brasil, a realidade ¢ mais desigual. Embora a Policia Federal conte com o Servigo de
Repressdao a Crimes Cibernéticos (SRCC), muitos estados ndao possuem delegacias
especializadas ou estrutura minima para analise forense digital. A consequéncia € a
formac&o de investigacOes superficiais, baseadas em print screens, depoimentos frageis
ou coOpias ndo periciadas de conversas eletrénicas. 1sso compromete seriamente a

responsabilizagdo penal, permitindo que crimes como pornografia infantil, estelionato
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eletrénico e extorsdo sexual virtual sejam arquivados por auséncia de justa causa ou
convertidos em penas minimas por falta de provas robustas. A jurisprudéncia reconhece
que 0 armazenamento automatico de imagens ndo configura crime sem prova inequivoca
de dolo (TJDFT, 2020).

Além da coleta e preservacdo das provas, a efetividade do processo penal também
depende da qualidade do juizo de admissibilidade e da correta valoragdo da prova digital.
Em Portugal, os tribunais superiores tém afirmado com regularidade que a prova digital
deve ser analisada com 0s mesmaos critérios de qualquer outro meio probat6rio, mas com
atencdo especial a sua integridade e autenticidade. O Acérdao do Supremo Tribunal de
Justica, de 10 de maio de 2021 (Proc. n.° 92/19.0TELSB.L1.S1), estabeleceu parametros
para a validade de e-mails como prova documental, exigindo a verificacdo da origem,
integridade e contexto. No Brasil, embora haja avan¢os na jurisprudéncia, como o REsp
1.975.352/SP (STJ, 2022), que reconheceu a validade de prints desde que acompanhados
de ata notarial, ainda ha decisdes conflitantes que ora aceitam, ora rejeitam provas digitais
com base em critérios subjetivos, o que compromete a uniformidade da jurisprudéncia. A
dificuldade na aplicacdo do artigo 158-A do CPP as provas digitais é discutida por
(Muneymne, 2025)

Outro ponto crucial é o papel dos operadores do direito no manejo da prova digital. Uma
alternativa solida é o Aviso n.° 8/2024, emitido pelo Conselho Superior da Magistratura
(CSM) e pelo Centro de Estudos Judiciarios (CEJ), que detalha as acbes de formacéo
continua para magistrados no biénio 2024-2025. Este documento destaca a incluséo de
modulos sobre cibercriminalidade, seguranca de redes e criptografia, evidenciando o
compromisso das instituicdes em capacitar os operadores juridicos para lidar com as
complexidades do ciberespaco No Brasil, embora o CNJ tenha instituido programas de
capacitacdo, sua implementacédo ainda é incipiente, e muitos juizes e promotores seguem
aplicando a l6gica do processo penal analdgico a realidades digitais, o que gera decisdes

desconectadas da realidade tecnoldgica dos crimes julgados.

Adicionalmente, a auséncia de especializacdo nas varas criminais e nos tribunais
superiores afeta a efetividade da responsabilizacdo penal. Em Portugal, os tribunais de
comarca e 0s tribunais de relacdo contam com juizes especializados em crimes
informaticos, o que acelera o tramite processual e permite decisdes mais técnicas (Portal

Europeu da Justica, s.d.). No Brasil, a Justica ainda lida com a universalizacdo de
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competéncia, e 0 excesso de processos impede que magistrados se dediquem
adequadamente aos crimes digitais, que exigem atencdo técnica e anélise aprofundada.
Isso compromete a celeridade e a consisténcia das decisdes, contribuindo para a sensacéo

de impunidade e desestimulo a denuncia das vitimas (Legale, 2025).

Por fim, deve-se destacar que a efetividade processual em matéria de cibercrime depende
também da adequacdo dos mecanismos de responsabilizacdo penal a novas figuras tipicas,
como influenciadores digitais que incitam crimes, operadores de mercados ilegais
virtuais, desenvolvedores de malware e administradores de redes criminosas
descentralizadas. A identificacdo dessas figuras exige flexibilidade interpretativa e
atualizacdo constante da jurisprudéncia, além de técnicas de investigacdo que considerem
a cadeia de comando em ambientes digitais, mesmo quando ndo ha contato fisico entre
os envolvidos (Almeida, 2022; Ramalho, 2013).

Em suma, a efetividade processual no combate ao cibercrime depende de uma conjugacao
complexa de fatores: normas juridicas adaptadas, provas tecnicamente validas,
operadores capacitados e cooperacdo internacional efetiva. Portugal, apesar das
limitagOes orcamentarias, apresenta um sistema mais coeso, articulado e especializado. O
Brasil, por sua vez, ainda enfrenta desafios estruturais graves, derivados da fragmentacao
normativa, da deficiéncia técnica e da auséncia de especializacao funcional. Superar esses
obstaculos exige reformas institucionais, investimentos em capacitacdo e uma nova
cultura processual penal que reconheca o ciberespagco como ambiente legitimo de

persecucao penal e tutela jurisdicional.

Capitulo 3 - Lacunas Legislativas e a Urgente Necessidade de

Modernizacdo no Combate ao Cibercrime no Brasil

A consolidacdo de um arcabougo normativo capaz de responder aos desafios impostos
pelo cibercrime exige mais do que a simples adocdo de leis pontuais. No contexto
brasileiro, a legislagdo vigente revela uma defasagem significativa diante da
complexidade técnica, fluidez e transnacionalidade das condutas delituosas praticadas no
ambiente digital. J& em Portugal, embora exista uma maior harmonizacdo com
instrumentos internacionais, como a Convencao de Budapeste, ainda persistem lacunas

normativas e operacionais que comprometem a efetividade da represséo e da prevengéo.
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Este capitulo examina com profundidade as lacunas estruturais e legislativas que limitam
a eficacia do combate ao cibercrime, com destaque para 0s entraves normativos no Brasil
e a necessidade de atualizacdo constante frente as transformacdes tecnoldgicas. A anélise
a seguir contempla aspectos estruturais do ordenamento penal brasileiro e seus reflexos
praticos, servindo de base para a compreensdo critica da auséncia de sistematizacao

juridica no campo da criminalidade digital.

Aprofundando essa investigacao, o capitulo seguinte sera dedicado a um estudo empirico
documental, no qual serdo analisadas, comparativamente, as legislacdes do Brasil e de
Portugal, com base em normas nacionais e tratados internacionais, em especial a

Convencéo de Budapeste.

3.1 A Auséncia De Um Cadigo Penal Digital No Brasil: Lacunas

Normativas E Consequéncias Estruturais

O avanco exponencial das tecnologias digitais nas ultimas duas décadas redefiniu o
conceito de criminalidade e as formas de atuacdo delituosa. O ciberespaco, antes
considerado um territorio marginal do Direito Penal, tornou-se palco privilegiado para
crimes de alta complexidade, impacto transnacional e dificuldade probatdria. Nesse novo
cenario, a criminalidade se dissocia de fronteiras geograficas e assume formas altamente
dindmicas, o que impde aos Estados nacionais a necessidade de revisar, adaptar e
modernizar seus sistemas legislativos com urgéncia e profundidade. No entanto, o Brasil
permanece com um arcabouco normativo desatualizado e fragmentado, ineficiente para
conter a escalada dos crimes cibernéticos que afetam ndo apenas a seguranca individual,
mas também a integridade de sistemas governamentais, infraestruturas criticas,

instituicBes financeiras e dados sensiveis da populacdo (Silva, 2021).

A incapacidade do sistema juridico brasileiro de acompanhar a velocidade das
transformacdes digitais gerou um desequilibrio evidente entre a sofisticacdo das praticas
criminosas e os instrumentos legais disponiveis para reprimi-las. Crimes como invasdo
de sistemas, extorsdo mediante ransomware, fraudes bancarias eletronicas, clonagem de
identidade digital, espionagem industrial, disseminacao de desinformacdo automatizada
e ataques de negacdo de servico distribuida (DDoS) tornaram-se recorrentes, mas ainda
carecem de previsdo legal especifica, sistematica e eficaz no ordenamento penal brasileiro

(Neves, 2020). A dependéncia de interpretacdes extensivas ou analogias juridicas, em vez
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de normas claras e adaptadas a realidade digital, contribui para decisdes judiciais

dissonantes, inseguranca juridica e baixa taxa de responsabilizacdo penal.

A gravidade desse problema é intensificada quando se observa a auséncia de um Caédigo
Penal Digital no Brasil. O Cédigo Penal de 1940, concebido em um periodo anterior a era
da informacdo, ainda constitui a espinha dorsal do sistema penal brasileiro. Embora tenha
sofrido altera¢6es pontuais ao longo do tempo, como a introducgéo de crimes relacionados
a dispositivos informaticos pela Lei n.° 12.737/2012 (conhecida como Lei Carolina
Dieckmann), e a regulacéo de aspectos civis da internet pelo Marco Civil da Internet (Lei
n.° 12.965/2014), o pais ainda ndo consolidou em um Unico diploma juridico as condutas
tipicas, os procedimentos processuais € 0s regimes sancionatorios proprios da
criminalidade digital. Essa auséncia de sistematizacao representa ndo apenas uma lacuna
legislativa, mas também uma omissao politica e institucional frente a um fenbmeno em

crescimento exponencial (Ferreira & Lopes, 2021).

A comparacgdo com o0 cenario europeu, e em especial com Portugal, evidencia ainda mais
a defasagem brasileira. Portugal aprovou a Lei n.° 109/2009, que estabelece o regime
juridico aplicavel a criminalidade informética e transpde para o ordenamento interno a
Convencao de Budapeste, principal tratado internacional sobre o combate ao cibercrime.
Essa legislacdo oferece uma abordagem integrada e proativa, prevendo crimes como o
acesso ilegitimo, a intercecdo de comunicaces, a interferéncia em sistemas e dados, bem
como a falsidade informatica e a fraude digital. Além disso, estabelece medidas de
cooperacdo juridica internacional e preservacdo de provas digitais, possibilitando uma
atuacdo coordenada e agil entre os paises signatarios (Santos, 2022). O Brasil, por sua
vez, ainda ndo aderiu a Convencdo de Budapeste, o que restringe sua capacidade de
cooperacdo transnacional e o coloca a margem dos esforcos globais de enfrentamento ao

cibercrime.

Além da deficiéncia legislativa, o pais enfrenta severos entraves operacionais e
estruturais. A auséncia de regulamentacdo especifica para procedimentos como a
apreensdo de dispositivos eletronicos, a preservacao e autenticacdo de provas digitais, a
interceptacdo telemética e o compartilhamento internacional de dados compromete
diretamente a efetividade das investigacGes criminais. Os agentes de persecucdo penal
muitas vezes operam sem protocolos claros, utilizando ferramentas técnicas inadequadas

ou ineficientes, o que resulta em nulidades processuais, contestagdes quanto a cadeia de
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custddia e arquivamentos por auséncia de provas robustas (Martins, 2021). Essa situacédo
é agravada pela falta de formacéo especializada dos operadores do Direito, que se veem
obrigados a interpretar conceitos e lidar com tecnologias complexas sem a capacitagéo

técnica necessaria.

No campo da persecucdo penal, a auséncia de um sistema juridico atualizado também
compromete a seguranca juridica das decis@es judiciais. Como ndo ha tipificacdes claras
e atualizadas sobre a maioria das condutas cibernéticas, os magistrados se veem diante de
um duplo desafio: aplicar normas concebidas para 0 mundo analdgico a crimes altamente
tecnoldgicos, e fundamentar suas decisdes com base em interpretacGes extensivas que
muitas vezes carecem de respaldo doutrinario e jurisprudencial sélido. Tal cenario
contribui para a inseguranca juridica, favorecendo a impunidade ou a fragilizacdo das

garantias fundamentais, gerando precedentes contraditorios e instabilidade institucional.

A auséncia de normas especificas também afeta profundamente a responsabilizacéo penal
das grandes corporacdes tecnoldgicas. Empresas responsaveis por plataformas digitais,
provedores de internet, servicos de armazenamento em nuvem e redes sociais
frequentemente resistem a entrega de informacBes sensiveis ou a coopera¢do com
investigacGes criminais, amparadas na falta de legislacdo clara que as obrigue a
colaboracdo. A inexisténcia de san¢fes objetivas e proporcionais a essas entidades por
omissdo ou resisténcia agrava ainda mais o déficit normativo e prejudica a efetividade do
sistema de justica criminal. Em Portugal, a legislacdo ja prevé obrigacdes especificas as
entidades detentoras de dados, com previséo de medidas coercitivas e multas em caso de
descumprimento, o que tem proporcionado maior colaboracdo e celeridade nas

investigacOes (Ferreira & Lopes, 2021).

Adicionalmente, a inexisténcia de politicas publicas coordenadas e de um plano nacional
de enfrentamento ao cibercrime compromete a capacidade reativa e preventiva do Estado
brasileiro. A protecdo de dados, a seguranca cibernética e a criminalidade digital sdo
tratadas de forma dispersa por diferentes 6rgédos e esferas de governo, sem diretrizes
unificadas ou estratégia nacional consolidada. Esse descompasso institucional gera
sobreposicdo de funcdes, duplicidade de esforgos e ineficiéncia sistémica, além de
dificultar o monitoramento e a avaliacdo das politicas publicas implementadas. Paises
como a Franca, a Estbnia e a Alemanha ja contam com estratégias nacionais de

ciberseguranca integradas ao seu sistema penal, o que demonstra o caminho necessario
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para o Brasil alcancar maior efetividade e racionalidade no enfrentamento aos crimes

cibernéticos.
3.2 A Defasagem da Legislacdo Brasileira em Relacdo a Realidade Digital

A defasagem da legislacdo penal brasileira diante da realidade digital representa um dos
maiores obstaculos a represséo eficaz dos crimes cibernéticos no pais. Embora o avango
da tecnologia tenha transformado profundamente a dinamica da criminalidade, o
ordenamento juridico nacional ndo acompanhou com igual velocidade essas mudancas,
resultando em um vacuo normativo que favorece a impunidade, a inseguranca juridica e
a ineficiéncia do sistema de justica criminal. A lacuna existente entre a sofisticacdo das
praticas criminosas digitais e os instrumentos legais disponiveis para enfrenta-las é cada
vez mais evidente, especialmente quando se compara o modelo brasileiro a experiéncias

mais consolidadas, como a portuguesa.

O Cddigo Penal brasileiro, datado de 1940, foi concebido em um contexto historico e
social totalmente distinto do atual. As condutas tipicas previstas na época ndo
contemplavam a possibilidade de delitos praticados por meio de redes digitais, em
ambientes virtuais ou com a intermediacdo de algoritmos automatizados. Desde entéo,
embora tenha havido reformas pontuais com o objetivo de incorporar novas tipificacoes
penais, essas atualizacGes foram insuficientes para configurar um regime normativo
robusto e sistematizado voltado ao cibercrime (Santana, 2021). Leis como a n.°
12.737/2012 (Lei Carolina Dieckmann), a n.° 12.965/2014 (Marco Civil da Internet) e a
n. 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD) introduziram
aspectos importantes, mas ndo solucionaram o problema de fundo: a auséncia de um

corpo legislativo unificado, moderno e especializado em criminalidade digital.

O Brasil ainda trata os crimes cibernéticos como exce¢fes normativas, distribuidas entre
dispositivos esparsos, o que compromete a clareza, a coeréncia e a efetividade das normas
penais. Essa fragmentacdo legislativa dificulta a atuacdo dos operadores do Direito,
prejudica a uniformidade jurisprudencial e fragiliza a resposta penal diante de condutas
altamente especializadas, como ataques de ransomware, fraudes com uso de engenharia
social, falsificacdo de identidades digitais e manipulacdo de dados sensiveis em larga
escala. Além disso, a auséncia de tipificacbes penais especificas obriga 0 Ministério

Publico e a magistratura a recorrerem a interpretaces extensivas e analogias, 0 que,
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embora necessario, enfraquece a seguranca juridica e gera decisGes contraditorias nos
tribunais (Silva, 2021).

Outro ponto de destaque ¢ a falta de integracdo entre a legislacdo penal e a legislacao
processual no contexto dos delitos digitais. Mesmo quando a conduta criminosa encontra
correspondéncia no tipo penal, a aplicagcdo das normas processuais tradicionais revela-se
inadequada para os métodos de investigacdo e instrucdo necessarios ao cibercrime. O
Caodigo de Processo Penal, criado em 1941, ndo foi originalmente concebido para lidar
com provas eletrénicas, cadeias de custddia digitais ou medidas coercitivas envolvendo
plataformas transnacionais de tecnologia. A auséncia de regulamentacdo especifica sobre
esses temas compromete ndo apenas a producao probatéria, mas também o respeito aos
direitos fundamentais em procedimentos que envolvem coleta de dados pessoais,
interceptacdo de comunicacdes digitais e acesso remoto a dispositivos eletronicos
(Martins, 2021).

A experiéncia portuguesa oferece um contraste elucidativo. Portugal, desde a década de
2000, tem implementado reformas legislativas estruturadas no sentido de consolidar um
regime juridico penal especifico para a criminalidade informatica. A promulgacéo da Lei
n.° 109/2009, que transpds a Convencdo de Budapeste para o ordenamento interno,
representou um marco no enfrentamento do cibercrime. Essa legislacdo contempla, em
um unico diploma, tipos penais, procedimentos processuais € mecanismos de cooperagdo
internacional voltados exclusivamente para os crimes cometidos em ambiente digital. A
sistematizacdo normativa confere seguranca juridica, previsibilidade e eficiéncia a
atuacdo das autoridades publicas, além de facilitar a formacéo técnica dos operadores
juridicos (Santos, 2022).

A lei portuguesa prevé, por exemplo, a criminalizacdo do acesso ilegitimo a sistemas
informaticos (art. 3.%), da intercecdo de comunicagdes (art. 4.°), da interferéncia em
sistemas e dados (arts. 5.° e 6.°), da falsidade informatica (art. 7.°) e da fraude informatica
(art. 8.9). Além disso, regula a responsabilidade penal das pessoas coletivas (art. 13.°), a
competéncia internacional (art. 14.°) e os procedimentos de cooperacao transfronteirica.
Essa abordagem integrada permite que Portugal atue de forma coordenada com outros
paises, compartilhe provas com celeridade e adote medidas investigativas compativeis
com a realidade do ciberespaco, como a conservacéo rapida de dados (art. 12.°) e 0 acesso

a sistemas armazenados de forma remota (Ferreira & Lopes, 2021).
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O Brasil, por outro lado, ndo dispGe de mecanismos semelhantes consolidados. Os
dispositivos existentes sdo insuficientes para abarcar toda a complexidade da
criminalidade digital e ndo formam um corpo normativo coerente. A Lei n.° 12.965/2014,
embora importante para estabelecer principios e garantias no uso da internet, tem natureza
essencialmente civil e principiologica, ndo se destinando a repressdo penal. Ja a LGPD,
de cunho predominantemente regulatorio, concentra-se na prote¢do de dados pessoais sob
a Gtica administrativa e consumerista, sem criar novos tipos penais ou prever mecanismos
de persecucdo penal especificos. A Lei Carolina Dieckmann, por sua vez, apesar de ter
tipificado condutas como a invaséo de dispositivo informatico, o fez de maneira limitada,
com redacao genérica e penalidades relativamente brandas (Ferreira da Silva Ramalho,
2024).

A inexisténcia de um Codigo Penal Digital ou de uma secédo especifica e estruturada no
Codigo Penal vigente para tratar dos crimes informéaticos prejudica ndo apenas a
repressao, mas também a prevencdo e a conscientizacdo social sobre os riscos do
ciberespaco. A legislacdo penal desempenha funcdo simbdlica e educativa na sociedade,
e a auséncia de normas claras sobre condutas cibernéticas colabora para a banalizagdo de
praticas ilicitas na internet, como golpes financeiros, fraudes com documentos
eletrénicos, crimes contra a honra em redes sociais e distribuicdo de conteudo sensivel
sem consentimento. Tal lacuna desestimula a denuncia por parte das vitimas, gera
descrédito no sistema de justica e dificulta campanhas institucionais de prevengdo
(Bechara, 2021).

A proposta de criagdo de um Cddigo Penal Digital no Brasil vem sendo debatida por
juristas, legisladores e especialistas em seguranca da informacdo, mas ainda ndo avangou
de forma concreta no Congresso Nacional. Tal instrumento normativo deveria consolidar,
de forma sistematica, todas as infrac6es penais praticadas em ambiente digital, bem como
estabelecer critérios objetivos para sua aplicacdo, definicdo de penas proporcionais,
procedimentos de investigacao e diretrizes de cooperacdo internacional. Um codigo dessa
natureza poderia seguir o modelo europeu, inspirando-se em legislagcbes como a
portuguesa, a aleméd e a francesa, que ja adotam normas integradas e especificas para
enfrentar a criminalidade cibernética de maneira proativa (Ferreira da Silva Ramalho,
2024).
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Além da estrutura legal, a implementacdo de uma politica pablica nacional de seguranca
digital é igualmente imprescindivel. A criacdo de um marco legal ndo sera suficiente se
ndo vier acompanhada de medidas estruturantes, como a capacitagdo permanente de
juizes, promotores, delegados e peritos forenses; o investimento em tecnologia de ponta
para investigacdo criminal; a criacdo de delegacias e varas especializadas em cibercrime;
e 0 desenvolvimento de uma cultura institucional orientada & atuagdo em ambiente virtual.
Esses elementos sdo indispensaveis para que a legislacdo produza efeitos reais e contribua

para a efetiva tutela penal dos bens juridicos ameacados no ciberespaco.

Em sintese, a defasagem da legislacdo brasileira em relagdo a realidade digital é um
problema estrutural, multifacetado e urgente. A auséncia de um corpo normativo coeso,
moderno e especifico compromete a repressdo penal, prejudica a atuacdo dos operadores
do Direito, reduz a seguranca juridica e favorece a impunidade. O contraste com Portugal
e outros paises europeus demonstra que é possivel, por meio de reformas legislativas
estruturadas, construir um modelo juridico eficaz e adaptado a complexidade da era
digital. O Brasil precisa deixar de atuar de forma reativa e fragmentada, assumindo uma
postura proativa na construgdo de um ordenamento penal a altura dos desafios do século
XXI

3.3 O Impacto da Falta de Normatizacao na Investigacdo Criminal

A eficacia da investigacdo criminal em matéria de cibercrime depende, de forma
incontornavel, da existéncia de um arcabouco legal sélido, claro e tecnicamente ajustado
a realidade digital. No entanto, no Brasil, a auséncia de normatizacao adequada para lidar
com os desafios especificos das infraestruturas tecnolégicas, das plataformas virtuais e
dos dispositivos digitais tem comprometido a qualidade, a celeridade e a legitimidade das
investigacOes. Essa lacuna legislativa fragiliza a obtencdo de provas, prejudica a
rastreabilidade dos atos ilicitos e contribui para a impunidade de condutas que, embora
sofisticadas, ndo encontram respaldo normativo processual compativel com sua
complexidade (Martins, 2021).

A investigacdo de crimes digitais requer protocolos precisos para coleta, preservacao,
analise e validacdo de provas eletronicas. Sem regras claras sobre como capturar dados
de logs, enderecos IP, conversas criptografadas ou conteddos armazenados em nuvem, 0s

agentes publicos ficam a mercé de interpretacBes subjetivas, improvisagcdes operacionais
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e decisdes contraditdrias do Poder Judiciario. Em muitos casos, a auséncia de parametros
normativos leva a invalidacdo de provas por violacéo a cadeia de custddia digital, o que
implica diretamente na absolvicdo de réus que, embora culpados, ndo podem ser

responsabilizados juridicamente diante de falhas processuais insanaveis (Bechara, 2020).

Diferentemente de investigac@es tradicionais, que lidam com objetos fisicos, testemunhos
presenciais e pericias materiais, 0s crimes cibernéticos exigem o dominio de técnicas
digitais e a adocdo de medidas ageis para impedir a perda irreversivel de dados. O tempo,
nesse contexto, é um fator determinante. Dados trafegam em milésimos de segundo, sao
apagados ou criptografados com facilidade, e as evidéncias podem estar armazenadas em
servidores localizados em madltiplos paises. A auséncia de normatizacdo sobre a
preservacdo emergencial de dados e os procedimentos de congelamento de informacGes

sensiveis compromete a integridade do processo investigativo no Brasil (Silva, 2021).

O Marco Civil da Internet (Lei n.° 12.965/2014), embora represente um avango no campo
das garantias digitais, ndo oferece diretrizes detalhadas sobre como as autoridades devem
agir para capturar, manter e acessar dados eletrdnicos de maneira juridicamente valida. A
lei estabelece, em seus artigos 13 a 15, prazos para guarda de registros de conexao e
acesso a aplicacBes, mas ndo regulamenta, por exemplo, os formatos aceitos para
validacao probatoria, os parametros de integridade técnica ou a atuacdo dos provedores
em casos de requisi¢do judicial urgente. A Lei Geral de Protecdo de Dados (Lei n.°
13.709/2018), por sua vez, prioriza a tutela do titular de dados, mas pouco se debruca
sobre a interface entre privacidade e persecucdo penal, o que resulta em conflitos
frequentes entre direitos fundamentais e interesse publico na investigacdo (Ramalho &
Almeida, 2024).

A auséncia de legislacdo especifica sobre apreensdo de dispositivos eletronicos €
igualmente problematica. N&o h& regulamentacdo nacional sobre como devem ser
efetuadas buscas e apreensfes de computadores, smartphones e outros dispositivos de
armazenamento digital, nem sobre os requisitos técnicos minimos para a sua analise
forense. Em consequéncia, € comum que provas digitais sejam extraidas sem pericia
adequada, sem duplicacéo fiel via hashcode, ou até mesmo com acesso irrestrito e ndo
documentado por agentes publicos, comprometendo a validade da prova e violando
principios como o devido processo legal e a inviolabilidade da intimidade (Carvalho,
2023).
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Portugal, por outro lado, apresenta uma realidade significativamente mais estruturada. A
Lei n.° 109/2009, que regula a criminalidade informatica, inclui capitulos especificos
sobre medidas processuais e instrumentos de obtencédo de prova digital. O artigo 12.°, por
exemplo, trata da conservacao rapida de dados, autorizando as autoridades a requisitarem
que determinados elementos informaticos sejam preservados por prazos iniciais de 90
dias. O artigo 15.° trata do acesso a sistemas informaticos, estabelecendo salvaguardas e
limites para evitar abusos. Essa normatizacdo confere previsibilidade, seguranca juridica
e eficiéncia ao trabalho policial e ministerial, permitindo que os tribunais portugueses
validem a prova obtida com base em critérios técnicos padronizados (Ferreira & Lopes,
2021).

Além da legislacdo especializada, Portugal conta com 6rgéos de investigacdo dotados de
estrutura técnico-cientifica, como a Unidade Nacional de Combate ao Cibercrime e a
Criminalidade Tecnoldgica (UNC3T), vinculada a Policia Judiciaria. Essa unidade atua
com base em protocolos préprios de coleta, analise e conservacdo de evidéncias digitais,
alinhados aos padrbes europeus estabelecidos pela Europol e pela Convencdo de
Budapeste. A existéncia de tais procedimentos operacionais padronizados permite maior
confiabilidade nas provas obtidas, reduzindo nulidades processuais e fortalecendo a

responsabilizacdo penal (Santos, 2022).

No Brasil, a situacdo é marcadamente desigual. Enquanto a Policia Federal possui uma
divisdo especializada em crimes cibernéticos, com capacidade técnica reconhecida, as
policias civis dos estados operam, em sua maioria, sem departamentos voltados a
investigacdo digital. A realidade é agravada pela caréncia de equipamentos, auséncia de
peritos em tecnologia da informacdo e rotatividade de agentes sem formacéo especifica.
Em alguns estados, investigacdes de crimes complexos, como estelionato eletronico e
pornografia infantil online, sdo conduzidas por delegacias distritais sem qualquer preparo
técnico para lidar com material digital sensivel, resultando em investigacdes precarias,

inconclusivas ou passiveis de nulidade absoluta (Almeida & Castro, 2023).

Outro ponto critico é a atuacdo do Poder Judiciario na fase de investigacdo preliminar.
Em razdo da falta de legislacdo clara, muitos juizes divergem sobre a legalidade de
medidas como acesso remoto a arquivos, blogueio de contas em plataformas digitais,
geolocalizacdo de dispositivos e interceptacdo de comunicacfes em aplicativos

criptografados. Algumas decisdes autorizam o uso de softwares forenses invasivos com
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base em interpretacies extensivas da legislacdo anal6gica; outras, ao contrério,
consideram tais medidas inconstitucionais por auséncia de previséao legal especifica. Essa
falta de uniformidade prejudica o planejamento das investigagdes, gera inseguranca para
0s agentes publicos e estimula recursos protelatorios por parte das defesas (Martins,
2022).

A problemaética se agrava quando ha necessidade de cooperacdo internacional. No
ciberespaco, € comum que os dados relevantes estejam armazenados em servidores de
empresas transnacionais, especialmente nos Estados Unidos. Como o Brasil ainda néo
aderiu a Convencdo de Budapeste, os pedidos de cooperacdo internacional enfrentam
burocracias prolongadas e, muitas vezes, ndo sdo respondidos a tempo de garantir a
efetividade da investigacdo. A inexisténcia de um acordo direto com empresas como
Google, Meta ou Apple dificulta o acesso a dados essenciais para o esclarecimento de
crimes, como registros de IP, histéricos de login, conteldo de mensagens e metadados.
Portugal, por sua vez, integra plenamente a estrutura da Convencao de Budapeste e da
Unido Europeia, o que lhe confere acesso facilitado a informacGes cruciais em

investigacOes transnacionais (Neves, 2020).

A auséncia de normatizacdo também tem implicacbes no campo das garantias
fundamentais. Em nome da represséo criminal, é frequente que agentes publicos, diante
da urgéncia e da auséncia de regras claras, acabem por violar direitos fundamentais como
a privacidade, a inviolabilidade das comunicacOes e a presuncdo de inocéncia. A
inexisténcia de protocolos normativos deixa margem para abusos, como 0 acesso
indiscriminado a arquivos pessoais sem delimitacdo temporal ou material, e a divulgacao
publica de dados obtidos irregularmente. Em uma democracia, a efetividade da
investigacdo ndo pode se dar em detrimento das garantias processuais, razdo pela qual se

exige legislacdo equilibrada, precisa e tecnicamente viavel (Bechara, 2021)

3.4 A Falta de Cooperacéo Internacional e a Ndo Adesdo a Convencéo de

Budapeste

A cooperacao internacional constitui um dos pilares fundamentais para o enfrentamento
eficaz dos crimes cibernéticos na contemporaneidade. Em um ambiente digital
caracterizado pela transnacionalidade das condutas, pela descentralizagdo dos dados e

pela velocidade das a¢des ilicitas, a atuacdo isolada dos Estados nacionais revela-se ndo
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apenas ineficiente, mas estruturalmente inviavel. A criminalidade cibernética nédo
conhece fronteiras, e suas manifestacfes mais sofisticadas envolvem agentes, servidores,
infraestruturas e ativos localizados em diferentes jurisdi¢cGes. Nesse contexto, a adesdo a
instrumentos multilaterais que promovam a harmonizacdo legislativa e a integracdo
operacional dos sistemas de justica tornou-se uma exigéncia incontornavel para qualquer
pais que pretenda responder de forma eficaz aos desafios do ciberespago. O Brasil, ao
permanecer fora da Convencdo de Budapeste sobre o Cibercrime, compromete sua
capacidade de atuacao internacional, fragiliza sua soberania digital e limita o alcance das
investigacOes criminais transfronteiricas, perpetuando uma condicdo de vulnerabilidade

juridica no plano global (Corréa & Monteiro Neto, 2022).

A Convencéo de Budapeste, formalmente denominada Convencao sobre o Cibercrime do
Conselho da Europa, € 0 mais relevante instrumento juridico internacional no campo do
combate aos crimes informaticos. Desde sua adocgdo, em 2001, o tratado tornou-se
referéncia normativa global, sendo subscrito por paises europeus, americanos, asiaticos e
africanos. A Convencdo estabelece normas de direito material, direito processual e
mecanismos de cooperacdo internacional voltados & criminalidade informética,
incorporando uma viséo integrada e moderna sobre a persecucdo penal em ambiente
digital. Seu contetdo contempla a tipificagdo de condutas como acesso nédo autorizado a
sistemas, interceptacdo ilicita de comunicacOes, interferéncia em dados, falsidade e
fraude informaéticas, além de estabelecer procedimentos especificos para a preservacao e
coleta de provas eletrdnicas, incluindo dados de trdfego e conteldos armazenados

remotamente (Conselho da Europa, 2001).

Portugal aderiu & Convencdo de Budapeste desde o inicio de sua vigéncia, incorporando
seus dispositivos ao ordenamento juridico interno por meio da Lei n.° 109/2009. A
legislacdo portuguesa passou a contar com um sistema juridico plenamente compativel
com os padr@es internacionais de repressao ao cibercrime, o que permitiu ao pais integrar
redes de cooperacdo como a Eurojust, a Rede Judiciaria Europeia e o e-Evidence,
facilitando o intercambio de informacgdes com outros paises signatarios. Essa integracdo
fortaleceu a capacidade de investigacao e atuacao das autoridades portuguesas, sobretudo
em casos que envolvem multiplas jurisdi¢cdes, empresas transnacionais ou plataformas
sediadas fora do territério nacional. Com isso, Portugal posicionou-se como parceiro

confiavel no combate ao cibercrime, beneficiando-se de acordos bilaterais e multilaterais
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que possibilitam respostas ageis, seguras e juridicamente sustentaveis (Ferreira & Lopes,
2021).

O Brasil, por sua vez, mantém-se em condicdo de ndo signatario da Convencao, 0 que
representa um retrocesso estratégico diante da crescente sofisticacdo da criminalidade
digital e da necessidade de articulagdo global para combaté-la. A ndo adesdo implica uma
série de prejuizos objetivos e subjetivos. No plano juridico, significa que o pais nao esta
vinculado aos compromissos internacionais de harmonizacéo legislativa, dificultando o
reconhecimento reciproco de medidas processuais, a validacdo de provas obtidas no
exterior e a execucdo de ordens judiciais oriundas de outros paises. No plano operacional,
a auséncia de adesdo restringe 0 acesso do Brasil a canais diretos de cooperacéo,
obrigando-o a recorrer a instrumentos mais lentos, como as cartas rogatorias ou 0s
pedidos de assisténcia juridica matua, muitas vezes ineficazes diante da volatilidade das
provas digitais (Ramalho & Almeida, 2024).

A escolha por ndo integrar a Convencdo de Budapeste coloca o Brasil em posicdo de
isolamento no cenério internacional, gerando desconfianga entre as autoridades
estrangeiras quanto a capacidade do pais de colaborar de forma segura e eficaz nas
investigacOes transnacionais. Esse isolamento compromete o fluxo de informacgtes
essenciais para a identificacdo e responsabilizacdo de criminosos que atuam globalmente,
como hackers, operadores de ransomware, agentes de espionagem cibernética e
responsaveis por fraudes eletrénicas de larga escala. Em crimes como phishing
internacional, sequestro de dados de empresas transnacionais ou disseminacdo de
conteudos ilegais por meio de redes estrangeiras, a auséncia de coopera¢do automatica
resulta em perda de provas, paralisacdo das investigacOes e, muitas vezes, impunidade
absoluta (Martins, 2022).

Um dos aspectos mais criticos da ndo adeséo é a dificuldade em obter dados de provedores
sediados no exterior, especialmente nos Estados Unidos, onde se concentram grandes
plataformas digitais como Google, Meta, Apple, Microsoft e Amazon. Essas empresas,
amparadas pela legislacdo norte-americana e por seus proprios termos de uso, nao sdo
obrigadas a responder diretamente as autoridades brasileiras, salvo quando ha previsao
legal compativel com os instrumentos de cooperagdo internacional em vigor. Como 0
Brasil ndo é signatario da Convencéo, tampouco possui acordos bilaterais especificos com

todas essas empresas, a obtencdo de dados estratégicos, como registros de IP, mensagens
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criptografadas, metadados de comunicacdo ou localizacdo de dispositivos, torna-se
extremamente morosa e incerta. Portugal, ao contrario, usufrui de canais preferenciais de
requisicdo e conta com interlocutores institucionais estabelecidos, o que confere maior

agilidade e efetividade as medidas investigativas (Santos, 2022).

A resisténcia brasileira em aderir a Convencao de Budapeste tem sido justificada por
argumentos relacionados a soberania nacional e a alegada assimetria de interesses entre
0s paises signatarios. Alguns setores argumentam que o tratado teria sido concebido por
paises europeus e poderia comprometer a autonomia juridica de paises em
desenvolvimento. No entanto, essa justificativa tem se mostrado cada vez mais
insustentavel, sobretudo diante da realidade de que paises latino-americanos como
Argentina, Chile e Costa Rica ja se tornaram signatarios do tratado, reconhecendo sua
importancia estratégica para o fortalecimento da seguranca digital. Além disso, o proprio
Conselho da Europa mantém diédlogo constante com paises interessados em aderir,
oferecendo margens de flexibilizacdo e adaptacfes compativeis com os sistemas juridicos

locais, o que enfraguece o argumento da ingeréncia internacional (Neves, 2020).

No plano interno, a auséncia de adesdo a Convencdo reflete também uma falta de
prioridade politica em relacdo a seguranca cibernética e a protecdo da infraestrutura
digital nacional. O Brasil tem investido de forma timida na modernizacdo de seus
instrumentos juridicos e na criacdo de mecanismos de resposta integrada a ameagas
digitais. Embora existam iniciativas pontuais, como o Comité Gestor da Internet e os
centros de resposta a incidentes, essas estruturas carecem de articulagdo normativa
internacional e de respaldo legal adequado para atuarem em casos de crimes
transnacionais. Sem a adesdo a Convencédo de Budapeste, o pais limita sua capacidade de
resposta a ataques cibernéticos coordenados, o que fragiliza ndo apenas a atuacéo policial

e judicial, mas a prépria seguranca nacional (Corréa & Monteiro Neto, 2022).

A ndo adesdo também compromete a credibilidade do Brasil em féruns multilaterais
voltados a governanca digital e ao combate a criminalidade transfronteirica. Em um
cenario global cada vez mais voltado a cooperacdo, os paises que optam pelo isolamento
legislativo e operacional perdem protagonismo politico, acesso a tecnologias avancadas
de investigagdo e oportunidades de integracdo institucional. A adesdo & Convencdo de
Budapeste ndo ¢é apenas uma medida juridica, mas uma decisao estratégica de insercao

internacional e de fortalecimento da soberania digital por meio da cooperacéo.
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E importante destacar que aderir & Convencao néo significa abrir mao da independéncia
normativa ou das garantias constitucionais. O tratado respeita os principios fundamentais
dos sistemas juridicos nacionais, exigindo apenas que 0s paises signatarios adotem
medidas compativeis com a repressdo efetiva dos crimes cibernéticos, sem comprometer
seus modelos juridicos internos. O Brasil pode aderir ao tratado com reservas especificas,
desde que compativeis com os objetivos do instrumento, garantindo, assim, sua adaptacdo

sem prejuizo da ordem constitucional vigente.

Portanto, a permanéncia do Brasil fora da Convencdo de Budapeste constitui uma lacuna
estratégica de grande impacto na luta contra o cibercrime. Essa condicéo prejudica o pais
em multiplos niveis: compromete a eficiéncia das investigacdes criminais, impede o
acesso a provas digitais cruciais, reduz a capacidade de resposta a ameacas transnacionais
e enfraquece sua posicao geopolitica. A adesdo & Convencéo deve ser encarada ndo como
concessao de soberania, mas como fortalecimento da capacidade estatal de proteger seus
cidadaos, suas instituices e sua economia diante dos riscos do ciberespaco. A integracao
juridica internacional é hoje uma necessidade funcional, ndo apenas uma opcao
diplomatica, e o Brasil ndo pode mais se furtar a essa responsabilidade sem comprometer

gravemente sua atuacao penal na era digital.
3.5 Propostas de Reforma para uma Legislacdo Proativa e Preventiva

A auséncia de uma legislacdo penal digital sistematizada, atualizada e voltada a
complexidade do cibercrime no Brasil ndo apenas dificulta a repressdo eficaz das
condutas ilicitas, mas compromete, de forma estrutural, a capacidade preventiva do
Estado diante da crescente sofisticacdo dos delitos cibernéticos. O combate a
criminalidade digital ndo se resolve unicamente com medidas reativas, centradas na
responsabilizacdo penal ap6s a ocorréncia do crime. E imprescindivel construir um
modelo normativo proativo, que antecipe comportamentos de risco, fortaleca as
instituicGes, promova a educacdo digital da populacdo e estabeleca mecanismos de
compliance e auditoria compativeis com o dinamismo do ciberespaco. Diante disso, este
subtitulo prop&e um conjunto de reformas que visam superar as deficiéncias identificadas
ao longo deste capitulo, oferecendo ao ordenamento juridico brasileiro bases concretas
para a construcdo de uma legislacdo verdadeiramente estratégica e preventiva no

enfrentamento ao cibercrime.
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O primeiro e mais urgente passo é a elaboracéo e aprovacdo de um cddigo penal digital
brasileiro, concebido como um diploma normativo autdbnomo, integrado e especializado,
que retina em um Unico corpo legal as infragdes penais cometidas em ambiente digital.
Tal codigo deve abranger ndo apenas a descri¢ao das condutas tipicas — como invaséo de
dispositivos informaticos, interceptacdo ilicita de comunicagfes, fraudes eletrénicas,
disseminacdo de malware, ataques de negacdo de servigco, crimes contra a honra
praticados na internet e exposicdo ndo autorizada de dados pessoais — mas também
regulamentar as medidas processuais cabiveis, as competéncias institucionais e 0s
procedimentos de cooperacdo nacional e internacional. Inspirado na experiéncia
portuguesa com a Lei n.° 109/2009 e no modelo da Uni&o Europeia de harmonizagao
legislativa, o cddigo penal digital brasileiro deve ser estruturado com base em critérios
técnicos, respeitando os principios constitucionais, mas com plena adaptacdo a logica

transfronteirica e descentralizada da internet (Portugal, 2009).

Essa codificacdo representa ndo apenas um avango legislativo, mas uma sinalizacao clara
de prioridade institucional no combate ao cibercrime. Ao reunir os diversos tipos penais
hoje dispersos em leis esparsas, 0 novo codigo conferird clareza, seguranca juridica e
previsibilidade a atuacdo dos operadores do Direito. Além disso, possibilitard a
elaboracdo de politicas publicas coerentes e a construcdo de indicadores mais precisos
sobre a criminalidade digital, contribuindo para o planejamento estratégico das acdes
repressivas e preventivas. A codificacdo também permitird a atualizacdo periddica das
normas, facilitando a inclusdo de novas condutas tipicas a medida que surgem avangos
tecnologicos relevantes, como os crimes envolvendo inteligéncia artificial generativa,

manipulacdo algoritmica e ambientes de realidade aumentada.

Paralelamente a codificacdo penal, é imprescindivel uma reforma no Cédigo de Processo
Penal que contemple as especificidades da persecucdo penal em ambiente digital. O atual
CPP, datado de 1941, foi concebido sob a légica de um processo penal tradicional,
baseado em provas fisicas, atos presenciais e procedimentos cartoriais. Essa logica ndo
se sustenta frente as particularidades do cibercrime, que exige velocidade, flexibilidade e
dominio técnico. A reforma deve incluir dispositivos sobre a preservacdo de provas
digitais, 0 uso de técnicas forenses compativeis com os principios da cadeia de custodia
eletronica, a regulamentacdo do acesso remoto a sistemas informaticos com autorizacdo

judicial, o uso de tecnologias de rastreamento de ativos digitais, a possibilidade de
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producdo antecipada de prova digital e a integracdo com bases de dados internacionais.
O Brasil deve observar as melhores praticas internacionais nesse campo, incluindo as
diretrizes da Convencéo de Budapeste e os modelos legislativos adotados por Portugal,
Alemanha e Estbnia, paises que ja adaptaram seus procedimentos processuais as

exigéncias da investigacdo cibernética (Portugal, 2009).

Outra medida essencial é a criacdo de unidades especializadas em cibercrime no ambito
do Ministério Publico, do Poder Judiciario e das policias judiciarias. A experiéncia
portuguesa, com a atuacdo da Unidade Nacional de Combate ao Cibercrime e a
Criminalidade Tecnoldgica (UNC3T), demonstra que a especializagdo institucional é
fator determinante para a efetividade da repressdo penal. No Brasil, embora a Policia
Federal possua divisdes especificas para crimes digitais, a grande maioria das policias
civis estaduais, promotorias de justica e varas judiciais ainda opera sob logica generalista,
sem a capacitacdo técnica necessaria para lidar com condutas de alta complexidade
tecnologica. A criacdo de delegacias especializadas, nucleos de atuacdo integrada e varas
com competéncia exclusiva para cibercrimes permitird maior celeridade processual,
maior seguranca na analise da prova técnica e maior confiabilidade na responsabilizacdo
penal (UNC3T, 2024).

Essas estruturas devem ser acompanhadas de programas permanentes de formacao
técnica e capacitagdo juridica, voltados para juizes, promotores, defensores publicos,
advogados, policiais e peritos. A formacao deve abranger conhecimentos em seguranca
da informacdo, criptografia, redes, inteligéncia artificial, engenharia reversa, analise de
metadados, dark web, blockchain e legislacdo comparada. A complexidade do cibercrime
exige operadores do Direito preparados ndo apenas para interpretar normas, mas para
compreender o funcionamento dos meios pelos quais 0s crimes sdo cometidos,
identificando padrdes, vulnerabilidades e estratégias de prevencdo. A formacéo
continuada deve ser institucionalizada por meio de convénios com universidades, centros

de pesquisa e organizacgdes internacionais, como a Interpol e o Conselho da Europa.

Em paralelo a estruturacdo estatal, é indispensavel o fortalecimento das medidas de
compliance digital e corresponsabilizagdo empresarial. Empresas que operam no Brasil,
especialmente aquelas que atuam no setor de tecnologia, finangas, telecomunicacgdes,
saude e educacéo, devem ser legalmente obrigadas a adotar sistemas de protecao de dados

robustos, auditorias regulares de seguranca cibernética e planos de contingéncia em caso
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de incidentes. A legislacdo deve prever penalidades proporcionais a gravidade da falha e
a extensdo do dano causado, inclusive com sancGes de natureza penal para casos de
omissao deliberada ou negligéncia grave. A responsabilizacdo das pessoas juridicas por
crimes cibernéticos, conforme previsto em legislacbes modernas como a portuguesa, €
um passo necessario para consolidar um ecossistema digital mais seguro e ético (Portugal,
2009).

Além da responsabilizacdo empresarial, € essencial que a legislacdo contemple
instrumentos de estimulo a dendncia de condutas suspeitas, a colaboracdo premiada em
crimes cibernéticos e a protecdo de denunciantes. A implementacdo de canais seguros e
sigilosos para dendncias andnimas, a previsdo de acordos de ndo persecugdo penal para
colaboradores e a criacdo de programas de protecdo de testemunhas digitais sdo
estratégias que contribuem para desarticular redes criminosas sofisticadas e fortalecer a

investigacdo criminal.

No plano educacional, a legislacdo deve prever medidas de educacéo digital nas escolas
publicas e privadas, com enfoque em seguranca online, ética no uso da internet,
identificacdo de fake news, protecdo de dados pessoais e prevencdo de crimes como
aliciamento, bullying virtual, extorsdo sexual e fraudes financeiras. A formacéo cidada
digital é componente essencial de qualquer politica criminal moderna, e sua inclusdo no
curriculo escolar representa uma acao preventiva de longo alcance, com impacto direto
na redugdo da criminalidade e na formag&o de uma cultura de responsabilidade digital

entre criancas e adolescentes.

Por fim, as reformas legislativas devem estar acompanhadas de uma estratégia clara de
adesdo a Convencdo de Budapeste, como marco juridico de insercdo do Brasil na
cooperacgdo internacional em matéria de cibercrime. A adesdo ndo implica submissao
normativa, mas integracdo a uma rede de compartilhamento de dados, boas praticas e
assisténcia juridica mutua, que fortalecera a capacidade de resposta do Estado brasileiro
e assegurara sua participacdo ativa nos foruns multilaterais de governanca digital. A
adesdo, aliada a atualizacdo legislativa e institucional, permitird ao Brasil atuar de forma
coordenada com os principais paises do mundo na repressdo a condutas como terrorismo
cibernético, espionagem industrial, manipulacdo eleitoral e lavagem de dinheiro por

criptomoedas (Conselho da Europa, 2001).
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Em suma, a modernizacdo da legislacao cibernética brasileira exige medidas estruturantes
e interdependentes. A criagdo de um cddigo penal digital, a reforma do Cddigo de
Processo Penal, a especializacdo institucional, a formacdo técnica dos operadores, 0
fortalecimento do compliance empresarial, a promocéao da educacéo digital e a adeséo a
Convencao de Budapeste constituem um conjunto coerente e estratégico de reformas que
devem ser implementadas com urgéncia. Somente por meio dessa transformacdo
legislativa profunda e articulada seré possivel enfrentar, com eficacia e legitimidade, os

desafios da criminalidade digital no século XXI.

3.6 A urgéncia de politicas publicas integradas e programas de prevencéo

digital

Superar os desafios do cibercrime exige, além de repressdo eficaz, uma politica de
prevencdo digital integrada, continua e coordenada entre Estado, setor privado e
sociedade civilA auséncia de um plano nacional robusto de prevencao ao cibercrime no
Brasil revela um déficit historico na formulacéo de politicas publicas voltadas a seguranca
digital. Embora existam iniciativas isoladas, como as campanhas esporadicas promovidas
por drgdos federais e entidades privadas, a inexisténcia de um arcabouco articulado
compromete sua efetividade e alcance. Um modelo eficaz exige a integragéo de diferentes
esferas governamentais — federal, estadual e municipal —, bem como a participacéo ativa
da sociedade civil, do setor privado e do meio académico, todos como corresponsaveis

pela construcdo de uma cultura nacional de ciberseguranca.

Portugal, apesar de seus desafios, adota planos nacionais de ciberseguranca coordenados
pelo CNCS, destacando-se pela integracdo entre Estado, setor privado e academia, e pela
énfase na prevencdo como politica publica de longo prazo. No Brasil, a auséncia de uma
autoridade central com competéncia plena sobre ciberseguranca compromete a
coordenacdo de acOes preventivas. Embora existam 6rgdos com atuacdes relevantes,
como o Gabinete de Seguranga Institucional (GSI), a Policia Federal, a Autoridade
Nacional de Protecdo de Dados (ANPD) e o Exército Brasileiro (por meio do Comando
de Defesa Cibernética), a atuacdo dispersa e por vezes concorrente entre essas entidades
evidencia a necessidade urgente de uma estrutura normativa que institua um plano
nacional de prevengdo digital, com base legal clara e recursos garantidos por lei

orcamentaria.
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Uma politica publica de prevencao ao cibercrime deve, necessariamente, contemplar
acOes de educacao digital desde o ensino basico. A alfabetizacdo digital critica deve ser
incorporada ao curriculo escolar como disciplina obrigatoria, a fim de formar cidadaos
conscientes de seus direitos, deveres e dos riscos do ambiente virtual. Esta proposta
encontra eco no modelo da Estdnia, que introduziu disciplinas de cidadania digital desde
0s anos iniciais da escolarizagdo, com resultados concretos na reducao de fraudes, crimes
de ddio e disseminacdo de desinformacdo. A formacdo digital deve também incluir
professores, gestores escolares e familias, criando uma rede de protegéo ativa em torno

do uso seguro da tecnologia.

Além disso, a criagdo de centros de prevencao e resposta rapida a incidentes cibernéticos
em nivel regional e municipal deve ser tratada como prioridade. Tais centros, inspirados
nos Computer Emergency Response Teams (CERTS) internacionais, funcionariam como
nacleos de monitoramento, orientacdo e suporte técnico as comunidades locais,
descentralizando o poder de resposta e promovendo maior capilaridade no enfrentamento
as ameacas. Essas unidades poderiam operar em cooperacdo com universidades e centros

tecnoldgicos, assumindo também papel educativo junto as populacgdes atendidas.

Outro eixo relevante das politicas pablicas de prevencao digital deve contemplar a
inclusdo digital com seguranca. O acesso a internet, quando ndo acompanhado de
formacdo adequada, potencializa vulnerabilidades, sobretudo em populagbes
economicamente desfavorecidas. No Brasil, programas de inclusdo digital como o
“Computador para Todos” ou “Wi-Fi Brasil”, embora positivos, ndo contemplaram de
forma satisfatoria os riscos associados a navegacdo e a exposi¢do de dados. Politicas
publicas modernas devem conjugar democratizacdo do acesso com mecanismos
protetivos, como sistemas operacionais adaptados, filtros de conteido e campanhas de

conscientizacdo culturalmente adequadas aos publicos-alvo.

A prevencdo também exige atuacdo incisiva na formacéao e capacitagdo continuada dos
agentes publicos, especialmente aqueles responsaveis por politicas sociais, educacionais,
de salde e seguranca. A intersetorialidade das politicas publicas requer que assistentes
sociais, agentes de salde, conselheiros tutelares, promotores e magistrados estejam
preparados para identificar indicios de crimes digitais — como aliciamento, exploracéo

sexual infantil, golpes financeiros e cyberbullying — e saibam a quem reportar ou como
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intervir de forma ética e eficiente. A formacéo, nesse contexto, deve ser obrigatoria e

oferecida pelo Estado, com certificacdo periodica.

Na esfera legislativa, &€ necessario prever obrigacdes legais especificas para a formulacéo
e implementacédo de planos municipais e estaduais de prevencéo digital, estabelecendo
pardmetros minimos de atuacdo, indicadores de impacto e metas progressivas. A criagcao
de um marco normativo nacional de politicas publicas preventivas, nos moldes da Lei n°
13.257/2016 (Marco Legal da Primeira Infancia), permitiria consolidar diretrizes comuns
e promover maior equidade entre os entes federativos, hoje extremamente desiguais em

capacidade técnica e orcamentaria.

Outro aspecto decisivo € a parceria com o setor privado e as grandes plataformas digitais,
que devem ser compelidas legalmente a investir em medidas preventivas que extrapolem
0 &mbito de compliance. Ndo basta que as empresas removam conteldos ou colaborem
com investigacdes judiciais: € preciso que desenvolvam mecanismos de deteccdo
automatica de atividades suspeitas, divulguem relatérios publicos de incidentes e
assumam compromissos com campanhas educativas de largo alcance. A
responsabilizagcdo compartilhada deve estar prevista em lei, com incentivos fiscais para

boas praticas e san¢des severas para omissdes intencionais.

A transversalidade das politicas publicas de prevencdo exige também a criagdo de
observatorios de cibercriminalidade e vulnerabilidade digital, compostos por equipes
multidisciplinares e integrados a universidades, Orgdos de seguranca e instituicbes
internacionais. Tais observatorios seriam responsaveis por coletar, sistematizar e analisar
dados sobre padrdes de ataques, perfis de vitimas, eficicia das campanhas preventivas e
impactos sociais dos crimes digitais. A producdo de conhecimento empirico qualificado
é indispensavel para a formulacdo de politicas baseadas em evidéncias e para o

aprimoramento continuo das estratégias publicas.

Por fim, a prevencao digital demanda investimento estruturado em campanhas pablicas
permanentes de conscientizacdo e engajamento, ndo apenas voltadas para adultos, mas
especialmente para jovens, idosos e comunidades vulneraveis. A linguagem deve ser
acessivel, os canais de divulgacdo variados e a frequéncia das campanhas continua,

evitando a sazonalidade que tanto prejudica a fixacdo das mensagens. O modelo
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portugués, com iniciativas como o “SeguraNet” e o “Media Smart”, pode servir de

inspiracdo, desde que adaptado as especificidades brasileiras (SeguraNet, 2024).

A urgéncia de politicas pablicas integradas e programas de prevencao digital ndo é mais
uma escolha politica, mas uma imposicdo da realidade social contemporanea. A falha em
responder a esse imperativo coloca o Brasil em posigdo de vulnerabilidade frente aos
desafios da transformacéo digital. A prevencgdo ndo é sinénimo de contencao ou censura,
mas de empoderamento social, inclusdo segura e protecdo integral dos direitos
fundamentais no ambiente virtual. Ao deixar de agir preventivamente, o Estado abdica de

seu papel constitucional de garantidor da dignidade humana também no ciberespago.
Capitulo 4 - Discussao dos Resultados

4.1 Estrategias Inovadoras e Reformas Criticas para o Fortalecimento da

Legislacdo Cibernética no Brasil Introducéo

A analise empreendida ao longo deste estudo permite afirmar que o ordenamento juridico
brasileiro permanece estruturalmente defasado no que tange a persecucdo penal dos
crimes cibernéticos. Essa defasagem ndo é meramente técnica, mas revela a auséncia de
uma politica criminal digital robusta, integrada e em consonancia com os parametros
internacionais. Enquanto Portugal consolidou sua legislacdo e institucionalidade desde
2009 com a Lei n.° 109/2009, o Brasil apenas em 2023 formalizou sua adesdo a
Convencdo de Budapeste por meio do Decreto n.° 11.491, revelando o atraso na
harmonizacdo normativa. A adesdo brasileira, embora simbdlica, ainda ndo produziu

efeitos substantivos na reorganizacdo do sistema penal digital brasileiro.

No contexto legislativo, a Lei n® 12.737/2012, chamada de Lei Carolina Dieckmann, foi
concebida para punir invasdes a dispositivos eletrdnicos, mas sua génese casuistica revela
que o enfrentamento ao cibercrime no Brasil foi por muito tempo reativo e desarticulado.
Tal legislagdo é insuficiente para tratar da complexidade dos crimes digitais que
envolvem criptografia, redes descentralizadas, dark web e ataques automatizados. Como
destacam Almeida e Moura (2022), a legislagao brasileira ¢ “um mosaico normativo
incapaz de responder a dinamicidade e transnacionalidade do cibercrime” (p. 87). Ja
Portugal, ao estabelecer um diploma especifico e detalhado sobre crimes informaticos,

oferece um sistema de prevencdo e repressdao mais eficaz, respaldado ainda pela
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articulacdo com as estruturas da Unido Europeia e 0s mecanismos previstos na Convencéo

de Budapeste.

A implementacdo da Convencdo de Budapeste em Portugal trouxe reflexos positivos
tanto para a tipificacdo penal quanto para a cadeia probatoria. Em solo portugués, a prova
digital é regulamentada por normas especificas, e a atuacao das autoridades judiciarias é
orientada por protocolos que asseguram a cadeia de custddia digital. No Brasil, por outro
lado, ainda ndo ha normatizacao detalhada sobre como deve ser feita a coleta, preservacao
e analise da prova eletrénica, o que tem gerado inseguranca juridica e fragilidade
processual. Como observam Teixeira e Santos (2023), “a auséncia de um protocolo
nacional de integridade da prova digital no Brasil compromete sua admissibilidade em

juizo, sobretudo nos casos em que a origem dos dados ¢ transnacional” (p. 113).

A diferenca de infraestrutura institucional é igualmente notavel. Em Portugal, a UNC3T
(Unidade Nacional de Combate ao Cibercrime e a Criminalidade Tecnoldgica), vinculada
a Policia Judiciaria, € um orgao de referéncia europeia. Ela atua com equipas forenses
especializadas, protocolos de cooperacdo com a Europol e sistemas de resposta em tempo
real. No Brasil, embora existam unidades como o Servico de Repressdo a Crimes
Ciberneticos da Policia Federal, a estrutura ainda é limitada e desigualmente distribuida.
Muitas delegacias ndo tém acesso a especialistas em informatica forense, e em diversas
comarcas sequer existem técnicos treinados para analisar dispositivos eletrdnicos

apreendidos.

Dados empiricos sustentam esse descompasso. O relatério da Fortinet (2025) apontou que
0 Brasil sofreu, em 2024, mais de 100 bilhdes de tentativas de ataque cibernético — o
maior nimero da Ameérica Latina. No mesmo ano, um levantamento do laboratério da
PSafe identificou que cerca de 2,5 milhdes de brasileiros foram diretamente prejudicados
por vazamentos de dados pessoais, com perdas estimadas em mais de R$ 800 milhdes em
transacOes fraudulentas. Além disso, uma pesquisa do DataSenado (2024) revelou que
24% da populacdo adulta do pais foi vitima de golpes digitais nos 12 meses anteriores a
pesquisa, representando mais de 40 milhdes de pessoas lesadas. Esses numeros
evidenciam ndo apenas a escala do problema, mas a auséncia de mecanismos estatais

eficazes para prevencéo, investigagéo e punigéo.
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No plano processual, as consequéncias dessa fragilidade sdo perceptiveis. Ndo sao raros
0S casos em que provas digitais obtidas sem os devidos cuidados técnicos sdo invalidadas
judicialmente, mesmo quando demonstram com clareza a autoria e a materialidade
delitiva. O Judiciario brasileiro, por vezes, ainda opera sob a logica das provas
tradicionais, ndo compreendendo plenamente a volatilidade, a replicabilidade e a
mutabilidade dos dados eletronicos. Como destaca Silveira (2021), “a natureza ndo
tangivel da prova digital exige do julgador uma mudanga paradigmatica: da materialidade
fisica para a confiabilidade técnica” (p. 59). Em Portugal, esse paradigma ja esta
consolidado: magistrados, promotores e agentes da Policia Judiciaria passam por
formacdo continuada sobre cibercrime, o que confere maior seguranca juridica e

assertividade nas decises judiciais.

Outro elemento central discutido nesta dissertacdo € a cooperacdo internacional. O
cibercrime, por definicdo, é transnacional. A Convencao de Budapeste prevé mecanismos
como o ponto de contato 24/7, assisténcia juridica mutua e preservacdo de dados em
tempo real. Portugal participa ativamente desses mecanismos, tendo sido elogiado em
relatérios do Conselho da Europa pela eficacia de suas respostas a solicitagdes de outros
paises. O Brasil, mesmo ap6s a adesdo formal, ainda ndo implementou plenamente 0s
dispositivos de cooperacdo. Nao ha até o momento uma estrutura de resposta rapida
permanente para pedidos de preservacdo de dados, o que fragiliza sua capacidade de atuar

em crimes envolvendo jurisdi¢cdes maltiplas.

Além das questBes repressivas e processuais, € preciso destacar o papel das politicas
publicas preventivas. Em Portugal, politicas de literacia digital estdo integradas ao
sistema educativo desde o ensino basico. A Estratégia Nacional de Ciberseguranca,
atualizada em 2023, prevé campanhas periddicas de conscientizacdo, treinamentos
interministeriais e parcerias com o setor privado para ampliar a protecéo de infraestruturas
criticas. No Brasil, ainda que existam iniciativas pontuais, elas ndo se apresentam de
forma articulada. Faltam programas educativos estruturados, investimentos continuos em
capacitacdo e uma cultura institucional voltada a seguranca da informacdo. Essa lacuna
impede a formacdo de uma cidadania digital consciente e amplifica a vulnerabilidade da

populacédo frente as ameacas do ambiente virtual.

4.2 Consolidacao de um Cédigo Penal Digital: fundamentos e desafios
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Diante da realidade analisada, torna-se inevitavel reconhecer que a auséncia de um
Caodigo Penal Digital representa ndo apenas uma lacuna juridica, mas um obstaculo
estrutural a construcdo de uma politica criminal eficaz no Brasil. A fragmentacao
normativa identificada ao longo deste estudo revela que a legislacdo penal atual nao
dialoga com a natureza hibrida, descentralizada e transfronteirica do cibercrime. Ao
manter dispositivos dispersos e desarticulados entre si, 0 ordenamento juridico brasileiro
oferece respostas parciais, por vezes obsoletas, a condutas cuja complexidade exige um

tratamento sistematico e tecnicamente calibrado (Bechara, 2020; Floréncio, 2021).

A criacdo de um Codigo Penal Digital surge, assim, como um imperativo para a
reorganizacao racional do arcabouco normativo relacionado aos delitos informéticos. Sua
funcéo ultrapassaria a simples compilacéo de tipos penais, assumindo a missdo de fundar
uma nova racionalidade penal, orientada pelos principios constitucionais da legalidade,
da proporcionalidade e da taxatividade, mas sensivel as transformacdes tecnoldgicas e a

dinamicidade do ciberespaco (Bitencourt, 2022).

O cenério legislativo brasileiro atual estda marcado por um conjunto normativo difuso:
dispositivos do Cédigo Penal de 1940 convivem com leis especificas como a Lei n°
12.737/2012, o Marco Civil da Internet (Lei n° 12.965/2014) e a LGPD (Lei n°
13.709/2018), sem que exista uma integracdo ldgica e funcional entre essas normas
(Gonzalez, 2019). Como resultado, operadores do direito enfrentam dificuldades
interpretativas e préaticas, que se traduzem em instabilidade jurisprudencial, inseguranca

juridica e baixa efetividade punitiva.

Nesse contexto, a proposta de codificagdo deve fundamentar-se em trés pilares essenciais:
(i) a sistematizacdo normativa, reunindo em um unico diploma legal os principais tipos
penais relacionados ao cibercrime; (ii) a adequacdo técnico-juridica, com tipificacbes
claras, atualizadas e dotadas de vocabulario compativel com a linguagem tecnoldgica, e
(iii) a compatibilizagdo com 0s compromissos internacionais assumidos pelo Estado
brasileiro, sobretudo no &mbito da Convencdo de Budapeste (Conselho da Europa, 2001;
Floréncio, 2021).

A experiéncia portuguesa, ja consolidada por meio da Lei n.° 109/2009, oferece um
modelo referencial nesse processo. Sua estruturagdo em torno de categorias claras —como

acesso ilegitimo, interferéncia em sistemas, sabotagem digital e fraude informatica —
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permite maior previsibilidade e funcionalidade ao sistema penal, além de conferir
seguranga juridica as decis@es judiciais (Machado, 2015; Gonzélez, 2019). O uso de
expressdes técnicas de escopo aberto, como “entrada”, “transmissdo" ou "alteracdo
indevida de dados", garante a flexibilidade interpretativa necessaria para acompanhar a
mutacdo tecnoldgica, sem comprometer os limites da legalidade estrita (Bitencourt,
2022).

Ademais, a internacionalizacdo das condutas criminosas impde um novo paradigma ao
direito penal: a extraterritorialidade da norma. E fundamental que o futuro C6digo Penal
Digital brasileiro contenha dispositivos especificos sobre competéncia penal para crimes
que, embora cometidos por meios remotos e sediados no exterior, produzam efeitos
juridicos no territorio nacional — diretriz ja adotada por paises como Alemanha e Reino
Unido (Dandurand & Munro, 2020).

Outro ponto sensivel diz respeito a dosimetria das penas. A variabilidade dos danos
provocados por crimes cibernéticos exige respostas penais proporcionais: desde condutas
de baixa ofensividade até ataques massivos contra infraestruturas criticas, com potencial
de paralisacdo de servicos essenciais. A auséncia de um escalonamento adequado de
san¢Oes compromete tanto a justica do caso concreto quanto a fungdo simbodlica da pena
(Floréncio, 2021). Um codigo especializado permitiria, por exemplo, a previsdo de
agravantes como reincidéncia digital, uso de redes botnet, manipulacdo de algoritmos ou

ataques a servicos publicos essenciais (Bitencourt, 2022).

O fortalecimento legislativo nesse campo é amplamente recomendado por organismos
internacionais. O relatério de avaliacdo da Convencao de Budapeste de 2021 ressalta que
“a adogdo de instrumentos legislativos internos consistentes e tecnicamente atualizados ¢
condicéo sine qua non para uma cooperagao internacional eficaz” (UNODC, 2022, p. 45).
Paises como Espanha, Estonia e Coreia do Sul ja trilharam esse caminho, com diplomas
legais modernos que garantem interoperabilidade e integragdo com sistemas globais de

combate ao cibercrime (Dandurand & Munro, 2020; Europol, 2022).

No plano institucional, um codigo estruturado também favorece a formagdo continuada
de profissionais, a estabilidade jurisprudencial e a previsibilidade regulatéria, elementos
essenciais para a seguranca juridica e para o funcionamento adequado da justica criminal

digital. A Franca, por exemplo, integrou sua legislacdo penal digital ao Code Pénal, o que
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resultou em maior eficiéncia decisoria e menor grau de litigiosidade recursal (Gonzalez,
2019).

Do ponto de vista técnico, é recomendavel que o novo cddigo adote uma segmentacéao
tematica dos crimes, organizando-os, por exemplo, em: (i) crimes contra sistemas e dados
(invasdo, DDoS, ransomware); (ii) crimes contra a dignidade digital (exposic¢ao de dados,
pornografia ndo consensual, discurso de 6dio); e (iii) crimes contra a ordem publica e
econdmica (fraudes online, manipulacdo de algoritmos financeiros, sabotagem digital) —

modelo j& adotado no relatério IOCTA da Europol (Europol, 2022).

Diante de todo o exposto, € possivel concluir que a consolidacdo de um Codigo Penal
Digital no Brasil ndo constitui apenas uma modernizacao legislativa, mas uma medida
estratégica e civilizatdria. Trata-se de um passo necessario para adequar o sistema penal
a realidade digital, garantir a coeréncia das respostas juridicas e reposicionar o pais como
ator ativo no cenario internacional da ciberseguranca e da cooperagdo juridica

transnacional (Bechara, 2020; Floréncio, 2021).
4.3 Adocgéo de tecnologias de IA no combate ao cibercrime

A inteligéncia artificial (IA) emerge como vetor estratégico no enfrentamento ao
cibercrime, ao mesmo tempo em que impde desafios éticos, operacionais e juridicos de
elevada complexidade. Trata-se de uma tecnologia ambivalente: enquanto potencializa a
sofisticacdo das ameacas digitais por meio de ataques automatizados, deepfakes, bots de
engenharia social e esquemas de evasdo de rastros, também oferece ferramentas
poderosas para o Estado na deteccdo e resposta a condutas ilicitas. No entanto, a adocao
de 1A para fins de persecucdo penal requer um arranjo institucional maduro,

regulamentacgdo precisa e controle democratico rigoroso (ENISA, 2022).

No Brasil, observa-se um descompasso preocupante entre o avango tecnoldgico e a
capacidade regulatdria e institucional do Estado. Apesar de existirem algumas iniciativas
isoladas, como o uso de big data por érgéos fiscais e reconhecimento facial em seguranga
publica, ainda ndo ha uma politica nacional integrada que discipline o uso da IA no
combate ao cibercrime. A auséncia de diretrizes normativas, de protocolos técnicos e de

mecanismos de auditoria independente compromete ndo apenas a eficacia das acdes, mas
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a propria legitimidade dos meios de investigacdo e coleta de prova digital (Almeida,
2022).

Portugal, por sua vez, ja iniciou um processo mais sistematico de incorporacao da IA as
estratégias de ciberseguranca, com apoio do Centro Nacional de Ciberseguranca (CNCS)
e alinhamento as diretrizes da Estratégia Europeia de Inteligéncia Artificial. Essa
integracdo interinstitucional, que envolve universidades, forgas de seguranca e centros de
inovacdo, permite o desenvolvimento de modelos preditivos, monitoramento de trafego
anémalo e deteccdo de padrdes maliciosos com maior agilidade, respeitando principios
de proporcionalidade, transparéncia e governanca algoritmica (Comisséo Europeia, 2021;
CNCS, 2022).

O diferencial da IA no enfrentamento ao cibercrime reside em sua capacidade de operar
em tempo real com grandes volumes de dados, extraindo padrfes comportamentais e
antecipando ameagcas antes que elas se consolidem. Ferramentas como machine learning,
reconhecimento de padrdes, analise preditiva e redes neurais ja vém sendo empregadas
com sucesso por centros de exceléncia internacionais como o European Cybercrime
Centre (EC3) e institui¢des privadas como a IBM e o MIT Lincoln Laboratory (Europol,
2022).

Entre as aplicagdes mais promissoras estdo a detec¢do precoce de tentativas de intrusao,
a identificacdo de redes automatizadas de ataque (botnets), a analise de metadados em
investigacOes de pornografia infantil, e a atribuicdo de autoria digital em contextos de
anonimato. Além disso, a IA pode contribuir para a eficiéncia processual ao automatizar
a triagem de grandes volumes de dados eletrdnicos, reduzindo o tempo de analise de
provas e o risco de erro humano (Dandurand & Leppan, 2020).

Entretanto, os riscos inerentes ao uso da IA em processos penais ndo podem ser
negligenciados. A auséncia de auditabilidade, a opacidade algoritmica e a possibilidade
de decisbGes baseadas em correlacbes estatisticas ndo verificadas colocam em xeque
garantias fundamentais como a presunc¢ado de inocéncia, o contraditorio e a ampla defesa.
Como advertido por Souza (2020), o uso de “caixas-pretas” decisdrias no processo penal
compromete o devido processo legal e transfere a racionalidade punitiva do juiz para

estruturas automatizadas nao submetidas ao escrutinio pablico.
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No plano legislativo, o Brasil ainda carece de um marco normativo especifico para regular
a aplicacdo de 1A na seguranca publica e no processo penal. O Projeto de Lei n° 21/2020,
conhecido como Marco Legal da Inteligéncia Artificial, ainda em tramitacéo, carece de
dispositivos claros sobre responsabilidade, auditabilidade e transparéncia nos usos
estatais dessas tecnologias (Pereira & Costa, 2023). A auséncia dessa normatizacdo
fragiliza a legalidade dos atos investigativos e pode levar a invalidacéo de provas colhidas

por meios automatizados.

A Unido Europeia, por sua vez, avancou no desenvolvimento do Al Act — uma
regulamentacdo robusta que estabelece niveis de risco e exigéncias proporcionais
conforme a natureza da aplicagdo. Sistemas de IA considerados de “alto risco”, como os
usados em processos penais e seguranca publica, devem ser registrados, auditados,
explicaveis e sujeitos a responsabilizacdo institucional (Comisséo Europeia, 2022). Esse
modelo normativo oferece uma referéncia valiosa para o Brasil, que pode adapta-lo as

suas particularidades federativas.

E urgente, portanto, a construcdo de uma politica pablica nacional voltada & pesquisa,
desenvolvimento e uso ético da IA na ciberseguranca. Tal politica deve se assentar sobre
trés pilares fundamentais: (i) fomento a pesquisa aplicada por universidades publicas em
parceria com 6rgdos de seguranca; (ii) criacdo de centros interinstitucionais de
ciberinteligéncia para desenvolvimento e validagdo de solugbes tecnoldgicas; e (iii)
regulamentacdo técnica e juridica da IA aplicada a persecucdo penal, com auditoria

obrigatdria e responsabilizacédo objetiva do Estado por eventuais abusos (Souza, 2020).

Por fim, é necessario destacar o papel do setor privado, que detém ndo apenas a maior
parte das tecnologias, mas também a responsabilidade sobre plataformas onde ocorrem
diversos delitos digitais. A resisténcia das grandes corporacfes em adotar 1A para fins de
prevencgéo criminal — enquanto amplamente a utilizam para segmentacdo de mercado e
publicidade — expde um desequilibrio ético que precisa ser enfrentado pelo legislador. O
modelo alemé&o da NetzDG e os debates atuais em Portugal sobre a responsabilizacdo de

intermediarios digitais apontam caminhos possiveis para essa regulacao (Silva, 2022).

A 1A ndo pode ser vista como substituta da atuagdo humana, mas como ferramenta

complementar que exige vigilancia democrética e técnica constante. Sua incorporagdo ao
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sistema de justica penal digital deve ser conduzida com prudéncia, transparéncia e

compromisso inegociavel com os direitos fundamentais.

4.4 Os desafios da responsabilizacdo penal nos crimes cibernéticos:

entraves técnicos e lacunas processuais

A responsabilizacdo penal nos crimes cibernéticos é um dos pontos mais criticos e
reveladores da fragilidade estrutural do sistema de justica criminal brasileiro frente a nova
I6gica delitiva digital. Ainda que se observe uma crescente tipificacdo de condutas no
plano normativo, a pratica revela entraves técnicos que comprometem, de modo
recorrente, a efetividade da persecucdo penal. Trata-se de uma realidade marcada por
nulidades processuais, arquivamentos por vicios técnicos e absolvigdes motivadas por

deficiéncias na producéo de prova digital (Pereira & Almeida, 2022).

A anélise empreendida ao longo deste estudo evidenciou que o arcabouco processual
vigente — fortemente baseado em premissas do direito penal tradicional — ndo oferece
respostas adequadas as exigéncias especificas da cadeia de custddia digital. A inexisténcia
de uma regulamentacdo técnica que defina, por exemplo, os procedimentos de
espelhamento forense, armazenamento seguro de dados e validacéo pericial compromete
a integridade da prova e amplia a margem para sua invalidacdo judicial. Em diversos
casos, mesmo com indicios robustos de autoria, a materialidade digital € desconsiderada

por auséncia de confiabilidade técnica no processo de coleta e preservagao (Souza, 2020).

Além disso, a caréncia de peritos especializados e a precariedade estrutural dos institutos
de criminalistica, sobretudo fora dos grandes centros, tornam a investigagdo criminal
digital um processo lento, desarticulado e frequentemente inconclusivo. As falhas ndo se
restringem a esfera policial, estendendo-se ao Ministério Publico, onde ainda sdo raros o0s
nucleos técnicos preparados para lidar com investigacdes cibernéticas complexas. Muitos
promotores, sem formacdo especifica, atuam sob a logica de delitos convencionais,
desconsiderando elementos essenciais como anonimizagdo de IPs, criptografia, uso de

VPNSs e mecanismos de ofuscacédo de dados (Floréncio, 2021).

A jurisprudéncia brasileira, por sua vez, ainda carece de uniformidade e maturidade no
trato das provas digitais. E comum encontrar decises divergentes sobre temas centrais,

como validade de registros extraidos de aplicativos de mensagens, admissibilidade de
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prints de tela, interceptacdes em nuvem e coleta de dados sem ordem judicial. Essa
instabilidade interpretativa compromete a previsibilidade das decisdes e desestimula a

atuacdo firme dos 6érgdos de persecucdo penal (Pereira & Almeida, 2022).

Portugal, embora enfrente desafios semelhantes, demonstra maior coeséo institucional no
enfrentamento dessas lacunas. Desde a promulgacédo da Lei n.° 109/2009, que internalizou
a Convencao de Budapeste, o pais desenvolveu protocolos padronizados de preservacdo
da prova digital, com articulacdo entre Policia Judiciaria, Ministério Publico e centros
forenses especializados (Machado, 2015). A certificacdo técnica desses centros, aliada a
fiscalizacdo regular e a capacitacdo continua dos operadores, resulta em maior

legitimidade probatéria e menor indice de invalidacdo judicial.

No Brasil, a auséncia de uma norma processual propria sobre a cadeia de custddia digital
constitui um vacuo normativo com efeitos processuais diretos. A analise revelou que,
mesmo em casos gravissimos — como pornografia infantil ou ataques a sistemas publicos
— provas sdo desconsideradas judicialmente por falhas formais na pericia ou auséncia de
protocolo padronizado. A fragilidade institucional é acentuada pela inexisténcia de linhas
de financiamento estaveis para a modernizacdo dos equipamentos forenses, o que torna

os laudos imprecisos ou tecnicamente frageis (Souza, 2020).

A formacdo de magistrados representa outra barreira significativa. Cursos de formagéo
inicial e continuada raramente incluem disciplinas voltadas ao tratamento juridico da
prova digital, o que leva muitos juizes a interpretarem elementos tecnolégicos sob uma
Gtica analogica. A consequéncia préatica é a proliferacdo de decisdes baseadas no livre
convencimento desvinculado de critérios técnicos objetivos, 0 que reduz a seguranca

juridica e prejudica a consolidacdo de precedentes consistentes (Floréncio, 2021).

A responsabilidade penal em crimes digitais também esbarra na dificuldade de atribuicéo
de autoria, sobretudo nos casos que envolvem o uso de técnicas sofisticadas de ocultagdo
de identidade. A auséncia de cooperacdo internacional agil — decorrente da néo
implementacdo de instrumentos da Convencdo de Budapeste, como o ponto de contato
24/7 — limita 0 acesso a registros essenciais localizados em servidores estrangeiros,
enfraquecendo a linha acusatéria mesmo quando ha elementos indiciarios consistentes
(Dandurand & Munro, 2020).
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No plano internacional, diversos paises vém avancando na constru¢do de marcos
processuais especificos para a validade da prova digital, incluindo critérios como
rastreabilidade, integridade dos dados, redundancia forense e armazenamento seguro.
Modelos como os adotados por Alemanha, Canada e Franga mostram que a padronizacao
técnica e a formacao especializada sdo requisitos fundamentais para a responsabilizacédo

penal efetiva em ambiente digital (Souza, 2020).

Particularmente alarmante é o cenario dos crimes de pornografia infantil digital. A anélise
demonstrou que, em muitos casos, a auséncia de protocolos técnicos rigorosos resulta na
invalidagdo de provas extremamente sensiveis, gerando impunidade em condutas de
elevada gravidade. A coleta inadequada, o espelhamento incompleto ou a manipulagéo
ndo intencional de arquivos digitais por equipes despreparadas tém conduzido a anulacao
de prisdes e ao arquivamento de inquéritos com forte contetido probatério (Dandurand &
Munro, 2020).

A superacdo desse cenario exige a elaboracdo urgente de uma norma processual penal
digital no Brasil. Essa normativa deve estabelecer requisitos técnicos minimos para
validade da prova eletrdnica, protocolos padronizados de cadeia de custddia e critérios de
admissibilidade baseados em parametros internacionais. Além disso, é fundamental que
Ministério Publico e Judiciario incorporem planos de formacdo obrigatéria em
cibercriminalidade como condi¢do para atuacdo em casos que envolvam evidéncias
digitais (Pereira & Almeida, 2022).

A responsabilizacdo penal em crimes cibernéticos ndo pode ser reduzida a um problema
técnico. Ela é expressédo direta da capacidade do Estado de exercer sua funcédo protetiva
em um ambiente cada vez mais virtualizado. A atual incapacidade de lidar com as
especificidades do ciberespaco ndo apenas enfraquece o sistema de justica, como
transmite a sociedade a mensagem de que determinados delitos permanecem fora do
alcance da lei. Corrigir esse cenério é condicdo elementar para restabelecer a confianca

institucional e a credibilidade do Direito Penal.

4.5 A especializacdo do Judiciario e do Ministério PUblico como resposta a

impunidade digital
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A constatacdo recorrente de impunidade nos crimes cibernéticos, mesmo diante de
normas penais ja existentes, revela que o problema ndo se limita a insuficiéncia
legislativa, mas decorre, sobretudo, da inabilidade institucional em lidar com as
complexidades técnicas do fenémeno digital. No cerne desse déficit esta a auséncia de
especializacdo dos principais atores da persecucdo penal: o Judiciario e o Ministério
Publico. Ambos, salvo raras excecdes, seguem operando a partir de um repertdrio
analdgico que se mostra absolutamente ineficaz diante das exigéncias tecnoldgicas

impostas pela nova criminalidade (Souza, 2020).

A anélise realizada confirma que, sem uma estrutura especializada, a responsabilizacéo
penal em delitos cibernéticos torna-se fragil, morosa e, frequentemente, in6cua. O
desconhecimento técnico de juizes e promotores em temas como criptografia, engenharia
reversa, rastreamento de IPs, cadeias de custddia digital e armazenamento em nuvem
impede a compreensdo adequada das provas, o correto enquadramento juridico das
condutas e a aplicacdo proporcional das garantias constitucionais (Floréncio, 2021). A
consequéncia é a producéo de decisdes inseguras, nulidades processuais e arquivamentos

decorrentes de falhas evitaveis.

Portugal oferece um modelo funcional de enfrentamento desse desafio. A criacdo de
departamentos especializados no Ministério Publico, com formacéo juridica e tecnolégica
integrada, permitiu maior eficdcia na andlise técnica das denudncias, na articulagdo com a
Policia Judiciaria e na preservacdo da cadeia probatdria. Desde a transposicdo da
Convencao de Budapeste em 2009, procuradores com expertise em cibercrime atuam com
autonomia técnica e acesso direto a consultores forenses, o que confere agilidade,

seguranga juridica e acerto nas decisdes acusatdrias (Silva, 2022).

A literatura especializada corrobora que a especializacdo institucional é elemento central
para qualificar a atuacdo do sistema de justica penal. Experiéncias como a da Alemanha,
Franca e Paises Baixos — onde ha secGes especificas para cibercrime nos tribunais
superiores — demonstram que a presenca de magistrados com formacao tecnologica reduz
significativamente o nimero de decisdes anuladas, fortalece a jurisprudéncia técnica e
facilita o dialogo internacional em casos de jurisdicdo multipla (ENISA, 2022; Dandurand
& Munro, 2020).
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No Brasil, ainda que existam algumas promotorias e delegacias especializadas em crimes
digitais em capitais como Sdo Paulo e Curitiba, esses esfor¢cos permanecem
fragmentados, carentes de padronizagdo normativa e sujeitos a instabilidade funcional.
N&o ha, até o momento, regulamentacdo nacional que discipline a criacdo de varas
judiciais voltadas exclusivamente a cibercriminalidade, tampouco programas
institucionais de formacdo técnica continuada. A auséncia de critérios objetivos de
nomeacao, de acesso a peritos vinculados as unidades e de redes de compartilhamento
técnico impede a consolidacdo de um corpo jurisprudencial estavel e qualificado (Pereira
& Almeida, 2022).

A proposta de especializagdo requer, necessariamente, a definicdo de trés eixos
estruturantes: (i) delimitagdo clara da competéncia tematica das unidades especializadas,
com abrangéncia sobre delitos cibernéticos e questdes relativas a prova digital; (ii) criacdo
de programas obrigatérios de capacitacdo para magistrados e membros do Ministério
Publico, por meio das Escolas da Magistratura e das Escolas Superiores do MP, com
conteudos validados por especialistas externos; e (iii) estruturacdo de equipes técnicas
permanentes de apoio, com peritos forenses vinculados diretamente as unidades judiciais
e ministeriais, conforme modelo aplicado com éxito pela Procuradoria-Geral da
Republica de Portugal (Silva, 2022).

A andlise dos dados aponta que a auséncia de especializacdo tem impacto direto na
inseguranca juridica. Erros técnicos cometidos por desconhecimento geram decisdes
contraditdrias, nulidades por vicios formais, perda de elementos probatérios e retrabalho
judicial, além de comprometerem a credibilidade do sistema. Estudo do UNODC (2021)
evidencia que tribunais especializados apresentam menor indice de reversdo de decisfes
em segunda instancia e maior aderéncia a parametros técnicos, o que reforca a

legitimidade institucional e racionaliza o tramite processual.

Além da melhoria da performance institucional, a especializacdo influencia positivamente
a formulacdo de politicas publicas. A jurisprudéncia produzida por unidades técnicas
especializadas contribui para relatérios legislativos, para a elaboracdo de anteprojetos e
para a definicdo de prioridades normativas no campo penal digital. Paises como Canada
e Australia, assim como os Estados-membros da Unido Europeia, utilizam tais decisdes
como base para atualizacdo normativa e aperfeicoamento de estratégias nacionais de

seguranca digital (Dandurand & Munro, 2020).
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Do ponto de vista pratico, a auséncia de operadores especializados compromete a
protecdo das vitimas, favorece a reincidéncia e aprofunda o sentimento de impunidade.
Quando prisBes sdo revogadas por vicios técnicos, quando provas sdo invalidadas por
falhas na cadeia de custddia ou quando denlncias sdo rejeitadas por deficiéncias na
imputacdo, o sistema penal revela sua ineficacia frente ao novo paradigma da
criminalidade digital (Souza, 2020). A especializa¢do, nesses casos, ndo é um luxo

institucional, mas uma exigéncia democratica.

E imperativo, portanto, que sejam definidos critérios objetivos para a criacdo e
manutencdo dessas estruturas, com indicadores de desempenho, programas de
capacitacdo continua e participacdo ativa em redes de cooperacdo internacionais, como a
European Judicial Cybercrime Network e a Global Forum on Cyber Expertise. O
enfrentamento da criminalidade digital exige operadores do direito capazes de
compreender a logica técnica das infragdes, dominar os instrumentos legais disponiveis e

articular respostas eficazes e legitimas em um ambiente transnacional.

A especializacdo do Judiciario e do Ministério Publico é, enfim, um dos pilares
fundamentais da soberania digital. Em um cenério global marcado por algoritmos
maliciosos, redes de anonimizacdo, inteligéncia artificial criminosa e mercados ilicitos
online, a formacdo técnica dos operadores juridicos é condicdo elementar para a
preservacdo das garantias constitucionais e para a efetividade da justica penal

contemporanea.
4.6 A protecéo de infraestruturas criticas e o papel do setor privado

A analise empreendida no decorrer deste estudo permitiu constatar que a prote¢do das
infraestruturas criticas, embora reconhecida em discursos institucionais como elemento
estratégico da soberania nacional, ainda se apresenta no Brasil como um campo normativo
e operacional vulneravel. Essa fragilidade afeta diretamente a capacidade do Estado de
reagir a ciberataques de alta complexidade, compromete servigos essenciais e amplia 0s
riscos sistémicos decorrentes da crescente digitalizacdo de setores como energia,

financas, comunicacdes e transportes (ENISA, 2022).

Os dados revelam que a inexisténcia de um marco legal especifico e vinculativo para a

protecdo de infraestruturas criticas no Brasil gera lacunas normativas que dificultam a
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coordenacdo interinstitucional e reduzem a eficécia das respostas em caso de incidentes
de grande escala. O Decreto n°® 10.569/2020, embora tenha instituido a Estratégia
Nacional de Seguranca Cibernética (E-Ciber), limita-se a tracar diretrizes genéricas, sem
impor obrigacdes técnicas, protocolos mandatorios ou mecanismos de responsabilizacéo

aos agentes envolvidos (TCU, 2021).

O contraste com 0 modelo europeu — em especial com a Diretiva NIS e sua transposigédo
em Portugal pela Lei n.° 46/2018 — é marcante. A legislacdo portuguesa define com
clareza quem sdo os operadores de servigos essenciais, quais sdo suas responsabilidades,
quais padrGes minimos devem adotar em termos de seguranca da informacéo e quais as
consequéncias do ndo cumprimento dessas obrigacfes. Além disso, institui auditorias
externas regulares e prevé mecanismos de notificacdo imediata de incidentes, criando um

sistema robusto de prevencao e resposta a riscos cibernéticos (Comissao Europeia, 2021).

A auséncia de uma autoridade reguladora centralizada e tecnicamente competente no
Brasil compromete a padronizacdo de protocolos e a interoperabilidade entre os setores.
Atualmente, as responsabilidades estdo dispersas entre agéncias reguladoras setoriais
como ANEEL, ANATEL, ANP e Banco Central, que operam de maneira isolada e com
exigéncias muitas vezes desconectadas das realidades técnicas e juridicas do ciberespaco
(Pereira & Almeida, 2022). Esse descompasso institucional compromete a formacéo de
uma cultura nacional de ciberseguranca e dificulta o compartilhamento de informagodes

estratégicas em tempo real.

A investigacdo revelou, ainda, que parte significativa da infraestrutura critica brasileira
esta sob gestdo do setor privado, o que torna sua corresponsabilizacdo indispenséavel. No
entanto, as empresas frequentemente resistem a cooperacdo com o poder publico,
alegando sigilo comercial, auséncia de obrigacao legal ou incompatibilidade técnica com
os sistemas oficiais. Tal postura, além de comprometer investigacbes e acles de
contenc¢do de danos, revela a caréncia de um regime juridico que defina com precisdo os

deveres dos agentes privados diante de ameacas cibernéticas (Souza, 2023).

Nesse sentido, Portugal oferece um modelo de governanca compartilhada exemplar, por
meio do Centro Nacional de Ciberseguranca (CNCS), que atua como elo de integracao
entre o setor publico, a iniciativa privada e os centros de pesquisa. A atuacdo do CNCS

inclui o fomento a cultura de seguranca digital, a capacitacdo técnica dos gestores de
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infraestrutura, a realizacdo de simulacdes regulares de incidentes e a emissdo de alertas
coordenados. Essa estrutura permite respostas mais rapidas, integradas e legitimadas
socialmente (CNCS, 2022).

No Brasil, por outro lado, investigacbes relatadas pelo Ministério Publico Federal
revelam que empresas de telecomunicagdes e plataformas digitais ndo apenas demoram a
cumprir ordens judiciais como, em muitos casos, alegam a impossibilidade técnica de
fornecer dados essenciais para a persecucéo penal, por auséncia de logs ou pela alegada
expiracdo de prazos internos de retencdo. Essa fragilidade probatoria, aliada a
inexisténcia de normas especificas sobre preservacdo de dados em contextos de
infraestruturas criticas, amplia os riscos de impunidade e enfraquece a autoridade estatal
(Pereira & Almeida, 2022).

Embora a Lei Geral de Protecdo de Dados (Lei n° 13.709/2018) represente um avango no
que tange a protecdo de informacGes pessoais, ela ndo trata, de modo especifico, da
seguranca de sistemas estruturantes do Estado. Essa lacuna normativa deixa
desprotegidas as bases operacionais que sustentam o funcionamento da sociedade
contemporanea, como sistemas de abastecimento de &gua, controle aéreo, rede elétrica,

bancos de dados publicos e plataformas de autenticacédo digital (Souza, 2023).

A construgdo de um marco legal voltado a protecdo de infraestruturas criticas deve
contemplar: (i) definicdo clara e atualizada do que constitui infraestrutura critica; (ii)
imposicdo de requisitos técnicos minimos de segurancga digital; (iii) criacdo de protocolos
obrigatorios de resposta e notificacdo; (iv) mecanismos de fiscalizacdo com poder
sancionador e (V) incentivos regulatorios para a ado¢do voluntaria de padrbes superiores
de resiliéncia. Tal marco permitiria consolidar uma politica publica articulada e integrada

de defesa digital estratégica.

Outro elemento essencial identificado foi a necessidade de um sistema nacional de
avaliacdo da maturidade cibernética, inspirado em modelos como o CMMC
(Cybersecurity Maturity Model Certification) dos EUA ou o MARC (Modelo de
Avaliacdo da Resiliéncia Cibernética) de Portugal. Esses sistemas ndo apenas promovem
benchmarking e transparéncia entre os operadores, mas estimulam melhorias continuas
na governanca digital, mediante indices comparativos e certificacdes de conformidade
(CNCS, 2022).
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A institucionalizacdo de CSIRTs (Computer Security Incident Response Teams) setoriais,
com gestdo hibrida publico-privada, também se mostra uma estratégia indispensavel para
garantir vigilancia continua, resposta imediata a ataques e recuperacdo coordenada de
sistemas criticos. Paises como Estonia, Finlandia e Franga ja operam com estruturas dessa
natureza, promovendo uma cultura de resiliéncia compartilhada e preventiva (ENISA,
2022).

O papel do setor privado, portanto, ndo pode mais ser compreendido como meramente
reativo ou auxiliar. As empresas que operam em segmentos estratégicos da economia
devem assumir obrigacdes regulatorias, participar de estruturas conjuntas de defesa
cibernética e responder, de forma objetiva, por omissGes que comprometam a seguranca
nacional digital. Essa corresponsabilidade precisa estar prevista em lei, ancorada em

protocolos técnicos e legitimada por préaticas auditaveis.

A vulnerabilidade das infraestruturas criticas brasileiras, aliada a auséncia de normas
claras e a resisténcia do setor privado a coopera¢do estruturada, revela que o pais ainda
n&o incorporou a ciberseguranga como um componente essencial da seguranca do Estado.
Sem uma legislagdo moderna, mecanismos de responsabilizagdo e estruturas de
coordenacdo técnica, o Brasil continuara exposto a riscos sistémicos, cujas consequéncias
podem afetar ndo apenas sua estabilidade institucional, mas a prépria integridade de sua

soberania digital.

Assim, ao integrar os achados empiricos, as fragilidades normativas e 0s contrastes
institucionais entre Brasil e Portugal, torna-se evidente que os desafios enfrentados pela
legislacéo cibernética nacional ultrapassam as fronteiras do campo juridico, exigindo uma
profunda reestruturacéo do aparato institucional e um redimensionamento das estratégias
politicas de enfrentamento a criminalidade digital. As propostas delineadas ao longo desta
discuss@o nédo pretendem esgotar o tema, mas evidenciam, com base em fundamentos
tedricos e exemplos préaticos, que a persisténcia de um modelo fragmentado, analdgico e
descoordenado tende apenas a ampliar o déficit de protecdo juridica e a comprometer a
legitimidade do sistema penal frente as novas demandas da era digital. No capitulo
seguinte, serdo sistematizadas as conclusdes finais deste trabalho, com énfase nas
reformas legislativas, nos deveres de cooperacdo internacional e na necessidade de
modernizacdo tecnoldgica e institucional como condicdo de sobrevivéncia do proprio

Estado de Direito em tempos de cibercriminalidade transnacional.
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Capitulo 5 - Estudo Empirico Documental: Anéalise Comparativa das

Estruturas Legislativas de Brasil e Portugal no Combate ao Cibercrime

A presente secdo empirica da dissertacdo tem por finalidade aprofundar a analise
comparativa entre os ordenamentos juridicos brasileiro e portugués no enfrentamento a
criminalidade cibernética, por meio de um estudo documental rigorosamente conduzido.
Esta etapa da pesquisa se ancora metodologicamente na analise de normas legais e
tratados internacionais vigentes, cuja interpretacdo permitira compreender como cada
pais estrutura sua politica criminal diante de um cenario de ameacas digitais complexas e
em continua evolucdo. A pesquisa parte da premissa de que o direito positivo —
especialmente as leis penais, processuais e 0S compromissos internacionais ratificados —
constitui objeto legitimo de observacdo empirica, desde que analisado com critérios

cientificos claros, objetivos e comparaveis.

A seguir, sdo apresentados os fundamentos do estudo empirico, seus objetivos
especificos, a metodologia adotada e, posteriormente, os resultados observados e sua
discussao critica, de forma a garantir a conformidade metodoldgica exigida e a maxima

transparéncia na construgdo analitica da investigacao.
5.1 Fundamentacéo

A construcdo de um estudo empirico sobre cibercriminalidade demanda uma base tedrica
solida que legitime a analise documental como método cientifico valido. No campo da
Criminologia, a utilizacdo de fontes normativas e institucionais como corpus empirico
tem sido amplamente reconhecida, sobretudo em investigacfes voltadas a compreenséo
da resposta penal diante de fendmenos complexos e em constante mutacdo, como o crime
cibernético. A anélise documental permite identificar, com objetividade, as estruturas
legais e processuais em vigor, bem como 0s compromissos internacionais assumidos
pelos Estados, revelando ndo apenas os aspetos formais das normas, mas também as suas

omissdes, contradicOes e fragilidades praticas.

No caso especifico desta pesquisa, fundamenta-se a analise documental nas exigéncias
metodoldgicas da Universidade Fernando Pessoa, que admite expressamente estudos
empiricos baseados em fontes normativas, desde que haja clareza metodologica, rigor de

selecdo e interpretacdo critica das fontes. O objeto da analise — a legislacdo penal de
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Brasil e Portugal relativa ao enfrentamento do cibercrime — é considerado
empiricamente verificavel, pois estd materializado em codigos, leis, decretos e tratados
oficialmente promulgados. Tais documentos refletem, de forma concreta, a politica

criminal adoptada em cada pais frente as novas ameacas do ambiente digital.

A pertinéncia da comparagdo entre Brasil e Portugal justifica-se pela afinidade linguistica
e historica entre os dois ordenamentos juridicos, bem como pela diferenca significativa
no grau de adesdo e internalizacdo da Convencédo sobre o Crime Cibernético (Convencao
de Budapeste). Portugal ratificou e implementou a Convencao desde 2010, enquanto o
Brasil somente a promulgou em 2023 por meio do Decreto n.° 11.491, de 12 de abril de
2023. Este decreto, publicado no Diario Oficial da Unido, promulga oficialmente a
Convencao sobre o Crime Cibernético firmada em Budapeste, tornando-a parte integrante

do ordenamento juridico brasileiro.

A sua promulgacdo representa ndo apenas um marco simbélico, mas também juridico,
pois transforma compromissos internacionais em obrigacdes normativas internas e impGe
ao Brasil o dever legal de harmonizar a sua legislagéo penal e processual aos padrdes
estabelecidos pelo Conselho da Europa. O Decreto n.° 11.491/2023 estabelece os
fundamentos formais para a internalizacdo de medidas como a tipificacdo penal minima
comum, a preservacdo célere de dados eletrénicos, a cooperacgéo internacional imediata e
0 uso de instrumentos de assisténcia mutua para obtencdo de provas digitais
transnacionais. Trata-se, portanto, de um dispositivo normativo com repercussdes préaticas
diretas sobre a actuacdo de autoridades judiciais, policiais e do Ministério Publico,

exigindo atualizacdo técnica e institucional por parte dos operadores do Direito.

A defasagem de mais de uma década entre a ratificacdo portuguesa e a promulgacédo
brasileira evidencia uma assimetria que permite, sob o ponto de vista académico, analisar
os efeitos praticos de uma adesdo precoce versus uma adesao tardia a mesma convengao
internacional. Enquanto Portugal ja consolidou canais operacionais como a Rede 24/7, o
Eurojust e o e-Evidence, o Brasil inicia agora o processo de estruturacdo e articulacao
para aceder a tais mecanismos com respaldo normativo consolidado. Assim, o Decreto
n.° 11.491/2023 n&o pode ser compreendido como mero acto administrativo: ele
simboliza o inicio de uma reconfigurac&o estratégica da politica criminal brasileira frente

as ameacas do ciberespaco, e a sua analise empirica é indispensavel para avaliar as
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condicdes reais da sua aplicacdo, os seus desafios interpretativos e 0s seus impactos sobre

0 sistema penal.

Ademais, a fundamentacdo empirica desta andlise encontra suporte em estudos
normativos que reconhecem o Direito como objecto legitimo de observacao empirica, tal
como defendido por Norberto Bobbio, Hans Kelsen e Gunther Jakobs, na medida em que
o direito positivo é um dado social estruturante. Ao abordar as normas como instrumentos
operacionais do sistema penal, a presente pesquisa enquadra-se dentro da tradicdo
criminoldgica critica, que busca compreender os limites e os alcances da punicdo estatal
diante de novas modalidades de delinquéncia. A legislacdo penal, portanto, ndo é aqui
apenas um conjunto abstracto de textos, mas um reflexo das escolhas politico-criminais

de cada pais diante de ameacas tecnoldgicas globais.
5.2 Objetivos

O presente estudo empirico tem como objetivo central comparar as estruturas legislativas
do Brasil e de Portugal no enfrentamento ao cibercrime, com base em documentos
normativos oficialmente promulgados por ambos 0s paises. A analise visa identificar as
convergéncias e divergéncias entre os dois ordenamentos, com foco especial na
incorporacdo e na efetividade das diretrizes previstas na Convencdo sobre o Crime
Cibernético, adotada em Budapeste no ano de 2001 e ratificada por Portugal em 2010 e

pelo Brasil apenas em 2023, por meio do Decreto n® 11.491.

O presente estudo empirico tem como objetivo central comparar as estruturas legislativas
do Brasil e de Portugal no enfrentamento ao cibercrime, com base em documentos
normativos oficialmente promulgados por ambos os paises. A andlise visa identificar as
convergéncias e divergéncias entre os dois ordenamentos, com foco especial na
incorporacdo e na efetividade das diretrizes previstas na Convencdo sobre o Crime
Cibernético, adotada em Budapeste no ano de 2001. De forma especifica, pretende-se
avaliar a completude, coeréncia e atualizacdo da legislacéo penal brasileira e portuguesa
relativa ao cibercrime, considerando os principais diplomas legais de cada pais; verificar
0 grau de aderéncia de cada sistema normativo as exigéncias estabelecidas pela
Convencdo de Budapeste, com destaque para 0s aspectos penais e processuais; analisar
as lacunas normativas presentes no Brasil e em Portugal, especialmente no que se refere

a tipificacdo de condutas, a produgdo de prova digital e a cooperacdo internacional;
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compreender os impactos concretos da ratificacdo tardia da Convencdo pelo Brasil, e
como essa demora legislativa afeta a eficacia do combate a criminalidade cibernética; e
contribuir com subsidios técnico-cientificos para futuras propostas legislativas e politicas
publicas, com base na experiéncia portuguesa e nas exigéncias internacionais ja

assumidas pelo Estado brasileiro.

Ao estabelecer tais objetivos, o estudo ndo apenas cumpre o requisito metodolégico de
um trabalho empirico na area da Criminologia, mas também pretende oferecer um
diagnostico critico e propositivo, fundamentado em dados normativos concretos e na

realidade institucional observavel nos dois contextos juridicos analisados.
5.3 Metodologia

A presente investigacdo empirica caracteriza-se por uma abordagem qualitativa de
natureza documental e comparativa, centrada na analise de normas juridicas e
instrumentos legais oficialmente promulgados em Portugal e no Brasil no @mbito do
combate a criminalidade cibernética. A escolha dessa metodologia esta diretamente
associada ao objeto do estudo, que se fundamenta em fontes primarias do direito positivo
e internacional, legitimando a utilizacdo da andlise documental como ferramenta
cientifica adequada para examinar a resposta institucional dos ordenamentos juridicos a

cibercriminalidade contemporanea.

Foram selecionados como documentos de analise as legislacBes penais vigentes, as
normas processuais relevantes, os tratados internacionais ratificados, decretos de
promulgacdo e, particularmente, a Convencao sobre o Crime Cibernético, firmada em
Budapeste, adotada por Portugal em 2010 e promulgada pelo Brasil somente em 2023 por
meio do Decreto n® 11.491. Entre os instrumentos legais analisados, destacam-se o
Codigo Penal portugués, a Lei n°® 109/2009 (Lei do Cibercrime), o Codigo Penal
brasileiro, a Lei n®12.737/2012 (Lei Carolina Dieckmann), o Marco Civil da Internet (Lei
n° 12.965/2014), a Lei Geral de Protecdo de Dados (Lei n°® 13.709/2018), bem como o
Regulamento Geral sobre a Protecdo de Dados da Unido Europeia. Estes textos
normativos foram extraidos diretamente de fontes oficiais, como os sites das assembleias
legislativas, diarios oficiais e plataformas juridicas estatais, garantindo sua veracidade e

integridade.
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A analise comparativa foi realizada por meio da identificacdo e categorizacdo tematica
de aspectos juridicos comuns, divergentes e ausentes nos dois ordenamentos. Os
documentos foram examinados quanto a existéncia e ao detalhamento de tipificacGes
penais especificas para crimes digitais, as previsdes sobre prova digital, as normas
processuais relativas a investigacdo e a obtencdo de dados eletrdnicos, e as medidas de
cooperacdo internacional previstas em cada pais. Embora a pesquisa ndo envolva seres
humanos como participantes diretos, os sujeitos institucionalmente observados séo os
préprios sistemas juridicos de Brasil e Portugal, compreendidos como estruturas
normativas organizadas que expressam escolhas politico-criminais distintas frente ao

mesmo desafio global.

O procedimento adotado consistiu na leitura sistematica dos dispositivos legais a luz dos
compromissos internacionais assumidos por cada pais, especialmente no que diz respeito
a harmonizacdo legislativa com a Convencdo de Budapeste. A coleta e selecdo dos
documentos ocorreu entre janeiro e abril de 2025, sendo priorizados textos atualizados e
reconhecidos oficialmente. A andlise foi conduzida com base em critérios de aderéncia
normativa, coeréncia interna, completude legislativa e operacionalidade juridico-
processual, com atencdo especial as implicacdes préaticas da promulgacdo do Decreto n°
11.491 no Brasil.

A opcdo pela metodologia documental comparativa justifica-se pelo fato de que as
normas juridicas, quando analisadas de forma sistematizada, oferecem um campo
empirico legitimo para a observacdo do fenémeno juridico-criminal. Essa abordagem
permite extrair inferéncias sobre a efetividade legislativa e identificar zonas de conflito,
omissdo ou insuficiéncia normativa, em linha com o escopo critico da Criminologia
contemporanea. Ao integrar a leitura formal dos textos legais com a compreensdo da
realidade institucional a que se referem, a presente metodologia revela-se compativel com
0 objetivo central da pesquisa: interpretar, com rigor técnico e fundamento teérico, as
diferentes formas pelas quais Brasil e Portugal enfrentam, no plano normativo, a

complexidade crescente do cibercrime.

5.4 Resultados

A anélise documental comparativa revelou disparidades significativas entre as estruturas

normativas de Brasil e Portugal no que se refere ao enfrentamento juridico da
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criminalidade cibernética. Enquanto Portugal apresenta um corpo legislativo consolidado,
estruturado e harmonicamente integrado & Convencao sobre o Crime Cibernético de
Budapeste, o Brasil ainda opera com um modelo legislativo fragmentado, tardio e carente

de sistematizacgéo técnico-juridica.

No ordenamento juridico portugués, observou-se a existéncia de um diploma especifico,
a Lei n.° 109/2009, que trata de forma direta e abrangente das infraces penais praticadas
por meio de sistemas informaticos. Essa legislacdo, promulgada com base na Convencao
de Budapeste, fornece definicbes precisas para condutas como acesso ilegitimo,
interferéncia em dados, sabotagem informaética e intercecdo ilegal, além de estabelecer
procedimentos processuais proprios para obtengdo e conservacdo de provas digitais. A
Lei do Cibercrime integra-se com eficacia ao Cédigo Penal e ao Cadigo de Processo Penal
portugués, formando um sistema coeso que permite respostas rapidas, legitimas e

proporcionais por parte das autoridades competentes.

Ja no Brasil, a analise documental evidenciou a auséncia de um diploma juridico
especifico sobre cibercrime. A legislacdo penal brasileira ainda depende de dispositivos
dispersos, como o artigo 154-A do Cddigo Penal (introduzido pela Lei n® 12.737/2012),
a Lei Geral de Protecdo de Dados (LGPD), o Marco Civil da Internet e outras normas
complementares. Embora esses instrumentos contenham previsées relevantes, eles nao
constituem um sistema normativo integrado, nem foram estruturados sob uma logica
unificada de politica criminal. Tal fragmentacdo dificulta a atuacdo coordenada das
instituicBes policiais, do Ministério Publico e do Poder Judiciario, comprometendo a

efetividade da persecucéo penal no contexto digital.

Outro resultado relevante da analise documental refere-se ao processo de adesdo e
incorporacdo da Convencdo de Budapeste pelos dois paises. Portugal ratificou a
convencdo em 2009 e, desde entdo, mantém mecanismos permanentes de atualizagdo
normativa, cooperacdo internacional e adequacéo técnica da legislacdo interna. O pais é
membro ativo de redes europeias de enfrentamento a cibercriminalidade, como o Eurojust
e 0 European Cybercrime Centre (EC3), com atuacdo reconhecida em operacdes
conjuntas. O Brasil, por outro lado, somente passou a integrar formalmente a convencao
em 2023, por meio do Decreto n°® 11.491. Até entdo, o pais atuava a margem dos

mecanismos internacionais padronizados de cooperacgéo e resposta penal conjunta. Essa
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entrada tardia limitou, por anos, a participacdo do Brasil em canais prioritarios de

intercambio técnico e judicial.

A andlise também demonstrou que, do ponto de vista da responsabilizacdo penal de
pessoas juridicas, Portugal adota um modelo mais avancado, prevendo expressamente a
possibilidade de responsabilizacdo criminal de empresas envolvidas em infragOes
informaticas, conforme disposto no artigo 11.° da Convencao de Budapeste e reproduzido
na legislacdo nacional. No Brasil, embora haja previsdo de responsabilidade
administrativa e civil de pessoas juridicas em outros contextos (como na Lei
Anticorrupgdo), ainda ndo h& consenso doutrinario nem jurisprudéncia consolidada
quanto a responsabilizacdo penal de empresas por delitos cibernéticos. Essa omissdo
normativa representa um obstaculo adicional a repressao efetiva de crimes praticados por

intermédio de estruturas empresariais ou plataformas tecnologicas.

No que tange a protecdo de dados pessoais, a comparacao entre 0 Regulamento Geral
sobre a Protecdo de Dados da Unido Europeia (RGPD), aplicavel em Portugal, e a Lei
Geral de Protecdo de Dados brasileira (LGPD), evidenciou que, embora existam
semelhancas conceituais, 0 modelo europeu é mais completo, vinculante e tecnicamente
maduro. O RGPD prevé obrigaces especificas inclusive para atividades de investigacao
criminal, impondo limites rigorosos ao uso de dados em contextos policiais e judiciais. Ja
a LGPD brasileira, apesar de representar um avanco significativo no ordenamento
nacional, apresenta lacunas e omissdes quanto a sua aplicacdo no ambito penal, 0 que

dificulta a harmonizacéo entre direitos fundamentais e necessidade de represséo eficaz.

Por fim, a analise demonstrou que Portugal possui politicas publicas de prevencao e
combate ao cibercrime melhor estruturadas, com investimentos continuos em formacao
de agentes, infraestrutura digital forense e campanhas educativas. O Brasil, embora tenha
centros especializados em alguns estados e iniciativas isoladas, carece de um programa
nacional integrado que articule prevencdo, repressdo, educacdo digital e cooperacao
internacional. Essa auséncia de coordenacdo compromete a eficacia do enfrentamento
sistémico do cibercrime e revela uma lacuna significativa na formulacdo de uma politica

criminal digital moderna.
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Capitulo 6 - Conclusao

6.1 A urgéncia de reformas legislativas

A presente investigacdo revelou, de forma sistematica e inquestionavel, que o
ordenamento juridico brasileiro ndo apenas se mostra defasado, mas estruturalmente
incompativel com a complexidade e a sofisticacdo do cibercrime contemporaneo. O
sistema penal vigente, ainda lastreado em paradigmas anal0gicos e categorias dogmaticas
tradicionais, € incapaz de oferecer respostas juridicas eficazes, legitimas e proporcionais

as ameacas emergentes do ambiente digital.

A inexisténcia de uma codificacdo penal coerente voltada especificamente aos delitos
informéaticos compromete a inteligibilidade do direito penal e enfraquece a sua fungéo
preventiva e repressiva. O atual modelo — fragmentado, disperso e lacunar — conduz a
uma criminalizacdo assistematica das condutas digitais, 0 que prejudica a segurancga
juridica, favorece decisdes judiciais contraditorias e impde obstaculos relevantes a

atuacdo do Ministério Publico e das policias judiciarias.

No plano processual, a auséncia de regulamentacdo especifica sobre a prova digital
evidencia um cenario ainda mais preocupante. Questdes cruciais como a cadeia de
custddia eletrbnica, a coleta de evidéncias em nuvem, o espelhamento forense de
dispositivos, a interoperabilidade entre sistemas e a validade de dados obtidos por meios
automatizados permanecem sem disciplina normativa clara. A consequéncia préatica dessa
omissdo tem sido a proliferacdo de nulidades processuais, a ineficacia da persecucao
penal e, em muitos casos, a completa inviabilidade de responsabiliza¢do penal de agentes

que operam no anonimato da rede.

Diante desse cenario, torna-se imperativo conceber uma reforma legislativa ampla,
articulada e tecnicamente qualificada. A criacdo de um Cddigo Penal Digital ndo deve ser
vista como uma inovacdo simbdlica, mas como instrumento de reorganizacdo do sistema
penal, capaz de integrar tipificacbes atualizadas, garantir coeréncia sistematica e
estabelecer um marco normativo adequado a era digital. Esse novo codigo deve preservar
0s principios constitucionais, mas avangar em direcdo a uma estrutura normativa adaptada

as especificidades do ciberespaco.
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Outro eixo essencial da reforma diz respeito a responsabilizacdo penal de pessoas
juridicas, especialmente nos casos em que plataformas tecnoldgicas, empresas de
infraestrutura digital e institui¢es financeiras contribuem, por acdo ou omisséao, para a
ocorréncia de crimes cibernéticos. A auséncia de previsdes claras sobre os deveres de
controle, monitoramento e contencdo de atividades ilicitas no ambito corporativo

favorece a impunidade e desestimula a autorregulacdo do setor privado.

As reformas legislativas devem, ainda, contemplar com precisdo 0S novos riscos a
soberania digital e a seguranca nacional. A normatizacdo de condutas como sabotagem
eletronica, espionagem cibernética, manipulacéo algoritmica de processos democréticos
e ataques a infraestruturas criticas € urgente. N&o se trata de mera atualizacdo técnica,
mas da protecdo de bens juridicos fundamentais que definem a integridade do Estado

contemporaneo.

Por fim, o alinhamento do ordenamento juridico interno aos compromissos internacionais
assumidos pelo Brasil é condicdo inadiavel. A adesdao a Convencédo de Budapeste, por si
sO, ndo assegura eficicia se ndo vier acompanhada da internalizacdo de dispositivos
compativeis com 0s mecanismos de cooperacdo juridica internacional, troca de
informacdes em tempo real e harmonizacdo procedimental com os demais paises

signatarios.

Reformar a legislacdo penal e processual no campo do cibercrime ndo é apenas uma
necessidade juridica: € uma exigéncia institucional, ética e civilizatoria. O Estado que
insiste em operar com ferramentas do século passado para enfrentar crimes do século XXI
transforma o seu sistema de justica em um instrumento in6cuo, disfuncional e, por vezes,

violador das prdprias garantias que pretende proteger.
6.2 Cooperacéao internacional: o papel da Convencao de Budapeste

A transnacionalidade inerente aos crimes cibernéticos tornou obsoleta qualquer tentativa
de enfrentamento isolado por parte dos Estados. A territorialidade — fundamento classico
do direito penal — mostra-se insuficiente diante da arquitetura técnica da internet, cujas
infracGes extrapolam fronteiras em tempo real, fragmentando competéncias, ocultando

autores e dificultando investigacfes. Nesse cenario, a cooperacdo juridica internacional
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assume papel central ndo apenas como instrumento auxiliar, mas como pilar estruturante

de qualquer politica criminal eficaz no século XXI.

A adesdo do Brasil a Convencdo de Budapeste, formalizada por meio do Decreto
Legislativo n®37/2021 e promulgada pelo Decreto n°® 11.491/2023, representou um marco
historico para o sistema penal brasileiro. Mais do que um gesto de alinhamento politico
ao Conselho da Europa, essa adeséo traduziu o reconhecimento oficial da incapacidade
do ordenamento juridico nacional em enfrentar, de forma autbnoma, as ameacas

cibernéticas que desafiam diariamente a soberania digital do Estado.

A Convencédo de Budapeste, ao estabelecer um conjunto minimo de infragcbes penais
comuns, procedimentos harmonizados para coleta e preservacdo de provas digitais, e
canais permanentes de assisténcia mitua entre autoridades competentes, promove uma
racionalizacdo imprescindivel da cooperacéo internacional em matéria penal. No caso
brasileiro, esse tratado obriga a implementacdo de mecanismos juridicos que ainda nao
estdo plenamente institucionalizados, como o0 acesso transfronteirico a dados, a coleta em
tempo real de informaces de trafego e a preservacao expedita de contetdos armazenados

por terceiros.

A designacéo de um ponto de contato nacional, disponivel 24 horas por dia, como previsto
no artigo 35 da Convencao, é apenas a base técnica minima exigida. O verdadeiro desafio
reside na constru¢do de uma cultura institucional de cooperagdo proativa, na qual 0s
operadores do sistema de justica estejam capacitados para agir com celeridade, seguranca
juridica e interoperabilidade procedimental em cenarios de criminalidade digital difusa e

interconectada.

Importa ressaltar que o ingresso do Brasil na Convencéo também impde o dever de ajustar
sua legislacdo penal e processual aos padrbes internacionais de protecdo de direitos
fundamentais, evitando tanto o excesso repressivo quanto as omissdes permissivas. 1sso
significa que o Estado brasileiro deve implementar reformas normativas que assegurem
a protecado da privacidade, da integridade probatoria e do contraditorio, mesmo nos casos
de compartilhamento internacional de dados, solicitacdo de interceptacdes ou apreensoes

em nuvem.
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A participacdo ativa do Brasil em programas de capacitacdo técnica, pesquisas
comparadas, féruns multilaterais e projetos transnacionais de repressdo ao cibercrime é
outro desdobramento necessario dessa adesdo. A cooperac¢do internacional nao pode ser
limitada a troca pontual de informacdes ou a execucdo passiva de cartas rogatérias — ela
exige engajamento estratégico, investimento institucional e projecdo geopolitica. O
Brasil, enquanto poténcia regional, tem o dever de ocupar posicdo de lideranca no
desenvolvimento de normas internacionais, protocolos técnicos e pactos multilaterais que

definam os rumos da governanca digital penal.

Assim, a Convencdo de Budapeste deve ser compreendida ndo como um fim em si
mesma, mas como o ponto de partida para a constru¢cdo de um modelo brasileiro de
cooperacdo penal internacional robusto, alinhado com os valores democraticos,
comprometido com a protecdo dos direitos humanos e tecnicamente preparado para atuar

com eficicia em um ambiente criminal globalizado, volatil e sofisticado.
6.3 A transformacéo necessaria: tecnologia e especializacdo

A persistente inadequacdo do sistema de justica criminal frente as complexidades dos
delitos cibernéticos transcende a problematica legislativa. Trata-se, na verdade, de um
fendmeno institucional mais amplo, que exige uma verdadeira reengenharia funcional
centrada em dois vetores complementares: a incorporacao sistematica de tecnologias nos
processos judiciais e investigativos, e a consolidacdo de uma cultura permanente de

especializacao técnica dos operadores juridicos.

A tecnologia, no contexto do cibercrime, ndo é apenas um instrumento auxiliar — ela
constitui o proprio cenario da infracdo, a fonte de evidéncia e o0 meio pelo qual o ilicito
se perpetra e se oculta. Ignorar essa realidade equivale a comprometer, na origem, a
eficacia da persecucdo penal. O modelo atual, baseado em procedimentos fisicos e
dogmaticas tradicionais, atua como um obstaculo estrutural a efetividade, a celeridade e

a integridade das investigac@es e julgamentos no ambiente digital.

E urgente que o sistema de justica seja dotado de infraestrutura tecnoldgica compativel
com os desafios que enfrenta. Isso implica a digitalizagdo completa dos autos processuais,
a criacdo de protocolos padronizados de custddia eletrdnica, o emprego de softwares

forenses certificados, o0 uso de criptografia robusta na manipulacdo de provas digitais, a
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integracdo com bases de dados nacionais e internacionais, e a utilizacdo controlada de
algoritmos para rastreamento de fluxos informacionais. Normas internacionais como a
ISO/IEC 27037, que delineiam padrdes para coleta e preservagédo de evidéncias digitais,
devem ser internalizadas como referéncia obrigatéria em qualquer procedimento

probatdrio envolvendo delitos informaticos.

Entretanto, nenhuma inovacao tecnolégica terd impacto real se ndo for acompanhada da
qualificacdo técnica dos profissionais que operam o sistema. A complexidade do
cibercrime impde que juizes, promotores, defensores, delegados e peritos sejam nao
apenas conhecedores do Direito, mas também versados nas dindmicas técnicas do
ciberespaco. O modelo de formacdo juridica tradicional, centrado em dogmas analdgicos
e férmulas processuais estanques, mostra-se claramente insuficiente diante da realidade

digital.

A especializacdo, nesse contexto, deve deixar de ser episodica ou voluntaria, para se
tornar eixo estruturante da politica institucional. Isso exige a criacdo de programas
obrigatorios de formagdo continuada, certificagbes técnicas periodicas, avaliacdo de
desempenho baseada em competéncia digital e participacao ativa dos operadores juridicos

em féruns internacionais de atualizacdo legislativa e doutrinaria.

Além da capacitacdo individual, é necesséria a criagdo de unidades institucionais
especializadas. Varas criminais digitais, promotorias cibernéticas e delegacias de crimes
tecnologicos ndo podem mais figurar como projetos experimentais ou iniciativas
regionais isoladas. Elas devem ser estabelecidas como estruturas permanentes, com
orgamento proprio, equipe multidisciplinar e acesso prioritario a recursos tecnologicos de
ponta. A centralizacdo tematica dessas unidades favorece a construcdo de precedentes
jurisprudenciais coerentes, a qualificacdo da prova técnica e a uniformizacdo de
entendimentos judiciais — elementos fundamentais para restaurar a seguranga juridica no

campo digital.

As policias judiciarias carecem de reformulacéo técnica e administrativa. A atuacao frente
aos crimes digitais demanda conhecimentos que extrapolam a investigacéo tradicional: é
preciso compreender arquitetura de redes, criptografia, engenharia reversa, rastreamento

de ativos digitais e anonimizacdo de dados. Sem a internalizacdo dessas competéncias, a
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persecucao penal permanece ineficaz, dependente da sorte ou da colaboragéo fortuita de

empresas privadas.

A transformacéo institucional que se impde, portanto, ndo é gradual, mas estrutural. Ela
exige planejamento de longo prazo, financiamento publico robusto e, sobretudo, vontade
politica. Seus custos, embora significativos, sdo incomparavelmente inferiores as perdas
que o pais sofre com fraudes digitais, ataques a infraestruturas criticas, evasao de dados
sensiveis e o fortalecimento de redes criminosas transnacionais operando sob a prote¢édo

da inércia estatal.

E chegada a hora de romper com a resisténcia historica a inovagio e de inaugurar uma
nova cultura juridica, ancorada em eficiéncia, transparéncia e responsabilidade técnica.
A especializacdo e a tecnologia ndo sdo acessorios institucionais — sdo vetores de
legitimidade democrética e instrumentos indispensaveis de protecdo da ordem publica na
era digital. Adiar essa transformacéo é perpetuar a disfuncao; realiza-la € assumir, com
maturidade institucional, o compromisso com um sistema de justica contemporaneo,

acessivel e verdadeiramente eficaz.
6.4 Considerac0es finais

Esta dissertacdo ndo encerra um ciclo; ela inaugura uma ruptura. Diante de um cenério
juridico ancorado em estruturas analdgicas do século passado, confrontado por ameagas
digitais que avangam com a velocidade da luz e a volatilidade de um codigo em constante
mutacdo, este trabalho apresenta-se como um gesto académico de insurgéncia.
Insurgéncia contra a obsolescéncia do direito penal classico, contra a passividade
institucional diante de um novo territério criminal que desafia os marcos da

territorialidade, da autoria e da materialidade.

O cibercrime ndo é uma anomalia do sistema penal: é o sintoma mais eloguente da
faléncia de uma arquitetura juridica que ndo acompanhou a transi¢éo civilizacional para
a era digital. Ele representa a fronteira em que os codigos juridicos encontram os c0digos
computacionais — e perdem. Nao porque faltem leis, mas porque falta um novo
paradigma. Um paradigma que néo apenas reescreva o direito, mas reconceba sua fungao
diante da reorganizacdo informacional do poder, da violéncia e da economia no século
XXI,
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Neste contexto, a auséncia de um Codigo Penal Digital, a precariedade da regulamentacao
da prova eletrbnica, a inexisténcia de estruturas institucionais especializadas e a
insuficiéncia da cooperagao internacional ndo podem mais ser tratadas como deficiéncias
técnicas ou omissdes legislativas. Sdo expressdes de uma inadequacdo epistemologica
profunda, que compromete a legitimidade do Estado na sua missdo de proteger bens

juridicos essenciais e preservar a confianga publica na justica.

Ao longo da pesquisa, buscou-se ndo apenas diagnosticar as lacunas do ordenamento
juridico brasileiro, mas também formular propostas capazes de restabelecer a coeréncia
entre o aparato normativo e as exigéncias impostas por um mundo interligado por redes
descentralizadas, inteligéncia artificial e estruturas criptograficas de dificil rastreamento.
Essas propostas ndo aspiram a uma resposta definitiva — pois a mutabilidade tecnoldgica
exige do direito uma postura de vigilancia continua e capacidade adaptativa. Trata-se de

esbogar, com responsabilidade cientifica, um novo pacto normativo digital.

Reconhece-se, com clareza metodoldgica, os limites do presente estudo. Optou-se por
uma abordagem juridico-normativa, o que impediu o enfrentamento empirico de variaveis
relevantes, como o perfil das vitimas, a atuacdo das plataformas digitais diante da
cooperacgdo penal, ou 0s impactos orgcamentarios da criacdo de estruturas especializadas.
No entanto, essas auséncias foram deliberadas — pois a ambicdo desta dissertacao foi
outra: colocar em tensdo os préprios fundamentos do sistema juridico vigente diante da

I6gica disruptiva da criminalidade digital.

O desafio que se impBe ndo € apenas legal. Ele é filosofico, institucional, politico e
cultural. Requer uma refundacdo da dogmatica penal & luz dos principios da
rastreabilidade digital, da protecdo algoritmica dos direitos fundamentais e da inteligéncia
regulatoria aplicada a tecnologia. Exige, sobretudo, um Estado digitalmente competente

— nao apenas do ponto de vista técnico, mas ético e democratico.

E nesse sentido que esta dissertacdo ndo oferece um desfecho, mas um chamado: & ciéncia
juridica para que abandone o conforto das formulas repetidas; ao legislador para que ouca
a urgéncia silenciosa que emana dos vazios normativos; ao sistema de justica para que
cesse de operar no escuro técnico da ignorancia digital; e a sociedade civil para que
compreenda que 0 espaco virtual € também um espaco politico, onde se decide a

liberdade, a dignidade e a seguranca de milhdes.
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Portanto, 0 que aqui se propde nio é uma conclusdo. E uma convocagio: para que o
Direito Penal ndo seja apenas o ultimo a chegar a era digital, mas que — uma vez desperto
— tenha coragem de reconstruir-se como instrumento legitimo de justica em uma

sociedade conectada, fragmentada e radicalmente transformada.
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