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Resumo

O presente projeto de graduacdo pretende abordar as dinamicas que envolvem o
grooming online, designadamente estratégias, enquadramento legal, tipologias de
ofensores e vitimas, vulnerabilidades e impactos. Com o alastramento da internet, o
grooming online tem vindo a proliferar, tornando esta pratica criminal mais complexa e,

consequentemente, mais dificil de detetar e de combater.

Assim, face este fenomeno, propds-se um projeto de prevengdo em meio escolar para
divulgar o conhecimento em relacdo ao grooming online aos alunos, com base na
educacdo entre pares. A interven¢do junto dos adolescentes ¢ uma necessidade
premente, pois ndo s6 apenas por estes serem mais faceis de aliciar no mundo online,
como pelo facto de pertencerem a esta nova era digital e utilizarem a internet e

plataformas digitais no seu quotidiano.

Palavras-chave: grooming online, aliciamento sexual de menores, abuso sexual
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Abstract

This graduation project aims to address the dynamics surrounding the concept of online
grooming, including strategies, legal framework, offender and victim typologies,

vulnerabilities, and impacts.

With the spread of the internet, it has become a stage for online grooming—a concept
that already existed before the advent of the internet. However, the internet introduced
this new variant of grooming, making this criminal practice more complex and,

consequently, more difficult to detect and combat.

In response to this phenomenon, a school-based prevention project was proposed to
raise awareness about online grooming among students, using peer education as the
foundation. Intervention with adolescents is a pressing need, not only because they are
more easily targeted in the online world, but also because they belong to this new digital

age and use the internet and digital platforms in their daily lives.

Keywords: online grooming, sexual solicitation of minors via the internet, sexual abuse,

internet, offenders, victims
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Introducio

O presente Projeto de Graduacao foi elaborado no ambito da licenciatura de
Criminologia na Faculdade de Ciéncias Humanas e Sociais da Universidade Fernando
Pessoa, com o objetivo de compreender o fendémeno do grooming online, assim como as
suas dindmicas, caracteristicas, tipologias de ofensores e vitimas, enquadramento legal e
as suas consequéncias a curto e longo prazo. Como ¢ de conhecimento geral, o espago
virtual, apesar de ser um espaco com potencial educativo e socializador, também se
pode revelar um espaco propicio a ocorréncia de praticas criminais, como o aliciamento
sexual de menores, ou o denominado grooming online (Davidson & Gottschalk, 2011).
Este fenomeno pode-se descrever como um processo em que uma pessoa tenta criar
uma relacdo de amizade com um menor, com o intuito de realizar atos sexuais via
online e/ou de alcangar um encontro fisico com a vitima, em que posteriormente ocorre
o abuso sexual (European Online Grooming Project, 2012). Devido a sua natureza, o
grooming online permite ao ofensor uma vasta selecdo de vitimas, possibilitando o
contacto com varias em simultaneo e sem sair do conforto da sua casa, sendo necessario

apenas um meio de comunicagao.

O presente trabalho apresenta uma proposta de intervencdo centrada na prevengdo do
grooming online, com recurso a metodologia da educagdo entre pares. A educagdo entre
pares tem-se demonstrado bem-sucedida na realizacdo de intervengdes com criangas e
adolescentes, que se mostram mais recetivos a falar sobre determinadas tematicas com
outros jovens, devido a proximidade das faixas etarias. Irdo ser apresentados os
objetivos, o geral e os especificos, os participantes que irdo beneficiar deste programa,
os instrumentos e os materiais que irdo ser utilizados, bem como os procedimentos. Por

fim serdo discutidos os resultados esperados.
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1. Enquadramento tedrico

1.1 Abuso sexual e 0 grooming

O abuso sexual de menores nos dias de hoje ¢ considerado um problema de saude
publica a nivel mundial (Van Gijn-Grosvenor e Lamb,2021, Laly et al 2024). Segundo a
Organizagao Mundial de Saude (2017), o abuso sexual de menores existe quando ha um
envolvimento de uma crianga ou adolescente em atividades sexuais com um adulto ou
até mesmo com outra crianga ou adolescente. Estas criangas ou adolescentes ndo t€m a
capacidade de compreender este tipo de atividades e consequentemente sdo incapazes
de dar o seu consentimento sobre este envolvimento, podendo também nao ter o
desenvolvimento adequado para prestar o seu consentimento. O que o ofensor pretende
alcangar ¢ a satisfacdo e gratificacdo sexual propria ou de terceiros, podendo estas

situagdes ocorrer em contexto intrafamiliar, de namoro ou de relagdes intimas.

O abuso sexual pode dividir-se em trés tipos: (1) o abuso sexual com contacto fisico que
engloba condutas como assédio sexual verbal, ameacas de abuso sexual, exposi¢cdo da
crianga a conteidos pornograficos, entre outros, (2) abuso sexual com contacto fisico e
com relacdes sexuais, ou seja, violagdo e agressdo sexual e por fim (3) abuso sexual
com contacto fisico, mas com a exclusdo de relagdes sexuais, como toques

inapropriados e beijos (WHO, 2017).

Associado ao conceito de abuso sexual, estd o conceito de aliciamento sexual ou
grooming. O conceito de grooming nao ¢ um conceito recente (Mc Alliden, 2016).
Segundo Lanning (2018), este conceito surgiu pela primeira vez no ano de 1980, porém
ainda ndo houve um consenso entre investigadores sobre uma definicdo uUnica
(Gillespie, 2004). Na literatura, a defini¢do que parece ter ganho mais popularidade

entre cientistas ¢ a de Craven et al. 2006, em que define o grooming como:

um processo através do qual o agressor prepara a crianga, os adultos significativos a sua volta e o
proprio ambiente, com o objetivo de facilitar o abuso sexual. Entre os principais objetivos deste
processo estdo o acesso a crianga, a obtengdo da sua conivéncia e a manutengdo do segredo para
evitar a revelacdo. Este processo contribui para a consolida¢do do padrdo abusivo do agressor,
podendo também ser utilizado como forma de justificagdo ou negagdo das suas agdes (Craven et

al. 2006, p. 297).
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De acordo com Craven (2006), existem trés tipos de grooming: o self-grooming, o
grooming de ambiente e o grooming de preaparac¢do da crianga. O self-grooming
refere-se ao processo de negar e de justificar que o ofensor tem para com os seus
comportamentos abusivos. A primeira tipologia de grooming identificada por Craven
(20006) foi o self- grooming, que pode ser afetado pela reagdo da crianga e da sociedade,
assim como pelo seu desfecho, éxito ou fracasso da sua tentativa de vitimizar a crianga.
Caso a sua conduta se revele bem-sucedida, o ofensor ¢ provavel de aumentar o seu
nivel de justificacdo e negagdo para com os seus atos e de posteriormente vir a cometer
mais crimes. Contudo, caso a sua conduta tenha resultado em falhancgo, isto pode fazer
com que o individuo ganhe mais motiva¢des para melhorar as suas capacidades para ser

bem-sucedido ou entdo para o dissuadir da realizagdo do crime.

Os ofensores ao justificarem e negarem os seus comportamentos revelam sinais de
distor¢des cognitivas. Estas distor¢des, de acordo com Ward e Kinan (1999), consistem
em teorias implicitas que estes tém para entender o resto do mundo. Porém, o problema
surge pela forma de como estas teorias sdo vistas pelos ofensores, pois estas legitimam
as relagdes sexuais com menores. Logo, devido a estas teorias implicitas, ¢ de certa
forma mais facil o ofensor acreditar que a iniciativa do ato sexual aconteceu por parte
da crianga, do que este arcar com as consequéncias dos seus proprios atos. De acordo
com Ward e Kinan (1999), estes concluem que o ofensor ird percecionar um
comportamento amigavel de uma crianga como uma forma de querer sexo ou de ser

carinhosa.

Em rela¢do ao grooming de ambiente, Craven (2006) refere que para que o ofensor
consiga aliciar a vitima, € necessario que, a priori, este prepare 0 meio em que a crianga
estéd inserida, e, nesse meio, estdo incluidas figuras que a crianga considera importantes
para si. O ofensor, ao contrario do que se pensa, demonstra-se perante a sociedade como
uma pessoa amistosa e prestavel, porém isto apenas faz parte de uma estratégia para
ganhar acesso a crianca. Portanto, este cria uma relagdo de confianga para com os
adultos para futuramente ganhar acesso a crianca. Logo, segunda a autora, o que pode
acontecer aos progenitores, ¢ uma dissonancia cognitiva, devido aos pensamentos
negativos ndo coincidirem com a imagem e os comportamentos positivos do ofensor,
fazendo com que os progenitores tenham de ajustar a sua percecao em relagdo a este.
Podemos assim, afirmar que quando os groomers se introduzem na sociedade, ja com o
intuito de abusar de uma crianga, trata-se de uma a¢do premeditada. Muitas vezes, apos
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estes serem denunciados, pode acontecer a comunidade acreditar no ofensor em vez de

na crianga.
Preparagdo da crianga

Quanto ao grooming de preparacao da crianga, Craven (2006) afirma que esta ¢ a forma
mais conhecida de aliciamento sexual. Esta pode incluir dois tipos de comportamentos,
o aliciamento fisico e o aliciamento psicologico. Enquanto a tipologia fisica refere-se a
progressiva sexualizacdo da relacdo entre a crianga e o ofensor, a tipologia psicologica ¢

utilizada para obter esta sexualizagdo gradual.

Segundo Craven (2006), o que frequentemente ocorre ¢ uma dessensibilizagdo da
crianga relativamente ao toque, onde o infrator comeca por toques sem cariz sexual,
como cocegas. Os ofensores podem indo introduzindo toques de cariz sexual, enquanto
falam com a crianca sobre diversos temas ndo relacionados com o abuso que esta a
acontecer, confundindo assim a crianga. Assim, a crian¢a pode nao ter nogao de que o
abuso esta a acontecer. Sendo o intuito alcangar o abuso sexual, os toques podem ir
progredindo, desde o simples ato de por a mao por cima da roupa até chegar a pér a mao

por baixo dela ou sem ela.

O aliciamento psicologico também pode ser utilizado para manter a confidencialidade
do segredo entre o ofensor e a vitima, usando como técnica o isolamento da crianga,
afastando-a das outras pessoas fazendo assim com que esta ndo tenha ninguém a quem
contar o abuso. Também podem recorrer ao uso de ameagas e de subornos, podendo
dizer a crianga que os seus pais ficariam desiludidos e triste se descobrissem que ela
anda a fazer estas coisas, ou entdo, ameagar que a podem magoar e/ou a sua familia. O
ofensor ira fazer com que a vitima se sinta culpada e responsavel pelo abuso ter
acontecido, logo a vitima ird sentir que a culpa ¢ toda sua e entdo pode ndo revelar o

abuso, pois acredita que os outros podem nao acreditar nela (Craven, 2006).

1.2 Grooming Online

Com o crescente desenvolvimento da infernet, esta trouxe varios beneficios para a
sociedade, porém também trouxe consigo diversas consequéncias. Cada vez mais cedo,
as criangas ingressam na infernet € nas redes sociais, maior parte das vezes sem a

supervisao dos progenitores. O grooming online, segundo o european online grooming
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project (2012), define-se como um processo em que um adulto adiciona uma crianga
online, com o intuito de alcangar contacto sexual via online e/ou contacto fisico cara a
cara. Um dos estudos mais reconhecidos acerca do grooming online e que melhor
descreve o seu processo, € o estudo de O’Connell (Araujo, Manita e Sani, 2025), que
identificou as suas vdrias etapas. Segundo O Connell (2003), os predadores vao para
diferentes salas de chat e tentam passar despercebidos, fazendo uma breve introdugio
sobre eles ao grupo, com o objetivo de acreditarem que este também ¢ uma crianga.
Também pode acontecer que os groomers se introduzam num chat para vigiarem uma
crianca em especifico, € como esta se comporta, entrando posteriormente em contacto
por mensagens privada. Porém, nem todos os adultos se fazem passar por criancas,

chegando mesmo alguns a dar a conhecer a sua idade verdadeira.

Esta identificou cinco etapas, que podem ser varidveis, visto que nem todos os
predadores seguem a sequéncia das fases, havendo alguns que ficam muito tempo em
determinada fase e outros que passam a frente em algumas fases. A primeira denomina-
se de “forma¢ao de uma amizade”, onde o predador tem como objetivo de conhecer a
vitima. Este pode nesta fase pedir a crianga para que lhe envie uma foto, isto com o
intuito de verificar se a crianga vai de acordo com os seus padroes ¢ se de facto ¢
mesmo uma crianga. Nesta fase as fotografias que sdo solicitadas sdo meramente
fotografias da crianga e ndo fotografias com teor sexual. A segunda fase denomina-se de
“formac¢do de uma rela¢do”, onde o individuo procura saber mais sobre a crianga, como
a sua vida em casa e na escola, hobbies e amizades (O Connell, 2003; Chiang e Grant,
2017) com o intuito de criar uma ligagcdo especial com ela, criando assim uma ilusao
para a crianca de que esta tem uma amizade (O Connell, 2003). A terceira fase ¢
chamada de “avalia¢do de risco”, em que o ofensor pode realizar diversas perguntas
com o objetivo de avaliar se existe risco de ser descoberto (O° Connell, 2003). Essas
perguntas podem incluir por exemplo, quantas pessoas utilizam o computador, a
localizagdao do computador, avaliando assim a probabilidade de ser descoberto por pais e
irmaos. Quando o ofensor chega a conclusdo de que a probabilidade de ser descoberto ¢
baixa, isto significa que & possivel passar para a proxima fase (Sani, Vara & Dinis,
2024). Em quarto lugar temos a fase de “exclusividade”, onde o adulto procura
desenvolver uma relacdo de confianca para com a crianca, assegurando-a de que pode
confiar nele (O'Connell, 2003). Porém, esta relacdo de ‘“amizade” ¢ de caracter

exclusivo, pois apenas a crianga e o predador podem ter conhecimento que esta existe,
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tornando-se um segredo entre ambos. O adulto tende a questionar a crianca quanto ao
nivel de confianca que esta tem para com ele, fazendo com que esta verbalize que confia
plenamente no predador. Isto muitas vezes demonstra ser um meio eficaz para a
seguinte fase. Por fim, temos a “fase sexual”. Aqui, o predador pode comegar a fazer
determinadas perguntas que de certo modo até parecem inofensivas, como por exemplo,
“ja foste beijado(a)” ou “costumas tocar-te” (O Connell, 2003). Desta forma, o
individuo vai introduzindo temas de conversa com teor sexual, tentando normaliza-los,
com a inten¢do de manter o envolvimento desta (Chiang e Grant, 2017). Muitas vezes, a
forma de como o predador estabelece a conversa, pode ser muito intensa. E nesta fase
que o ofensor propde a vitima um encontro para a realizagdo de relagdes sexuais, € caso
a vitima se recuse a encontrar-se com este, pode recorrer ao uso de ameagas, utilizando
informagdes pessoais que tenha da vitima ou até mesmo imagens intimas que este
possua da mesma (Sani, Vara & Dinis, 2024). Talvez devido a intensidade das
conversas, isto pode fazer com que seja dificil para a crianga de compreender a situagao.
Para as criangas que sofreram abuso sexual, os predadores modificam a sua abordagem
de forma a tirar o maior proveito possivel da situagdo. Normalmente, existem frases que
podem ser utilizadas para manter uma ligagdo duradoura com a crianga, e também para
alimentar a fantasia do predador em relacdo ao carinho e amor que esta nutre por ele

(0" Connell, 2003).

Associado ao uso da internet, vém o denominado efeito da desinibi¢do online, proposto
por Suler. Segundo Suler (2004), este destaca que as pessoas tém determinados
comportamentos online que nao teriam na realidade. Esta desinibicdo pode ocorrer de
forma benigna onde as pessoas expressam as suas emog¢des € medos, ajudam outras
pessoas, entre outros. Por outro lado, esta desinibi¢do também pode ser negativa,
denominando-se de desinibi¢cdo toxica, onde se experiéncia raiva, ameacas, 6dio ou até
mesmo a exploracao do lado negro da internet, composto por violéncia, pornografia e
crimes. Assim, Suler (2004) identifica entdo seis fatores que se envolvem entre si e
criam este efeito, nomeadamente: 1. Anonimidade dissociativa, 2. Invisibilidade, 3.
Assincronicidade, 4. Introjecdo solipsistica, 5. Imaginacdo dissociativa e 6.

Minimizagao da autoridade (Suler, 2004).
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1.2.1 Anonimidade dissociativa

Segundo Suler (2004), o anonimato ¢ um dos principais fatores que leva a origem do
efeito de desinibi¢do. A internet proporciona aos individuos uma forma de apenas
mostrar para o mundo o que querem que as pessoas saibam, podendo esconder parte da
sua identidade ou oculta-la por completo, exemplo disso ¢ o nome de utilizador que
pode ndo existir ou ser ficticio. As pessoas tendem a sentir-se menos vulneraveis, e a
partilhar mais detalhes sobre a sua vida, ao conseguirem separar a sua identidade do
mundo real da identidade do mundo online. Ou seja, ¢ como se fossem duas pessoas
diferentes, uma que pertence ao mundo online ¢ outra ao mundo offline. Assim, o que
estes individuos fazem ou dizem na internet ndo pode ser interligado ao seu eu do
mundo real. A dissociacdo pode chegar a ser tdo forte, que os individuos podem
convencer-se a si mesmos que aqueles comportamentos online “ndo sao eles”, o que
leva a que quando se fala de comportamentos desviantes, estes possam

desresponsabilizar-se dos seus atos.

1.2.2 Invisibilidade

Para Suler (2004) muitos dos contextos online, principalmente aqueles em que se
comunica por mensagem de texto, os utilizadores ndo se conseguem ver uns aos outros,
tanto que em alguns destes contextos online, as vezes, ¢ impossivel identificar quem
estd presente nestes, proporcionando uma sensagdo de coragem devido a invisibilidade,
o que permite a realizagdo de comportamentos que sem esta ndo fariam. A invisibilidade
acaba por se misturar com o anonimato, porém, nestes contextos online, como chats e
emails, mesmo que o individuo partilhe informagdao pessoal, estes ainda ndo se
conseguem ver nem ouvir. O facto de poder ser fisicamente invisivel impulsiona o
efeito de desinibicdo. Ao ndo estarem presentes fisicamente, os individuos ndo precisam
de se preocupar com a sua aparéncia ou com as reagdes dos outros. Assim, ao nao
presenciar expressoes de desagrado dos outros, como suspiros ou abanos de cabeca, isto
permite que os individuos se consigam exprimir mais facilmente, ao contrario da
realidade, pois alguns individuos perante estas reagdes, poderiam inibir- se a si proprios

de exprimir o que sentem.
1.2.3 Assincronicidade

Suler (2004), afirma que as plataformas online permitem algo que na vida real nao ¢
possivel, a assincronicidade. Nestas plataformas ¢ possivel duas pessoas nao
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comunicarem em tempo real, ou seja, podem demorar minutos, horas ou dias a
responder a uma mensagem, ou seja, isto acaba por desinibir o individuo pois ndo tem
de lidar com a resposta imediata. Muitas vezes, as pessoas tém tendéncia em enviar
mensagens emocionais ou vulneraveis e a demorar a responder, de forma a apenas
abrirem a mensagem quando se sentirem confortaveis para fazé-lo, usando assim a

assincronicidade como um método de fuga.
1.2.4 Introjecdo solipsistica

Suler (2004) refere que devido a falta de interacdo presencial entre duas pessoas quando
estdo a trocar mensagens, pode ocorrer a pessoa sentir que a sua mente se une com a
mente da pessoa que estd a comunicar, isto faz com que esta ao ler as mensagens, seja
atribuida mentalmente uma voz e at¢ mesmo uma imagem a esta pessoa. Devido ao
facto de ndo ser possivel ver nem ouvir a outra pessoa, a nossa mente cria uma
personagem tendo em conta o que a pessoa escreve (Cheung et al., 2020), mas também
baseado em medos, experiéncias passadas e desejos (Suler, 2004). Com o tempo, esta
personagem torna-se tdo poderosa ao ponto do individuo conversar consigo mesmo,
pensando que isto apenas estd a acontecer no seu espaco mental e ndo na realidade.
Portanto, o individuo pode andar o dia todo a fantasiar com cenérios mentais, como
discutir com o patrdo, confessar sentimentos, ou seja, fazer tudo o que na vida real nao
teria coragem de fazer. O individuo chega mesmo a ouvir esta voz enquanto 1€ a
mensagem do outro, em que a conversa chega a ser feita inconscientemente consigo
mesmo, o que promove a desinibi¢do, pois a este ponto ¢ mais seguro falar consigo

mesmo do que com os outros (Suler, 2004).
1.2.5 Imaginacao dissociativa

Segundo Suler (2004), a imaginacao dissociativa faz com que o sujeito crie um mundo
imaginario nas plataformas online, como a criagdo de personagens, onde neste mundo
online, as regras sdo diferentes das do mundo real. Assim, quando o aparelho que
utilizam ¢ desligado, estes podem esquecer esta identidade e este mundo que criaram
online, e voltar a vida real. Isto faz com que haja uma desresponsabilizacdo das suas
condutas no mundo online, visto que segundo estes, este mundo nao tem nada a ver com

a realidade.
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1.2.6 Minimizacao da autoridade

Por fim, Suler (2004) sugere que normalmente as pessoas tendem em demostrar a sua
autoridade na forma de como falam, se vestem, se comportam, porém, no espaco digital,
mais especificamente na troca de mensagens, isto ndo ¢ possivel, o que leva a uma
diminui¢do do impacto da sua autoridade. As pessoas quando estdo perante uma figura
de autoridade no mundo real, tendem a ter mais cautela, ou a deixar de falar
determinadas coisas por medo de desaprovacao, ou de ser sancionado (Suler, 2004).
Porém, no mundo digital estas figuras de autoridade podem dar a ilusdo de que sdo
apenas amizades, diminuindo assim o sentido de autoridade, o que faz com que as
pessoas tenham uma tendéncia maior para falar o que acham e para se comportarem de

forma errada (Mueller-Coyne et al., 2022, Suler, 2004).

1.3 Enquadramento legal

O tema do grooming online tem vindo a ser alvo de variados debates juridicos
internacionais, especialmente devido ao uso crescente das redes sociais, salas de chats,
jogos online por parte das criangas e jovens. Visto isto, a Conven¢do do Conselho da
Europa para a Prote¢do das Criangas contra a Exploracdo Sexual e os Abusos Sexuais,
mais conhecida por Convencdo de Lanzarote, foi retificada. Esta passou a incluir o

artigo nimero 23° denominado de “Abordagem de criangas para fins sexuais”.

No ano de 2015, Portugal adicionou o artigo 176°-A ao Codigo Penal referente ao
aliciamento de menores para fins sexuais, através das tecnologias da informagao e de
comunicagdo. O aliciamento de menores para fins sexuais através das tecnologias da
informagdo e de comunicacdo estd previsto no artigo 176°-A, mais concretamente no
Capitulo V, seccao II referente aos crimes contra a autodeterminagao sexual. Este artigo
foi adicionado ao regime juridico portugués, com uma adenda ao artigo 176° referente a
pornografia de menores. Portanto, o artigo 176°-A declara o seguinte, “quem, sendo
maior, por meio de tecnologias de informacdo e de comunicacdo, aliciar menor, para
encontro visando a pratica de quaisquer dos atos compreendidos nos niimeros 1 e 2 do
artigo 171.° e nas alineas a), b) e ¢) do n.° 1 do artigo anterior, ¢ punido com pena de
prisdo até 1 ano.” Assim, como “se esse aliciamento for seguido de atos materiais
conducentes ao encontro, o agente ¢ punido com pena de prisdo até 2 anos”. O artigo
176-A refere que ao utilizar os meios de tecnologia de informacao e de comunicagdo, o

adulto pretende encontrar-se fisicamente com o menor, porém, nem sao todos os
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ofensores pretendem encontrar-se com os menores, ficando muitas vezes s6 pelo
contexto online (Briggs et al. 2011). Logo a tipificagdo desta pratica criminosa apenas
se cinge a intera¢do do adulto com a crianga no mundo real, ndo tendo em conta as

interacdes entre ambos no mundo digital (Barbosa, 2018).

1.4 Tipologias de grommers

Os groomers caracterizam por serem um grupo nao homogéneo (loannou, 2018; van
Gijn-Grosvenor e Lamb, 2021). Relativamente as tipologias do grooming, foi possivel
identificar 3 autores principais que nomearam diversas tipologias de ofensores. De
acordo com o European online grooming project (2012), estes conseguiram identificar

tré€s tipos de groomers, o intimacy seeking, adaptable style e hyper-sexualized.

O grommer intimacy seeking ¢ um individuo que nao possui condenagdes por crimes de
natureza sexual. Este tem uma percecdo que a relacdo que mantém com a crianca €
consentida, e por isso ndo tem problemas em revelar a sua identidade, apenas querem
ser aceites como sdo. Nao tém qualquer tipo de comportamento sexual ilicito e ndo
apresentam contacto com outros ofensores sexuais. Normalmente dedicam muito do seu
tempo a conversar com o0 menor antes de sugerir um encontro, com o objetivo de

aprofundar os lagos da sua relacao.

Em seguida temos o groomer adaptble style, que por sua vez ja tem normalmente um
historico de antecedentes de crimes sexuais contra menores. Nao pretendem criar
qualquer ligacdo, pois o objetivo ¢ satisfazer os seus desejos e acreditam que a crianca
J& possui maturidade suficiente para dar o seu consentimento. Assim, como os groomers
de intimacy seeking, estes ndo possuem contacto com outros ofensores, porém, ja sao
possuidores de contedo pornografico infantil. Uma das caracteristicas destes
individuos, ¢ a sua capacidade de adaptagdo, pois adaptam a sua personalidade e a sua
forma de aliciar conforme a reagdo da vitima. A forma como desenvolvem o contacto
com a crianga, ird depender da resposta desta, podendo o contacto ser célere ou
progressivo. Os adaptable groomers recorrem a utilizagdo de pastas ocultas e de
dispositivos adicionais, como computadores ou telemoveis para realizar o grooming

online.

Por fim, os grommers hyper-sexualized, ao contrario dos outros dois grupos anteriores,

estes tanto possuem conteudo pornografico infantil, como também mantém contacto
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com outros ofensores. E recorrente o uso de identidades falsas, muitas vezes optando
por fotos de perfil diferentes ou fotos com conotagdo sexual. O contacto que tem com as
vitimas ¢ sempre de natureza sexual, tendo uma tendéncia para aumentar rapidamente.
Normalmente tratam as criangas como um mero objeto, € ndo como um ser humano,
isto ¢ denominado de processo de desumanizacao. Normalmente, costumam marcar
encontros presenciais com as vitimas. Alguns destes individuos possuem antecedentes

devido a posse de material pornografico infantil.

De acordo com uma investigagdo realizada por Briggs et al, (2011), este vem apresentar
2 tipologias de ofensores, segundo as suas motivagdes, dividindo-os em 2 grupos: os

contact driven € os fantasy-driven.

Os fantasy-driven sdo caracterizados como individuos cujo objetivo ¢ obter contacto
sexual via online, porém sem ocorrer nenhum encontro face a face. Os individuos desta
tipologia envolviam-se em varios comportamentos de teor sexual online, como por
exemplo, cybersex e exibicionismo, projetado para a crianga através de uma camara, ou
seja, consistia em o ofensor mostrar as suas partes intimas a esta. A motivagao era para
que o climax sexual ocorresse via cybersex. Estes individuos eram classificados como
tal, se demonstrassem envolvimento em masturbagdo mutua com as vitimas, cybersex e
ou exibicionismo com o climax a ocorrer durante o cybersex. A relacdo destes
individuos para com as suas vitimas durava em média 32,20 dias e no maximo 180.
Estes individuos por norma eram mais velhos e eram casados ou divorciados antes da
detencdo, apresentando uma baixa taxa de desemprego. Este grupo também apresentou
ter conversas explicitas sobre comportamentos sexuais com 0s menores, com o intuito
de lhes dar a conhecer os seus comportamentos ou para incentivar as vitimas a
realizarem comportamentos semelhantes. Muitos dos individuos apresentavam varios
comportamentos de cybersex, tendo alguns iniciado o contacto com os menores ja
despido e com a camara ligada. Esta tipologia de ofensores era muitas das vezes
diagnosticada com parafilia, assim como transtorno de personalidade narcisista. Tendem
a masturbar-se mais que os contact-driven. Os fantasy-driven, apenas recorrem ao uso
da internet para conseguir estabelecer uma conexdo com os menores, para depois

alcancar posteriormente cybersex ou masturbagao.

Os contact-driven, t€tm como objetivo o envolvimento num encontro sexual offline com

o menor. Verificou-se mensagens de cariz sexual entre ambos, com o intuito de aliciar a
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vitima a sair de casa e comparecer a um encontro presencial. Os participantes eram
considerados contac-driven se houvesse uma tentativa por parte destes de marcar algum
encontro offline com as vitimas, deixando marcado data, horas e local. A maior parte
dos individuos tentaram marcar encontros com as vitimas, em menos de 24h de
conversas online. 93,3% dos individuos marcaram encontros com as suas vitimas,
enquanto 80 % tentaram fazé-lo. Maior parte das relacdes estabelecidas online foram de

curta duracdo, devido a disponibilidade destes ofensores em conhecer a vitima.

Algumas das caracteristicas destes individuos, eram a sua idade e o seu estado civil,
visto que apresentavam ser relativamente novos e grande parte nunca tinha sido casado.
Para além disso, apresentavam baixos niveis de educacdo. Esta tipologia de ofensor
estava pouco envolvida com outros tipos de comportamentos sexuais, com a exce¢ao do
grooming online.Este grupo também demonstrava interesse em ofensas de contacto

fisico e niveis de masturbagdo baixos, ao contrario do grupo anterior.

De acordo com Martellozo (2010), esta ndo menciona tipos de ofensores, mas sim um
espectro entre o groomer hyper-confident e o groomer hyper-cauotious, visto que dada a
fluidez das caracteristicas humanas, ndo seria possivel categorizar um ofensor numa

determinada tipologia.

Segundo Martellozo (2010), os hyper-confident groomers, quando criam um perfil em
alguma plataforma, podem optar por um perfil decente ou indecente. Quando decidem
optar por uma tipologia de perfil online decente, este pode incluir por exemplo, uma
foto do ofensor para que a crianga se sinta confortdvel e também despoletar a sua
curiosidade. Quando optam por um perfil indecente, este ja publica conteudo de teor
sexual, como por exemplo, fotos suas desnudas, deixando bem explicito por vezes o seu

interesse sexual.

Por sua vez, groomers hyper-cautious segundo Martellozo (2010), caracterizam-se por
groomers que ao contrario dos Ayper confident, nao publicam nada sobre si no seu
perfil. Podem por exemplo, publicar desenhos animados e fotos de brinquedos. A
realidade ¢ que estes ofensores tém tanto medo de serem apanhados, que tomam as
devidas providéncias para se certificarem que estdo a falar genuinamente com uma
crian¢a e ndo com um adulto que se esteja a passar por crianga, isto pode incluir pedir

para realizar uma video-chamada, um audio da voz, entre outros. Estes apenas
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comecgam a aliciar verdadeiramente uma crianga quando tém certeza de que estao a falar
com uma, caso esta confirmagao ndo aconteca, apenas passam a falar com outra vitima
Segundo a policia, estes ofensores sdo dificeis de identificar e costumam mentir
compulsivamente, por isso, podem ser considerados perigosos, pois a policia nao possui

qualquer informagao sobre estes.

1.5 Estratégias utilizadas pelos ofensores

Para que os ofensores consigam realizar o processo de grooming nos menores, estes tém
de recorrer a algumas estratégias. Apos uma revisao literaria, foi possivel identificar a
vasta diversidade de estratégias utilizadas pelos ofensores, pelo que, a autora optou por
selecionar as mais frequentes e também aquelas que se apresentam mais relevantes para
este estudo. As estratégias mais utilizadas pelos groomers para praticar o grooming
online sdo (1) secretismo, (2) avaliagdo de risco, (3) sexualizagdo, (4) engano, (5)

contacto constante, (6) planear encontro, (7) criagdo de uma ligagao.

(1) O secretismo ¢ uma das técnicas utilizadas pelos ofensores, que tem como objetivo a
manuten¢do da relagdo entre a crianca e o adulto em segredo, encorajando-a a manter o
segredo (Whittle et al 2014). Porém, de acordo com Whittle et al (2014), grande parte
das criangas guardava o segredo para que a propria familia ndo descobrisse sobre a
relagdo ou sobre o ofensor. As vitimas queriam manter a relagdo em segredo de tal
forma, que as proprias acabavam por adotar estratégias para a sua relacdo com o ofensor
ndo ser descoberta, como por exemplo, mentir sobre onde se encontravam, apagar
mensagens, mudar o nome do contacto do ofensor e terminar a conversa quando os pais

apareciam.

(2) A avaliagdo de risco, ¢ a forma que os ofensores t€m de ter certeza de que estdo a
falar na realidade com uma crianca e ndo com policias infiltrados (Briggs et al.2011),
assim, os ofensores tendem a questionar sobre a vida da crianga em casa, abordar a
diferenca de idades entre ambos (Chiang e Grant, 2017) e horarios da crianca e dos pais

(Berens et al, 2023).

(3) A sexualizagdo. Esta estratégia consiste na sexualizagdo gradual da relagdo
(Williams et al, 2013), assim, o processo de sexualizacdo poderia englobar varias
formas como por exemplo, enviar e receber fotos de teor sexual, assim como videos,

conversas de conotagdo sexual (Whittle et al.,2014).
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(4) O engano ¢ outra estratégia utilizada pelos ofensores durante o processo de
grooming online. Este recurso consiste em mentiras sobre os interesses do ofensor, bem
como sobre a sua identidade (Whittle et al., 2014). Muitas vezes, os ofensores tendem a
mentir sobre a sua idade, mas foi constatado que muitos dos menores que comunicavam
com estes ofensores online tinham plena consciéncia de que estavam a falar com um
adulto ¢ nd3o com outro menor (Whittle et al., 2013b). O facto das vitimas terem
consciéncia de que estdo a falar com um adulto e, ainda assim, continuarem a comunicar

com este demonstra o quao forte pode ser o grooming online (Whittle et al., 2013b).

(5) Contacto constante. A maior parte das vitimas reportaram falar constantemente com
os ofensores, em que o contacto poderia ser feito por varios meios, como mensagens,
chamadas e videochamadas. As vitimas falavam com o ofensor durante o dia todo e as
vezes a noite, o que fazia com que estas desenvolvessem um certo tipo de dependéncia

pelo contacto com o ofensor (Whittle et al. 2014).

(6) Planear encontro. Apesar de nem todos os ofensores desejarem encontrar-se com as
vitimas no mundo offline, uma das estratégias ¢ a tentativa de se encontrar com as
mesmas, assim, o ofensor tenta planear encontrar-se fisicamente com o menor,
sugerindo até medidas de seguranca para se encontrarem (Chiang e Gant, 2017), tendo a
intencao de consumar atos sexuais com esta (Berens et al, 2023). Porém, a consumagao
dos encontros sexuais nem sempre acontece, por vezes a inten¢do de marcar os
encontros sexuais serviria apenas para alimentar as suas fantasias sexuais (Kloess et al.

2017).

Por fim, a (7) Constru¢do de uma ligagdo, consiste em construir € manter uma relagdo
de confianca com a vitima, assim, os ofensores recorrem a varias maneiras para contruir
uma ligacdo com o menor, estas vao desde perguntas sobre por exemplo, a sua idade,
localizagdo e hobbies (Chiang e Grant, 2017). Existe também uma necessidade de
demonstrar simpatia e confianca para com a crianga (McAlliden, 2006, Chiang e Grant,

2017).

1.6 Tipologias de vitimas

De acordo com o European online grooming project (2012), estes identificaram duas

tipologias de vitimas, os vulnerable young people e os risk-taking.
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Os vulnerable young people, caracterizam-se por jovens que apresentam certas
caracteristicas como, timidez, caréncia, soliddo, infelicidade, que coexistem com algum
tipo de transtorno psicoldgico e/ou com problemas a nivel do seio familiar. Estes jovens
também podem apresentar historico prévio de automutilagdo e /ou de abuso sexual,
assim como uma baixa autoestima ou viver em ambientes familiares de contextos mais
complicados em que houve abuso, negligéncia e at¢ mesmo acolhimento familiar.
Assim, a aten¢do dada pelo ofensor a crianga via online preenche as necessidades que

esta apresenta, como, aten¢ao, apoio, carinho entre outras.

Os jovens risk-taking, por sua vez, caracterizam-se por jovens que apresentam uma vida
online bastante social, confian¢a e extroversdo. Estes tipos de vitimas, segundo os
ofensores, publicavam fotos provocadoras, iniciavam as conversas de conotacao sexual,
tinham nomes de utilizador de cariz sexual, o que era interpretado pelos groomers como
uma forma de provocacdo ou de consentimento pelo contacto sexual que se viria a
desenrolar. Porém, segundo os ofensores, esta personalidade extrovertida e social ndo se
espelhava na realidade, pois no contexto presencial estes menores eram imaturos,
careciam de atengdo e eram ingénuos. E importante ressaltar que apesar dos jovens
terem ou ndo de facto iniciado o contacto de teor sexual com os ofensores, isto nao

desresponsabiliza os ofensores das suas agoes.

1.7 Vulnerabilidades das vitimas

As vulnerabilidades que fazem com que uma crianca esteja mais suscetivel a tornar-se
uma vitima de aliclamento sexual online, dividem-se em 3 categorias, as

vulnerabilidades individuais, parentais, familiares e comunitarias.

1.7.1 Individuais
1.7.1.1 Género

Estudos vieram demonstrar que tanto no aliciamento sexual offline como no online, as
raparigas t€ém mais probabilidade de serem vitimizadas (Whittle et al., 2014, Whittle et
al., 2013a) Mitchell, Finkelhor, & Wolak, 2007a). Segundo O’Leary & Barber,( 2008,
como citado por Whittle et al.,2013a), apesar das raparigas apresentarem indices de
vitimizagdo mais altos que os rapazes, isto ndo significa que estes também ndo sofram

de aliciamento sexual online, visto que também ha um niimero consideravel de vitimas
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do sexo masculino, porém, devido ao estigma que existe em relagdo aos homens de

serem vitimas, grande parte dos casos ndo sdo denunciados.
1.7.1.2 Idade

Os autores defendem que isto pode acontecer mais nos adolescentes devido aos niveis
de comunicacao e variedade de acesso dos mesmos, (Whittle et al.2013a ;Livingstone et
al., 2011b; Munro, 2011), assim como também pode ocorrer devido a natureza da
propria adolescéncia, visto que ¢ um periodo na vida dos adolescentes em que ocorrem
mudangas tanto a nivel cognitivo, biologico e psicologico (Blakemore & Choudhury,
2008; Irwin, Burg, & Cart, 2002; Soto, John; Gosling, & Potter, 2011). Esta fase da vida
dos jovens ¢ marcada pelo desejo em estabelecer mais ligagcdes, o que pode levar a
busca de experiéncias sexuais (Quayle et al., 2012), procurando muitas vezes atengdo e
necessidade de serem aceites e validados (Dombrowski, LeMasney, Ahia, & Dickson,

2004).
1.7.2 Caracteristicas interpessoais

Foram identificadas algumas vulnerabilidades que as vitimas do grooming online
costumam apresentar, como baixa autoestima e perturbacdes psicoldgicas, o que leva a
serem mais propensas ao grooming online (European Online Grooming Project 2012).
Portanto, a depressdo, as perturbagdes psicoldgicas e os comportamentos delinquentes
podem levar a uma predisposi¢cdo para serem vitimas de grooming online (Mitchell et
al., 2001; Mitchell, Ybarra, & Finkelhor 2007;Wolak et al., 2004; Wolak et al., 2008),
Vitimas que apresentam personalidades com falta de autoconfianga e uma baixa
autoestima, tém um maior risco de vitimizacao, porém, de acordo com European online
grooming project (2012), este apontou que os risk takers, que se caracterizam por
pessoas mais extrovertidas, confiantes e sociais, também podem ser vitimas de
grooming online, devido aos seus comportamentos de risco. Portanto, Livingstone e
Helsper (2007), afirmam que a forma como os jovens interagem virtualmente, ira ser

um reflexo dos seus tragos psicologicos.
1.7.2.1 Deficiéncias

Segundo Livingstone e Bober (2005, como citado em Whittle et al.,2013a), os menores
que sofrem de algum tipo de debilitagdo utilizam menos a internet do que aqueles que

carecem dessas debilitagdes. Portanto, apesar destas criancas visualizarem a internet

20



Do outro lado do ecra: o aliciamento sexual de menores através da internet

como um meio onde podem obter suporte e conforto, pois na sua vida offline podem se
sentir excluidos, por outro lado, o mundo digital também possibilita que esta exclusio
seja feita, apesar de oferecer pontos positivos como desenvolvimento de diversas
interacdes socias (Soderstrom, 2009). Este grupo de pessoas também apresenta uma
maior vulnerabilidade ao grooming online, quando se fala na questao dos contactos via
online passarem para via offline (Livingstone et al.2011a). Os individuos que possuem
debilitagdes a nivel de aprendizagem, demonstram ser vitimas especialmente
vulneraveis, pelo facto de que o ofensor tem uma maior facilidade em praticar o
grooming online, pois estas, podem nao reconhecer que nao devem confiar nos
ofensores (Sorensen & Bodanovskaya, 2012 como citado em Whittle et al.,2013a).
Porém, também existem outros fatores que podem relacionar-se e contribuir para a
vulnerabilidade online destas vitimas, nomeadamente estes podem ter uma pobre
imagem de si mesmo, presenciarem conflitos intra-familiares e apresentarem problemas

psicologicos (Sorensen & Bodanovskaya, 2012 como citado por Whittle et al.,2013a).

1.7.3 Vulnerabilidades parentais e familiares

1.7.3.1 Familia

De acordo com diversos autores, o facto de haver conflitos entre menores e os pais ou
problemas familiares, sdo considerados fatores de risco para uma maior vulnerabilidade
online (Mitchell et al., 2007; Wolak et al., 2004; Wolak et al., 2008), assim, como o
facto de haver separagdo dos progenitores ( Whittle et al.2013a). Sendo estes um fator
de risco, os ofensores podem percecionar isto como uma oportunidade de aliciar
criangas, pois estes tém conhecimento que estas normalmente procuram atencgao,
suporte de alguém que consequentemente nao conhecem na internet (European Online
Grooming Project, 2012). A probabilidade de vivenciar episddios de contacto sexual
com adultos, aumenta nestes casos de insatisfagdo familiar. Bra (2007, como citado em

Whittle et al.,2013a).

Também foi apontado por diversos autores, que o facto dos pais vigiarem as atividades
online dos adolescentes, faz com estes sejam menos propensos a ter experiéncias
negativas (Soo & Bodanovskaya, 2012 como citado em Whittle et al.,2013a). As
criangas que tém consciéncia que estdo a ser monitoradas pelos seus pais quando estdo a
usar a internet, apresentam menos chances de ter conversas sexuais digitalmente, logo

ao vigiar de forma mais atenta, pode reduzir o risco do aliciamento sexual online
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(Whittle et al.,2013a). Um fator que também tem sido considerado de risco para o
aliciamento sexual online, visto que se tornam mais vulneraveis, ¢ o consumo de alcool

por parte dos pais (Suseg et al., 2008).
1.7.3.2 Estado econ6mico

Nao existem muitos estudos que estabelecam uma relacao entre o grooming online ¢ as
condi¢des economicas (Whittle et al, 2013a), contudo, a acessibilidade pode contribuir
para que a crianga seja abordada de forma sexual por ofensores. (Livingstone et al.,
2011b). Portanto, uma crianga com mais possibilidades econémicas e acesso a varios
dispositivos, passa mais tempo na internet, consequentemente, estando mais propensa a
riscos online. Livingstone, Bober, & Helsper 2005) Segundo Livingstone et al. (2011b),
apesar dos jovens com mais recursos econémicos estarem mais expostos ao risco de
serem vitimas de grooming online, demonstram-se mais resistentes aos riscos online, ao
contrario dos jovens de classes econdmicas mais baixas, que apresentam ser impactados

emocionalmente de forma mais forte quando enfrentam estes riscos.

1.7.4 Vulnerabilidades da comunidade

1.7.4.1 Amizades

E preciso ter em conta a vulnerabilidade social dos jovens ao avaliar a sua probabilidade
para serem vitimas de aliciamento sexual online (Whittle et al., 2013a). Ofensores
online, tendem a escolher as suas vitimas com base no seu isolamento perante as outras
criangas, ou consoante a sua exclusdo de grupos, logo se a crianca tem poucos amigos
ou nenhum, € um ponto positivo para a aproximacao do individuo da crianga (European
Online Grooming Project, 2010 como citado em Whittle et al.,2013a). A falta de amigos
para a distrairem ou a avisarem sobre o perigo de falarem com desconhecidos na
internet, ficam consequentemente mais vulneraveis ao grooming online (European
Online Grooming Project, 2010 como citado em Whittle et al., 2013a). Uma das
caracteristicas da vulnerabilidade social, ¢ a soliddao, o que pode ser um risco, pois 0s
ofensores reconhecem essa soliddo, sendo isto um beneficio, pois estas criangas
carecem de atengdo, € os ofensores usam assim isso a seu favor. (Berson, 2003; Wolak
et al., 2004). Alguns jovens por apresentarem dificuldades em estabelecer amizades,
podem recorrer a salas de chat como forma de fazer amizades, o que acaba por ser um
risco para conversas de teor sexual (Peter, Valkenburg, & Schouten, 2005). Estudos

também demonstram que os niveis de satisfacdo com a propria vida, estdo relacionados
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com as relagdes que a crianga tem com aqueles que fazem parte dela, o que também
impacta o nivel de vitimizacdo, pois qudo mais a crianga tiver satisfeita com a sua vida e
tiver um bom suporte, menos vulnerdvel ao grooming online ira estar (Suldo &

Huebner, 2006).
1.7.4.2 Ambiente escolar

A escola ¢ um local onde as criancas passam mais tempo, para além do seu seio familiar.
De acordo com Bra (2007 como citado em Whittle et al.,2013a), quando a crianga
presenceia um grau de insatisfacdo com a escola, esta pode estar mais vulneravel a
sofrer abuso sexual, seja este online ou offline. Estudos também apontam que as
criangas que tém niveis de educacao mais altos, sdo mais dificeis de estarem em risco de
sofrer abuso sexual online, ao contrario das criangas que apresentam niveis de educacao
menores. (Graaf & Vanwesenbeeck, 2006 como citado por Whittle et al.,2013a). Nao
existe uma relacdo direta entre sucesso escolar e o grooming online, muito pelo
contrario, pode existir uma relagdo muito dubia. Estudos sugerem que a falta de
insatisfacdo e as dificuldades escolares, poderdo classificar-se como fatores de risco
contribuidores para tornar uma crianga mais disponivel a ser abordada sexualmente

online. (Whittle et al., 2013a).
1.7.4.3 Ambiente onde habita

Caracteristicas ambientais como pobreza, familias em que a mulher tem o papel
principal, muitos filhos e falta de coesdo social, sdo fatores que quando presentes em
ambientes em que as criancas vivem, estas podem estar mais suscetiveis ao abuso.
(Coulton, Korbin, & Su, 1999). Verificou-se que as criangas que residem em areas rurais
tém um maior acesso as redes sociais, enquanto as criangas que residem em contexto
urbano tém mais acesso a telemodveis (Ofcom, 2008). Segundo Whittle et al,(2013a), os
jovens que residem em zonas rurais possivelmente usam mais as redes sociais € menos
os telemdveis, devido a pouca quantidade de meios de transporte disponiveis para se
encontrarem com 0s seus amigos, € também podem vir a sofrer de problemas de rede
devido a habitarem num contexto rural. Estudos indicam que os jovens tendem a falar
com desconhecidos online quando se sentem aborrecidos, logo por habitarem num local
onde nao ha tanto estimulo, pode fazer com que procurem esse estimulo ao falar com
desconhecidos na internet, fazendo com que estejam mais vulneraveis a serem aliciados

sexualmente online (Whittle et al, 2013a).
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1.8 Impactos do grooming online

Segundo Schmidt et al. (2023), menciona os impactos imediatos € a longo prazo do
grooming online. Esta autora realizou uma investigacdo onde analisou pessoas que ja
tinham sido vitimas de grooming online. Identificou primeiro os denominados impactos
no eu, quando se trata de impactos imediatos, os entrevistados relataram isolar-se tanto
da sua familia como dos seus amigos, isto porque nao se sentiam confortaveis para
dialogar com os pais sobre o ocorrido. Os jovens também alegaram sentir vergonha ao
encontrarem-se com alguém que tinha visto as suas fotos e até mesmo medo que o
ofensor pudesse descobrir onde esta se encontrava. Em relacdo a impactos a longo
prazo, alguns participantes relataram terem dificuldades em receber apoio dos amigos
apos o ocorrido, ou terem vergonha do que os amigos pudessem pensar se descobrissem
sobre o que tinha acontecido. Para além destes impactos na amizade, as vitimas também
relataram que a experiéncia de grooming online trouxeram impactos nas relagdes
amorosas. Alguns participantes relataram sentir dificuldades em estabelecer limites
devido a manipulagdo e coer¢ao que sofreram no passado, € uma estrema sexualizagao
para corresponder as necessidades sexuais do parceiro. Demonstraram ainda,
sentimentos de desconforto e inseguranga, por saber que houve fotos divulgadas devido

ao ocorrido, e por futuramente terem de partilhar isso com os seus parceiros.

Relativamente aos impactos psicologicos, a autora ressalta que estes estdo interligados
com os impactos do eu. Os impactos imediatos caracterizaram-se por sentimentos de
vergonha e culpa pelas suas agdes, dificuldades em ultrapassar o que tinha acontecido,
devido a prévia relacdo que tinham com o ofensor, realizagdo de praticas de mutilagdo,
por ser a Unica forma para lidar com a situagdo, ou por sentirem dificuldades em ser
compreendidos. Para além disto, também relataram dificuldades em arranjar motivagao
para realizar trabalhos escolares e até mesmo em praticar hobbies. Em relagdo aos
impactos a longo prazo, os entrevistados relataram ndo ter reparado nas consequéncias
que a experiéncia de grooming online teria causado na sua saude mental, chegando
muitos destes apenas a aperceber-se de ansiedade, baixa autoestima e desconforto,
muito tempo depois. Muitas vitimas também apresentaram dificuldade em aceitar que
nao eram culpados pelo que tinha acontecido. Os entrevistados foram diagnosticados
com varios tipos de problemas de saude mental, como por exemplo, ansiedade,

perturbagdo poés-traumatica, transtorno obsessivo compulsivo, assim como sentimentos
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de vulnerabilidade e impoténcia por ndo conseguirem fazer nada em relagao as fotos

intimas que tinham sido partilhadas na internet.

1.9 Prevencao

Dada a complexidade do fendémeno, este consequentemente também ird necessitar de
estratégias e tecnologias para reduzir a probabilidade dos menores de se tornarem
vitimas deste tipo de pratica criminosa. Algumas das estratégias implementadas para
combater o fendmeno, sdo o recurso a inteligéncia artificial, o controlo parental e a

educacao e consciencializagao.

1.9.1 Inteligéncia artificial

O uso de inteligéncia artificial transformou-se numa ferramenta fundamental para a
detecdo e prevencdo do grooming online (Kupcova et al., 2024). Existem assim,
sistemas com recurso a inteligéncia artificial, que tém como intuito de detetar
determinados comportamentos e linguagens que possam ser perigosos (Razaee et al.,
2023). Pode-se proceder entdo ao uso de Machine learning algorithms, que ¢ utilizado
para treinar sistemas de inteligéncia artificial para reconhecerem padrdes de grooming
online, assim estes (Kupcova., 2024), analisam interagdes que ocorrem na internet €
identificam caracteristicas comuns de comportamentos que possam ser prejudicais
(Halbouni et al., 2022). Também se pode recorrer ao uso de NLP, que ¢ um ramo de
inteligéncia artificial, que pode ser utilizado para identificar linguagem nociva para as

criangas/adolescentes em conversas online (Kupcova et al., 2024).

1.9.2 Controlo parental

O controlo parental tem-se vindo a demonstrar um fator de prote¢do especialmente
forte, no que toca a prevengdao do grooming online de menores. O controlo parental
engloba diversos métodos que auxiliam os pais a controlar as atividades dos menores,
enquanto estes navegam no mundo digital. Alguns destes métodos sdo: (1) Controlo do
tempo, assim como o nome indica, consiste em estabelecer limites em relagdo ao tempo
que as criangas podem navegar na internet (Kupcova et al., 2024). (2) Personalizagao
dos navegadores, em que ao personalizar os navegadores que podem ser utilizados pelas
criangas, isto permite que estas nao tenham acesso a sites ou conteudos que sejam
inapropriados (Sciacca et al., 2022). (3) Monitorizacdo de softwares, este método
permite que haja uma monitoriza¢ao dos contetidos vistos pelas criangas, assim como os

sites que foram visitados (Kupcova et al., 2024). (4) Filtrar softwares, ao filtrar os
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softwares ¢ possivel predefinir quais os sites a que a crianga tem acesso, bloqueando
assim determinados tipos de conteudos (Kupcova et al., 2024) e fazendo com que a

crianga so esteja exposta a conteudo seguro (Alguliyev et al., 2022).

1.9.3 Educacao e Consciencializacao

Programas que educam e propagam a consciencializacdo acerca do grooming online,
tém-se vindo a demonstrar importantes no que toca a sua prevengao (Kupcova et al,,
2024) tendo como principais alvos ndo sé as criangas, como os pais € educadores sobre
como navegar de forma segura no mundo digital (Walsh et al., 2022). Sao
desenvolvidos entdo programas educacionais, que almejam ensinar as criangas como
navegar digitalmente de forma segura e como reconhecer e denunciar casos de
grooming online, caso venham a experienciar (Kupcové et al., 2024). Por fim, sdo
também realizados workshops para os pais, que consistem em educar os mesmos sobre
como monitorar as atividades online dos filhos (Kupcova et al., 2024), assim como
auxilia-los a reconhecer os sinais do grooming online, e a proporcionar uma conversa

aberta entre filhos e progenitores (Walsh et al., 2022).

Contudo, de acordo com Wolak (2008), este menciona que a prevencao deve focar-se
mais no jovem do que propriamente nos pais, visto que estes se demonstram
preocupados com a tematica, assim, muitas das estratégias de prevengdo sdo realizadas
diretamente para os progenitores. Estes adolescentes que foram vitimas deste tipo de
abuso, podem ndo ser recetivos a certas estratégias que sao adotadas pelos pais, devido a
sua preocupagdo, como supervisao e controlo. Algumas formas de como esta prevencao
pode ser direcionada para os jovens, € por exemplo, meios de comunicagdo, autoridades

e até mesmo outros jovens.

Ainda segundo Wolak (2008), este defende que as medidas de prevencdo devem-se
focar em preocupagdes que sejam importantes para 0s jovens, como autonomia,
romance e sexo. E importante que as abordagens de prevengdo tenham em conta o
desenvolvimento dos jovens, e que ¢ normal que estes tenham curiosidade, desejos e
sentimentos sexuais € que aceitem o que acontece muitas vezes, pois estas abordagens
acabam por colocar de lado estas conversas sobre temas sexuais. E necessario que os
jovens entendam que € normal sentirem sentimentos intensos relacionados a praticas
sexuais, e que apenas € errado os adultos tentarem tirar vantagens e provocarem esse

tipo de sentimentos nos jovens.
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2 Contribuicao empirica

2.1 Proposta de intervengio

Este projeto foi pensado no sentido de melhorar o conhecimento e o combate face ao
fendmeno do grooming online. Consiste num programa de preven¢do destinado aos
alunos dos 14 aos 15 anos de uma escola basica. Sendo este um fendémeno em constante
evolucao (Wefers et al., 2024), ha uma necessidade de sensibilizar cada vez mais os
jovens para uma maior cautela no que toca ao uso da internet € das redes sociais. Apesar
de ser um fenomeno em evolugdo, ainda existem muitos menores que nao tém
conhecimento de que esta pratica ¢, na realidade, uma forma de abuso sexual, por isso ¢
fulcral desenvolver literacia acerca desta pratica criminal para que estes possam
desenvolver ferramentas que os permitam identificar eventuais situagdes de grooming e
como agir perante estas. Segundo o estudo exploratorio de Branca et al. (2016), para
compreender a prevaléncia do grooming online, concluiu-se que cerca de 20,5% dos
menores ja tinham sofrido deste tipo de abuso. Para além do contexto familiar, a escola
¢ o lugar onde os menores passam a maior parte do seu tempo, o que a torna o espago
privilegiado para a implementagdo de programas de prevencdo. Os adolescentes estdo
propensos ao grooming online pelo facto de estarem na fase da adolescéncia e haver
uma predisposi¢dao para a exploragdo sexual, o que os pode fazer mais vulneraveis ao
grooming online. Por isso, devido a estes dois aspetos, procedeu-se a escolha dos alunos

da escola basica de Boliqueime, com idades compreendidas entre os 14 e os 15 anos.

2.2 Objetivo geral e objetivos especificos
O presente estudo terd como objetivo geral, a prevencao do aliciamento sexual de

menores através da internet.
Num ambito mais especifico pretende-se:

1. Compreender o conceito do grooming online;

2. Identificar as estratégias dos ofensores;

3. Combater o estigma associado a curiosidade sobre a sexualidade que surge na
fase da adolescéncia, colmatando sentimentos de vergonha e culpa;

4. Promover competéncias para identificar futuras situagdes de grooming online,

antes destas ocorrerem.
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2.3 Meétodo

Evidenciou-se que os adolescentes podem sentir-se mais a vontade para falar sobre esta
tematica com outros jovens do que propriamente adultos (Wolak, 2008; Gemara,
Mishna & Katz, 2023). Por essa razdo, o método que ird ser utilizado para desenvolver
esta investigacao sera a educacao entre pares. A educacao entre pares, segundo Sakru et
al (2023) caracteriza-se por um modelo educativo que tem como objetivo promover a
mudan¢a de comportamentos, conhecimentos e atitudes em grupos de pessoas que
apresentem determinadas caracteristicas equivalentes, como idade, nivel de escolaridade
e estatuto social. Um par caracteriza-se por uma pessoa, que de alguma forma apresenta
alguma caracteristica em comum com o outro, podendo ser idade, género, historia de
vida, entre outros (Abdi e Simbar, 2013) Neste caso, a caracteristica que estara em
comum, sera a idade aproximada entre os estudantes universitarios ¢ os alunos do

ensino basico, e também por ambos serem estudantes.

Primeiramente, sera realizada uma sessdo introdutdria, a dinamizar por 3 alunos da
Universidade Fernando Pessoa do Curso de Criminologia com professores que lecionam
a disciplina de Cidadania, as turmas do 9.° ano da Escola Basica Anibal Cavaco Silva de
Boliqueime. Nesta primeira sessdo, os professores serdo informados dos objetivos que
se pretendem atingir, assim como das atividades que posteriormente serdo realizadas

juntamente com os alunos.

Assim, nas horas semanais da disciplina de Cidadania, serdo implementadas sessdes
sobre o fendmeno do grooming online. Estas sessdes, partindo do pressuposto que cada
turma tem aproximadamente 30 alunos, cada turma serd dividida em trés grupos,
ficando cada jovem universitario encarregue de um grupo de 10 adolescentes. O
objetivo da reparti¢do das turmas, sera o de fomentar uma relacdo de confianca e de
proximidade entre aluno e estudante universitario. Assim, as sessdes abordardo sempre
uma tematica diferente acerca do conceito, comegando com uma pequena palestra para
a turma inteira sobre a tematica desse dia. Apds a palestra, os grupos serdo repartidos,
juntamente com cada estudante universitario, onde sera debatido a tematica sobre o que

foi abordado.

Ao longo das diversas sessdes serdo realizadas varias atividades, introduzindo

primeiramente uma sessao de “quebra gelo”, com o intuito de estabelecer uma relacao
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de intimidade e confianga, para que os adolescentes se sintam confortaveis em falar
sobre a tematica e até mesmo a partilhar as suas experiéncias Outras atividades que irdo
ser realizadas, serdo um questionario interativo (kahoot), de forma a obter conhecimento
sobre a navegagao dos alunos no mundo digital e o seu conhecimento sobre o fenomeno
do grooming online. Sera ainda construida uma caixa de perguntas andénimas, para que
os alunos se sintam confortaveis em fazer perguntas sobre a tematica do grooming

online e da sexualidade.
2.3.1 Participantes

Os participantes que irdo fazer parte deste projeto serdo 3 estudantes do curso de
criminologia, devidamente informados sobre a tematica do grooming online, assim
como os alunos das turmas do 9.° ano da Escola Basica Prof. Anibal Cavaco Silva, com

idades compreendidas entre os 14 e os 15 anos.
2.3.2 Instrumentos e materiais

Em relacdo aos instrumentos e materiais, estes nao serdo de custo elevado. Sera
necessario o uso de um projetor para a realizacdo das palestras, assim como os
telemoveis de cada aluno para participar em determinadas atividades, tendo ainda em
conta, que se houver alunos que nao possuam um telemdvel seu, possam recorrer aos

computadores da propria escola para poderem realizar as atividades propostas.
2.3.3 Procedimentos

No que diz respeito aos procedimentos a realizar, primeiramente ira proceder-se a
redagdo de um requerimento dirigido a dire¢do da Faculdade de Ciéncias Humanas e
Sociais da Universidade Fernando Pessoa, com o intuito de submeter o presente
trabalho a Comissao de ética, a qual ira avaliar as questdes €ticas associadas ao projeto.
Em seguida, ird ser redigido uma carta ao Agrupamento Anibal Cavaco Silva,
solicitando o seu consentimento para a implementagdo do programa, visto que ira ser
utilizado as instalacdes da escola, bem como serd necessario a participagao dos alunos,
sendo assim necessaria a colaboracdo com o estabelecimento educativo. Apo6s uma
resposta positiva por parte do estabelecimento de ensino, ird proceder-se ao contacto
com os encarregados de educagdo dos respetivos alunos que irdo participar no

programa. A autorizacao para a participacao no programa de prevengdo, ird ser enviada
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pelos respetivos alunos, com o intuito da sua assinatura para a participacdo ou nao

participacdo no programa.

2.4 Apresentacio e discussiao dos resultados esperados

A presente posposta de interven¢do em meio escolar, recorrendo a metodologia de
educacdo entre pares, servira apenas como um exemplo para uma futura intervengdo
junto de alunos, pelo que nao foram levantados nem tratados quaisquer tipos de dados.
No decorrer da implementacao deste programa de intervengao, ¢ expectavel que numa
primeira fase inicial de partilha de ideias e de exploracdo do tema, alguns alunos
demonstrem desconhecimento face ao conceito de grooming online e a sua existéncia
enquanto fendmeno criminal. Assim, serd possivel aferir a sua literacia acerca da
tematica, visto que alguns alunos podem demonstrar percecdes erréneas e/ou distorcidas
sobre este. E ainda expectavel que a medida que as tematicas forem sendo debatidas,
alguns participantes possam vir a identificar se ja viveram situacdes de grooming online,
ou se poderdo estar a vivencid-las, passando a compreender que os didlogos entre
ofensores e vitimas, apenas se configuram uma forma de gratificagdo sexual para o
ofensor, nao estando relacionado com quaisquer sentimentos de amor, preocupagao ou
interesse. Neste sentido, pretende-se capacitar os intervenientes de ferramentas que os
auxiliem a identificar comportamentos de risco de forma a agir perante estas situagdes,

procurando ajuda.

O recurso a ferramentas pedagdgicas dindmicas, como um questionario interativo
(kahoot), e a caixa de perguntas anonimas, serdo pecas fundamentais para o
desenvolvimento de um espago seguro e participativo. Ao utilizar estas ferramentas,
sera possivel abordar esta tematica de forma mais leve, porém sem desvalorizar o
impacto que esta pode causar. Estas metodologias ajudam a criar um ambiente livre de
julgamentos, possibilitando uma participagdao ativa e promovendo um didlogo aberto
entre os alunos, sem quaisquer receios. Pretende-se ainda que os participantes
compreendam que estdo numa fase de desenvolvimento em que ¢ normal experienciar
curiosidade sobre a sexualidade. Caso ja tenham experienciado alguma situagdo onde
mantiveram conversas de teor sexual com um adulto, ¢ fundamental que nao
interiorizem sentimentos de culpa ou vergonha, pois a culpa recai sobre o adulto e nao

sobre os menores.
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No final, ird ser proposto a elaboracdo de posters informativos, que serdo
posteriormente afixados nos diferentes espacos do estabelecimento escolar, com o
intuito de ndo sé avaliar o grau de conhecimento e compreensdo sobre as tematicas
abordadas ao longo das sessdes, bem como promover a sensibilizacdo da restante
comunidade escolar, ampliando assim o impacto da intervencdo. Em suma, espera-se
que esta proposta de interven¢cdo em ambiente escolar, contribua para a aquisi¢do de
conhecimentos sobre grooming online, mas também para a obtencdo de ferramentas
essenciais que permitam o desenvolvimento de competéncias a nivel social e digital,
para a propria autoprote¢ao dos alunos, levando-os a agir de forma responsavel, segura

e consciente no mundo virtual.
Conclusao

O presente trabalho permitiu aprofundar os conhecimentos sobre o fenémeno do
grooming online, assim como as suas dimensdes, estratégias e impactos. Foi possivel
observar ao longo da realizagdo deste trabalho, com toda a literatura analisada, que o
grooming online é de facto um conceito multifacetado ¢ de grande complexidade. O
facto deste se desenvolver no mundo online, dificulta cada vez mais a sua compreensao,
visto que o espaco digital estd em constante mudanga, proporcionando assim, formas
cada vez mais inteligentes e complexas de praticar o grooming online. Foi possivel
identificar também, que determinados adolescentes, ficam mais propensos ao grooming
online, seja por caracteristicas pessoais, psicologicas, familiares e habitacionais. Os
impactos das mesmas, debilitam de forma profunda as vitimas, fazendo com que estas
levem consigo para a sua vida adulta as consequéncias desta pratica, como por exemplo,
problemas psicologicos relacionados com ansiedade e perturbacao pds-traumatica, e até

mesmo implicagdes a nivel relacional e social.

A proposta empirica neste trabalho foi desenhada pelo facto de que, durante a pesquisa
para a realizacdo do projeto de graduagdo, ndo foi identificado nenhum projeto de
prevencdo que envolvesse a educagdo entre pares como metodologia. Apesar da
proposta de interven¢do ndo ter obtido resultados, defende-se que a adogdo de mais
programas de prevencdo que utilizem esta metodologia seria uma mais-valia. Isto
permitiria ndo s6 confirmar o seu sucesso, como para fomentar o conhecimento deste
fendmeno no contexto escolar, alertando cada vez mais os professores, progenitores e

alunos para um cuidado cada vez mais persistente sobre esta tematica.
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Em suma, a internet e as plataformas digitais vieram adicionar uma variante de
complexidade ao fendmeno do grooming online, que antes nao existia, tornando-se
assim mais dificil de colmatar. Tal dificuldade advém da natureza das suas
caracteristicas, como o recurso ao anonimato, a variedade e quantidade de vitimas a que
o ofensor tem acesso, assim como uma capacidade para aliciar criangas através dos
meios de comunicagdo, podendo estar em qualquer lugar do mundo. Assim, € necessario
continuar a desenvolver estudos sobre o grooming online e investir no desenvolvimento
continuo de programas de prevencao, para mitigar a proliferacdo deste fendbmeno. A
cada dia que passa, a sociedade esta cada vez mais desenvolvida tecnologicamente, e
consequentemente o fenémeno do grooming online terd estratégias cada vez mais

sofisticadas, exigindo assim uma adaptabilidade das respostas
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