Continuidade do Negdcio e Cloud Computing

Sumario da licdo de sintese, nos termos da alinea c) do artigo 5° do Decreto-Lei n°
239/2007 de 19 de Junho

Candidatura ao titulo de Agregado em Ciéncias da Informacéo
Especialidade em
Sistemas e Tecnologias da Informacéo
apresentado a
Universidade Fernando Pessoa
por

Maria Leonilde dos Reis

2014



Sumario da Licao de Sintese - Leonilde Reis (2014)

Indice

1. Introducéo 3

2. Enguadramento da Unidade Curricular 4

2.1. A Unidade Curricular de Auditoria e Continuidade do negécio 4

2.2. A Unidade de ensino Sistemas de Informacdo Organizacionais 6

3. Descricéo da Licéo 10

4. Sumaério Pormenorizado 12
4.1. Introducéo 12
4.2. Continuidade do Negécio 13
4.2.1. Metodologias 14
4.2.2. Estratégias de Recuperacdo 15
4.3. Cloud Computing 18
4.3.1. Modelo de Computacéo 19
4.3.2. Modelo de Servigos 19
4.3.3. Modelo de Implementacéo 20
4.4. Desafios da Continuidade do negocio e do Cloud Computing 21
4.4.1. Service Level Agreement 22
4.4.2. Enquadramento Legal 22

4.4.3. Vantagens e Condicionantes da adopcdo de Cloud Computing 24
4.5. Conclusédo 25
5. Referéncias 26



Sumario da Licao de Sintese - Leonilde Reis (2014)

1. Introducéao

A licdo cujo sumario pormenorizado se apresenta neste documento intitula-se

Continuidade do negdcio e Cloud Computing.

A licdo enguadra-se numa unidade de ensino subordinada Sistemas de Informacéao
Organizacionais a leccionar no ambito da Unidade Curricular Auditoria e
Continuidade do negdcio, Unidade Curricular que integra o Mestrado em Sistemas
de Informacdo Organizacionais, em funcionamento na Escola Superior de
Ciéncias Empresariais (ESCE) do Instituto Politécnico de Setubal (IPS), desde
2008.

Esta Unidade Curricular é apresentada no relatério com o titulo “Auditoria ¢
Continuidade do negdcio: Relatorio de Unidade Curricular contendo os Contetidos
e M¢étodos de Organizacdo Cientifica e de Execucdo Pedagodgica”, que, em
conjunto com este documento da Lic&o de Sintese, constituiu requisito exigido aos

candidatos ao titulo de agregado.

Para além do sumario pormenorizado, este documento inclui um enquadramento
da licdo na Unidade Curricular e na unidade de ensino em que se insere e ainda

uma descricdo dos seus objectivos especificos e conteldo.
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2. Enquadramento da Unidade Curricular

2.1. A Unidade Curricular de Auditoria e Continuidade do negocio

A Unidade Curricular de Auditoria e Continuidade do nego6cio (ACN) integra o
plano de estudos do Mestrado em Sistemas de Informagdo Organizacionais
(MSIO) da Escola Superior de Ciéncias Empresariais do Instituto Politécnico
de Setdbal. A Unidade Curricular supracitada € de caracter obrigatorio,
leccionada no 2° semestre do 1° ano, com uma tipologia lectiva tedrico-pratica,
incluindo 162 horas de tempo de trabalho, sendo 45 horas de aulas de contacto,
totalizando 6 ECTS".

A Unidade Curricular tem como principais objectivos:

e Sensibilizar os estudantes para a importancia dos sistemas de informacéo

e tecnologias de informacédo e comunicagdo em contexto organizacional.

e Sistematizar um conjunto de conceitos que permita aos estudantes
compreender a relevancia da auditoria de sistemas de informacdo em

contexto organizacional.

e Sistematizar um conjunto de conceitos que permita aos estudantes
compreender a relevancia da continuidade do negécio em contexto

organizacional.

! European Credit Transfer and Accumulation System, designado pela sigla ECTS
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Especificamente os objectivos da Unidade Curricular séo [Reis 2014]:

00 — Conhecer o contexto e 0s objectivos da Unidade Curricular assim como o

seu contetido programatico, referéncias e sistema de avaliacao.

01 — Conhecer e compreender 0s principais conceitos e mais-valias associados

a auditoria de sistemas de informacéo nas organizacgdes.

02 - Conhecer e compreender os principais metodos e ferramentas de suporte a

actividade de auditoria de sistemas de informacao nas organizacoes.

03 - Conhecer e compreender as praticas instituidas nas organizacdes na

actividade de auditoria de sistemas de informacao.

04 - Conhecer e compreender normas internacionais de suporte a actividade de

auditoria de sistemas de informacéo.

05 — Saber analisar e interpretar os problemas que ocorram em contexto

organizacional.

06 — Saber realizar e/ou colaborar num processo de auditoria de sistemas de

informacéo.

07 — Conhecer e compreender os principais conceitos e mais-valias associados

a continuidade do negdcio nas organizacdes.

08 - Conhecer e compreender os principais metodos e ferramentas de suporte a

actividade de continuidade do negdcio nas organizagdes.

09 - Conhecer e compreender as praticas instituidas nas organizagdes na

actividade de continuidade do negadcio.
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10 - Conhecer e compreender normas internacionais de suporte a actividade

continuidade do negdcio.

11 — Saber analisar e interpretar os problemas que ocorram em contexto

organizacional.

12 — Saber propor e implementar medidas de continuidade do negécio face aos

riscos a que a organizacgao esta exposta.

13 — Saber identificar e recomendar propostas de optimizacdo das praticas

organizacionais.

14 — Apresentar e discutir as tematicas abordadas na Unidade Curricular

utilizando um discurso rigoroso e coerente.

2.2. A Unidade de ensino Sistemas de Informacdo Organizacionais

De acordo com o planeamento definido em Reis (2014) a leccionagdo da Unidade
Curricular esté prevista para a sessdao S3 da unidade curricular, o que totaliza 4
horas lectivas. Os seus objectivos incluem os objectivos descritos em O7, 08, 010

e O11 da seccdo anterior. Os contetdos a abordar incluem (Reis, 2014):

Conceito de Continuidade do negdcio

T &

Evolucéo Historica

Dependéncia das Tecnologias de Informacao e Comunicacgéo

o o

Analise de Risco

@

Metodologias e Estratégias de Recuperacao

=h

Cloud Computing
g. Desafios do Cloud Computing face a Continuidade do negaocio.
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Sendo esta lista de referéncias indicativa pelo facto de se entender que a mesma
pode ser complementada e analisada, com diferentes prespectivas de detalhe, em
funcdo dos temas que cada estudante se propde desenvolver em contexto
organizacional. Como suporte aos conteudos sdo sugeridas referéncias
identificadas em Reis (2014):

BCM (2008), Business Continuity Management - Good Practice Guidelines 2008 — A
Management Guide to Implementing Global Good Practice in Business Continuity
Management: Documentos impressos. Business Continuity Institute.

Drewitt, T., (2013), A Manager's Guide to 1SO22301: A Practical Guide to Developing and
Implementing a Business Continuity Management System. Londres. BSI Group Headquarters.

Elliott, D., Swartz, E., Herbane B., (2010), Business Continuity Management: A Crisis
Management Approach, second edition, Routledge.

Estall, H., (2012), Business Continuity Management Systems: Implementation and Certification
to 1SO 22301, BCS, The Chartered Institute for IT.

Faria, M. L., (1995), Planos de Contingéncia e Recuperacdo em caso de Desastre, Dissertacéo
de Mestrado, Universidade Catdlica, Porto.

Faria, M. L., e Amaral, L., (1995), Qualidade e Planos de Contingéncia e Recuperagdo em caso
de Desastre. In 2° Encontro Nacional para a Qualidade nas Tecnologias de Informacgdo e
Comunicag¢oes QUATIC’95. Lisboa.

Faria, M. L., e Amaral, L., (1998), Planeamento da Contingéncia e Recuperacdo, Revista da
Associacdo Portuguesa de Sistemas de Informacéo, 8, 43-51.

Ferreira, D., Reis, L., (2013), Optimizacdo de Préaticas de Seguranca da Informacao — Utilizacédo
do Balanced Scorecard Designer, Revista do Departamento de Inovacgédo, Ciéncia e Tecnologia,
Universidade Portucalense, vol 3. Porto.

Ferreira, D., Reis, L., (2011), Optimizacdo de praticas no dominio da Seguranga da Informacéo
- Balanced Scorecard Designer como ferramenta. In XXI Jornadas Hispano-Lusas de Gestion
Cientifica, Universidad de Cdrdoba, Cdrdoba, Espanha.

Furht, B., Escalante, A., (2010). Handbook of Cloud Computing. New York: Springer.

Goldberg, S. H., Davis S. C. and Pegalis, A. M., (1999), Y2K Risk Management - Contingency
Planning, Business Continuity, and Avoiding Litigation, Wiley Computer Publishing.

Hotchkiss, S., (2010), Business Continuity Management: In Practice, BCS Learning &
Development Limited.
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Hugos, M., Hulitzky, D., (2011). Business in the Cloud, what every business needs to know
about Cloud Computing. New York. John Wiley & Sons.

ISO (2008), ISO/IEC 24762:2008 - Information technology - Security techniques -- Guidelines
for information and communications technology disaster recovery services: Documentos
impressos. Geneva: International Organization for Standardization.

ISO (2011), ISO/IEC 27031:2011 - Information technology -- Security techniques - Guidelines
for information and communication technology readiness for business continuity: Documentos
impressos. Geneva: International Organization for Standardization.

Lacey, D.,(2012), Business Continuity Management for Small and Medium Sized Enterprises.
How to Survive a Major Disaster or Failure, BSI.

Landum, M., Reis, L., (2012), Cloud na Administracdo Local — Estudo de caso. In 122
Conferéncia da Associacao Portuguesa de Sistemas de Informacédo (CAPSI2012), Universidade
do Minho, Guimarées.

Landum, M., Reis, L., (2013), Cloud na Administragdo Local — Estudo de viabilidade. Revista
do Departamento de Inovacdo, Ciéncia e Tecnologia, Universidade Portucalense, Porto,
submetido.

Mainwald, E. and Siegein, W., (2002), Security Planning & Disaster Recovery - Protect your
Organization Resources, McGraw-Hill Osborne.

Marchao, J., Reis, L., Os Servicos em Cloud na Optica de Utilizacdo Empresarial: Um estudo de
viabilidade. Revista de Ciéncias da Computacao, vol. 4. Universidade Aberta, Lisboa, 2013.

Marchini, R. (2010). Cloud Computing: A Practical Introduction to the Legal Issues. Londres.
BSI Group Headquarters.

Reis, L., (2001), Planeamento de Sistemas de Informacdo e da Contingéncia e Recuperacéo,
Tese de Doutoramento, Universidade do Minho, Braga.

Reis, L., (2001), Manual Electronico de Apoio ao Desenvolvimento de Planos de Contingéncia
e Recuperacdo em Sistemas de Informacgédo para PME, Coleccéo Investigagdo, vol.1, Instituto
Politécnico de Setubal.

Reis, L., e Amaral, L., (2003), Gestdo de Riscos num contexto de Planeamento da Contingéncia
e Recuperacdo. In 32 Conferéncia da Associacdo Portuguesa de Sistemas de Informacéo
(CAPSI), Universidade de Coimbra, Coimbra.

Reis, M. L., e Amaral, L., (2002), Integrated Planning of Information Systems and Contingency
and Recovery. In International Conference on Enterprise Information Systems, Universidade de
Castilla-La Mancha, Spain.

Reis, M. L., e Amaral, L., (2000), Planeamento da Contingéncia e Recuperacdo em Sistemas de
Informag&o. In Conferéncia de Sistemas de Informacédo da Associagdo Portuguesa de Sistemas
de Informacéo (CAPSI), Guimaréaes.
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Reis, M. L., e Amaral, L., (2002), Planeamento de Sistemas de Informacéo e da Contingéncia e
Recuperacdo. In Conferéncia Cientifica e Tecnoldgica em Engenharia, Instituto Superior de
Engenharia de Lisboa, Lisboa.

Reis, M. L., e Amaral, L., (2002), Planeamento integrado de Sistemas de Informacdo e da
Contingéncia e Recuperagdo. In XIlI Jornadas Luso-Espanholas de Gestdo Cientifica,
Universidade da Beira Interior, Covilha.

Trowbridge, B., (2011). Cloud Sourcing the Corporation. Austin. Alsbridge.
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3. Descricao da Licao

A licdo que se apresenta neste documento corresponde a 1 hora lectiva da Unidade
Curricular de Auditoria e Continuidade do negocio. Os contetdos da licdo sdo
sobretudo resultado de trabalhos de investigacdo conduzidos ou orientados pela

docente nos ultimos anos, os quais se encontram materializados em publicagdes:

Faria, M. L., (1995), Planos de Contingéncia e Recuperacdo em caso de Desastre, Dissertacdo
de Mestrado, Universidade Catdlica, Porto.

Faria, M. L., e Amaral, L., (1995), Qualidade e Planos de Contingéncia e Recuperacdo em caso
de Desastre. In 2° Encontro Nacional para a Qualidade nas Tecnologias de Informagdo e
Comunicagoes QUATIC 95.

Faria, M. L., e Amaral, L., (1998), Planeamento da Contingéncia e Recuperacao, Revista da
Associacdo Portuguesa de Sistemas de Informacéo, 8, 43-51.

Ferreira, D., Reis, L., (2013), Optimizacdo de Praticas de Seguranca da Informacédo — Utilizagdo
do Balanced Scorecard Designer, Revista do Departamento de Inovacgdo, Ciéncia e Tecnologia,
Universidade Portucalense, Porto.

Ferreira, D., Reis, L., (2011), Optimizacédo de praticas no dominio da Seguranca da Informacéo
- Balanced Scorecard Designer como ferramenta. In XXI Jornadas Hispano-Lusas de Gestion
Cientifica, Universidad de Cordoba, Cérdoba, Espanha.

Landum, M., Reis, L., (2012), Cloud na Administracdo Local — Estudo de caso. In 122
Conferéncia da Associacdo Portuguesa de Sistemas de Informacédo (CAPSI2012), Universidade
do Minho, Guimarées.

Landum, M., Reis, L., (2013), Cloud na Administragdo Local — Estudo de viabilidade. Revista
do Departamento de Inovacdo, Ciéncia e Tecnologia, Universidade Portucalense, Porto,
submetido.

Marchao, J., Reis, L., (2013), Os Servicos em Cloud na éptica de Utilizacdo Empresarial: Um
estudo de viabilidade. Revista de Ciéncias da Computacéo, vol 4. Universidade Aberta, Lisboa.

Reis, L., (2001), Planeamento de Sistemas de Informacédo e da Contingéncia e Recuperagao,
Tese de Doutoramento, Universidade do Minho, Braga.

Reis, L., (2001), Manual Electrénico de Apoio ao Desenvolvimento de Planos de Contingéncia
e Recuperacao em Sistemas de Informacéo para PME, Colecgdo Investigacdo, vol.1, Instituto
Politécnico de Setubal, Setubal.

Reis, L., e Amaral, L., (2003), Gestdo de Riscos num contexto de Planeamento da Contingéncia

e Recuperacdo. In 3% Conferéncia da Associacdo Portuguesa de Sistemas de Informacéo
(CAPSI), Universidade de Coimbra, Coimbra.

10
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Reis, M. L., e Amaral, L., (2002), Integrated Planning of Information Systems and Contingency
and Recovery. In International Conference on Enterprise Information Systems, Universidade de
Castilla-La Mancha, Spain.

Reis, M. L., e Amaral, L., (2000), Planeamento da Contingéncia e Recuperacdo em Sistemas de
Informac&o. In Conferéncia de Sistemas de Informacédo da Associacdo Portuguesa de Sistemas
de Informacéo, Guimaraes.

Reis, M. L., e Amaral, L., (2002), Planeamento de Sistemas de Informacéo e da Contingéncia e
Recuperacdo. In Conferéncia Cientifica e Tecnoldgica em Engenharia, Instituto Superior de
Engenharia de Lisboa, Lisboa.

Reis, M. L., e Amaral, L., (2002), Planeamento integrado de Sistemas de Informagdo e da
Contingéncia e Recuperacdo. In XIlI Jornadas Luso-Espanholas de Gestdo Cientifica,
Universidade da Beira Interior, Covilha.

Os objectivos especificos da licdo sdo 0s seguintes:

e Conhecer o conceito Continuidade do negdcio.

e Conhecer e compreender 0 processo de Analise de Risco.

e Conhecer as Metodologias subjacentes a Continuidade do negdcio.

e Conhecer e saber propor as Estratégias de Recuperacgéo.

e Conhecer o Conceito Cloud Computing.

e Compreender o Modelo de computacédo, o0 Modelo de Servico e 0 Modelo
de Implementacao.

e Conhecer os desafios da Continuidade do negdcio e do Cloud Computing.

e Compreender o Service Level Agreement e 0 Enquadramento Legal.

e Saber aferir quais as Vantagens e Condicionantes da adopcéo de Cloud

Computing.

11
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4. Sumario Pormenorizado

4.1. Introducéo

Actualmente as organizagOes dependem dos seus Sistemas de Informagao (SI),
estando na generalidade dos casos incorrectamente dimensionada essa sua

dependéncia das Tecnologias de Informacao e Comunicacéo (TIC).

As preocupac0es subjacentes a continuidade do negécio advém da necessidade de
instituir procedimentos que em caso de acidente permitam a continuacdo da

actividade organizacional.

As questdes relacionadas com a Seguranca dos Sl e a problematica dos riscos a
que a generalidade das organizacdes esta exposta suscitam sé por si preocupacdes
no dominio da Continuidade do negocio, como tal considera-se crucial a defini¢éo

de estratégias.

A Sociedade de Informacdo necessita cada vez mais da ubiquidade na
disponibilizacdo da informacéo. Deste modo o Cloud Computing tende a propicia-
la, sendo uma forma diferente de prestar e facturar servicos, levantando ao mesmo

tempo, novos desafios na sua prestacéo.

Questdes subjacentes aos Service Level Agreement (SLA), ou seja os contratos de
prestacédo de servigos, podem ndo contemplar questdes de relevéancia no sentido da
continuidade do negocio. Advoga-se que as questdes associadas a portabilidade e
interoperabilidade, entre cloud e prestadores de servigos, bem como localizacéo

dos dados, sao factores que devem ser contemplados nos SLA.

Com esta licdo propBe-se abordar um conjunto de conceitos subjacentes a tematica

em estudo tendo sempre como permissa de que as solugGes a propor terdo em

12
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conta a especificidade do negocio. Assim, nas seccfes seguintes introduz-se o
conceito de continuidade do negdcio, analise de risco, metodologias e estratégias
de recuperacdo. Apresentam-se reflexdes no que respeita a adopcdo do Cloud
Computing, tendo como pressuposto que esse servigo sera prestado por uma
entidade externa a organizacdo. Como consequéncia essa prestacdo de servico tera
enquadramento legal com a formalizacdo de um contrato. Por ultimo, apresentam-

se as conclusoes.

4.2. Continuidade do Negocio

A actividade de Planeamento da Continuidade do Negocio (PCN) devera ser uma
preocupacédo vincada nas organizagdes portuguesas que, em Portugal teve inicio
nos anos 80, quando as primeiras organizagdes encetaram medidas no sentido de

preservarem o seu negocio na eventualidade de acidentes.

A evolucdo foi extremamente lenta, uma vez que 0 nosso mercado de servigos
estava desprovido de respostas para este novo problema. Estava entdo detectado
um nicho do mercado que necessitava de respostas a altura das necessidades

existentes.

As estratégias de recuperacdo foram outra das preocupacdes subjacentes. Estas
deverdo ser em funcdo da especificidade da organizacédo e deverdo ter em atencéo
que, tdo importante como ter estratégias de recuperacéo, é definir estratégias para
que a organizacdo possa suportar financeiramente ndo s6 a implementacdo da

solucdo, mas também a sua actualizacdo e manutencdo ao longo do tempo.

Considera-se que, actualmente, os negocios estdo fortemente dependentes dos Sl
e das TIC, devendo essa dependéncia ser equacionada com rigor.

13
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Neste sentido, recuperar rapida e eficientemente a actividade depois de um
acidente, minimizando os seus efeitos, devera ser uma preocupacao vincada e real

dos decisores.

A andlise de cenarios de recuperacdo deve ter como pressupostos os custos de
implementacdo e de manutencdo, a complexidade tecnoldgica e o nivel de

seguranca que podem ser suportados.

4.2.1. Metodologias

Como referido no ponto anterior, a actividade de Planeamento da Continuidade
do negdcio (PCN) comegou a ser vincada nas organizacfes portuguesas a partir
dos anos 80, contudo a sua evolucdo foi extremamente lenta, uma vez que 0 NOSSO

mercado de servigos estava desprovido de respostas para este novo problema.

Em resposta a esta necessidade surgem organizacOes prestadoras de servicos de
auditoria que se dedicaram a tematica da seguranca informatica, tendo definido
como estratégia apresentar propostas ao mercado no sentido de prestarem servigos
no a@mbito da auditoria que contemplassem a contingéncia e recuperagdo. Deste
modo, as organizacOes passaram a poder optimizar as suas condi¢bes de

funcionamento prevenindo a ocorréncia de acidentes.

Inicialmente estas organizacOes prestadoras de servicos de contingéncia e
recuperacao circunscreveram a sua prestacdo de servigo as areas da seguranga,
especificamente na optimizacdo das condigdes de seguranca dos sistemas e
equipamentos. Contudo, perante a necessidade das organizacfes planearem a
recuperacdo dos acidentes, com preocupacdes no ambito do planeamento da

continuidade do negécio, as organizacdes de consultoria passaram a fornecer

14
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servicos mais abrangentes de recuperagdo. Passamos, entdo a ter organizagOes
prestadoras de servicos de diferentes ramos: as de auditoria e as prestadoras de

Servigos na area da recuperacao.

As preocupacdes com o PCN surgem normalmente por imposicdo legal da
organizagdo “mae”, principalmente quando esta estava localizada nos EUA ou na
Europa Central, em resultado, por um lado, da percepcdo e investigacdo
desenvolvida nesta area e, por outro lado, em consequéncia de imposicao
legislativa nos paises de origem, no que respeita a obrigacdo da existéncia de um
PCN. Os restantes casos de PCN implementados dizem respeito a organizacoes
cujos accionistas e/ou decisores tomaram consciéncia da necessidade do PCN
como forma de preservar o negécio, em funcéo da consciencializacdo dos riscos a

que estavam expostos.

4.2.2 Estrategias de Recuperacéo

A definicéo de estratégias de recuperacdo no dominio desta actividade devera ser
claramente identificada face a especificidade do negdcio da organizacdo e aos

resultados da andlise de risco.

A analise de risco deve consistir na realizacdo de um ou varios estudos dos riscos
subjacentes a actividade do negdcio, tendo em conta as suas especificidades.
Alguns riscos identificados poderdo ser mitigados apds debate interno na
organizacdo e com o comprometimento do decisor hierarquico responsavel por
assumir esse tipo de decisGes. Este tipo de estudos geralmente evidéncia riscos

que devem ser assumidos como parte de uma normal operacédo de negdcio.

15
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Considera-se, assim, que a realizacdo de uma andlise de riscos, utilizando a
metodologia que se considere pertinente, potencia beneficios subjacentes a um
maior nivel de detalhe dos riscos a que uma organizacdo estad exposta. Assim,
uma andlise desta natureza pode potenciar o aumento do conhecimento das
fragilidades, uma vez que o debate deste tipo de tematicas pode aumentar o nivel
geral de interesse e de preocupacdo entre os colaboradores da organizagéo.
Permite também identificar activos, vulnerabilidades e controlos. Algumas
organizacdes desconhecem o0s seus activos, bem como as vulnerabilidades que
Ihes estdo associadas. Uma analise sistematica pode produzir uma lista
actualizada de activos e de riscos. Este tipo de analise pode ainda revestir-se de
particular interesse, nomeadamente no que respeita a uma maior
consciencializacdo no que se refere a implementagdo de mecanismos de
seguranca que, sendo dispendiosos ndo apresentam um beneficio Obvio para a

organizacao.

Face as fragilidades analisadas em contexto organizacional e face as estratégias
do negdcio sugere-se que, considerando essas especificidades se analise, no
ambito das solucdes tradicionalmente propostas, as opcdOes de recuperagdo
(centro redundante, prestacdo de servicos, empty shell, centros associados) por
forma a que a organizacdo encontre a solucdo mais adequada a recuperacao do

seu negdcio em caso de acidente.

O ambito do PCN deve ser definido em consonancia com a filosofia de gestdo dos
6rgéos decisores da organizacdo, devendo estar circunscrito as areas consideradas
criticas para o negocio. Por os recursos financeiros serem limitados, os 6rgaos
decisores deverdo ter como preocupacdo de centrar a manutencdo da solugédo de
recuperacdo no tempo. Isto €, a solucdo de recuperacdo implementada tem

associada custos de manutengéo a serem suportados ao longo do tempo.
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Para proceder a analise dos diversos cenarios de processamento alternativo da

organizacdo, deve-se fazer uma analise do ponto de vista genérico em que se

consideram os diferentes cenarios alternativos, devidamente adequados a realidade

da organizacéo:

e Centro préprio — As instalacbes e equipamentos do centro de

processamento de dados alternativo sdo definidas, geridas e mantidas pela

organizacao.

e Acordo comercial — Se a organizacéo renovar o equipamento com alguma

frequéncia este cenario podera ser factor facilitador, uma vez que se
pretende a formulacdo de um contrato para proceder a instalacdo de
hardware de acordo com as necessidades da organizacdo, devendo
estabelecer-se contratualmente que a organizacdo deverd proceder a

instalacdo de software no centro alternativo.

e Acordo reciproco — Estabelecimento de um acordo com outra organizacao

ndo concorrente Nno negocio, com caracteristicas técnicas similares para as
funcbes solicitadas, permitindo a prestacédo reciproca de servigos. Salienta-
se que esta solucdo podera ser uma forma de as organizacbes do tipo
Pequena Média Empresa (PME) poderem ter, de forma mais efectiva,

planeada a contingéncia e a recuperacao.

A anédlise de cenarios deve ter como pressupostos que 0s custos de

implementacdo, de manutencdo, de complexidade tecnoldgica e do nivel de

seguranca podem ser suportados e a solucdo proposta se mantém exequivel no

tempo. A analise pela adopcao de uma solugédo de Cloud Computing no sentido de

recuperacdo em caso de acidente devera ser precedida de estudo especifico, onde
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se ponderaram diversos factores no sentido de criar clausulas de suporte legal a

esta prestacdo de servico.

4.3. Cloud Computing

Apesar da divulgacéo de servigos de Cloud Computing, o significado do conceito
ndo € uniforme nas diversas fontes que permitem reflectir sobre a tematica.
Contudo, o National Institute of Standards and Technology (NIST) tem vindo a

analisar esta problematica no sentido da uniformizacao.

Deste modo, o (NIST, 2011), define que o Cloud Computing “¢ um modelo para
permitir a ubiquidade conveniente, que permite um acesso a rede através da
procura para uma pool partilhada de recursos de computacdo configuravel (por
exemplo, redes, servidores, armazenamento, aplicacdes e servi¢cos) que podem ser
rapidamente fornecidos e disponiveis com um esforco minimo ou interaccdo do

fornecedor do servigo".

Considera-se que este “novo” paradigma entrou no nosso quotidiano,
sensivelmente em 2008 e que estd a evoluir gradualmente. As organizagdes de
maior dimenséo tém vindo a adoptar o modelo de cloud privada. Por outro lado, as
Pequenas e Médias Empresas também estdo a adoptar este novo paradigma
tecnoldgico, privilegiando, no entanto, a migracdo dos seus dados para
fornecedores externos, no modelo de cloud publica, (Hugos, 2011). As
preocupacdes no que se refere ao desempenho e niveis de seguranca da

informacdo necessitam de ser avaliados.
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4.3.1. Modelo de computacéao

O modelo de computacdo do Cloud Computing compreende cinco caracteristicas
essenciais, trés modelos de servico e quatro modelos de implementacdo, segundo
as orientacOes do NIST (2011).

O modelo define a esséncia do Cloud Computing e importantes aspectos,
destacando-se de modelos idénticos, pelas suas cinco caracteristicas essenciais
(procura de servicos, amplo acesso a rede ou ubiquidade, recursos

computacionais, elasticidade e medigéo de servigos).
4.3.2. Modelo de Servico

Os trés modelos de servico definidos pelo NIST (2011), designados por Software
as a Service (SaaS), Plataform as a Service (PaaS), Infrastructure as a Service
(l1aaS). Estes modelos de servigo distinguem-se pela capacidade oferecida pelo
prestador de servigos, relativamente a infra-estrutura para o utilizador/cliente
colocar as suas aplicacdes, ou disponibilizar numa plataforma de desenvolvimento
com capacidade de processamento, ou disponibilizar servicos de infra-estrutura de
armazenamento, rede e outros recursos fundamentais, tudo isto em ambiente

Cloud Computing.

Considera-se que o que distingue esta tecnologia de outras é a procura de servigos
uma vez que qualquer utilizador da Cloud Computing pode requerer
unilateralmente as capacidades de computacdo que necessitar. E ainda o amplo
acesso a rede ou ubiquidade: os recursos computacionais encontram-se
disponiveis através da Internet e podem ser acedidos através de mecanismos
padronizados em qualquer ponto. Do ponto de vista do prestador de servicos, 0s

meios sejam eles fisicos ou virtuais, sdo agrupados de modo a servirem VAarios
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utilizadores, sendo alocados e realocados dinamicamente consoante a procura e

tipo de utilizador;

As capacidades ou funcionalidades computacionais devem ser prestadas rapida e
de forma elastica, assim como também devem ser rapidamente libertadas, numa
escala compativel com a procura. A medicdo dos servicos é considerada
fundamental no sentido de os sistemas de gestdo utilizados para a cloud,
controlarem, monitorizarem e optimizarem automaticamente o uso de recursos,
em cada tipo de servigo (processamento, armazenamento, largura de banda e

activos).

No entanto, a Cloud Computing esta a evoluir e a especializar-se noutros modelos
que funcionam como subfamilias tais como, o Business Process as a Service
(BPaaS), o qual se pode considerar como uma subfamilia de SaaS, o Video
Surveillance as a Service (VSaaS), existindo ainda outras emergentes como 0
Security as a Service (SECaaS), subfamilia do SaaS, e o Storage as a Service
(STaaS), subfamilia do laaS.

4.3.3 Modelo de Implementacéao

No que se refere aos modelos de implementacdo e segundo o NIST (2011),

existem quatro modelos que se caracterizam do seguinte modo:

e Cloud publica - disponibilizada publicamente através do modelo pay-per-
use, sendo que a infra-estrutura de cloud é disponibilizada para uso aberto
ao publico em geral. Pode ser detida, gerida e operada por um sector
empresarial, académico ou organizacdo governamental, ou alguma destas

combinacoes e esta localizada nas instalacdes do fornecedor.
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e Cloud privada - compreende uma infra-estrutura utilizada unicamente por
uma organizacdo em que a infra-estrutura de nuvem é disponibilizada para
uso exclusivo de uma Unica organizacdo, que inclui varios consumidores
(por exemplo, unidades de negdcio). Pode ser detida, gerida e operada pela
organizagao, por um terceiro (outsourcing), ou numa destas combinacdes, e

pode existir dentro ou fora das instalacdes da organizacao.

e Cloud comunitaria - é partilhada por uma comunidade de organizacdes
com interesses em comum, fornece uma infra-estrutura partilhada, podendo

0 caso da administracdo publica ser um bom exemplo.

e Cloud hibrida - € uma composicédo de duas ou mais nuvens, em que a infra-
estrutura de nuvem é uma composi¢cdo de duas ou mais infra-estruturas de

cloud distintas (comunitaria, privada ou publica).

Considera-se que a cloud comunitaria e a cloud hibrida podem ser compostas por
duas ou mais infra-estruturas de cloud comunitaria, privada ou publica, conectadas

por tecnologias padronizadas ou proprietarias.

Os modelos de implementacédo a adoptar por cada organizacdo deverdo ser factor
de ponderacdo face a especificidade do negocio e as estratégias que lhe estdo

subjacentes.

4.4. Desafios da Continuidade do negocio e do Cloud Computing

Actualmente, a generalidade das organizacdes tém uma forte dependéncia dos
Sistemas de Informacéo (SlI), sem que essa dependéncia esteja aferida com rigor.
Nesse sentido, e porque existem inimeras ameacas aos Sl, advoga-se que a

Continuidade do negdcio devera ser uma preocupacdo vincada por parte dos
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decisores da organizacdo, uma vez que, em caso de acidente, deverdo existir
estratégias de recuperacdo da actividade afectada no sentido de dar continuidade

as actividades do negacio.

4.4.1. Service Level Agreement

Uma das questdes de relevancia a considerar, quando se pretende migrar dados
para a Cloud Computing, € o0 conhecimento do enquadramento legal,

principalmente na resolucédo dos Service Level Agreement (SLA).

Os SLA devem ser celebrados de modo que, a resolucéo de diferendos se consiga
fazer unicamente no ambito do contrato. Considera-se ainda que existem aspectos
a precaver, nomeadamente no dominio da implementacdo de medidas de
seguranca e no dominio técnico, em que a responsabilidade pela seguranca pode

passar a ser um problema juridico.

Advoga-se que deverdo também, neste &mbito de preocupaces, ser considerados

0s Planos de Continuidade de Negdcio (PCN).
Salienta-se ainda um outro aspecto importante, a legislacdo do Pais onde estdo

situados os data centers que contém os dados ou servigos deve ser tida em conta

na preparacéo e elaboracao dos SLA.

4.4.2. Enquadramento Legal
Considera-se assim, importante a existéncia de legislacdo adequada a este novo

paradigma, que deixou de ser local passando a ser global, estando a ser feito um

esforco por parte da Unido Europeia para criagdo de legislacdo adequada, que
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abranja a seguranca e interoperabilidade dos sistemas nos diferentes Estados

Membros.

Assim, considera-se pertinente avaliar a legislacdo em vigor bem como, eventuais
lacunas existentes, por forma a evitar dificuldades na fase de pds-implementacao.
Em caso de contencioso juridico devem as organizacdes ter presente os tramites

da lei, ou a sua auséncia, consoante 0S €asos.

Estas sdo algumas das questdes, numa matéria onde se nota ainda a auséncia de
um quadro legislativo adaptado as novas realidades tecnoldgicas. O actual quadro
juridico, baseado em legislacdo nacional, enfrenta o importante desafio de alargar
0s seus horizontes ao nivel global, acompanhando, deste modo, a disseminagéo

global das tecnologias emergentes.

O enquadramento legal difere em funcdo do pais em que se estd a actuar e pela
“natureza da cloud, é muito provavel que esteja mais que um pais envolvido na
implementacao particular da mesma” (Marchini 2010). Colocam-se desta forma as
questdes subjacentes a aplicabilidade da legislacdo onde segundo o autor primeiro
necessitamos de identificar qual o sistema legal a aplicar. Na Cloud Computing
podem existir varias actividades que ultrapassem varias fronteiras, ndo sendo, por

vezes, facil identificar em que paises se realizam determinadas actividades.

Assim, em caso de necessidade de resolucdo do foro juridico, a legislacdo a
adoptar serd a do pais onde se encontra o data center com os dados do adquirente
do servico, dai que na contratacdo de servicos na Cloud Computing, ganhe grande
relevancia o conhecimento da localizacdo dos dados, sendo desejavel que os

mesmos pudessem ser mantidos no territorio nacional.

23



Sumario da Licao de Sintese - Leonilde Reis (2014)

4.4.3. Vantagens e Condicionantes da adopc¢éao de Cloud Computing

Paralelamente advoga-se, que a problematica deverd ser devidamente
equacionada, no sentido de reflectir as questdes subjacentes a nivel do
enguadramento legal, seguranca da informacéo, portabilidade, interoperabilidade,
fiabilidade e dependéncia do fornecedor, sem prejuizo da avaliacdo de questBes

como a escalabilidade, flexibilidade, factor econdmico e meio ambiente.

A adopcdo do modelo de Cloud Computing podera ser factor potenciador de
vantagens competitivas face ao modelo tradicional e impulsionar a inovacdo em

contexto organizacional.

Salienta-se a importancia e pertinéncia da realizacdo de uma anélise de riscos que
permitam concluir acerca da viabilidade da migracdo de servicos para a Cloud
Computing, consideradas as respectivas vantagens e condicionantes da sua

utilizacéo.

Recomenda-se que as decisdes tomadas sejam alicer¢adas na especificidade do
negdcio, na andlise de riscos realizada e ndo em fundamentacdo geral que,
teoricamente, poderia indiciar vantagens aparentemente aliciantes e que vao no
sentido de reducéo de custos de investimento em hardware e software, custos com
0s respectivos upgrades, e custos de manutencdo, permitindo, simultaneamente,

libertar os recursos humanos das TIC para actividades core do negdcio.
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4.5. Conclusao

Como conclusao desta licdo salienta-se:

a) A continuidade do negdcio devera ser uma preocupacao vincada para

as organizacoes;

b) As organizacdes deverdo aferir 0s riscos inerentes a especificidade

c)

dos seus negocios;
Devera ser realizada a anélise efectiva do grau de dependéncia do

negdcio face aos seus Sl;

d) A adopcdo do modelo de Cloud Computing podera ser factor

potenciador de vantagens competitivas face ao modelo tradicional;

e) A inexisténcia de legislacdo especifica adequada a este novo

f)

9)

paradigma na optica da prestacdo de servigos devera constituir factor
de reflexdo;

Salienta-se a importéncia e pertinéncia da realizacdo de uma analise
de riscos que permitam concluir acerca da viabilidade da migracdo de
servicos para a Cloud Computing;

Recomenda-se que as decisdes tomadas sejam alicer¢adas na(s)

especificidade(s) do negdcio.
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