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Resumo

A presente dissertagdo de metrado investiga os crimes sexuais contra menores em
contexto de jogos online, tendo como foco a consciencializagdo parental acerca dos riscos
e perigos presentes na internet. Os crimes sexuais contra criangas, intensificaram-se com
o avanco das novas tecnologias. Tal exemplifica-se pelo aumento significativo deste tipo
de crime durante, e apds, a Pandemia de Covid-19. Em equivaléncia, os jogos online
acentuam esta preocupacdo, ndo s6 devido a quantidade de criangas e adolescentes
diariamente online, mas também pelos avancos nas formas de comunicagdo. Esta
pesquisa adota uma abordagem quantitativa, transversal e descritiva. Com uma amostra
de 200 participantes, esta pesquisa busca analisar o conhecimento de pais/cuidadores (>18
anos) de criangas (07-17 anos) sobre os perigos de abuso sexual em jogos online, através
do método do inquérito apoiado pela técnica do questionario, acessivel online durante 3
meses. A analise dos dados mostrou que 59.5% dos filhos dos participantes joga jogos
online, frequentemente (47.1%), através do uso do telemodvel (43.7%), e principalmente
no quarto (48.7%). Além disso, 57.1% dos participantes afirma ter boas competéncias
digitais, sendo que 68.9% tem conhecimento de programas de seguranga para monitorizar
a atividade das criangas na internet. 32.8% dos participantes revela uma preocupacgao
ocasional relativamente aos perigos dos jogos online, mas, apenas 34.5% considera a
interagdo com estranhos um tema crucial a abordar, no entanto, 67.2% adotam uma
comunica¢do aberta com os filhos, acerca dos riscos da internet. Embora 48.7% dos
participantes nunca tenha ouvido falar no grooming online, 43.7% ja conversou com o0s
filhos sobre o assunto, sendo que, 79% dos participantes considera este crime muito
grave. Importa ainda referir que 6.7% dos participantes ndo sabe como proceder perante
um crime de grooming online. Por fim, 84.9% dos participantes acredita que as
instituicdes de ensino deveriam desempenhar um papel mais ativo na consciencializagao
e prevenc¢ao desses crimes, sugerindo agdes de sensibilizacdo. A comunicagdo aberta com
as criancas/adolescentes e a prevengdo desta forma de crime, foram destacadas pelos

participantes como as medidas sugestivas mais importantes.

Palavras-Chave

Abuso sexual infantil; Globalizagdo; Jogos eletronicos; Comunicagao digital; Prevencgao;

Vitimagao.
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Abstract

This master's thesis investigates sexual offences against minors in the context of online
games, focusing on parental awareness of the risks and dangers present on the internet.
Sexual offences against children have intensified with the advance of new technologies.
This is exemplified by the significant increase in this type of crime during and after the
Covid-19 pandemic. Equally, online games accentuate this concern, not only because of
the number of children and adolescents online on a daily basis, but also because of the
advances in forms of communication. This research adopts a quantitative, cross-sectional
and descriptive approach. With a sample of 200 participants, this research seeks to analyze
the knowledge of parents/carers (>18 years) of children (07-17 years) about the dangers
of sexual abuse in online games, using the survey method supported by the questionnaire
technique, accessible online for 3 months. The data analysis showed that 59.5% of the
participants' children play online games, frequently (47.1%), through the use of mobile
phones (43.7%), and mainly in the bedroom (48.7%). In addition, 57.1% of participants
claim to have good digital skills, and 68.9% are aware of security programs to monitor
children's activity on the internet. 32.8% of participants report occasional concern about
the dangers of online games, but only 34.5% consider interaction with strangers a crucial
topic to address. However, 67.2% communicate openly with their children about the risks
of the internet. Although 48.7% of respondents have never heard of online grooming,
43.7% have talked to their children about it, and 79% of participants consider this crime
to be very serious. Additionally, 6.7% of participants don't know how to deal with an
online grooming crime. Finally, 84.9% of participants believe that educational institutions
should play a more active role in raising awareness and preventing these crimes,
suggesting awareness-raising actions. Open communication with children/adolescents
and the prevention of this form of crime were highlighted by the participants as the most

important suggestive measures.

Keywords

Child sexual abuse; Globalization; Electronic games; Digital communication; Prevention;

Victimization.
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Crimes Sexuais Contra Menores: Uma Analise da Consciencializagdo Parental sobre os Riscos de Abuso
Sexual nos Jogos Online

Introduciao

Numa era em que a sociedade se torna cada vez mais digital, o fendmeno da violéncia
sexual online contra menores emerge como uma preocupagdo social e internacional
crescente, agravada pelo rapido avango tecnologico e pela globalizacao (Alves et al.,
2024; Araujo, 2023; UNICEF, 2020). Este fenomeno revela-se uma realidade alarmante,
especialmente considerando o aumento exponencial do nimero e criangas e jovens que
utilizam a internet diariamente, sendo o seu acesso cada vez mais praticado em ambientes
isolados ou através de dispositivos moveis, dificultando, desta forma, a supervisao
parental e, aumentando consequentemente, os riscos associados ao uso da internet

(Prioste et al., 2018).

A rapida evolugdo das tecnologias digitais tem transformado significativamente a forma
como interagimos € nos comunicamos, particularmente no que diz respeito a forma
precaria como as criangas e adolescentes se envolvem com o mundo (Gottfried et al.,
2020). Com cerca de um terco dos utilizadores das novas plataformas digitais em todo o
mundo composto por criancas e jovens (UNICEF, 2017), torna-se crucial considerar que
esses espagos digitais podem rapidamente transformar-se em cendrios de violéncia
(Callou et al., 2019). Além disso, ha uma tendéncia crescente de agressores sexuais que
recorrem a internet para se conectar e se comunicar com criangas, além de compartilhar
e tornar publico contetidos relacionados ao abuso sexual infantil (Comissdo Europeia,
s.d.; Gottfried et al., 2020). A pandemia de Covid-19 veio destacar ainda mais a
necessidade de uma abordagem preventiva abrangente em toda a sociedade, garantindo

uma resposta robusta e multifacetada as necessidades das criangas (UNICEF, 2023a).

O desenvolvimento tecnologico dos jogos online facilita e oferece positivamente novas
oportunidades de interagdo global (Silva & Resende, 2012), no entanto, em contrapartida,
também expdes 0s jovens a riscos € perigos significativos em todos os aspetos (Prioste et
al., 2018). A constante evolugdo das tecnologias digitais nas tltimas décadas (UNICEF,
2020), proporcionou experiéncias de jogo cada vez mais imersivas e envolventes, levando
a que os jogos eletronicos venham a ganhar uma crescente popularidade, tornando-se
numa forma de entretenimento amplamente acessivel e atrativa para pessoas de todas as
idades e em todo o mundo (Cassel et al., 2019). Contudo, juntamente com estas

oportunidades de conexdo e entretenimento, surgem também preocupagdes relacionada
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com os perigos associados aos jogos online, particularmente no que diz respeito ao
contacto com estranhos, ao aliciamento de menores para fins sexuais, bem como as
restantes diferentes formas de abuso sexual infantil (Prioste et al., 2018). Assim, além da
exposicao a conteudos improprios a idade, diversos jogos eletronicos permitem a
interacao online com outros jogadores, o que pode expor as criangas a situagdes de perigo

(Prioste et al., 2018).

Sabe-se que as redes sociais, como o Facebook, o Instagram, o Twitter, o WhatsApp e
ainda as salas de conversa em jogos online, sdo pontos de partida chamativos aos
criminosos sexuais, muito devido a quantidade de criangas e adolescentes vulneraveis que
se encontram a navegar nestes sites (Santos, 2022). A falta de consciencializagao por parte
dos pais/cuidadores destas criancas e jovens menores de idade, e a inadequacdo da
legislacdo face a este novo paradigma tecnoldgico, destacam a urgéncia de estratégias
preventivas eficazes neste sentido (Aguiar et al., 2023). Da mesma forma, o papel da
supervisdo parental face ao contexto online e aos perigos de aliciamento sexual de
menores online tem vindo a ser ignorado pelas politicas, pelo que se demonstra necessario

dar uma volta a situagao (Kamar et al., 2022).

Existe uma maior complexidade e dificuldade em investigar os crimes informaticos por
parte das autoridades competentes pelo que, no mundo digital, “a prova tem uma natureza
instavel e iminentemente fungivel comparativamente as provas tradicionais do meio
forense, como por exemplo a testemunha ocular, a impressao digital ou o ADN” (Santos
etal., 2008, p.7). As estatisticas, por sua vez, demonstram ser ferramentas essenciais para
uma boa gestdo da seguranca (Maia, 2021). No entanto, ¢ visivel que as estatisticas
criminais apresentam apenas uma parte da realidade que efetivamente acontece (Maia,

2021), especialmente no ambiente online.

Num contexto em que a seguranga online das criangas e jovens se torna uma prioridade
crucial, a presente dissertacdo de mestrado visa fornecer uma visdao aprofundada e
devidamente informada da violéncia sexual online contra menores em Portugal e no
mundo, com foco especial nos jogos online, contribuindo assim para a protecao da
infancia neste cendrio digital em constante evolu¢do e para a prevencdo da vitimagdo
infantil. Desta forma, ao longo deste trabalho, realiza-se uma andlise intensiva do
fendmeno permitindo uma compreensao mais abrangente da tematica, de modo a fornecer
informacgdes valiosas para o desenvolvimento de estratégias de consciencializacdo e

educacdo, com o proposito de reduzir os riscos de crimes sexuais contra criangas por meio

2
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dos jogos online, na esperanga de que os resultados obtidos possam ainda contribuir de
forma positiva na criagdo de programas de preven¢do mais eficazes. A presente pesquisa
visa entdo explorar a compreensdo e o conhecimento que os pais/cuidadores de menores
tém sobre os riscos especificos de abuso sexual por meio dos jogos online, reconhecendo
a importancia de fornecer informagdes cruciais para a prevengao da vitimacao infantil
deste tipo de crime. Assim, por meio deste estudo, almejamos contribuir para a criagao de
ambientes digitais mais seguros, onde as criangas possam desfrutar dos beneficios dos

jogos online sem estarem expostas a perigos com o abuso sexual.

No enquadramento tedérico (Capitulo 1), busca-se estabelecer uma compreensao
abrangente do tema, contextualizando-o e elucidando termos fundamentais para a analise
subsequente, explorar a especial vulnerabilidade das criangas e jovens, as taticas
frequentemente utilizadas online pelos agressores sexuais € o impacto devastador que tais
incidentes tém sobre as vitimas, e, ainda, abordar diversas teorias da criminologia

pertinentes para a compreensao dos motivadores por tras desses crimes.

J& no estudo empirico (Capitulo 2), de forma a investigar e compreender o conhecimento
dos pais/cuidadores de criangas acerca dos perigos de abuso sexual associados aos jogos
online, utiliza-se uma abordagem quantitativa, de cardter transversal e descritivo. A
amostra selecionada abrange pais e/ou cuidadores responséaveis de criangas e adolescentes
em idade escolar, com acesso a internet e aos jogos online. Os dados foram coletados
através de um inquérito por questionario digital composto por 42 questdes, abarcando
caracteristicas sociodemograficas, padrdes de utilizacdo dos jogos online, conhecimento
acerca dos riscos de abuso sexual e praticas de controlo parental. Estes dados foram
posteriormente tratados estatisticamente com o auxilio do programa informatico

Statistical Package for Social Sciences (SPSS).

Desta forma, mediante a analise detalhada e tratamento cuidadoso dos resultados obtidos,
serd possivel chegar a outra fase do estudo: a discussdo dos resultados, onde sera
empreendida uma analise critica e interpretativa dos dados, explorando as implicacdes e
contribui¢des para o campo de estudo em questdo, bem como as limitagdes encontradas

ao longo do presente trabalho.

A conclusdo final, por sua vez, refletird as principais ideias extraidas deste estudo.
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Capitulo 1 — Enquadramento Tedrico

1.1. Contextualizaciao

A globalizagdo ¢ um fenomeno crescente que, de acordo com Goéis e Barros-Platiau
(2000), teve inicio no ano de 1492, século XV, com as expedi¢des de Cristovao Colombo
em busca de novos territorios, o que levou a rutura do isolamento dos continentes
europeu, asiatico e africano. No século XX, impulsionado pelo desenvolvimento da
tecnologia e da ciéncia, e pela fragmentagao territorial, deu-se um segundo momento da
globalizacdo (Gois & Barros-Platiau, 2000). Neste periodo, em 1969, surgiu a internet,
inicialmente criada pelo governo dos Estados Unidos da América (EUA) para fins
militares, passando mais tarde a ser utilizada para interligar universidades norte-
americanas e instituto de pesquisa de diferentes paises (Simas, 2014). A internet
demonstra ter um papel crucial, tanto no passado histérico quanto na sociedade atual,
auxiliando em inimeros servigcos e estruturas, tais como as areas militares, economicas,
de telecomunicagdes e governamentais, além de setores importantes como a saude e a

seguranca (Simas, 2014).

Assim, a globalizagdo marca revolugdes tecnologicas significativas, trazendo inovagoes
e avangos que impulsionaram o desenvolvimento social em todos os paises do mundo
(Simas, 2014). Essas inovacgdes vieram proporcionar a humanidade meios de
comunica¢do mais ageis do que nunca (Sani et al., 2018), tornando cada vez mais facil e
rapida a interagdo entre pessoas espalhadas pelo mundo inteiro. Gragas a internet, as
novas geragoes tém atualmente um acesso instantdneo a uma ampla gama de informagdes,
bem como a uma fécil e rapida e eficaz interagdo com o mundo, algo inimaginavel no
passado (Gottfried et al., 2020), uma vez que, antes do aparecimento da internet, a
comunicag¢do dependia de meios mais lentos, como o envio de cartas, cuja entrega podia
levar dias, meses ou até anos para alcancar o destinatario (Santos, 2022). Esta evolugao
tecnoldgica trouxe uma série de vantagens para o mundo, abrangendo areas como a
economia, a cultura, o desenvolvimento social e as relagdes interpessoais (Santos, 2022).
Contudo, diante da facilidade e velocidade de acesso as informagdes proporcionadas por
esta era digital, que permitem a transferéncia instantdnea de informacdes além das
fronteiras, individuos maliciosos e criminosos tiveram a sua aten¢ao atraida, servindo-se

dos meios de comunicagao virtuais para a pratica de diversificados atos ilicitos (Gottfried
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etal., 2020; Sani et al., 2018). Assim, surgem os crimes cibernéticos, definidos como uma
variedade de crimes cometidos por meio de redes de comunicagdo online, que envolvem
0 uso de um computador, incluindo os crimes contra a dignidade e autodeterminacdo
sexual de criancas e adolescentes (Santos, 2022), considerados como o grupo mais
vulneravel a esta atuagdo criminosa, ndo s6 em razao de idade e inexperiéncia, como

também por estarem constantemente ligados ao mundo virtual.

Por sua vez, a violéncia contra as criangas representa um desafio global e de extrema
importancia, abrangendo diversas formas, tais como a violéncia fisica, violéncia sexual,
violéncia emocional ou a violéncia por negligéncia (UNICEF, 2020). No entanto, ¢ crucial
direcionar um foco especial ao abuso sexual infantil contra criangas e adolescentes
(UNICEF, 2020). Infelizmente, o abuso sexual infantil representa uma das formas de
maus-tratos mais frequente (Alves et al., 2024). O abuso sexual ¢ um “fenémeno global
que afeta criancas de todas as idades e em todos os contextos”, incluindo aqueles
direcionados a sua prote¢do, como a familia e/ou as institui¢des de ensino, de forma a
comprometer o desenvolvimento fisico, psicologico e social das criancas (Assembleia da

Republica, 2023, p.1).

Embora pouco reconhecida pela comunidade cientifica e pela sociedade em geral no
ambito portugués, o fendmeno da violéncia sexual contra menores no contexto do online
acentua-se, destacando-se como uma crescente fonte de preocupacdo em estudos
internacionais (Araujo, 2023; UNICEF, 2020), visto que a internet sofreu uma revolugdo
em termos de velocidade e facilidade com que a informacao ¢ trocada e os contetidos sao
produzidos de forma simples e anonima (Freitas, 2022). De acordo com Sotoca-Plaza et
al. (2019), alguns autores referem-se ao uso da internet como o “tripe A: accesible,
asequible y anonimo” (p.21), ou seja, acessivel, economicamente viavel e anonimo. Este
facto, sem duavida, tem contribuido para um aumento da incidéncia de crimes sexuais
contra criangas, resultando no crescimento global da producgdo, venda, disseminacdo,
armazenamento e¢ consumo de contetido sexual infantil (Sotoca-Plaza et al., 2019),

configurando-se como uma grave violagao dos direitos mais fundamentais (Santos, 2022).

As Tecnologias de Informagdo e Comunicagao (TIC’s) sdo equipamentos que transmitem
diariamente uma variedade de contetidos e informagdes, tornando-se parte essencial do
nosso cotidiano por meio de telemdveis, tablets, o Computador Pessoal (PC) e televisoes
(Eisenstein, 2022). As TIC’s tém o potencial de amplificar a capacidade de incitar a

violéncia, seja em nivel individual ou em uma escala mais ampla, impactando o futuro
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das criangas (Sani et al., 2024), tendo um impacto significativo no desenvolvimento
cerebral, mental e social, especialmente no que diz respeito as criangas e adolescentes
(Eisenstein, 2022). Portanto, ¢ crucial considerar a interconexdo de certos fendémenos
violentos perpetrados através das TIC’s, o que torna as criangas e adolescentes mais
vulneraveis aos perigos associados ao uso das tecnologias (Sani et al., 2024). O acesso a
conteudos improprios para a idade, a apologia a crimes, o contacto com pessoas
desconhecidas, o aliciamento sexual, a exposi¢ao a comentarios maldosos, a incitagdo ao
consumo de alcool e/ou drogas e o dispéndio excessivo do tempo nos jogos online sao

alguns dos perigos envoltos a atividade das criancas na internet (Prioste et al., 2018).

Com a rapida evolucao das novas tecnologias em todo o mundo, a utilizacdo e acesso a
internet estd a tornar-se cada vez mais comum, frequente e precoce (Eisenstein, 2022;
Prioste et al., 2018), o que demonstra ser, de certa perspetiva, uma mais-valia na vida de
diversas criangas e jovens (UNICEF, 2020), trazendo-lhes inimeros beneficios (Prioste
et al., 2018), bem como na medida em que facilita a socializagdo entre individuos de todo
o mundo (Santos, 2022). No entanto, além de beneficios, também os maleficios online
tém crescido exponencialmente, especialmente no que toca a escala, complexidade e
perigo do abuso sexual infantil online (UNICEF, 2020), muito devido a este “uso precoce,
excessivo e prolongado e, sem supervisao parentar ou mediagcdo educativa” (Eisenstein,
2022, p.9). Criangas e jovens de todo o mundo sdo mais suscetiveis a sofrer diversas
formas de violéncia em comparagdo com adultos, tais como: o aliciamento online de
criangas para fins sexuais; a transmissdo e distribuicdo de contetidos de abuso sexual
infantil; os contetdos inapropriados para a idade, entre outros (Eisenstein, 2022;

UNICEF, 2020).

O surgir da Pandemia de Covid-19, por sua vez, resultou também num aumento
significativo dos riscos de violéncia sexual contra menores online, bem como desafios
para a preven¢do dos mesmos (UNICEF, 2020), tendo em conta que, durante a época de
isolamento, os crimes cibernéticos, ja antes caracterizados por niveis elevados, tiveram
realmente um aumento significativo (Europol, 2020; Martins et al., 2023; Parlamento
Europeu, 2021), tanto na “superficie” quanto na dark web (Europol, 2020, p.3). A titulo
de exemplo, e segundo um relatorio das Nag¢des Unidas sobre drogas e crime, traficantes
de pessoas a nivel global utilizam cada vez mais as novas tecnologias, de modo a alcangar
um maior nimero de vitimas, principalmente criangas e adolescentes (UNODC, 2021).

Do mesmo modo, a pandemia de Covid-19 contribuiu para um aumento da disseminagado
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de contetidos de abuso sexual infantil, que ja estava em niveis preocupantes (Europol,

2020).

A década de 1990 foi marcada por grandes inovagdes no mundo dos jogos eletronicos
(Francisco et al., 2019) e, em 2010, a sua distribuicdo digital cresceu significativamente
passando a dominar o mercado (Francisco et al., 2019). Assim, no cenario digital da
atualidade, os jogos online destacam-se como um espelho nitido da globalizagdo, na
medida em que jogadores de diferentes partes do mundo transcendem barreiras
geograficas, interagem e conectam-se virtualmente de forma a colaborar € competir entre
si (Bohnen et al., s.d.), permitindo que um niimero consideravel de jogadores participe
em uma unica partida (Silva & Resende, 2012). Além disso, a natureza ¢ a oferta de
recursos de comunicagdo nos jogos online evoluiram consideravelmente nos ultimos anos
(Bohnen et al., s.d.), permitindo que os jogadores comuniquem entre si (Santos, 2022).
Este fendmeno reflete ndo apenas o avango tecnoldgico, mas também uma mudanca
cultural significativa na forma como as pessoas consomem o entretenimento digital e
interagem entre si através da tecnologia. Estas “salas de jogo™ virtuais destacam-se como
uma das areas onde os criminosos sexuais atuam (Santos, 2022). Em consequente deste
aspeto, e tendo em conta o estudo levado a cabo por Silva e Resende em 2012, ¢ crucial
reconhecer-se aquilo que alguns jogadores relatam como sendo um dos principais
problemas dos jogos online: o facto de que ndo se tem garantia sobre a identidade dos
parceiros de jogo, visto que personagens virtuais podem apresentar-se como sendo, por
exemplo, outras criangas (Silva & Resende, 2012), tornando dificil perceber-se aquilo que
¢ a realidade, isto porque, atras de um possivel perfil falso, podera existir um criminoso

sexual (Santos, 2022).

Um dos estudos pioneiros acerca do tema da vitimacao de criancas e adolescentes através
da internet foi conduzido nos EUA entre 2000 e 2010 (Sani et al., 2024). Trata-se do Youth
Internet Safety Survey (YISS) que se encontra dividido em trés fases: YISS-1, YISS-2 e
YISS-3. De uma amostra de aproximadamente 1.500 participantes, com idades
compreendidas entre os 10 e os 17 anos, o YISS-1 concluiu que cerca de 19% relataram
ter sido abordados online por individuos adultos com inten¢des sexuais (Finkelhor et al.,
2000). O YISS-2, com resultados semelhantes, concluiu que cerca de 13% dos
participantes da pesquisa foram vitimas de solicitagdes sexuais online (Wolak, 2006). Por
sua vez, no YISS-3, 9% das criancas ¢ adolescentes da amostra também relataram este

tipo de vitimagdo online (Jones et al., 2011).
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Relativamente a evolucgdo e prevaléncia de materiais de abuso sexual infantil disponiveis
na internet destacam-se estatisticas do numero de dentncias realizadas nos ultimos anos.
Ap6s a introducdo do crime de aliciamento de menores para fins sexuais na legislagao em
2015, os dados oficiais indicam uma prevaléncia entre 1% (registrada em 2020)
(Seguranca Interna, 2021) e 1,7% (registrada em 2019) (Seguranga Interna, 2020). Nos
ultimos cinco anos houve um aumento preocupante nas dentincias de material de abuso
sexual infantil. Em 2019 foram registadas 132.700 denuncias (IWF, 2020), tendo este
numero subido para 153.350 em 2020 (IWF, 2021). Em 2021, o nimero de dentincias de
materiais de abuso sexual infantil registou um total de 252.194 (IWF, 2022), e, em 2022,
chegou a 375.230 (IWF, 2023). No ultimo ano, em 2023, atingiu-se as 392.665 denuncias
de materiais de abuso sexual infantil, sendo confirmadas 275.652 paginas web com
conteudos variados, e 92% desses conteudos foram identificados como “autogerados”
(IWF, 2024). Entende-se por “materiais autogerados” aqueles que foram produzidos
voluntaria ou involuntariamente ou por meio de coercao pelas proprias criangas e jovens
vitimas (Stevenson et al., s.d.). E também sabido que, cerca de um tergo dos materiais de
abuso sexual infantil foram disponibilizados na internet conforme produzidos por
criancas e adolescentes menores vitimas de aliciamento infantil online (IWF, 2019),
representando a maioria das imagens produzidas identificadas em redes P2P, midias
sociais, salas de conversa online e na dark web (Stevenson et al., s.d.). A maioria das
vitimas teria entre 11 e 13 anos, sendo 97% do sexo feminino (IWF, 2022). De notar que

a maioria das imagens sdo de carater explicito (IWF, 2023).

Por sua vez, em 2020, o Centro Nacional para Criancas Desaparecidas e Exploradas,
relatou um aumento significativo de 97,5% no numero de relatdrios de denlncias de
materiais de abuso sexual infantil, em todo o mundo, em relacdo ao ano anterior
(NCMEC, 2021). O numero subiu de 19.174, em 2019, para 37.872, em 2020 (NCMEC,
2021).

Entretanto, ¢ essencial observar-se que as estimativas oficiais de ocorréncia sdo mais
baixas do que a perce¢do publica sobre o aliciamento online de menores, sugerindo que
este crime pode ser um dos menos denunciados no ambito dos crimes contra a

autodeterminacao sexual (Sani et al., 2024).

Posto isto, o aliciamento online de criancas e adolescentes tornou-se uma questao
preocupante que exige a criacdo de legislacdes mais eficazes, alinhadas aos avancos

cientificos e tecnoldgicos, com o propdsito de proteger os direitos humanos, aumentar a
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confianca da populacgdo e assegurar que os culpados sejam devidamente punidos (Sani et

al., 2024), tanto no ambiente offline quanto online.

1.1.1. Relevancia do Tema

Nota-se que a sociedade contemporanea enfrenta novos desafios decorrentes da revolucao
tecnologica e da globalizacdo, e, lamentavelmente, combater esta impercetivel e cada vez
mais usual forma de criminalidade, demonstra ser um entrave as forcas de seguranga,
sendo que os métodos de combate, a capacitagdo de profissionais na investigacdo de
evidéncias deixadas por criminosos cibernéticos e a legislacdo relacionada aos crimes e
criminosos cibernéticos ndo acompanharam adequadamente o avanco das tecnologias

(Aguiar et al., 2023).

O surgir da Pandemia de Covid-19, por sua vez, veio destacar a urgéncia de garantir a
prevencao da violéncia sexual contra menores online (Santos, 2022), na medida em que
trouxe também maiores riscos de vitimagdo e maiores desafios para a prevengdo
(UNICEF, 2020). O progresso da tecnologia foi crucial ao longo destes meses de
confinamento obrigatdrio que enfrentamos no ano de 2020, que levou pessoas de todo o
mundo a utilizagdo frequente e por periodos prolongados das novas tecnologias, tanto
para trabalho (home office) ou para as aulas online, bem como para o acesso a servigos
publicos ou o entretenimento e lazer, facto que ndo apenas aumentou o nimero de criangas
e adolescentes online, como também prolongou o tempo de uso da internet (Parlamento
Europeu, 2021). Conforme se pode verificar pelos dados do Instituto Nacional de
Estatisticas (2020), em Portugal, no ano de 2020, verificou-se um aumento significativo
no numero de utilizadores da internet, com as familias que tém jovens até aos 15 anos
apresentando um acesso a internet superior ao da populacdo em geral. Nao obstante, a
falha na supervisdo e orientacdo dos pais e/ou responsaveis por criangas ¢ adolescentes
tém contribuido para o aumento do nimero de vitimas menores de abuso e exploragdo
sexual online cumulada com a propagacdo de contetidos pornograficos infantis (Kamar

et al., 2022; Parlamento Europeu, 2021).

E sabido que o desenvolvimento tecnolégico da internet e dos jogos online veio
possibilitar a novas formas de interagao social (Silva & Resende, 2012), pelo que ¢ crucial
aprofundar a temadtica, destacando os potenciais perigos e apresentando-os a sociedade de

modo a prevenir situacdes de vitimacao, medida fundamental para mitigar os riscos
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associados a estas novas formas de interagdo digital. Numa revisdo de pesquisas em
estudos da Finlandia, Alemanha e Suécia baseados no estudo do uso de material online
de abuso sexual infantil e comportamento sexual em relacdo as criangas no ano de 2019,
a United Nations International Children’s Emergency Fund (UNICEF) concluiu que um
em cada cinco homens adultos tiveram conversas sexualizadas online com criangas, € um
em cada vinte homens admitiram algum tipo de comportamento sexualizado online em

relacdo a criancas que sabidamente eram menores de 12 anos (UNICEF, 2020).

Assim sendo, a pertinéncia do tema decorre da necessidade em reconhecer os riscos
associados a utilizagdo da internet, focando-se na prevengdo da vitimacao infantil, por
meio dos cuidadores responsaveis pela crianga ¢/ou adolescente (pais, avés, cuidadores
informais, etc.), que, na grande maioria das vezes, ndo t€ém noc¢do da realidade deste
fendmeno, principalmente no que diz respeito aos perigos dos jogos online — que
deveriam ser um meio de diversao e descontracao. Assim, mostra-se essencial sensibilizar
a populacao sobre os perigos da internet, com atengao especial aos mais jovens, para que
se possa prevenir e combater o cibercrime de forma conjunta. O estudo que se segue tem
entdo como proposito apresentar informacao relativa aos perigos que as criangas podem
estar sujeitas no novo mundo online, nomeadamente nos jogos online, ¢ diminuindo

consequentemente este tipo de crime.

1.1.2. Aspetos Legais e Juridicos

O abuso e a exploragdo sexual infantil sio uma realidade persistente que atravessa
geracoes, sendo descrito como uma “forma de maltrato historica” (Castro, 2023, p.164),
e uma violagdo dos direitos humanos (UNICEF, 2020), tendo um impacto significativo
na saude fisica e mental, no bem-estar e no desenvolvimento pleno e saudéavel da crianca
(Assembleia da Reptblica, 2023). Durante muitos anos, este crime foi amplamente
ignorado, no entanto, gracas aos diversos estudos e artigos produzidos e publicado sobre
o tema, tem vindo a ganhar destaque e repercussdo (Castro, 2023). E de realgar que a
percecdo e defini¢do de uma crianga em um dado contexto historico-cultural impacta a
compreensdo do que € considerado abusivo ou ndo, especialmente no que diz respeito a
protecao de praticas e relacdes que respeitem a sua condi¢do de sujeito de direitos
(Fernandes, 2021). Em muitas partes do mundo, o abuso sexual infantil permanece um

tabu, sendo considerado um “tema oculto e estigmatizante” (UNICEF, 2020, p.5), sendo
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que, em muitos casos, este crime foi justificado social e legalmente (Castro, 2023). A
relutdncia em discutir abertamente o problema muitas vezes resulta da descrenca na
justica e atuagdo policial, descredibilizacdo e/ou desvalorizagdo da vitima, e sentimentos
de impunidade do agressor em torno desse tipo de violéncia (APAV, 2019). A condigao
da crianca enquanto sujeito de direitos ¢ uma construgao social que depende de uma série
de variaveis, tais como os contextos social, cultural, historico e geografico, dentre outros
(Fernandes, 2021). As persistentes desigualdades entre e dentro dos paises também
resultam numa falta de reconhecimento universal dos direitos das criangas (UNICEF,

2023a).

Ao longo dos tltimos anos, presenciamos mudangas significativas no status das criangas
na sociedade, passando de um estatuto pessoal social — individuos sem direitos, encarados
como propriedade dos pais — para um estatuto pessoal parcial — com alguns direitos de
autodeterminagdo, associados a direitos constantemente crescentes de protecdo
(Fernandes, 2021). Ao redor do mundo, apesar dos variados desafios e lacunas existentes,
notam-se também diferentes legislacdes e iniciativas para combater os crimes sexuais

contra criancas nos jogos online.

A necessidade e urgéncia de garantir uma protecdo e cuidados especiais adequados a
crianga, tanto antes como depois do seu nascimento, por sua falta de maturidade fisica e
intelectual, foi enunciada pela primeira vez na Declaragdo de Genebra sobre os Direitos
da Crianca adotada a 26 de setembro de 1924 (UNICEF, s.d.a), impulsionada por
Eglantine Jebb (Fernandes, 2021), marcando-se como passo significativo na promog¢ao

dos direitos da crianca (Fernandes, 2021).

A 20 de novembro de 1959 ¢ aprovada pela Assembleia Geral das Nacdes Unidas a
Declaragao Universal dos Direitos da Crianga, documento internacional que promove e
reconhece os direitos fundamentais da crianca e visa garantir o seu bem-estar e
desenvolvimento saudavel (UNICEF, s.d.a), contendo dez principios que adicionam

dimensdes inovadoras ao status da crianga enquanto sujeito de direitos (Fernandes, 2021).

Exatamente no mesmo dia, 30 anos depois, a 20 de novembro de 1989, a Assembleia
Geral das Nag¢des Unidas adota a Convencao Internacional sobre os Direitos da Crianga,
que viria a entrar em vigor internacionalmente a dia 02 de setembro de 1990, e em
Portugal a 21 de setembro de 1990 (UNICEF, s.d.b). Trata-se de uma conveng¢do que visa

a protecdo das criancas e adolescentes de todo o mundo (UNICEF, s.d.b), apoiada em
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quatro principios, tais como a nao discriminagdo, o superior interesse da crianca, a
sobrevivéncia e o desenvolvimento da opinido da crianga (Fernandes, 2021). Aqui, o
abuso sexual infantil foi retratando como uma forma de violéncia sobre a qual se deve
proteger a crianga, considerando-o como violagao dos direitos humanos (UNICEF, 2020).
Foi assim estabelecida a obrigatoriedade do Estado em, nao s6 proteger as criancgas de
toda e qualquer forma de violéncia, negligéncia, maus-tratos, abuso sexual e/ou
exploragdo sexual, como também em estabelecer procedimentos e programas sociais de
prevencao e resposta, assim como proteger, promover e respeitar os direitos da crianga de
participar das decisdes que a afetam, considerando os seus melhores interesses (UNICEF,

s.d.b).

A Convengao Europeia sobre o Exercicio dos Direitos das Criancas (CEEDC), foi adotada
em Estrasburgo a 25 de janeiro de 1996 (Concelho da Europa, 2014), e ratificada por
Portugal a 01 de julho de 2000 (Fernandes, 2021), e refere-se a situagdes de processos de
adogdo, processos relativos a protecdo e promocao das criangas € jovens € processos

relativos a guarda de criangas e jovens (Concelho da Europa, 2014).

A 01 de setembro de 1999 entra em vigor em Portugal a Lei de Protecdo de Criangas e
Jovens em Perigo, aprovada pela Lei n.° 147/99 de 01 de setembro, visando a prote¢do de
criangas e jovens em situagoes de risco, garantindo, da mesma forma, o seu bem-estar e
seguranga (Lei n.° 147/99, de 01 de setembro, 2023). Segundo esta lei, uma crianca ou
jovem esta em situacao de perigo quando sofre maus-tratos fisicos ou psicologicos, abuso
sexual, negligéncia, abandono, trabalho infantil, ou quando estd exposta a
comportamentos inadequados e violentos em casa, na escola ou na comunidade

(Fernandes, 2021).

A Recomendac¢do 1778, um documento do Conselho da Europa adotado em 2007, aborda
estratégias nacionais relacionadas com a protegdo das criangas e a prevengdo e
erradicagdo de todas as formas de violéncia, abuso e exploragdo sexual de criancas

(Fernandes, 2021; Concelho da Europa, s.d.).

Em termos internacionais, 0 movimento para a criacao de legislacdo especifica sobre o
abuso sexual infantil online teve inicio com a Conven¢do do Conselho da Europa para a
Protecao das Criancas contra a Exploracao e o Abuso Sexual, também conhecida como
Convencao de Lanzarote (Sani et al., 2024), que entrou em vigor em 2010 e foi validada

por 46 paises, sendo adotada em Portugal a 2012 (Concelho da Europa, 2012). O
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Conselho da Europa, composto por 47 paises europeus, luta pela paz e pelos direitos
humanos (Comissdo Nacional de Promogdo dos Direitos ¢ Protecdo das Criangas ¢
Jovens, 2021). Um dos seus objetivos ¢ o de educar, tanto as criangas quanto os adultos,
acerca das medidas necessarias para garantir que os direitos das criangas sejam
respeitados no ambiente digital (Comissdo Nacional de Promogao dos Direitos e Prote¢ao
das Criancas e Jovens, 2021). Esta convengdo estabeleceu normas minimas para a
prevengdo, a investigagdo, a puni¢do e a reparacdo dos crimes sexuais contra criangas
(Concelho da Europa, 2012), incluindo aqueles cometidos online, tais como o
“aliciamento de criangas para fins sexuais” previsto no artigo 23.° (Sani et al., 2024, p.35).
Sendo que também prevé a cooperacdo internacional entre os Estados-Membros do

Conselho da Europa (Concelho da Europa, 2012).

Em 2012, a Organizacdo para a Cooperagdo e Desenvolvimento Econdémico (OCDE)
publica o The Protection of Children On-line, que visa conscientizar governantes,
legisladores, organiza¢des ndo governamentais, instituicdes educacionais e até mesmo as
familias sobre a relevancia de proteger as criangas nos ambientes virtuais, equilibrando

os riscos e as oportunidades associados (Prioste et al., 2018).

A Diretiva 2011/93/UE de 13 de dezembro (2011) do Parlamento Europeu e do Conselho,
atualmente completada pela Lei n.° 4/2024 de 15 de janeiro (2024), estabelece normas
minimas para a defini¢do de crimes e san¢des de combate ao abuso e a exploragdo sexual
de criangas, a pornografia infantil e ao aliciamento de criangas para fins sexuais (Sani et
al., 2024; Diretiva 2011/93/UE de 13 de dezembro, 2011), tendo em conta as formas de
abuso sexual de menores facilitadas pela utilizagdo das TIC (Sani et al., 2024). Esta
diretiva veio assim forcar os Estados-Membros da Unido Europeia (UE) a criminalizar
essas condutas, a garantir a prote¢do € a assisténcia as vitimas, a reforcar a cooperagao
judicial e policial e a prevenir a reincidéncia dos agressores (Diretiva 2011/93/UE de 13

de dezembro, 2011).

Especificamente em Portugal, os crimes relativos ao abuso sexual de criancas e
adolescentes encontram-se tipificados no Livro II, Titulo I, Capitulo V, Sec¢do II do
Cdodigo Penal Portugués (CPP), onde podemos encontrar o crime de abuso sexual de
criangas no artigo 171°, o crime de abuso sexual de menores dependentes ou em situagdo
de particular vulnerabilidade no artigo 172°, o crime de atos sexuais com adolescentes no
artigo 173°, o crime de recurso a prostituigdo de menores no artigo 174°, o crime de

lenocinio de menores no artigo 175° e o crime de pornografia de menores no artigo 176°
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(Codigo Penal - Edicao Académica, 2023). Por fim, destaca-se o crime de aliciamento de
menores para fins sexuais por meio das novas tecnologias de informagao e comunicacgao,
que entrou em vigor a 2015 e estd previsto no artigo 176°-A do CPP, com a previsdo de
uma pena de prisdo até dois anos, como forma de repreensdo a essa pratica delituosa
(Codigo Penal - Edigao Académica, 2023). Com a introdugao deste artigo no CPP buscou-
se criminalizar o comportamento do individuo maior de idade que, por meio das TIC,
assedia um menor, propondo encontro presencial com o objetivo de envolvé-lo em
atividades sexuais tais como a copula ou a relagao sexual oral ou anal, além de incentiva-
lo a participar em espetaculo, filme, fotografia ou gravagdo pornografica (Sani et al.,
2024). De notar que existe ainda todo um conjunto de agravagdes previstas no artigo 177°

do mesmo CPP (Codigo Penal - Edigao Académica, 2023).

Por sua vez, no ano passado, a Comissdo Estatistica das Nacdes Unidas aprovou uma
classificagdo internacional da violéncia contra as criangas, liderada pela UNICEF, que
define todas as formas de violéncia contra as criangas, passo crucial para abordar a

violéncia infantil a nivel global (UNICEF, 2023a).

E importante mencionar ainda o Guia da UNICEF “Legislar para a era digital”, que
destaca os requisitos legais minimos para a protecdo das criancas contra o abuso € a
exploragdo sexual em formato online (Assembleia da Republica, 2023). Esses requisitos
incluem: a criminaliza¢cdo da exploracdo e do abuso sexual online, a eficaz aplicacio
dessas leis, a implementacdo de novos procedimentos para a investigagdo, O
armazenamento e preservacao de evidéncias eletronicas, a criacao de servicos de protecao
infantil para vitimas de abuso e exploracdo sexual online, o acesso a mecanismos de
reparagdo para as criangas vitimas, a monitorizacdo independente dos direitos da crianca
quanto a protecao no ambiente digital, a regulamentacdo das atividades das empresas

nesse ambiente (Assembleia da Republica, 2023).

De relembrar que o bem juridico aqui posto em causa ¢ a autodeterminagdo sexual das
criancas ou adolescentes menores (Sani et al., 2024). Portanto, ¢ responsabilidade do
Estado desenvolver uma legislagdo abrangente, eficaz e “robusta” para lidar com os
abusos sexuais infantis online (Assembleia da Republica, 2023, p.4), uma vez que esta
legislagdo acaba por desempenhar um papel fundamental no combate a esta forma de

crime (Sani et al., 2024).
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1.1.3. Teorias da Criminologia

Hé que reconhecer a pertinéncia de determinadas teorias da criminologia que podem ser
explicativas para tal fenomeno, tais como a Teoria dos Estilos de Vida, a Teoria das
Atividades Rotineiras, a Teoria da Prevencao Situacional do Crime, a Teoria dos Padroes

Criminais, a Teoria da Escolha Racional ¢ a Teoria da Vitimagao.

A Teoria dos Estilos de Vida foi apresentada no final dos anos 70 do século XX por
Hindelang, Gottfredson e Garofalo, em 1978 (Costa, 2021). Esta teoria pressupde que a
vitimacao ¢ determinada pelos diferentes estilos de vida dos individuos, ou sejam, esta
associada a fatores sociais e exdgenos, e ndo a fatores pessoais, bioldgicos ou psicologicos
(Castro, 2021). Portanto, os estilos de vida diferenciam os individuos, expondo-os, de
forma variavel, ao risco de se tornarem vitimas (Costa, 2021). As diversas categorias da
populacao estao associadas a diferentes expectativas de papéis sociais € constrangimentos
estruturais que definem um determinado estilo de vida (Costa, 2021). Por outras palavras,
um individuo ¢ mais ou menos predisposto a tornar-se numa potencial vitima de acordo
com o estilo de vida que adota (Castro, 2021). A Teoria dos Estilos de Vida pode ser
associada ao ambiente online, ao considerar que os comportamentos digitais — como o
tempo gasto em redes sociais, a participacdo em comunidades online e os tipos de
atividades ou jogos realizados na internet — também influenciam o risco de vitimagao
cibernética, podendo aumentar ou diminuiu a exposi¢do aos riscos online. Da mesma
forma que a rotina online pode tornar uma pessoa mais ou menos vulneravel ao crime, no
ambiente online, os padrdes de comportamento também desempenham um papel crucial
na determina¢do do risco de vitimacdo. Individuos que passam muito tempo em
plataformas de midia social ou em sites de jogo online podem estar mais expostos a
cibercrimes, como o assédio. Conforme evidenciado por Tintori et al. (2023), o tempo
prolongado de exposicao a plataformas online esta associado a um aumento significativo
na vulnerabilidade a riscos digitais, incluindo o grooming ou aliciamento online. O estudo
apresentado pelos autores revela que a extensdo do tempo que uma crianga passa
conectada a internet tem impacto direto sobre a probabilidade de exposicdo a esses
perigos (Tintori et al., 2023). Assim, criangas que passam periodos mais longos em
ambientes digitais demonstram uma maior suscetibilidade a se tornarem vitimas de
crimes sexuais virtuais. No entanto, um dos limites da teoria dos estilos de vida ¢é o facto
de que parte do pressuposto de que a vitimagao nao ¢ aleatoria, mas sim influenciada

pelos habitos e comportamentos das pessoas (Costa, 2021).
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A Teoria das Atividades Rotineiras (RAT) foi apresentada por Lawrence Cohen e Marcus
Felson, em 1979, visando explicar as razdes que levaram ao aumento das taxas de
criminalidade ap6s a Segunda Guerra Mundial (Cohen & Felson, 1979). Estes autores
chegaram a conclusdo que este aumento das taxas de criminalidade deveu-se as mudancas
sociais € mudangas nas atividades de rotina dos individuos (Cohen & Felson, 1979).
Apesar de ter sido inicialmente desenvolvida para explicar a vitimacao offline, também
pode ser aplicada ao contexto online. Esta teoria sugere que as atividades diérias e a rotina
de uma determinada pessoa afetam a sua exposicao ao risco de vitimagao. De acordo com
Martins et al. (2023), uma potencial vitima ¢ avaliada pela sua atratividade para um
potencial infrator, sendo essa avaliagdo influenciada pelas atividades rotineiras da
primeira. No ciberespago, a maioria dos crimes cibernéticos envolve conteudos
informativos digitais e atividades rotineiras realizadas online, que aumentam o risco € a
atratividade para um potencial infrator (Martins et al., 2023). Atividades como navegar
em redes sociais ou jogar jogos online diariamente sdo consideradas parte de uma rotina,
podendo aumentar ou diminuir a exposi¢ao aos riscos online. Do mesmo modo, fatores
individuais, como a idade, também influenciam na probabilidade de ser vitima de algum
tipo de crime online (Martins et al., 2023). De acordo com Saraiva (2021), a RAT sugere
que a vitimagao envolve trés varidveis: 1) a presen¢a de um alvo apropriado e atrativo,
que pode ser um objeto, uma pessoa, ou outro alvo de conduta criminal; i1) a auséncia de
vigilancia ou de um guardido adequado; iii) a existéncia de um transgressor motivado.
Para o crime acontecer € necessaria a presenga destas trés variaveis em simultaneo, sendo
que, na auséncia de apenas uma destas varidveis, o crime nao acontece (Saraiva, 2021).
Ainda assim, ¢ a decisdo final do potencial criminoso que determina se o crime, de facto,
ocorre (Saraiva, 2021). Estas variaveis, em associacdo com o comportamento de rotina
da vitima, determinam se a potencial vitima estd mais ou menos vulneravel (Saraiva,
2021). Por sua vez, o grau de vulnerabilidade determina a sele¢do da vitima pelo
transgressor (Saraiva, 2021). Um dos limites desta teoria ¢ o facto de que parte do

pressuposto de que o transgressor esta permanentemente motivado (Saraiva, 2021).

A Teoria da Prevencao Situacional do Crime (SCP), proposta por Ronald V. Clarke a
1980, assume que, para ocorrer um crime, € necessario haver uma oportunidade, e que,
portanto, o foco das estratégias de prevencao deveria ser a redugdo dessas oportunidades
(Clarke, 1995). Uma das criticas associadas a esta abordagem ¢ o facto de que torna

impossivel a pratica do crime, independentemente das motivacdes do ofensor, caso nao
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haja uma oportunidade (Saraiva, 2021). O ambiente online, por sua vez, demonstra ser
um cendrio propicio para a criminalizagdo, aqui, as oportunidades para a pratica de crimes
sdo abundantes, uma vez que frequentemente se encontram individuos disponiveis e

vulneraveis.

A Teoria dos Padrdes Criminais (CPT), desenvolvida por Paul e Patricia Brantingham em
1980, aborda o crime como um evento complexo que requer a convergéncia de varios
elementos simultaneos para ocorrer (Saraiva, 2021). Contudo, ao contrario das demais
teorias, a CPT explora as interagdes entre o alvo, o ofensor e a localizagdo, bem como as
oportunidades que surgem dessas interagdes (Saraiva, 2021). De acordo com esta teoria,
a geragdo de oportunidades e os locais onde os crimes ocorrem ndo sao aleatorios, mas
produzidos por um processo planejado ou oportunista (Saraiva, 2021). A CPT pode ser
aplicada aos crimes cometidos no ambiente online visto que existe um alvo, um ofensor
e uma localizagdo global e virtual, sendo que a geragdo de oportunidades pode estar
associada a fatores como a vulnerabilidade de seguranga cibernética, os comportamentos

de risco dos usuarios, entre outros.

A Teoria da Escolha Racional (RCT), por sua vez, desenvolvida em 1995, argumenta que
0s potenciais ofensores sao tomadores de decisdes racionais, que baseiam as suas escolhas
criminosas nas caracteristicas dos lugares, das vitimas e dos guardides presentes, bem
como na maximizacdo dos potenciais beneficios (Saraiva, 2021). Dessa forma, o crime
ocorre quando o ofensor percebe que os beneficios superam os riscos (Saraiva, 2021).
Portanto, e de acordo com a RCT, a criminalidade pode ser reduzida através de estratégias
que aumentem o risco dos crimes (Saraiva, 2021). Clarke propde entdo um conjunto de
25 estratégias de prevengao, que contruiu ao longo de uma década, divididas em 5 grupos
(Clarke, 1995): (1) reduzir as recompensas e beneficios associados a pratica do crime; (2)
aumentar os riscos associados a pratica do crime; (3) aumentar o esfor¢o tornando mais
dificil para os criminosos cometerem os crimes; (4) remover as “desculpas”, eliminando
as justificativas que os criminosos possam utilizar para justificar os seus atos; (5) reduzir

as provocacgdes que incentivam a ocorréncia de crimes.

A Teoria da Vitimacao nasce em 1991, onde Fattah propde um modelo integrativo que
consiste na combinacdo das diversas teorias da vitimacdo, de modo a fornecer uma
compreensdo mais abrangente dos motivos que levam a que certas pessoas tenham um
nivel mais elevado de vulnerabilidade do que outras (Fattah, 1991). Assim, Fattah enfatiza

a importancia de considerar os fatores situacionais (circunstancias especificas que podem
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tornar uma pessoa mais ou menos vulneravel), pessoais (caracteristicas como a idade, o
género ou o comportamento que podem tornar uma pessoa mais ou menos vulneravel),
sociais ou ambientais (comunidade e ambiente socioecondémico onde o individuo esta
inserido ou as relagdes sociais que mantém) e do estilo de vida (habitos e rotinas diarias
offline e online que podem tornar uma pessoa mais ou menos vulneravel a certos crimes),
como explicativos da vitimagao (Fattah, 1991). De acordo com Fattah (1991), esta teoria
inclui dez componentes explicativos, sendo eles: (1) Oportunidades, que estdo fortemente
ligadas as caracteristicas dos potenciais alvos do delito e as atividades e comportamentos
desses potenciais alvos; (2) Fatores de risco, especialmente relacionados com
caracteristicas sociodemograficas como a idade e o sexo, zona de residéncia, auséncia de
vigilancia, presenca de alcool, etc.; (3) Delinquentes motivados, que ndo escolhem os
seus alvos ao acaso mas sim selecionando-os segundo certos critérios especificos e
individuais; (4) Exposicao, a possiveis ofensores ¢ a situagdes ou contextos de alto risco;
(5) Associagdes; (6) Momentos de risco e lugares de risco, pelo que importa saber-se que
o risco de vitimagdo ndo se distribui uniformemente no tempo e no espaco, havendo
momentos de maior risco a noite ou de madrugada, e em locais publicos, etc.; (7)
Condutas perigosas, em que, determinados comportamentos, tais como 0s
comportamentos provocativos, aumentam o risco de uma vitimagao violenta, enquanto
outros, como a negligéncia, aumentam a probabilidade de uma vitimagao patrimonial; (8)
Atividades de alto risco, que podem incluir desde a procura de diversao até as atividades
ilegais; (9) Comportamentos defensivos ou de evitacdo, que assume que o medo a
delinquéncia pode funcionar como um mecanismo de redu¢do da vitimagao, sendo que
muitos riscos de vitimacdo podem ser evitados por pessoas mais precavidas; (10)
Propensao estrutural ou cultural, que por sua vez indica que a estigmatizagao cultural e a
marginalizagdo também aumentam o risco de vitima¢do fazendo com que certos
individuos sejam vistos como alvos faceis, dando a ideia de que existem elementos socias
alheios a vitima que também aumentam o risco de vitimacao. Assim, no contexto online,
a juncao destas teorias auxilia na explicacdo de como diferentes estilos de vida digitais,
comportamentos de navegagao e interagdes sociais na internet influenciam o risco de um

individuo se tornar vitima de cibercrimes.
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1.2. Crimes Sexuais Contra Menores

Como ¢ sabido, a violéncia pode assumir diversas formas, incluindo a violéncia fisica —
qualquer ato que cause dano fisico como resultado da utilizacdo de forga fisica direta e
ilegal; a violéncia psicoldgica — qualquer conduta intencional que, através de ameagas ou
coagdo, prejudique gravemente a integridade psicoldgica de outra pessoa; a negligéncia
— falta de cuidado adequado ou falha em prover as necessidades basicas de uma pessoa;
a privagdo — ato de privar alguém dos seus direitos ou necessidades basicas; e a violéncia

sexual (Azevedo & Sani, 2021).

O crime sexual ¢ considerado um tipo de comportamento violento (Alves et al., 2024),
definido como qualquer ato sexual ndo consentido ou sem o livre consentimento da outra
pessoa (Azevedo & Sani, 2021), tentativa de conseguir ato sexual, comentario ou
insinuagdes indesejaveis relativas a sexo, atos vidando ao trafico ou dirigidos diretamente
a sexualidade de uma pessoa (Valencga et al., 2021). Este crime pode ocorrer tanto em
relagdes heterossexuais quanto homossexuais, entre dois ou mais adultos ou implicando
um ou mais individuos menores de idade (Alves et al., 2024), praticados por meio de
coagdo, por qualquer individuo, independentemente do seu relacionamento com a vitima,
em qualquer lugar ou situacdo (Azevedo & Sani, 2021). No entanto, o abuso sexual ndo
se restringe apenas a atos de viola¢do ou a tentativa de violagdo, engloba também atos de
assédio sexual (Oliveira et al., 2020), caricias ou toques inapropriados, beijos, coergao
(Valenga et al., 2021), masturbacao, exibicionismo ou qualquer outro comportamento que
favoreca a excitagcdo sexual (APAV, 2019), sendo estes de mais dificil detegdao por falta
de provas (Oliveira et al., 2020). O abuso sexual pode envolver a penetragdo vaginal ou
anal, tanto do pénis como de outras partes do corpo, ou mesmo através do uso de objetos

diversificados (Barroso, 2023).

Por sua vez, a Convencgao sobre os Direitos da Crianga, no seu artigo 1.° define a crianca
como “todo o ser humano menor de 18 anos, salvo se nos termos da lei que lhe for
aplicavel, atingir a maioridade mais cedo” (UNICEF, s.d.b.). Também o Cdédigo Civil
Portugués, no artigo 122.°, considera menor de idade o individuo que “ndo tiver ainda

completado dezoito anos de idade” (Codigo Civil, 2024).

Assim, a violacao da dignidade sexual da crianga e/ou adolescente refere-se a pratica de
todo e qualquer ato de natureza sexual envolvendo situagdes de interagdo sexual entre um

(ou mais) adulto e uma (ou mais) crianga ou adolescente, com a intencao de satisfazer o
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seu proprio desejo sexual, seja por meio de abuso ou exploragao sexual (Alves et al.,
2024). Tais situagdes incluem: a “existéncia de contactos ou interagdes sexuais entre um/a
adulto/a e um menor de 18 anos, ou entre duas criancas, quando existe uma
posi¢ao/atitude de poder de uma sobre a outra”; a “postura de controlo do/a autor/a do
crime sobre a vitima”; o uso da vitima pelo/a autor/a do crime para sua propria
estimulacdo sexual, ou a de outra pessoa (APAV, 2019, p.16). O abuso sexual infantil pode
ocorrer tanto dentro quanto fora do ambiente doméstico (UNICEF, 2020), com ou sem
contato fisico (Castro, 2023), podendo ser perpetrado por familiares, amigos ou
desconhecidos da vitima (APAYV, 2019) de todas as idades (Castro, 2023), ressaltando que
existe sempre um desequilibrio, entre a vitima e o agressor, no que toca a idade,
maturidade ou poder (Castro, 2023). A violéncia sexual infantil pode envolver uma
variedade de praticas, que vao desde as menos invasivas até as mais intrusivas, podendo
empregar ou nio métodos violentos ou coercitivos (APAV, 2019). E de notar ainda que,
qualquer ato de cariz sexual praticando por um adulto com uma crianca ou adolescente ¢
definido como abuso sexual (Alves et al., 2024). Estes crimes podem ocorrer de maneira
pontual ou repetida, afetando criangas e adolescentes nas suas diferentes fases de
desenvolvimento (Oliveira et al., 2020), abrangendo uma ampla gama de
comportamentos em diferentes contextos (UNICEF, 2020), tais como: abuso sexual de
menor por parente ou cuidador responsavel; violagdo de menor por parte de parceiro
intimo ou desconhecido; obrigacdo a pratica de relagdes sexuais contra vontade; agressao
sexual contra menor por parte de um adulto em espago publico; abuso sexual contra
menor por adulto em posicao de confianca (ex. agente da policia, padre religioso, etc.);
exploracao sexual de menores online; trafico sexual de menores por grupos criminosos
organizados; violacdo sexual de menor em contexto de guerra (ex. combatente,

pacificador, etc.) (Castro, 2023).

De acordo com Castro (2023), na Colombia, no ano de 2022 deu-se um aumento de 25%
dos processos de violéncia sexual contra criangas relativamente a 2020, tendo sido abertos
17.834 processos deste tipo. A APAV (2019), afirma que a maioria dos crimes sexuais
infantis ocorrem contra criangas entre os 8 e os 13 anos de idade, no entanto, criangas

mais novas ou mais velhas poderao ser igualmente vitimas desta forma de crime.

Em Portugal, por sua vez, destaca-se que ndo existem estatisticas abrangentes acerca da
dimensao do fendmeno do abuso sexual de criancas (Assembleia da Republica, 2023), o

que torna dificil compreender e determinar a verdadeira dimensdo do problema (APAYV,
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2019). Da totalidade dos crimes contra a liberdade e autodeterminacao sexual registados
pela seguranga interna, em 2023, destaca-se aqueles com maior percentagem: o abuso
sexual de criancas (39,5%), a violagdo (20,2%) e a pornografia infantil (12,8%)
(Seguranca Interna, 2024). Ja de acordo com as estatisticas da justica, no ano de 2023,
registou-se um total de 976 crimes de abuso sexual de menores, o nimero mais elevado
desde o ano de 2016 (Estatisticas da Justi¢a, 2024). Por sua vez, os registos da APAV,
referem que, a seguir a violéncia doméstica, os crimes sexuais contra criangas e jovens
foram aqueles que registaram mais dentincias no ano de 2023, perfazendo um numero
total de 1.760 (APAYV, 2024). No entanto, os dados disponiveis, tais como as 39 dentncias
registadas pela Linha de Internet Segura (LIS) no ano de 2023 (LIS, 2024), infelizmente,
ndo sdo representativos da realidade de abuso sexual de criangas que ocorre em Portugal
(Assembleia da Reptblica, 2023). Embora ndo existam em Portugal dados que revelem a
real a discrepancia entre os crimes denunciados e aqueles que, de facto, aconteceram
(APAV, 2019), estima-se que o numero de denuncias seja relativamente inferior ao
numero real de casos (Valenca et al., 2021), sendo de apenas um tergo dos crimes sexuais

cometidos contra criangas e adolescentes (APAYV, 2019).

De acordo com a APAV (2019), esta ndo-denuncia dos crimes sexuais contra menores
pode ocorrer por diversos motivos, tais como: relagdo entre a vitima e o agressor, a nao
percecdo dos factos como crime, a auséncia de vestigios fisicos e/ou bioldgicos, a
autoculpabilizagdo, a vergonha, o medo de represalias, a descredibilizagdo do ocorrido, a
descrenca na justi¢a e/ou na atuagdo policial, e a aceitagdo do ocorrido como “normal”,

entre outras.

1.2.1. O Abuso Sexual Infantil Online

Com o surgimento e a evolucao das TIC, o facil acesso ao ambiente digital pela populagdao
em geral e as novas formas de interagdo entre as pessoas, também surgem novas
oportunidades para o crime sem a necessidade da presenca fisica (Sani et al., 2018),
desencadeando uma nova abordagem por parte dos agressores sexuais (APAV, 2019), o
que veio comprometer a seguranca das criangas e adolescentes (Guedes & Silva, 2021).
O ambiente digital abrange todos os meios utilizados pelos individuos, tais como os
computadores, telemoveis, tablets ou consolas de video jogo, para aceder a motores de

pesquisa na internet, redes sociais ou jogos online (Comissao Nacional de Promog¢ao dos
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Direitos e Protecao das Criangas e Jovens, 2021). Assim, a presenga do mundo digital ¢
cada vez mais marcante em todas as areas essenciais da vida das criangas (Assembleia da
Republica, 2023), tais como na comunica¢do com a familia e amigos (Guedes & Silva,
2021). Isso resulta num aumento da utilizacdo das TIC’s por parte das criancas e
adolescentes, facilitando o acesso a internet, criando perfis em redes sociais e
participando em jogos online, 0 que os torna vulnerdveis ao contacto com pessoas
envolvidas em atividades de crime cibernético (Sani et al., 2018; Sani et al., 2024). O
telemovel demonstra ser o dispositivo preferido dos mais jovens para aceder a internet, o
que tem contribuido para um acesso mais rapido e menos supervisionado (UNICEF,
2017). De acordo com dados publicados pela UNICEF em 2017, cerca de um tergo dos
usuarios das tecnologias modernas ao redor do mundo eram criangas e jovens menores
com idades variadas (UNICEF, 2017). Ja4 em 2020, houve um aumento significativo no
uso de smartphones por criangas e adolescentes para se conectarem a internet,
especialmente entre os adolescentes de 15 a 17 anos de idade (Smabhel et al., 2020). As
atividades mais comuns incluem: assistir videos, ouvir musicas, realizar tarefas de ambito
escolar, comunicar com amigos e familiares, e, em maior destaque, o uso das redes sociais
e dos jogos online (Smahel et al., 2020). Criangas e adolescentes do sexo feminino tendem
a consumir mais midia, fazendo uso de redes sociais como o Instagram, Snapchat,
Pinterest, Tumblr, entre outros (Lareki et al., 2016). Em contraste, criancas e adolescentes

do sexo masculino dedicam mais tempo aos jogos online (Lareki et al., 2016).

Em decorréncia da Pandemia de Covid-19, tal como ja foi referido acima, individuos de
todo o mundo viram-se na obrigagdo de se abster das suas atividades cotidianas para
cumprir o confinamento obrigatorio na tentativa de conter o virus (Santos, 2022). Esta
situacdo levou a que criancas e adolescentes em todo o mundo ficassem cada vez mais
ligadas aos meios de comunicagdo social, tornando-se dependentes da internet para
aprender, socializar e brincar, dando assim uma abertura ao criminoso sexual (Fry, 2024;
Parlamento Europeu, 2021), bem como a um leque mais amplo de potenciais vitimas
(Europol, 2020). Além disso, outras medidas foram implementadas da mesma forma,
incluindo restri¢des de deslocacdo, o que levou os infratores a direcionar sua atividade
para a troca de contetidos de abuso sexual de criangas online (Europol, 2020). Tal resultou
num aumento significativo dos riscos de violéncia sexual contra menores e adolescentes

por intermédio das novas tecnologias (UNICEF, 2020; Parlamento Europeu, 2021). Nota-
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se assim que, o cibercrime foi a esfera criminosa mais impactada pela pandemia de Covid-

19 (Europol, 2020).

Os cibercrimes referem-se entdo aqueles crimes que sao facilitados através do uso das
novas tecnologias (Oliveira & Oliveira, 2024), e que, de acordo com Guedes e Silva
(2021), podem ser subdivididos em trés categorias: (1) Ofensas assistidas por
computador, que se referem aquelas que ja existiam antes da internet mas que ganham
uma nova dimensdao no ambiente online, ou seja, tratam-se de crimes convencionais,
como ¢ o caso do abuso e exploracao sexual infantil, que, embora independentes da
internet, encontram novas oportunidades e métodos de execucdo no mundo digital; (2)
Ofensas focadas no computador, que se referem a crimes exclusivos das redes eletronicas,
ou seja, novos crimes que surgiram com a era da internet, tendo como alvo a infraestrutura
eletrénica que compde os sistemas de informagao, como hacking e ataques cibernéticos,
sendo que estes crimes dependem diretamente da tecnologia e ndo poderiam ocorrer sem
o uso das redes e sistemas digitais; (3) Crimes relacionados com o conteudo, que
envolvem a publicagdo ou circulagdao de conteudos ilicitos incitam ao 6dio, terrorismo,
racismo ou pornografia infantil. Nos crimes cibernéticos, a proximidade geografica ndo
¢ necessaria, permitindo que o transgressor prejudique a vitima a distancia (Sani et al.,
2018). Na internet, os agressores tém ainda uma facilidade para persuadir, ameacar ou
intimidar a vitima (Oliveira & Oliveira, 2024) devido a sensacdo de impunidade
proporcionada pelas TIC (Sani et al., 2018). O anonimato online ndo apenas da ao
agressor uma sensacdo de impunidade, mas também reduz a possibilidade de ser
realmente encontrado e/ou confrontado (Sani et al., 2018). Tal circunstancia parece

incentivar ainda mais este tipo de comportamentos (Sani et al., 2018).

Um exemplo de cibercrime, € o grooming online, ou aliciamento de menores online, que
consiste no “uso de técnicas nao violentas” (APAYV, 2019, p.21) através da utilizagdo da
internet por um adulto para, por meio de aliciamento e/ou assédio sexual online, persuadir
uma crianga ou adolescente menor, através de uma abordagem ndo sexual, a enviar
imagens e/ou videos intimos, podendo progredir para a persuasdao a um encontro, fora do
contexto virtual, com o fim de praticar atividades sexuais (Assembleia da Republica,
2023; Kamar et al., 2022; LIS, 2023; Sani et al., 2024; Sotoca-Plaza et al., 2019;
Stevenson et al., s.d.). Portanto, o aliciamento de menores online ¢ um comportamento
premeditado (Sani et al., 2024), com o objetivo de ter controlo sobre a vitima (APAV,

2019), em que predadores sexuais desenvolvem um comportamento de seducdo (Guedes
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& Silva, 2021), estabelecendo uma conexao com criangas, criando lagos de confianga e
cultivando uma ligagdo emocional, de modo a manipula-las, explora-las e abusar

sexualmente destas (Comissdo Europeia, s.d.; Guedes & Silva, 2021).

Trata-se de um fendmeno criminoso em expansdo, cujas consequéncias podem ser
agravadas pelo uso das TIC na pratica de delitos sexuais contra criangas e adolescentes
(Sani et al., 2024). De acordo com Sani et al. (2024) o aliciamento de menores online
pode ocorrer de duas formas distintas: por meio de pedidos ou solicitagdes e por meio de
interacdes sociais. Os pedidos ou solicitagdes de natureza sexual acontecem quando um
adulto se dirige a um menor com o objetivo de obter fotografias ou videos de conteudo
intimo ou sexual, conhecido como materiais de abuso sexual infantil, ndo havendo,
portanto, contacto fisico (Sani et al., 2024). J4 as interacdes sexuais referem-se a pratica
de contacto sexual, seja em formato online ou presencial, que ocorre quando o menor se
envolve em tais praticas com o adulto maior, enviando fotos intimas (Sani et al., 2024)
ou, em ultima instancia, participando em atividades de contacto fisico sexual, em formato
presencial (Oliveira & Oliveira, 2024). Este criminoso tem ainda como objetivo o de
manter a crianga em siléncio sobre a situagdo de abuso que estd a vivenciar (Sani et al.,

2024).

O abuso sexual de criangas por contacto direito ¢ considerado uma das formas mais
prejudiciais de violéncia infantil, no entanto, tem-se observado que a capacidade dos
agressores de enganar, coagir e extorquir sexualmente criancas e adolescentes para eu
produzam materiais intimos também se tem demonstrado uma preocupacao significativa
ao longo dos ultimos anos (Europol, 2020). Assim, e embora o abuso ou exploragdo
sexual ocorram principalmente no mundo fisico, a subsequente partilha de imagens e
videos que retratam esse abuso agrava significativamente o impacto deste crime nas
vitimas ¢ em todo o mundo fisico (Europol, 2020). Essas imagens e videos
compartilhados e frequentemente visualizados resultam em uma vitimacdo continua
(Europol, 2020). Importa aqui ainda relembrar que qualquer material de abuso sexual
online ¢ sempre evidéncia de abuso sexual offline (UNICEF, 2020). O abuso sexual
infantil online demonstra ser entdo um crime cibernético interpessoal (Martins et al.,
2023), que se refere ao “abuso e exploracdo sexual de criangas através da internet”
(Europol, 2020, p.4). Ocorre quando um agressor sexual estabelece contacto com uma
crianca ou adolescente através das redes de comunicagdao social, com a intencao de

cometer um abuso sexual (Parlamento Europeu, 2021). Com o avanco das novas

25



Crimes Sexuais Contra Menores: Uma Analise da Consciencializacdo Parental sobre os Riscos de Abuso
Sexual nos Jogos Online

tecnologias, esses agressores podem aproximar-se de criangas e adolescentes menores por
meio de dispositivos conectados a internet, utilizando camaras web e salas de conversa
em redes sociais ou em jogos online, mantendo o anonimato (Parlamento Europeu, 2021).
O uso da internet para perpetrar esses crimes tem vindo a dificultar a detegdo,
investigacdo, processamento ¢ prevencao do abuso sexual por parte das autoridades

(Oliveira & Oliveira, 2024).

Este crime ¢ cada vez mais facilitado pela tecnologia, mas a prevaléncia e a dinamica
desses delitos ndo tém sido bem delineadas, dificultando a formulagdo de estratégias de
prevencao (Finkelhor et al., 2022). Um estudo realizado por Sani et al. (2021), focou-se
no risco de grooming online e no uso das redes sociais, utilizando um questionario, ao
qual responderam 560 pais portugueses com filhos entre os 6 ¢ os 17 anos. O estudo
revelou que, cerca de metade dos pais desconhece o que ¢ o grooming online, sendo que,
apds uma explicagdo sobre o tema, 91% deles consideraram-no muito grave (Sani et al.,
2021). Também foi possivel observar que 89% dos pais sabem onde e como denunciar os
cibercrimes, e que, 52% discutem com seus filhos os diversos perigos do ambiente digital
(Sani et al., 2021). Por sua vez, um estudo de pesquisa online nacionalmente
representativo foi realizado nos EUA entre novembro e dezembro de 2021, com o objetivo
de examinar a prevaléncia e as caracteristicas do abuso sexual online contra criancas e
adolescentes (Finkelhor et al., 2022). Este estudo coletou informagdes acerca das
experiéncias de abuso sexual online na infincia de 2639 participantes entre os 18 e os 28
anos, dos quais 48,5% eram do sexo masculino, 49,8% do sexo feminino e 1,8% ndo
especificado (Finkelhor et al., 2022). Os resultados indicam que as formas de abuso
sexual mais relatadas incluem: abuso sexual infantil online (15,6%); abuso sexual por
imagem (11,0%); imagens de abuso sexual infantil autoproduzidas (7,2%); sexting ndo
consensual (7,2%); aliciamento ou grooming online por adultos (5,4%); revenge porn
(3,1%); sextortion (3,5%); e exploragdo sexual comercial online (1,7%) (Finkelhor et al.,
2022). No mesmo estudo observou-se que o sexo feminino ¢ duas vezes mais vulneravel
do que o sexo masculino, sendo que a faixa etaria de maior vulnerabilidade ¢ entre os 13
e os 17 anos, abrangendo 81.8% dos casos (Finkelhor et al., 2022). A INTERPOL e a
ECPAT Internacional (End Child Prostitution in Asian Tourism — Fim da Prostitui¢ao
Infantil no Turismo Asidtico), ao examinarem uma selecao aleatoria de videos e imagens
no banco de dados da ICSE (International Child Sexual Exploitation — Exploracdo Sexual

Infantil Internacional), concluiram que, mais de 60% das vitimas ndo identificadas eram
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pré-puberes, incluindo bebés e criancas pequenas, e ainda, que 65% das vitimas ndo
identificadas eram do sexo feminino (INTERPOL, s.d.). Através de uma meta-analise de
125 estudos representativos, publicados entre 2011 e 2023, descobriu-se ainda que uma
em cada oito criangas (cerca de 302 milhdes) sofreu algum tipo de abuso ou exploragao
sexual online durante esse periodo (Fry, 2024). Quase 13% das crian¢as do mundo inteiro
foram vitimas de captagdo, compartilhamento e exposi¢do ndo consensual a imagens e
videos sexuais (Fry, 2024). Estima-se ainda que, pouco mais de 12% das criangas em todo
o mundo tenham sido sujeitas a conversas sexuais indesejadas, sexting nao consensual,
perguntas sexuais indesejadas e solicitagcdes de atos sexuais indesejados por parte de
adultos ou de outros jovens nesse periodo, tendo em conta que, também cerca de 3% das
crian¢as do mundo sofreram extorsdo sexual no ano de 2022 (Fry, 2024). Além disso, um
em cada nove homens nos EUA (cerca de 14 milhdes) admitiu a pratica de ofensas sexuais
online contra criangas em algum momento da sua vida (Fry, 2024). No Reino Unido, 7%
dos homens admitiu o mesmo (Fry, 2024). Uma grande percentagem dos homens alvos
do estudo disse ainda que também buscariam cometer crimes sexuais de contacto contra
criangas se soubessem que ninguém descobriria (Fry, 2024). De acordo com dados do
NCMEQC, entre 2021 e 2023 notou-se ainda um aumento de 300% nas dentincias de crimes
de aliciamento online (NCMEC, 2024). Por sua vez, em Portugal, em 2022, a maioria dos
casos denunciados de abuso sexual infantil, relativos a criancas entre os 12 ¢ os 16 anos,
foram em cotexto online (Barroso, 2023). J4 a APAV, em 2023, registou 1.100 denuncias

de crimes realizados através da internet e/ou telefone em Portugal (APAYV, 2024).

O crime de pornografia infantil, também envolvido no leque dos cibercrimes, refere-se a
toda a¢do que envolva a obtengdo, posse, armazenamento ou disseminacdo, por qualquer
meio, de fotografias, videos ou qualquer outro tipo de midia contendo contetido sexual
envolvendo menores (Santos, 2022). Além disso, também pode ser considerado como tal
quem, de alguma forma, facilite ou incentive a produgdo desse material (Codigo Penal -
Edicao Académica, 2023). A venda destes conteiidos também ¢ realizada, de forma
discreta, através de portais de dificil acesso ou através foruns e chats de conversas online
que, na grande maioria das vezes, se encontram no lado oculto da internet, na deep web
ou na dark web (Santos, 2022). O material de pornografia infantil, embora se trate de um
delito que ndo implica o contacto direito com a vitima, existe porque, em alguma parte
do mundo, um individuo abusou sexualmente e fisicamente de uma crianga ou

adolescente menor (Sotoca-Plaza et al., 2019). Assim, existem trés etapas em torno da
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problematica da pornografia infantil: a produgao, a distribui¢do € o consumo, sendo que,
em alguns casos, as mesmas pessoas estdo envolvidas nas trés fases (Sotoca-Plaza et al.,

2019).

Atualmente, os servigos de comunicagao sdo também a principal via para a divulgacao de
materiais de abuso sexual infantil e de aliciamento de menores (Comissdo Europeia, s.d.),
0 que resulta num um impacto repetido nas vitimas (Europol, 2020). Assim, a demanda
por materiais de abuso sexual de menores perpetua o ciclo continuo de abuso de criancas
e adolescentes, implicando riscos mais elevados e vitimagdes repetidas (Fry, 2024). Existe
uma ampla disseminagdo de fotografias e videos que retratam o abuso sexual de criancas
(Comissao Europeia, s.d.). Lamentavelmente, esse tipo de crime nao estd limitado a uma
regido especifica ou ao local onde foi cometido o abuso sexual, isto porque, com o avango
da tecnologia e globalizacdo, imagens destes abusos podem ser compartilhadas e
visualizadas por milhdes de pessoas em qualquer parte do mundo (Comissdo Europeia,
s.d.). Embora n3o haja dados precisos sobre quais os paises que produzem a maior
quantidade de materiais de abuso sexual infantil, de acordo com Sotoca-Plaza et al.
(2019), muitas das imagens e videos que circulam na internet relativamente a este tema,
foram produzidas em estados da Europa Oriental, Sudeste Asiatico, América Central e
América do Sul, coincidindo com os principais paises de origem do trafico de pessoas
para fins de exploragdo sexual. Em 2020, aproximadamente uma em cada trés vitimas de
trafico identificadas a nivel global eram menores de 18 anos (UNICEF, 2023a). No ano
de 2021, foram reportadas globalmente 85 milhdes de denuincias relacionadas a videos e
fotos de abuso sexual infantil (Comissdao Europeia, s.d.). J4 no ano de 2023 foram
registadas globalmente mais de 36 milhdes de denuincias de imagens sexuais de criangas,
vitimas de todas as formas de explora¢do e abuso sexual, em redes sociais como o
Facebook, Instagram, Google, WhatsApp, entre outros (Fry, 2024). Este nimero equivale
a um relatorio a cada segundo (Fry, 2024). Os dados fornecidos pela LIS e pela APAV
revelam que, em 2023, houve o registo de 628 dentincias de contetidos de abuso sexual
de menores em Portugal (APAV, 2024; LIS, 2024), sendo nestes conteudos representadas
68 criangas até aos 3 anos de idade, 427 criancas entre os 4 ¢ os 13 anos de idade, ¢ 318
criangas entre os 14 e os 17 anos de idade (LIS, 2024). Considerando a diversidade de
conteudos sexuais infantis partilhados na internet, que vao desde imagens inofensivas,
como menores em roupas de banho, até materiais alinhados com a parafilia pedoéfila, bem

como imagens ou videos retratando atividades sexuais explicitas entre criangas, ou entre
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criancas e adultos — representando abuso sexual infantil — que pode envolver violéncia
(agressao sexual) ou a participagdo de animais (bestialismo), observa-se que uma parcela
significativa (cerca de 39%) do material intercetado em Espanha, em 2019, envolve a
penetracao entre adultos e criangas/adolescentes menores de idade (Sotoca-Plaza et al.,
2019). Destaca-se ainda que, as vitimas, predominantemente do sexo feminino
(aproximadamente 77%), sdo geralmente pré-puberes (cerca de 61%) e de etnia
caucasiana (cerca de 78%) (Sotoca-Plaza et al., 2019). Comunidades de agressores
sexuais e de pedofilos compartilham entre si, através da internet, facil e rapidamente
imagens de abuso e exploracdao sexual infantil numa escala impressionante, facto que
aumenta a demanda por esse tipo de conteudos entre os usudrios, favorecendo a
perpetuacdo dos abusos sexuais infantis (Sotoca-Plaza et al., 2019), e resultando num

aumento das taxas de abuso sexual de criancas (Fry, 2024).

No entanto, a producdo doméstica deste tipo de contetidos ocorre em todo o mundo
(Sotoca-Plaza et al., 2019). Cada vez mais criangas e adolescentes compartilham material
explicito online, seja voluntariamente ou por solicitacao (Europol, 2020), principalmente
entre os pares ou com quem mantenham um relacionamento intimo (APAV, 2019). Este
aumento pode ser justificado através do acesso crescente a smartphones e outros
dispositivos de alta qualidade, combinado com a dependéncia desses dispositivos para
socializar online e a fraca conscientizagdo dos riscos da producao e compartilhamento de
conteudos explicitos (Europol, 2020). Nos ultimos anos, nota-se também um aumento da
producao destes materiais por meio de crimes de aliciamento e assédio sexual a criancas
e adolescentes através das novas tecnologias (Sotoca-Plaza et al., 2019), principalmente
durante os meses de confinamento, quando o contato fisico com os pares era limitado,
pelo que as criangas e adolescentes tornaram-se ainda mais vulneraveis a solicitacdao
sexual online por parte de agressores sexuais, 0 que, por sua vez, resultou num aumento
na producdo de conteudos intimos (Europol, 2020). Esta partilha de conteudos intimos
aumenta também o risco de coer¢do e extorsao sexual por parte de infratores, que buscam
obter mais materiais intimos, mais variados (que incluam mais criangas), ou até mesmo
procuram por encontros presenciais para fins sexuais (Europol, 2020). Estes contetidos
intimos podem ser disseminados na internet ou compartilhados com outras pessoas sem

o consentimento da vitima (APAV, 2019).

As redes Peer-to-Peer (P2P) sdao uma das plataformas mais comuns usadas pelos

infratores para compartilhar entre si materiais de abuso sexual infantil (Europol, 2020).
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Uma revisao de 82 estudos quantitativos realizados nos ultimos dez anos, abordando
conteuidos de abuso sexual online encontrados em redes P2P, midias sociais, salas de chat
online e na dark web, revelou a presenca predominante de imagens de criangas pré-
puberes (até aos 13 anos), retratando casos de abuso sexual infantil que envolvem a
penetracdo, sendo que imagens de criangas dos 14 aos 17 anos sd3o menos comuns
(Stevenson et al., s.d.). Varios Estados-Membro da UE também relataram um aumento
no nimero de materiais de abuso sexual infantil detetados nessas redes (Europol, 2020).
A partir de 2012, a dark web tornou-se um terreno fértil para diversas operacdes ilegais,
incluindo as atividades criminosas relacionadas a producao e troca de materiais de abuso
sexual infantil (Europol, 2020). De acordo com os dados obtidos pela Europol (2020), um
site na dark web, especificamente destinado a distribui¢do de tais materiais, testemunhou
um aumento significativo de postagens e conversas, especialmente relacionadas a abuso
sexual infantil direcionado a criangas do sexo masculino (Europol, 2020). Além disso, ha
outra pratica preocupante que emergiu, ganhando destaque durante a pandemia de Covid-
19 e o subsequente periodo de confinamento social, conhecida como transmissdes ao vivo
de abusos sexuais de criangas (Europol, 2020). Estas transmissdes envolvem a exibi¢cao
ao vivo, para qualquer parte do mundo, de abusos sexuais cometidos contra criangas e
adolescentes, na maioria das vezes mediante um custo de acesso (Europol, 2020). E
importante notar que, em muitos casos, 0s agressores sexuais adotam medidas para
ocultar sua identidade, tais como o uso de criptografia e softwares para mascarar seu
endereco IP, como VPN’s (Europol, 2020). Além disso, estes individuos comunicam entre
si frequentemente em inglés, para evitar serem identificados como parte de uma
comunidade especifica (Europol, 2020). Essas praticas tornam ainda mais desafiador para

as autoridades rastrearem e identificarem os perpetradores desses crimes horriveis.

A pedofilia, por sua vez, embora existia hé séculos, tornou-se também mais proeminente
com a popularizacao da internet, facto que ampliou as oportunidades para os criminosos,
uma vez que podem manter relacdes virtuais com as vitimas e também adquirir,
armazenar, vender ou produzir material sexualmente explicito envolvendo criangas
(Santos, 2022). Assim, distingue-se a ciberpedofilia, que ¢ caracterizada pela
manifestagdo dos desejos de um individuo que padece da condicao de pedofilia, através

da internet e das novas tecnologias de comunicacao (Santos, 2022).

4

Consequentemente, ¢ sabido que a escala, a complexidade e o perigo de abuso e

exploragdo sexual infantil por meios online, estdo em constante aumento (Assembleia da
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Republica, 2023; UNICEF, 2020; Sani et al., 2024). No meio digital, as criangas correm
o risco de serem assediadas, intimidades, perseguidas, coagidas e persuadidas a algo,
dentre muitos outros riscos (Assembleia da Republica, 2023). A tecnologia veio permitir
o surgimento de novas formas de abuso sexual infantil como ¢ o exemplo da transmissao
de agressoes sexuais de criangas, da extorsao sexual de criangas, da ameaca para coagir
crianga a participar na produ¢do de materiais de abuso sexual infantil, entre outros
(UNICEF, 2020; Santos, 2022). E crucial ressaltar que a auséncia de supervisio e
orientagdo dos pais e responsaveis de criancas e jovens pode ser um dos principais fatores

que contribuem para a vulnerabilidade das vitimas menores (Kamar et al., 2022).

E importante ressaltar que o abuso sexual infantil online ndo deve ser considerado menos
prejudicial para a vitima, em termos de danos psicoldgicos, do que o abuso sexual infantil

por contacto fisico direto (Sani et al., 2024).

1.2.2. O Agressor Sexual de Menores

Ao iniciar uma conversa acerca do agressor sexual de menores, demonstra-se relevante
fazer a distingao de conceitos importantes a compreensao do tema, tais como a pedofilia
e a violéncia sexual infantil (APAV, 2019). A distingdo entre estes conceitos baseia-se na
ciéncia, onde a pedofilia ¢ uma classificagdo relativa a psiquiatria, enquanto o crime

sexual contra menores estd dentro do ambito do direito penal (APAV, 2019).

O DSM-5 define a parafilia como qualquer interesse sexual atipico, intenso e persistente
que ndo se encaminha a estimulagdo genital ou as caricias preliminares com parceiros
humanos que consentem e possuem um fenoétipo normal e uma maturidade fisica (Valenca
et al., 2021). O transtorno parafilico ¢ entdo uma condicdo que causa sofrimento ou
prejuizo ao individuo, ou que a satisfacdo dos desejos parafilicos implique dano pessoal
ou a terceiros (First, 2022). As principais categorias de parafilias incluem o
exibicionismo, o fetichismo, o frotteurismo, o masoquismo e/ou sadismo sexual, o
voyeurismo, o transvestismo e a pedofilia (Valenga et al., 2021). De acordo com Santos
(2022), a perturbacdo de pedofilia ¢ considerada uma parafilia, oficialmente reconhecida
como tal pela Organizacdo Mundial de Saude (OMS) e pelo DSM-5. Trata-se de uma
condicdo psicologica caracterizada pela preferéncia ou mesmo obsessdo pela pratica de
atos sexuais socialmente e, na maioria das vezes, legalmente, inaceitdveis, envolvendo

criancas e/ou adolescentes pré-puberes (First, 2022). No entanto, para que um individuo
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seja reconhecido como pedofilo, € necessario que estes sintomas prevalecam por mais de
seis meses (First, 2022). A pedofilia ndo ¢ considerada um crime por si s0, uma vez que
se refere apenas a uma preferéncia sexual especifica de um individuo, no entanto, quando
essa atracao ¢ manifestada, pode resultar em agdes criminosas, tais como o abuso sexual
de criangas (Santos, 2022). Facto ¢ que, nas comunidades pedoéfilas sdo constantemente
compartilhadas ideias que favorecem a normalizagdo da pedofilia e das relacdes sexuais
com menores (Sotoca-Plaza et al., 2019). Assim, as cognicdes de tolerancia e apoio aos
crimes sexuais poderao facilitar a sua pratica (First, 2022). No entanto, ¢ curioso destacar
que, apenas uma pequena percentagem de individuos com caracteristicas pedofilas
abusard sexualmente de uma crianca ou adolescente menor, uma vez que muitos destes
individuos apresentam certas caracteristicas que agem como “freio”, tais como o
autocontrolo, a empatia com a vitima, entre outras Sotoca-Plaza et al., 2019, p.25). Assim,
ainda que o diagnostico de perturbacao e pedofilia seja um fator de risco para a pratica de
crimes sexuais contra criangas e adolescentes, tal ndo se demonstra como preditor para

tal (APAV, 2019).

O abusador sexual, por sua vez, ¢ aquele que atrai menores com o propdsito de obter,
comercializar, armazenar, produzir ou divulgar contetidos de natureza sexual, visando ao
abuso e a exploragdo sexual (Santos, 2022). Estes individuos normalizam o contacto
sexual com criancas ou adolescentes, considerando que estes tém capacidade de
consentimento e que o abuso constituiu para ambos uma experiéncia prazerosa que nao
causara nenhum trauma ao menor (Sotoca-Plaza et al., 2019). Desta forma, acabam por
causar sérios danos psicologicos as vitimas, podendo resultar em traumas irreparaveis

durante sua fase de desenvolvimento (Santos, 2022).

Importa notar que um individuo que apresente um diagnostico de perturbagao de pedofilia
podera ndo exteriorizar ou manifestar os seus desejos sexuais ou os sinais da sua
patologia, e, como tal, ndo lhe serd indiciado qualquer crime (Santos, 2022). Da mesma
forma, o ator de um crime de violéncia sexual contra criangas poderd ndo deter um
diagnostico de perturbagao de pedofilia (APAV, 2019; Sotoca-Plaza et al., 2019). Alias,
na maior parte dos casos de abuso sexual infantil, o agressor encontra-se licido e

consciente (APAV, 2019).

E importante explorar ainda como diferentes tedricos criminologos abordam o fenomeno
criminal do ponto de vista do agressor. Trés importantes autores nesta area sao Cesare

Lombroso (1835-1909), Enrico Ferri (1856-1929) e Raffaele Garofalo (1852-1934),
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como destacado por Gamboa e Joaquim (2021). Lombroso, postula que o criminoso
possui uma predisposi¢do genética para o mal, sugerindo uma tendéncia inata para o
crime (Ferracuti, 1996). Ferri, por sua vez, acredita que a criminalidade ¢, principalmente,
um fendémeno social influenciado por fatores antropologicos (como a raga e a idade),
fatores teluricos (como o clima e as estagdes do ano), e fatores mesoldgicos (como o
analfabetismo, o alcoolismo e a estruturagdo familiar) (Sellin, 1958). Ja Garofalo,
apresenta uma fusdo ideologica dos dois anteriores, propondo uma sintese entre os
elementos antropologicos de Lombroso e as causas biopsicossociais de Ferri (Gamboa &
Joaquim, 2021). Outras teorias relevantes, tais como a Teoria da Desorganizacao Social
e a Teoria da Aprendizagem Social, indicam que o comportamento delinquente também
pode ser aprendido por meio da interagdo social (Gamboa & Joaquim, 2021). Freud, por
sua vez, indica que também o fator hereditdrio estd ligado aos disturbios de
comportamento, o que pode aumentar o risco de criminalidade (Gamboa & Joaquim,
2021). O estudo destas diversas perspetivas veio moldar as percegdes atuais no que
respeita o fendmeno criminal, contribuindo assim para o desenvolvimento da

criminologia enquanto campo de estudo.

De um modo geral, individuos do sexo masculino acedem a pornografia infantil por
curiosidade, de modo a alimentar as suas fantasias, vitimizando constantemente criangas
e/adolescentes (APAV, 2019). Ainda que ndo haja uma relacdo direta entre o consumo de
materiais de abuso sexual infantil e o eventual abuso sexual infantil, sendo eles
fendmenos criminais independentes, € possivel observar que aqueles que consomem este
tipo de material sdo mais propensos a uma progressao de fantasiar para buscar algum tipo
de contacto sexual com menores (Sotoca-Plaza et al., 2019). A estes, que experimentam
na vida real aquilo que fantasiam no consumo de pornografia infantil, chamam-se
delinquentes duais (Sotoca-Plaza et al., 2019). Os delinquentes duais mostram
caracteristicas mais proximas as do abusador sexual do que as do consumidor, da mesma
forma, apresentam maiores niveis de pedofilia (Sotoca-Plaza et al., 2019). Ainda de
acordo com Sotoca-Plaza et al. (2019), ¢ possivel distinguir dois tipos de consumidores:
os exclusivos, que apenas consomem os materiais de abuso sexual infantil e geralmente
sofrem de um transtorno pedofilo; e os sexualmente indiscriminados ou curiosos, que nao
tém uma preferéncia sexual por menores, mas procuram estimulos sexuais incomuns.
Assim, e embora o diagnostico de pedofilia seja mais comum entre usudrios de

pornografia infantil do que entre abusadores sexuais de menores, nem todos os individuos
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que consomem materiais de abuso sexual infantil serdo necessariamente pedofilos
(Sotoca-Plaza et al., 2019). Embora exista esta possivel ligacdo entre o consumo de
materiais de abuso sexual infantil e a atragdo sexual por criangas e adolescentes menores,
usudrios que consomem este tipo de conteudos pornograficos e selecionam imagens e
videos com base no género, idade e atividade sexual, estdo associados a um maior risco
de contacto sexual com menores (Sotoca-Plaza et al., 2019). Desta forma, o delinquente
dual costuma consumir imagens e/ou videos sexuais de criangas muito jovens
selecionando-os de acordo com as caracteristicas das suas vitimas reais, enquanto o
abusador sexual costuma aceder menores vezes a materiais de abuso sexual de menores,
ainda que a niveis mais extremos em razio de violéncia ou gravidade, configurando-se
como crimes paralelos em relagdo ao tempo em que passam a consumir ou a abusar
(Sotoca-Plaza et al., 2019). Assim, ¢ de acordo com os mesmos autores, € 26 vezes mais
provavel que um consumidor de conteudos sexuais infantis que tenha realizado algum
tipo de abordagem ou contacto com menores, por exemplo através do grooming online,
acabe por se tornar num criminoso dual, do que aquele consumidor que ndo tenha tido

qualquer contacto com menores (Sotoca-Plaza et al., 2019).

Importa notar que individuos que apresentam caracteristicas de pedofilia, voyeurismo e
exibicionismo perfazem a maioria dos agressores sexuais que foram detidos, e estdo
detidos atualmente (Valenca et al., 2021). No entanto, ndo existe um tUnico perfil ou
conjunto de caracteristicas que defina os autores de crimes de abuso sexual infantil,
tratando-se de uma populacao bastante “heterogénea” (Bobbio et al., 2023). Reconhecer
esta heterogeneidade ¢ essencial para desenvolver estratégias eficazes de prevencao,
intervencdo e tratamento que abordem as necessidades especificas, ndo s6 de cada
individuo, como também da comunidade em geral. Perpetradores deste tipo de crime
podem variar amplamente em termos de idade, sexo, origem étnica, nivel
socioecondmico, historico de abuso na infancia, problemas de satide mental, entre outros
fatores, assim como no tipo de abuso e na forma como ele é cometido (Bobbio et al.,
2023). Alguns individuos perpetradores de abuso sexual infantil cometem os seus crimes
diretamente, de forma pessoal e fisica, enquanto outros optam por agir de forma indireta
e através da internet (Bobbio et al., 2023) sob forma de aliciamento, coer¢ao, chantagem
ou exploragdo sexual, aproveitando-se do anonimato e da relativa facilidade de acesso as
criangas e adolescentes (Sotoca-Plaza et al., 2019). De acordo com Gottfried et al. (2020),

destacam-se quatro tipos de ofensores sexuais online: ofensores cibersexuais — aqueles
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movidos pela fantasia, que se envolvem em uma relacao sexual virtual sem a intengao de
encontrar a vitima presencialmente; ofensores agendadores — aqueles motivos pelo
contacto direto, que pretendem agendar um encontro sexual offline com a vitima;
ofensores de sexo cibernético; ofensores compradores — aqueles que tém a intencao de
envolver a vitima no trafico sexual de criangas. E ainda importante ter-se em conta que,
e de acordo com Santos (2022), o ambiente online proporciona uma ilusdo de impunidade
no que toca ao cometimento de qualquer tipo de crimes online, isto porque, inimeras
vezes, casos semelhantes sdo ignorados e menosprezados pelas autoridades, pela

sociedade, pelos meios de comunicagdo social e até pelas proprias vitimas.

De entre os fatores que aumentam o risco de comportamentos abusivos, foram
identificadas distor¢des cognitivas (Bobbio et al., 2023). Estas distor¢des sdo entendidas
como visdes deturpadas ou distorcidas, tanto sobre o abuso sexual infantil quanto pelas
criangas ¢ até pelas proprias a¢des do agressor, ou seja, referem-se a crengas e atitudes
gerais ou especificas que podem justificar ou minimizar o abuso, evitando a
responsabilidade ou culpa do agressor, e mostrando-se como precipitantes ou
mantenedoras da continuagdo do crime (Bobbio et al., 2023). De acordo com Bobbio et
al. (2023), estas crengas foram observadas em homens condenados por crimes sexuais
contra criangas e adolescentes. De acordo com Valenca et al. (2021), ¢ também observavel
que, uma parcela consideravel de agressores sexuais, apresenta ter problemas
psiquiatricos, tais como a esquizofrenia, transtornos de humor, deficiéncias intelectuais e
problemas associados ao uso de substancias. Da mesma forma, o consumidor de imagens
e videos de abuso sexual infantil apresenta uma adaptagao psicossocial maior do que o
abusador e menos caracteristicas antissociais (ex.: menor historico criminal, menor
consumo de substancias, etc.), além disso, os consumidores apresentam um maior
autocontrolo, menores distor¢des cognitivas, maior empatia € menor identificagdo
emocional com a vitima, quando comparados aos abusadores sexuais infantis (Sotoca-
Plaza et al., 2019). Na avaliagdo do risco ¢ crucial compreender o nivel de “perigosidade”
de um individuo, sendo que se constitui como um elemento chave nas decisdes tomadas
pelo sistema juridico (Cunha & Pinheiro, 2021, p.131). Além disso, a avalia¢do do risco

de reincidéncia também se revela de extrema importancia (Cunha & Pinheiro, 2021).

De acordo com Bobbio et al. (2023), estima-se que entre 1% e 5% dos homens na
populagdo em geral, com idade igual ou superior a 18 anos, ja tenham cometido alguma

forma de abuso sexual contra criangas e/ou adolescentes (Bobbio et al., 2023). Sendo o
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agressor geralmente ¢ do sexo masculino (Alves et al., 2024), em 90% dos casos no ano
de 2019 (UNICEEF, 2020), e, em 2023, cerca de 94,3% em casos de abuso sexual de
menores ¢ 100% em casos de violagdo (Seguranca Interna, 2024). Em contrapartida, a
mulher agressora representa apenas de 2% a 5% dos criminosos sexuais condenados
(Gottfried et al., 2020). Foi ainda observavel que, a maioria destas mulheres (cerca de
61%), apresentavam um historico de vitimagdo de abuso sexual (Gottfried et al., 2020).
Aqui destaca-se uma importancia de abordar nao s6 a protegao das criangas contra o abuso
sexual, como também a necessidade de programas de prevengdo e intervengao

direcionado aos potenciais agressores.

No entanto, ¢ de notar que o estudo e pesquisa de agressores sexuais que cometeram

crimes sexuais contra criangas por meio da internet € ainda limitado (Bobbio et al., 2023).

1.2.3. A Vitima de Abusos Sexuais

O foco na vitima ¢ um fendmeno relativamente recente (Sani, 2021a), caracterizado por
oscilagdes na sua defini¢do e na importancia atribuida (Ribeiro, 2013). Originalmente, o
termo “vitima” estava intimamente ligado ao conceito de sacrificio (Sani, 2021a).
Durante certos periodos historicos, a caracterizagdo do termo “vitima” evoluiu, levando-
a ao papel de uma mera testemunha (Ribeiro, 2013). Porém, com o tempo, estas percecoes
mudaram e as vitimas passaram a ser reconhecidas como individuos de direitos, que
sofreram uma ofensa e que, por isso, deveriam ser compensadas por aqueles que
infringiram a lei (Ribeiro, 2013). Atualmente, em Portugal, a Lei n® 112/2009, de 16
setembro, no artigo 2°, define “vitima” como uma “pessoa singular que sofreu um dano,
nomeadamente um atentado a sua integridade fisica ou mental, um dano moral, ou uma
perda material, diretamente causada por agdo ou omissdo” (Lei n.° 147/99, de 01 de

setembro, 2023).

A historia da vitimologia é, portanto, caraterizada por uma diversidade de teorias
explicativas (Sani, 2021a). Por volta do ano de 1940, no final da Segunda Guerra
Mundial, surge uma preocupacao social e cientifica com a vitima (Sani, 2021a), sendo
que, a partir desse periodo, diversos autores e historiadores iniciaram os seus estudos, dos
quais retiraram conclusdes significativas acerca da vitima (Robalo, 2019; Sani, 2021a.).

Destacam-se Hans Von Hentig e Benjamin Mendelsohn, frequentemente referidos na
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literatura como os “pais” da vitimologia (Robalo, 2019). Ambos se preocuparam em

investigar o que poderia fazer da vitima uma vitima (Sani, 2021a).

Em 1940, Benjamin Mendelsohn ¢ o primeiro a introduzir na literatura o termo
“vitimologia” (Burgess, 2017). Mendelsohn propde entdo uma classificagdo das vitimas
com base no seu grau de culpa, refletindo uma variedade de cenérios onde a vitima
apresenta diferentes niveis de culpa pela sua vitimacao (Burgess, 2017; Sani, 2021b):
vitima completamente inocente — que, por causa da sua natureza (ex. em razao de idade),
ndo apresenta nenhum tipo de comportamento facilitador do crime; vitima com
culpabilidade menor ou vitima por ignorancia — que inadvertidamente faz coisas que a
colocam em situagdes de vulnerabilidade; vitima voluntaria ou tdo culpada quanto o
agressor — que se envolve em situacdes criminosas; vitima provocadora ou mais culpada
do que o agressor — que instiga ou provoca o crime; vitima agressora — que estava
envolvida num crime antes de se tornar numa vitima; vitima imaginaria ou simuladora —

que normalmente sofre de transtornos mentais.

A 1948, Hans Von Hentig, um Crimin6logo Alemao, explora a relagdo entre o criminoso
e a vitima, concluindo que a personalidade e as caracteristicas sociodemograficas da
vitima poderiam contribuir para a sua propria vitimagao, caracterizando-as como vitimas
natas (Burgess, 2017; Sani, 2021b). Com base nessa premissa, desenvolveu um sistema
de categorizacdo e identifica¢do das diferentes tipologias de vitima, refletindo desde a
vulnerabilidade causada pelas caracteristicas como a idade, sexo e etnia, até
caracteristicas que indicam a acdo direta da vitima no cenario criminal (Burgess, 2017;
Sani, 2021b). De acordo com Burgess (2017), Von Hentig estabelece assim 13 categorias
de vitimas em funcdo da sua propensdo para a vitimacao: (1) Jovens; (2) Mulheres; (3)
Idosos; (4) Doentes mentais e perturbados — incluindo toxicodependentes e alcodlicos;
(5) Imigrantes; (6) Minorias raciais; (7) Dull normals — simplorios, ingénuos, etc.; (8)
Depressivos — pessoas com distirbios psicologicos; (9) Gananciosos — aqueles que o
desejo de ganhar eclipsa a sua inteligéncia e experiéncia; (10) Irresponsaveis ou
promiscuos; (11) Solitarios ou “de coragdo partido” — como vilivas, pessoas em luto;
individuos em momento de fraqueza emocional, etc.; (12) Verdugos — situagdes em que a
vitima se torna perpetrador; (13) The Blocked, Exempted or Fighting — vitimas de

chantagem ou extorsao.

Em 1968, Stephen Schafer, introduziu a ideia da responsabilidade da vitima pelo crime

que sofreu, classificando os tipos de vitimas de acordo com o seu grau de responsabilidade
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funcional (Burgess, 2017; Sani, 2021b). De acordo com Burgess (2017) e com Sani
(2021Db), essa classificagdo inclui: a vitima sem relagdo com o agressor — ndo tem
responsabilidade pelo crime; a vitima provocadora, que faz com que o agressor reaja as
suas agoes — partilha a responsabilidade do crime com o agressor; a vitima precipitadora,
que se coloca a si propria numa situagao de perigo — tem algum grau de responsabilidade
pelo crime; a vitima biologicamente fraca, como os idosos ou as criangas — ndo tem
responsabilidade pelo crime; a vitima socialmente fraca, como as minorias ou o0s
imigrantes — nao tem responsabilidade pelo crime; a auto-vitima, como os consumidores
de drogas — tem total responsabilidade pelo crime; e a vitima politica, pessoas que se

opdem aos poderosos —nao tem responsabilidade pelo crime.

Em 1970, William Ryan, utiliza pela primeira vez o termo “culpabilizacdo da vitima” ou
“blaming the victim”, que ocorre apds um julgamento moral sobre o que causou a
vitimacao (Ryan, 1970). O autor argumenta, igualmente aos restantes, que o
comportamento das vitimas contribui para a sua propria vitimagao, seja por distragao,
negligéncia ou devido a situagdes conflituosas, sendo que o comportamento, a
vulnerabilidade e a exposi¢do a determinados contextos acabam por aumentar o risco de
vitimagao, levando a consideragdo da vitima como corresponsavel pelo crime que sofreu

(Ryan, 1970).

A 1971, Menachem Amir, realizou um estudo com base em informagoes coletadas de
registos policiais de crimes de violacdo na Filadélfia, entre 1958 e 1960, concluindo que
19% desses crimes resultaram da precipitacdo da propria vitima (Sani, 2021b). Importa
explicar que a violagdo precipitada, para este autor, ocorre quando a vitima, ainda que
inconscientemente, deseja o ato, agindo de maneira a sugerir interpretacdes inadequadas
por parte do agressor, o que acaba levando a pratica do crime (Sani, 2021b). Os fatores
precipitadores da vitima identificados por Amir incluem o consumo de alcool, a forma de
vestir, a ma reputacdo, entre outros, bem como o consentimento prévio seguido de

negacdo (Sani, 2021b).

A literatura proveniente dos diversos e variados estudos sobre a vitima e a sua vitimagao
moldou as perce¢des atuais do fendémeno. No entanto, a visdo contemporanea da
vitimologia mostra-se favoravel a vitima, buscando oferecer apoio, em todos os seus
sentidos, bem como compreender mais profundamente o fendémeno criminal, a sua
natureza, extensao e impacto (Sani, 2021b). Atualmente, a vitima encontra-se

completamente associada a lei criminal (Sani, 2021a).
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A vitimagao pode ser diferenciada com base em diversos critérios, tais como: Tipologia
da violéncia (Azevedo & Sani, 2021) — refere-se ao tipo especifico de violéncia sofrida,
como a fisica, psicologica ou sexual; Natureza da violéncia (Azevedo & Sani, 2021) — diz
respeito as caracteristicas intrinsecas da violéncia, incluindo a intensidade, frequéncia e
duragdo; Envolvimento (Azevedo & Sani, 2021) — considera o grau de participa¢dao ou
interacdo da vitima no evento criminoso; Nivel (Azevedo & Sani, 2021) — avalia a
gravidade e o impacto da vitima¢ao; Reconhecimento ou visibilidade (Azevedo & Sani,

2021) — examina o grau de reconhecimento ou visibilidade da vitimagao.

Distingue-se ainda os tipos de vitimagdo, que sdo diferenciados em trés categorias
principais: primaria (ou direta), secundaria (ou indireta) e terciaria (Azevedo & Sani,

2021).

A vitimacao direta, ou primaria, ocorre aquando do crime, afetando diretamente a vitima
(Azevedo & Sani, 2021). As vitimas diretas podem ainda ser distinguidas em visiveis,
quando sao facilmente identificaveis como alvos de um crime, ou invisiveis, quando a

sua condi¢do de vitima ndo ¢ imediatamente reconhecida (Azevedo & Sani, 2021).

A vitimagdo indireta, ou secundaria, acontece quando a vitima sofre danos adicionais
devido a forma como o proprio sistema de justica, ou outras instituicdes, que deveriam
proteger e salvaguardar a vitima, conduzem o processo e lidam com o ocorrido, tornando-
se numa fonte adicional de vitimacao, o que pode resultar numa situacao de revitimagao

(APAYV, 2019; Azevedo & Sani, 2021).

A vitimacao terciaria, por sua vez, envolve a familia, os amigos proximos e a propria
comunidade onde a vitima estd inserida (Azevedo & Sani, 2021). Destaca-se aqui que,
ndo apenas a vitima direta ¢ afetada pelo crime, mas toda a comunidade sofre as
consequéncias do evento traumatico, que podem manifestar-se através de
comportamentos discriminatorios, estigmatiza¢do e marginalizagdo de certos grupos ou
individuos, bem como atos de segregacdo, exclusdao e humilha¢do para com a vitima
(Azevedo & Sani, 2021). Esta forma de vitimagao online pode ainda persistir ao longo do
tempo, isto devido ao facto dos materiais intimos permanecerem na internet, colocando a

vitima numa revitimacao repetitiva (APAV, 2019).

A vitimagao infantil, por sua vez, engloba todas as possiveis formas de violéncia que as
criangas possam sofrer (Sani et al., 2024), sendo que existem quatro categorias, sendo

elas o mau trato fisico ou psicologico, a negligéncia e o abuso sexual (Peixoto & Sani,
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2021). De acordo com a APAV (2019), as criangas e adolescentes apresentam ainda o
mesmo nivel de vulnerabilidade tanto no contexto offline quanto no contexto online. Os
fatores de riscos de vitimacao online para criangas e adolescentes incluem nao s6 o acesso
precoce a internet, como também a falta de supervisdo parental e a falta de conhecimento
acerca da internet por parte dos progenitores ou cuidadores/representantes legais (APAV,

2019).

Nao existe definido um perfil especifico da crianga ou adolescente que podera vir a ser
vitima de violéncia sexual, tornando impossivel identificar um conjunto solido de
caracteristicas que possam prever tal situacdo (APAV, 2019). No entanto, alguns aspetos
gerais que sao considerados como fatores de risco incluem: o género, sendo que uma em
cada trés raparigas sdo vitimas de crimes sexuais, enquanto que apenas um em cada cinco
rapazes sofrem do mesmo crime; a maior incidéncia de abuso em contexto intrafamiliar
para o sexo feminino e a maior incidéncia de abuso em contexto extrafamiliar para o sexo
masculino; o maior risco de vitima¢ao para criangas mais jovens; o consumo de alcool
e/ou drogas; a vulnerabilidade emocional; a falta de informa¢do acerca do tema; o
isolamento social da criancga e/ou adolescente; os fatores socioeconomicos desfavoraveis;
e a auséncia de fatores de protecdo e de resiliéncia (APAV, 2019). As criangas e
adolescentes mais vulneraveis a vitimagao sexual em contexto online, sao entdo, na sua
grande maioria, do sexo feminino, menores de idade e provenientes de familias
socioeconomicamente desfavorecidas (APAV, 2019). Dados da UNICEF demonstram
que, em 2019, as vitimas do sexo feminino foram de duas a trés vezes mais abusadas e
exploradas sexualmente do que vitimas do sexo masculino (UNICEF, 2020). Assim, a
vitima dos abusos demonstra ser maioritariamente do sexo feminino (cerca de 80%) e ter
entre 12 e 18 anos de idade, seguindo-se a idade dos 06 aos 12 anos (Castro, 2023).
Também de acordo com a Seguranga Interna (2024), a vitima de crimes contra a liberdade
e a autodeterminacdo sexual ¢ maioritariamente do sexo feminino (cerca de 77,3% em
casos de abuso sexual de criangas ¢ 90,7% em casos de violagdo). Da mesma forma,
algumas criangas/adolescentes sdo mais vulneraveis a vitimagao do que outras, muito
devido a fatores sociais, econdmicos e até¢ demograficos (UNICEF, 2020), no entanto, ha
que ter em conta que todas as criangas e jovens estao sujeitas ao risco de qualquer forma
de violéncia sexual (APAV, 2019). Nota-se ainda que, enquanto as crian¢as mais novas
tém maior probabilidade de serem abusadas sexualmente por um membro da familia ou

cuidador responsavel, as criancas mais velhas e os adolescentes, devido a passarem mais
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tempo fora de casa ou até mesmo ligados as redes sociais, ttm um maior nivel de

exposic¢ao ao abuso sexual por uma gama mais ampla de perpetradores (UNICEF, 2020).

Importa ainda referir que, criangas e adolescentes nem sempre reconhecem a experiéncia
vivida como forma de violéncia ou abuso sexual (UNICEF, 2020; Sani et al., 2024), sendo
que, o reconhecimento da vitimagao nem sempre leva a dentincia do sucedido (Sani et al.,
2024). A manipulacdo emocional sobre o menor, o0 medo de represalias, a vergonha, a
culpabilizacdo, o estigma social e o fraco suporte familiar e social sdo exemplos de
obstaculos a dentincia ou a identificacao de situacoes de violéncia sexual contra menores
(Alves et al., 2024; Castro, 2023). Todos estes aspetos acabam por servir de indicadores
de prevaléncia do fendmeno (Sani et al.,, 2024). Assim, ¢ fundamental destacar a
importancia da educacdo sexual e da consciencializagao dos riscos, medidas que, segundo

a OMS, sdo essenciais para a redu¢do da vulnerabilidade (Na¢des Unidas, 2022).

1.2.4. Impacto dos Crimes Sexuais na Vitima Menor

O abuso sexual contra menores tem um impacto significativo na satde e bem-estar da
crianc¢a/adolescente (Castro, 2023), com consequéncias que podem variar de acordo com
a natureza, gravidade e duracdo da violéncia sofrida (APAV, 2019), a capacidade de
compreender o abuso, as estratégias para ultrapassar o sucedido, e a reposta da familia,

amigos e comunidade em geral (UNICEF, 2020).

Assim, o abuso sexual é reconhecido como uma das formas mais devastadoras de trauma,
com grave impacto significativo na saide mental e na psicopatologia das vitimas (Alves
et al., 2024). Este impacto pode manifestar-se a curto, médio e/ou longo prazo (Peixoto
& Sani, 2021). A experiéncia da vitimacdo direta ou indireta acarreta um impacto em
multiplos niveis, incluindo o individual — perturbacdes psicoldgicas ou danos emocionais
e/ou fisicos — relacional — dificuldades de comunicagdo — comunitario ¢ sociocultural

(Peixoto & Sani, 2021).

O abuso sexual contra menores tem um impacto negativamente significativo ao nivel da
satide e bem-estar fisico, cognitivo, social, emocional da crianga/adolescente vitima, com
consequéncias a curto e/ou a longo prazo (Alves et al., 2024; Valenga et al., 2021) que
podem variar de acordo com a natureza do abuso, gravidade, frequéncia e duragdo da

violéncia sofrida, a relagdo com o agressor, a idade em que se iniciou o abuso, a
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capacidade de compreender o abuso, as estratégias para enfrentar e ultrapassar o sucedido,
e a reposta da familia, amigos e comunidade em geral (Assembleia da Republica, 2023;
UNICEF, 2020; Valenga et al., 2021), manifestando-se de inimeras ¢ diferentes formas,

em qualquer etapa da vida, tanto na infancia quanto na vida adulta (Castro, 2023).

Os estudos académicos disponiveis sugerem que o abuso sexual na infancia pode ser
considerado um fator de risco abrangente para uma variedade de distarbios psicologicos,
problemas fisicos e comportamentos sexuais e risco que tém o potencial de afetar a vida

das vitimas em diferentes graus (Alves et al., 2024).

As consequéncias ao nivel da saude sexual da crianga/adolescente, na sua maioria,
envolvem o aumento do risco de contragdo de DST’s e/ou IST’s (Assembleia da
Reptblica, 2023; UNICEF, 2020; Valenca et al., 2021). Ao nivel da satde cognitiva
destacam-se consequéncias como o défice intelectual baixo, dificuldade de aprendizagem
e consequente absentismo escolar (Alves et al., 2024; Assembleia da Republica, 2023;
UNICEF, 2020; Peixoto & Sani, 2021; Sani et al., 2018). Como consequéncias afetivas
notam-se, por exemplo, a baixa autoestima, o medo, o desamparo, a angustia, a raiva € a
idealizagao suicida (Alves et al., 2024; Assembleia da Republica, 2023; UNICEF, 2020;
Peixoto & Sani, 2021; Sani et al., 2018). E necessario ainda abordar as consequéncias a
nivel comportamental, tais como as dificuldades de relacionamento interpessoal e/ou
problemas de conduta e de adaptacao social, o isolamento, a hostilidade, a agressividade,
a culpabilidade, a baixa iniciativa e motivagdo e os comportamentos aditivos e/ou
delinquentes (Alves et al., 2024; Assembleia da Republica, 2023; Castro, 2023; UNICEF,
2020; Peixoto & Sani, 2021; Sani et al., 2018), podendo resultar também no uso indevido
de alcool e/ou drogas e no aumento da vulnerabilidade da crianca a futuras agressdes, ndo
s0 sexuais como de todos os tipos (Assembleia da Republica, 2023; UNICEF, 2020). Para
finalizar, enumeram-se ainda as consequéncias para a saude mental, emocional e
psicologica, onde se pode dar o desenvolvimento de sintomas de dissociagdo afetiva,
ansiedade, depressao, neurose, psicose, transtornos de personalidade e dissociagdao e/ou
outros traumas psicologicos (Alves et al., 2024; Assembleia da Republica, 2023;

UNICEF, 2020; Peixoto & Sani, 2021; Sani et al., 2018).

As repercussoes cerebrais da violéncia sexual sdo particularmente devastadoras para as
criangas, cujos cérebros ainda estdo em desenvolvimento e sdo menos capazes de

processar eventos traumaticos (Danette et al., 2024). O impacto do trauma ¢ profundo e
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muitas vezes incompreensivel para a crianga, afetando-as neurologicamente de forma
permanente e deixando marcas na morfologia do cérebro (Castro, 2023). A amigdala, uma
estrutura cerebral associada as respostas comportamentais ao medo, tende a ser ativada
perante situacdes de perigo (Castro, 2023). Em casos de vitimas de agressao sexual, a
amigdala pode causar uma percecdo distorcida da realidade, levando a
crianga/adolescente a interpretar como perigosas situagdes que, em circunstancias
normais, ndo seriam percebidas dessa forma (Alves et al., 2024). Episodios de violéncia
sexual podem também estar associados a uma redugao no volume cerebral, especialmente
no cortex intracraniano e/ou pré-frontal e cingulo anterior, bem como no tamanho do
hipocampo, sendo influenciados pela idade da vitima no momento do abuso e pelo tempo
de duracdo do abuso (Castro, 2023). De acordo com Alves et al. (2024), vitimas de abuso
sexual na infincia apresentam 14,8% menos volume de massa cinzenta no cérebro em
comparacdo a individuos que nao sofreram este tipo de violéncia na infancia. Essa
deterioragdo pode resultar num funcionamento reduzido dessas estruturas, afetando
diretamente a capacidade de experimentar prazer, de aprender, de controlar impulsos e
emogcdes, podendo até mesmo afetar a memoria, dentre outros (Castro, 2023). Além disso,
¢ frequente observar-se um pensamento ildgico, uma reducdo na capacidade de

compreensao, ¢ dificuldades na resoluc¢do de problemas interpessoais (Alves et al., 2024).

As repercussoes psicoldgicas da violéncia sexual, por sua vez, incluem uma série de
problemas emocionais, tais como os sintomas psicéticos (Corréa et al., 2022), transtornos
depressivos e bipolares, sintomas de ansiedade, transtornos de personalidade borderline
(Castro, 2023), transtorno obsessivo-compulsivo, disturbios do sono, de aprendizagem ou
alimentares, isolamento social, sentimentos de rejeicdo, confusdo, humilhagcdo ou
vergonha, medo (Alves et al., 2024), bem como comportamentos autodestrutivos e/ou
autolevisos, pensamentos suicidas e baixa autoestima (Castro, 2023). Destaca-se que
estes estados psicoldgicos podem dever-se muito ao facto de que a cibervitimagdo nao se

limita a um espago temporal e territorial (Guedes & Silva, 2021).

A Perturbagdo de Stresse Pos-Traumatico (PSPT) ressalta-se como uma das condigdes
psicopatologicas mais comum associada a exposi¢ao a eventos traumaticos em criangas
e adolescentes (Danette et al., 2024). Caracteriza-se como um transtorno de ansiedade
que se manifesta através de sintomas fisicos em decorréncia de experiéncias traumaticas
(Danette et al., 2024). Estes sintomas incluem manifestagdes de medo intenso e pavor,

revivéncias persistentes do trauma, evitagao de estimulos associados ao evento traumatico
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e aumento da “excitabilidade fisioldgica” (Alves et al., 2024, p.2). Individuos com PSPT
geralmente apresentam seis caracteristicas comuns: (1) repeti¢do persistente e intrusiva
de memorias relacionadas ao trauma, (2) exposicao frequente a situagdes que evocam
lembrangas do evento traumatico, (3) anestesia emocional e evitagao de estimulos que
remetem ao trauma, (4) dificuldades na comunicagdo verbal substituida por gestos, (5)
problemas de concentragdo, e, (6) alteracdes na identidade pessoal (Alves et al., 2024). A
titulo de curiosidade, no contexto do abuso sexual infantil, estima-se que a prevaléncia
do PSPT varie entre 20% e 70%, sendo que as meninas tendem a desenvolver mais
sintomas quando comparadas com os meninos (Alves et al., 2024). Ademais, de uma
forma geral, grande parte das mulheres em idade adulta, que foram vitimas de abuso

sexual na infincia, apresentam sintomas de PSPT (Alves et al., 2024).

As vitimas de violéncia sexual também experienciam, ou podem experienciar,
repercussdoes na memoria, o que pode incluir o impacto cognitivo significativo, perda
involuntaria e inevitavel de memoria, e ainda o transtorno dissociativo (Corréa et al.,
2022). Estas condi¢des podem afetar a capacidade da pessoa de lembrar eventos passados,
informagdes importantes e até mesmo aspetos basicos do dia-a-dia (Corréa et al., 2022).
O transtorno dissociativo, em particular, pode levar a uma desconexao entre pensamentos,
memorias, identidade e consciéncia, resultando em lapsos de memoria e confusdo sobre

a propria historia e experiéncias pessoais (Corréa et al., 2022).

Problemas sexuais ligados a esta tematica podem abranger uma variedade de questoes,
incluindo insatisfacdo ou disfungdo sexual, comportamentos sexuais de risco,
promiscuidade, envolvimento em prostituicdo e gravidez precoce (Corréa et al., 2022;

Danette et al., 2024).

Problemas funcionais, como dores de cabeca (cefaleias) (Danette et al., 2024),
fibromialgia, transtornos gastrointestinais, transtornos alimentares, transtornos de
somatizagao, abuso de substancias e outras condi¢gdes relacionadas, sdo outro exemplo de
consequéncias do abuso sexual que podem ter um impacto significativo na qualidade de

vida das pessoas (Castro, 2023).

E ainda necessario reconhecer-se que, o abuso sexual infantil ¢ um fator de risco para a

vitimagao sexual na idade adulta (Valenga et al., 2021).

Na verdade, o abuso sexual pode contribuir para uma série de transtornos com os quais a

vitima pode ter que lidar ao longo da vida, desde a infancia até a idade adulta (Castro,
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2023). Essas condigdes podem ser extremamente debilitantes e afetar ndo apenas o
funcionamento fisico, como também a qualidade de vida e o equilibrio emocional das

criancgas ¢ adolescentes vitimas de abusos sexuais (Alves et al., 2024).

1.3. Os Jogos Eletronicos e os seus Perigos

O mercado dos jogos eletronicos tem acompanhado de perto o desenvolvimento das
tecnologias, experimentando um notavel e rapido crescimento nas Ultimas décadas
(Francisco et al., 2019; Silva & Resende, 2012). Atualmente, o jogo online configura-se
como o produto de maior faturamento ¢ o mais promissor da industria do entretenimento
(Francisco et al., 2019; Silva & Resende, 2012), tornando-se cada dia mais acessivel e
popular (Cassel et al., 2019). O acesso a internet e aos jogos eletronicos tem sucedido em
idades cada vez mais precoces, ¢ a frequéncia do seu uso tem aumentado

significativamente (Prioste et al., 2018).

A 1958, o fisico William Higinbotham criou o que se acredita ser o primeiro jogo
eletrénico — um jogo de ténis jogado num osciloscopio, processado por um computador
analdgico (Zagalo, 2013). Quatro anos depois, em 1962, Stephen Russel, especialista em
Inteligéncia Artificial (IA), juntamente com Wayne Witanen, matematico, ¢ Martin
Graetz, desenvolveram o jogo eletronico Spacewar (Zagalo, 2013), que acabou por abrir
caminho para a aplicacdo de conhecimentos na area da realidade virtual (Bohnen et al.,
s.d.). Ja em 1971, foi langado um jogo eletronico, semelhante a um jogo de ping-pong,
que podia ser jogado num aparelho de televisdo por até duas pessoas ao mesmo tempo,
no entanto, criado acidentalmente por Ralph Baer em 1966 (Bohnen et al., s.d.). No
mesmo ano, Nolan Bushnell, apresentou o Computer Space, a primeira maquina de jogos
comerciais destinada a ser instalada em bares e cafés (Zagalo, 2013). Assim, a Magnavox
desenvolveu a primeira consola de videojogos, chamada Odyssey 100, lancada a 1972,
possivel de se ligar a qualquer aparelho televisivo, marcando assim o inicio da era
comercial dos jogos eletronicos (Zagalo, 2013). O sucesso visivel nos langamentos destes
jogos eletronicos levou a que varias empresas iniciassem a producao de novas consolas
(Bohnen et al., s.d.; Zagalo, 2013). Ja em 1975 a empresa Micro Instrumentation and
Telemetry Systems (MITS) langou o primeiro dispositivo que fez uso do termo Personal
Computer (PC) (Bohnen et al., s.d.). A 1976, a fusdo de dois funcionarios da Atari, Steve

Jobs e Ron Wayne, juntamente com um funcionario da Hewlett Packard (HP), resultou
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na fundag¢do da empresa Apple, que langou o Apple I, computador que era capaz de
executar um editor de texto simples e também jogos eletronicos com requisitos de
memoria modestos, ainda que ficasse aquém das plataformas de arcades e das consolas
da época (Bohnen et al., s.d.). Foi em 1983 que a popularidade e as vendas de PC’s
aumentaram drasticamente em todo o mundo, levando a uma queda nas vendas de
consolas e arcades em 1984 (Bohnen et al., s.d.; Zagalo, 2013). J4 em 1994, a Sony
Corporation langa a PlayStation (Bohnen et al., s.d.). Por volta de 1997, os PC’s
alcancaram um novo marco historico com o lancamento do jogo eletronico Diablo, o
primeiro jogo de Role-Playing Game (RPG) online que veio possibilitar a que os
personagens de diferentes jogadores interagissem num mesmo cenario, dialogando entre
si e unindo esfor¢os para completar missdes — uma execugdo do jogo em modo multi-
player (Bohnen et al., s.d.). A partir deste momento, varios jogos online comeg¢am a surgir

(Bohnen et al., s.d.).

Segundo Cassel et al. (2019) e Zagalo (2013), os jogos de Massive Multiplayer Online
(MMO) surgem da conectividade com a internet e representa uma modalidade na qual
varios jogadores se encontram online para competir, socializar e se divertir a0 mesmo
tempo. Inicialmente desenvolvidos exclusivamente para computadores, com o decorrer
do tempo, passaram a ser desenvolvidos também para consolas de videojogo (Zagalo,
2013). O MMORPG, por sua vez, trata-se de um género de jogo que tem impactos tanto
positivos quanto negativos, que proporciona a oportunidade de fazer novas amizades e
melhorar o desempenho, mas também pode aumentar tragos de hostilidade e
agressividade, e de dificuldade na resolugdo de problemas (Cassel et al., 2019). Este tipo
de jogo funciona como uma plataforma de comunidade online, onde os jogadores
interagem uns com os outros seguindo as normas estabelecidas pelo jogo, sendo que cada
um desempenha um papel dentro da comunidade e as fungdes variam de acordo com as
caracteristicas dos seus personagens, da histéria e das estratégias de jogo (Zagalo, 2013).
Os MMORPGs apresentam mundos virtuais imersivos, nos quais os jogadores podem se
socializar e progredir através de combates player vs. environment (jogador versus
ambiente) ou crafting (habilidade de combinar itens do ambiente de jogo para criar armas
mais poderosas), sendo caracterizados pela liberdade dos jogadores em escolherem as
suas proprias habilidades, atividades e missdes, além de personalizarem e modificarem
os seus avatares utilizando moedas virtuais (Cassel et al., 2019). As empresas de software

estabelecem as regras do jogo, enquanto a etiqueta do jogo ¢ mantida pelos proprios
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jogadores, sendo que, quando as regras ndo sao cumpridas, os jogadores podem enfrentar
consequéncias graves, como serem banidos ou perderem itens valiosos (Cassel et al.,
2019). Assim, fica claro que, 0o MMORPG ¢ uma fusdo dos formatos MMO e RPG
(Zagalo, 2013).

O jogo eletrénico € entdo um aplicativo criado para fins de entretenimento, que utiliza
software e uma tela para proporcionar experiéncias interativas (Cassel et al., 2019). Além
de ser considerado uma forma de diversao e entretenimento, alguns professores também
vém o jogo eletronico como uma ferramenta educativa, enquanto outros o entendem
apenas como uma distragdo, como um meio de interagdo social, ou um brinquedo
utilizado para passar o tempo (Cassel et al., 2019). Atualmente existe a possibilidade de
jogar online através de uma consola de videojogo, de um computador, de um tablet ou
mesmo através de um telemovel (Francisco et al., 2019). Os videojogos podem ser
controlados manualmente, utilizando os dedos para jogar, sem esquecer que envolvem
uma acao que requer a coordenagdo dos olhos e das maos, ou até mesmo de outras partes
do corpo (Cassel et al., 2019). Existem duas modalidades principais do jogo eletronico:
online, onde os jogos sdo jogados utilizando uma conexdo de rede de internet em uma
consola fixa ou computador; e offline, onde os jogos sdo jogados em uma consola fixa

sem a necessidade de conexdo com a internet (Zagalo, 2013).

Em constante melhoria (Francisco et al., 2019) e além do hardware avangado e do
aperfeigoamento grafico de imagem e som, os jogos online trouxeram também maiores e
melhor possibilidades de interagdo, facilitando ainda a que varios usuarios joguem em
simultaneo um mesmo jogo (Silva & Resende, 2012). O jogo eletronico tornou-se assim
numa das principais formas de entretenimento, permitindo ndo apenas momentos de
diversdo e lazer, mas também oportunidades de aprendizagem e desenvolvimento de
habilidades, independentemente da idade dos jogadores (Cassel et al., 2019), sendo que
tanto criancas, como jovens, adultos e até idosos participam de forma expressiva nos
jogos online (Bohnen et al., s.d.). H4 ainda que ter em conta que a crescente popularidade
dos jogos eletronicos se deve, principalmente, ao fécil acesso a internet nos dias de hoje

(Bohnen et al., s.d.).

Os jogos eletronicos acabam por ter uma influéncia positiva na forma como pensamos,
agimos e tomamos decisdes, especialmente em aspetos visuais € interativos (Prioste et
al., 2018). Como espagos de aprendizagem e ferramentas de ensino utilizadas em varios

niveis de educacdo, os jogos eletronicos estimulam o desenvolvimento de diversas
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habilidades e competéncias (Prioste et al., 2018). A maior interatividade oferecida pelos
jogos online possibilita a aprendizagem, a comunicagdo e o estabelecimento de novos
vinculos e relacionamentos, além de desenvolver habilidades motoras, linguisticas e
sociais, potencializando a constru¢do de novas perspetivas da sociedade em que o
individuo estd inserido (Bohnen et al., s.d.). De acordo com um estudo realizado por Silva
& Resende em 2012 a jogadores recorrentes de jogos online, a possibilidade de jogar com
pessoas de diferentes partes do mundo e aprender a se comunicar em diferentes idiomas
contribui para a aprendizagem cultural, o que ¢ valorizado por cerca de 70% dos
jogadores, sendo que a diversdao, o estimulo ao raciocinio e a promog¢ao da reflexao
também sdo referidos como beneficios (Silva & Resende, 2012). No entanto, ha que ter
em consideracdo ainda o facto de que, na sua grande maioria, os jogos eletronicos sdo
criados por homens, que frequentemente refletem nos personagens as proprias
experiéncias de vida, acabando por criar um ambiente machista onde a personagem
feminina ocupa papéis secundarios e/ou de menor destaque, sendo muitas vezes reduzida
a0 prémio ou objetivo do jogo (Callou et al., 2019). E relevante observar também que,
nos jogos eletronicos persiste a objetivacio do corpo feminino, com uma
hipersexualizagdo da imagem das personagens femininas (Callou et al., 2019). Esta
representacdo sensual das personagens femininas estabelece um padrao de beleza
descontextualizado, muitas vezes de forma a ocultar outras caracteristicas da
personalidade e habilidade dessas personagens (Callou et al., 2019). Desta forma, as
plataformas de jogo virtuais acabam refor¢ando um ambiente de esteredtipos de género,
que, por consequente, leva a casos de assédio e violéncia sexual contra a mulher enquanto
jogadora, sendo esta uma das formas mais recorrentes de violéncia nos jogos online
(Callou et al., 2019). Da mesma forma, a presenca de violéncia em muitos dos jogos

eletronicos e das suas narrativas tornou-se um tema polémico (Bohnen et al., s.d.).

Os jogos favoritos dos adolescentes apresentam cenas de extrema violéncia, o que pode
ser prejudicial para o seu desenvolvimento psicossocial (Prioste et al., 2018). Jogos
violentos como o Grand Theft Auto (GTA) sdo desaconselhados para menores de 18 anos,
no entanto, sdo frequentemente utilizados por diversas criancas e adolescentes do mundo
todo (Prioste et al., 2018). A titulo de exemplo, o GTA contém contetdo explicito, como
cenas de violéncia extrema, cenas de carater sexual, fazendo ainda apologia a
comportamentos criminosos como roubos, assassinatos, violacdes, trafico de drogas, bem

como ao racismo (Prioste et al., 2018). O acesso a estes jogos, ainda que contraindicado
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a menores de 18 anos, ¢ facilitado, uma vez que estdo disponiveis em diversas
plataformas, acessiveis através de consolas de videojogo, computadores, tablets e até
smartphones (Prioste et al., 2018). Por outro lado, jogos como o Minecraft, que ¢ um jogo
de exploracao e sobrevivéncia onde os jogadores tém a possibilidade de criar mundos e
interagir com outros jogadores, trazem também certos riscos que ndo a exposi¢ao a
conteudos improprios a idade (Prioste et al., 2018). Este tipo de jogos incentiva o jogador
a passar longas horas a jogar, perdendo a no¢ao do tempo e negligenciando atividades
importantes, tais como as tarefas escolares, e prejudicando o seu equilibrio entre o tempo

de jogo e outras atividades fora do ecra (Prioste et al., 2018).

Em 2012, num estudo levado a cabo por Silva & Resende, a idade predominante (75%)
dos jogadores de jogos eletronicos foi entre 15 e 25 anos. Em relacdo ao tempo de jogo,
nota-se que que 39% dos individuos jogavam mais de cinco dias por semana e 78%
dedicavam de entre duas a cinco horas diarias ao jogo (Silva & Resende, 2012). De acordo
com as preferéncias de jogo, destaca-se que os jogos de agdo eram os preferidos, seguidos
dos jogos de desporto (Silva & Resende, 2012). Assim como muitos aspetos da vida, os
jogos online tornam-se mais cativantes e divertidos quando compartilhados com outras
pessoas, sendo que este facto passou recentemente de interacdes presenciais para
conexoes online, permitindo a participagdo de um nimero consideravel de jogadores em
uma unica partida. Neste sentido, e ainda no estudo conduzido por Silva & Resende
(2012), 1&-se que para 40% dos usuarios ndo faz sentido jogar offline, sendo que esse tipo
de jogo s6 faria sentido com a presenca de amigos e/ou parentes com quem se possa
compartilhar experiéncias. Alguns dos jogadores consideram também como vantagem
criar uma identidade ficticia nos jogos online para que ninguém os conheca, para outros,
tal possibilidade constitui-se como desvantagem, uma vez que ndo ha forma de saber com
quem realmente se estd a jogar ou conversar (Silva & Resende, 2012). Assim, estima-se
que cerca de 30% das criangas de entre os trés e os quinze anos de idade, joguem online

com, ou contra, desconhecidos (NCA, 2024).

Para finalizar, destaca-se ainda que a criagdo de jogos online que permitem a interagdo e
a conversa entre os jogadores nas “salas de jogos” virtuais, sdo frequentes vezes utilizadas
por criminosos sexuais de menores (Gottfried et al., 2020; Santos, 2022, p.6). Nestes
espagos virtuais, aparentemente inofensivos, ocorre o contacto entre agressores sexuais e
criancas ou adolescentes, onde as conversas com criancas podem evoluir para situagdes

de aliciamento sexual de alto risco em apenas 19 segundos (Sani et al., 2024), facilitando
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a pratica de crimes de abuso e exploracao sexual infantil. Uma analise da Young Gamers
and Gamblers Education Trust (s.d.), com o objetivo de investigar a violéncia sexual
enfrentada por mulheres gamers em jogos online, indica que grande maioria das gamers
do sexo feminino foram alvo de aliciamento sexual, solicitagdes de contetidos sexuais, ou
outras formas de abuso sexual na infancia, com idades compreendidas entre os 12 ¢ os 16
anos (Young Gamers and Gamblers Education Trust, s.d.). O perpetrador foi em 100%
das vezes um dos jogadores virtuais, adulto, do sexo masculino (Young Gamers and
Gamblers Education Trust, s.d.). As vitimas relatam ainda experiéncias de comentarios
machistas e de ameacas de violacao (Young Gamers and Gamblers Education Trust, s.d.).
Como consequéncia, as vitimas relatam ter desenvolvido medo de retornar ao jogo por
periodos prolongados apds o abuso (Young Gamers and Gamblers Education Trust, s.d.).
Estima-se que entre 1% e 20% das criancas que utilizam a internet frequentemente
enfrentem pedidos para a partilha de conteudos sexuais, solicitagdes de encontros sexuais
presenciais, situacdes de partilha ndo consensual de imagens ou videos intimos, ou
enfrentaram extorsdo online (UNICEF, 2023b). De acordo com a UNICEF (2023Db),
embora a maioria destes incidentes ocorra nas redes sociais, as plataformas de jogos

também estiveram envolvidas na pratica destes crimes contra menores.

1.3.1. Efeitos da Utilizacao Recorrente da Internet nas Criancas e Adolescentes

Na sua revisao de pesquisas em estudos da Finlandia, Alemanha e Suécia baseados no
estudo do uso de material online de abuso sexual infantil e comportamento sexual em
relagdo as criangas no ano de 2019, a UNICEF constatou que 93% das criancas entre os
nove e os dezassete anos de idade possuem acesso a internet, sendo que 78% destas tém
telemovel proprio que permite o acesso direto (UNICEF, 2020). Além disso, foi
observado que 84% dessas criangas e adolescentes utilizam a internet para assistir a
programas, filmes ou séries, 66% jogam online e interagindo com outros jogadores
conhecidos e/ou desconhecidos, enquanto 78% utilizam a internet para a comunicagao e
uso das redes sociais, sendo que dessas, 88% possuem perfis em plataformas como o
WhatsApp, o Facebook, o Instagram, o TikTok ou o Youtube (UNICEF, 2020).
Surpreendentemente, 75% dos usudrios entre os onze e os dezassete anos de idade

afirmam saber mais sobre a internet do que os seus proprios pais (UNICEF, 2020).
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Pode-se concluir que a grande maioria das criangas e jovens atualmente desfruta de um
facil acesso a internet e dedica uma quantidade significativa de tempo ao uso de redes
sociais, sites de entretenimento e jogos online (Eisenstein, 2022). No entanto, ¢
importante reconhecer que o uso excessivo e precoce das telas pode acarretar problemas,
acabando por desviar os individuos de outras atividades essenciais da vida cotidiana,
gerando impactos adversos, tais como: dependéncia digital; alteragdes comportamentais;
disturbios do sono; ansiedade; depressao; entre outros (Cassel et al., 2019). Tais riscos
podem ainda abranger a exposicao a conteudos indesejados e inadequados a idade, como
imagens de natureza sexual, pornograficas e violentas, entre outros; a interacdo com
estranhos, via online, especialmente quando uma crianga se envolve em conversas com
adultos que buscam contatos de natureza sexual ou tentam persuadir a vitima a participar
em atividades de cariz sexual; ndo esquecendo também o comportamento de risco por
parte da propria crianga ou adolescente, que acontece quando uma crianga se comporta
de forma a contribuir para riscos de conteiido ou de interagdo, colocando em perigo ndo
apenas o bem-estar da outra pessoa, mas também o seu proprio bem-estar; tendo ainda

em conta o uso de jogos perigosos e violentos (Eisenstein, 2022; UNICEEF, 2017).

Cassel et al. (2019), destacam a internet como uma ferramenta benéfica, ressaltando a
oportunidade de interacdo social online com pessoas de diferentes partes do mundo que
promove uma melhor socializagdo. Segundo os mesmos autores, a utilizacdo dos jogos
eletrénicos também ¢ reconhecida como uma fonte de aprendizagem e concentracio
(Andrade, 2018), e muitas vezes utilizada para tratamentos médicos e psicoldgicos
(Cassel etal., 2019). Além disso, apontam para o desenvolvimento de habilidades motoras

(Cassel et al., 2019), afetivas e cognitivas (Andrade, 2018).

Por outro lado, o uso precoce e recorrente da internet e dos jogos eletronicos pode estar
associado a uma variedade de consequéncias psicossociais negativas, incluindo efeitos
psicologicos gerais, mudangas de humor (Pereira, s.d.), comportamento aditivo,
sintomatologia de crise de abstinéncia, dificuldades no funcionamento da tolerancia e na
resolucdo de conflitos, manifestacdo de comportamentos relapsos, desordens mentais
como a somatizacao, tracos obsessivo-compulsivos, transtornos de ansiedade, depressao,
dissociagdo, ansiedade social, introversdo e psicoticismo (Cassel et al., 2019). E de referir
que se verificam nestes individuos indicadores de sintomatologias comportamentais e
cognitivas similares aquelas geradas pelos transtornos psiquiatricos de uso de substancias

(Cassel et al., 2019). Desta forma, e com base no relatéorio de alerta da American
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Psychological Association (APA), de 2015, ap6s uma sucessao recorrente de ataques
violentos nos EUA envolvendo gamers violentos, destaca-se a preocupa¢do com um
potencial impacto dos jogos com tematicas violentas na predisposicdo das criangas e
adolescentes a pratica de comportamentos agressivos (Prioste et al., 2018). O relatério
alerta assim para a possibilidade de os jogos violentos influenciarem os pensamentos e as
atitudes agressivas, reduzindo a capacidade de empatia e solidariedade entre os jovens

(Prioste et al., 2018).

A crescente utilizagdo e dependéncia dos jogos online tem despertado uma preocupagao
acerca das problematicas associadas a essa forma de entretenimento virtual (Cassel et al.,
2019). Esse uso excessivo do online pode ter sérias consequéncias para a saude, tanto
fisica quanto mentalmente, além de que pode afetar negativamente o desempenho

académico e os relacionamentos interpessoais (Pereira, s.d.).

As tecnologias contempordneas utilizam mecanismos para estimular a libertacdo de
dopamina e induzir a dependéncia das telas, atraindo assim cada vez mais usuarios de
produtos e conteudos, faturando cada vez mais (Eisenstein, 2022). De acordo com
Eisenstein (2022), os quatro principais mecanismos sao: deslumbramento e a curiosidade
(o formato das telas, as luzes, cores, sons € movimentos exercem uma forte atragao,
despertando a curiosidade dos usuarios); pertencimento e socializacdo (fazer parte do
grupo nas redes sociais ou comunidades de jogos, mesmo que com pessoas
desconhecidas, proporciona a sensagdo de pertencimento e aceitacdo); persuasdo (a
facilidade e rapidez na obtencao de mais contetido com apenas um clique, leva os usudrios
a perderem a no¢ao do tempo, semelhante aos jogos de casino e maquinas de dinheiro, os
jogos online estdo disponiveis a qualquer hora e em qualquer lugar); mecanismos de
recompensa (o efeito dopaminérgico do prazer fisico e mental de ser reconhecido e

valorizado através de likes, seguidores e outras formas de validacdo social).

Desta forma, e de acordo com Cassel et al. (2019), observa-se um crescente interesse em
pesquisas sobre a dependéncia nos jogos eletronicos nos ultimos anos. Este aumento de
interesse reflete a preocupacdo crescente sobre os possiveis impactos negativos do uso
excessivo de jogos eletronicos na saude e no bem-estar dos individuos, principalmente

nas criancgas e adolescentes (Cassel et al., 2019).

Segundo a OMS, a saude ¢ mais do que apenas a auséncia de uma doenga (Eisenstein,

2022), “¢ um estado completo de bem-estar fisico, mental e social” (WHO, s.d., p.2).
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Assim, nos debates sobre os direitos a saude no mundo digital das criangas e adolescentes,
¢ fundamental considerar a importancia de promover a saude e prevenir os riscos de

doengas por meio das tecnologias modernas (Eisenstein, 2022).

O DSM-5 adiciona a categoria da “Internet Gaming Disorder” ou a dependéncia do jogo
online como transtorno (Pereira, s.d.), suscitando um maior interesse e foco de atengdo
para tal tematica. Assim, e de acordo com First (2022) e Pereira (s.d.), o uso persistente e
recorrente da internet para se envolver em jogos, frequentemente jogados com outros
jogadores em formato online, pode levar a um prejuizo ou sofrimento clinicamente
significativo, com os seguintes critérios: preocupacao excessiva com a internet, € 0s jogos
eletronicos; sintomas de abstinéncia ou oscilagdes emocionais quando a utilizagdo dos
jogos online ¢ restrita, manifestados por irritabilidade, ansiedade e/ou depressao;
necessidade de aumentar o tempo online para além do planejado, de modo a obter mais
satisfacdo; perda de interesse por outros passatempos; colocar o trabalho e as relagdes
familiares e sociais em risco devido ao uso excessivo da internet; mentir ou enganar
terceiros a respeito da quantidade de tempo que fica conectado; utilizar o jogo eletronico
para evitar ou aliviar o humor negativo. Este transtorno podera ainda estar correlacionado
com o transtorno depressivo, o Transtorno de Défice de Atencdo e Hiperatividade

(TDAH) e/ou o Transtorno Obsessivo-Compulsivo (TOC) (First, 2022).

1.3.2. A Especial Vulnerabilidade das Faixas Etarias mais Jovens

Tendo em conta tudo o que foi dito anteriormente, o fornecimento de orientacao adequada
sobre os riscos e beneficios dos jogos online demonstra ser fundamental, visto que, sem

essa orientacdo, as criangas podem ficar expostas a diversos riscos.

E relevante ressaltar o papel do guardiio, que se refere a pessoa ou objeto com a
capacidade de prevenir a ocorréncia de um crime por meio de determinadas acgdes
especificas e voluntarias ou simplesmente pela sua presenca (Martins et al., 2023; Costa,
2021). O conceito de “guardido” ¢ amplo e pode ser socialmente formal, como a policia,
ou informal, como qualquer pessoa presente no local no momento do possivel crime, além
disso, medidas fisicas, tais como barreiras ou alarmes, € meios tecnologicos, como as
camaras de videovigilancia, desempenham um papel semelhante ao do guardido (Martins
et al., 2023; Costa, 2021). No ambiente online, o software antivirus e as habilidades

informaticas da vitima atuam como um guardido (Martins et al., 2023). A auséncia de um
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guardido aumenta a probabilidade das criangas e adolescentes serem vitimas de qualquer
forma de cibercrime (Kamar et al., 2022). No entanto, o guardido também pode ser o
adulto responsavel, cuja supervisao atua como ferramenta crucial de controlo parental

(Silveira et al., 2021).

A auséncia de supervisdo e orientagdo por parte dos pais e responsaveis de criancas e
adolescentes pode ser um dos principais fatores que contribuem para a vulnerabilidade
das vitimas (Santos, 2022). Uma recente pesquisa no Brasil indica que a falha na
supervisao parental estd correlacionada com um aumento dos riscos de exposicdo a
conteudos inadequados e contactos indesejados online (Silveira et al., 2021). Ambientes
virtuais com pouca supervisao apresentam uma maior incidéncia de casos de abuso e
assédio sexual (Silveira et al., 2021). Do mesmo modo, a possivel lacuna no
conhecimento tecnoldgico por parte de alguns pais, bem como a conduta online ingénua
dos jovens, faz deles alvos acessiveis e desprotegidos a interagdes de agressores sexuais
(Guedes & Silva, 2021). Assim, a falta de conhecimento tecnoldgico por parte de alguns
pais, juntamente com a ingenuidade dos jovens em relagdo ao comportamento online,
torna-os alvos acessiveis, vulneraveis e desprotegidos a interagdes ilicitas com ofensores.
Desta forma, enfatiza-se a necessidade de uma maior conscientizagdo digital e da
implementa¢do de ferramentas de controlo parental de modo a proteger as criangas no
ambiente digital (Figueiredo, 2020; Na¢des Unidas, 2022; Silveira et al., 2021). De notar
que, ndo apenas criangas de familias mais empobrecidas sdo vistas como vulneraveis
pelos criminosos, mas, qualquer menor que utilize a internet sem a supervisao adequada
de um adulto corre o risco de ser abordado por um criminoso sexual (Santos, 2022). O
controlo parental ndo depende exclusivamente da imposi¢do do adulto, mas também da
aceitacdo ou rejeicao por parte da crianca ou adolescente, o que faz com que a eficacia
das praticas parentais varie de acordo com a recetividade dos jovens. Estudos indicam
que existem diferencas significativas relacionadas a idade no que concerne a aceitagao
das praticas de controlo parental (Santos & Matos, 2017). Em particular, Santos e Matos
(2017), sugerem no seu estudo que, a medida que as criangas envelhecem, a aceitagdo do
controlo parental tende a diminuir, sendo mais frequente em criangas mais novas do que

em adolescentes.

Enquanto alguns estudos indicam uma relacdo entre o uso frequente da internet e a
vitimagdo, outros ndo encontram essa associa¢do, portanto, a exposi¢ao parece ser um

fator preditivo para algumas, mas ndo para todas as formas de vitimagdo cibernética
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(Martins et al., 2023). No entanto, uma pesquisa de Tintori et al. (2023), realizada em
2020, indica que o tempo prolongado em plataformas online aumenta a exposicao a certos
riscos, sendo que, criangas que passam mais tempo online sdo mais vulneraveis,

especialmente em plataformas de midia social e jogos online.

O fornecimento de informagdes pessoais € a comunicagdo com pessoas desconhecidas
online foram identificados por Martins et al. (2023) como fortes preditores de trés tipos
de vitimagdo: material sexualmente explicito, assédio e solicitacdo sexual. Utilizadores
de redes sociais, sites de namoro e salas de conversa online estio mais expostos a
interagcdes indesejadas e, consequentemente, apresentam niveis mais elevados de
vitimac¢ao (Wick, 2015). Da mesma forma, quanto mais informagdes pessoais um
individuo partilhar online, maior ¢ a probabilidade de ser vitimizado (Wick, 2015). As
variaveis sociodemograficas e as caracteristicas individuais (Martins et al., 2023), assim
como a influéncia das atividades rotineiras desempenham um papel relevante na

compreensdo da vitimagao online (Wick, 2015).

As vitimas, principalmente se criangas ou adolescentes, muitas vezes, hesitam no ato de
dentincia do abuso e, em muitos casos, esta violéncia s é descoberta quando as atividades

do agressor sdo identificadas pelas plataformas online (Comissdo Europeia, s.d.).

De acordo com Sani et al. (2018), fatores de risco explicativos para a vulnerabilidade das
criancas incluem: Fatores individuais (tanto internos — como tragos de personalidade e
satide mental — quanto interpessoais — como relagdes e interagdes com outras pessoas);
Fatores sociais (que envolvem a dinamica familiar e o grupo de pares — como a exposi¢ao
a violéncia na infancia, consumo de drogas, estatuto relacional, caracteristicas
sociodemograficas); e Fatores contextuais e situacionais (que se referem ao ambiente e

as circunstancias especificas que podem facilitar o comportamento de perseguicao).

Desta forma, fornecer orientacdo adequada, tanto aos cuidadores quanto aos seus
educandos, sobre os riscos associados aos jogos online € essencial para garantir a

seguranca e o bem-estar das criangas e adolescentes.

No entanto, embora certos grupos, tais como as criangas, as mulheres, os idosos ou as
minorias, aparentem ser particularmente vulneraveis a vitimagao, atualmente reconhece-
se que qualquer individuo pode ser vitima de todas as formas de crime (Azevedo & Sani,

2021).
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1.3.3. Taticas Utilizadas pelos Agressores Sexuais em Contexto de Jogos Online

Devido ao processo de globalizacdo, atualmente, a internet constitui-se como uma
ferramenta utlizada pelos criminosos no processo de agressdao sexual infantil, uma vez
que facilita comportamentos de consumo e partilha de interesses, além de facilitar o uso
de salas de chat para o recrutamento de potenciais vitimas (APAV, 2019). Assim, os
agressores sexuais online podem utilizar a internet para aceder facilmente a conteudos de
pornografia infantil, criar os seus proprios conteudos, além de compartilhar esses mesmos

conteudos intimos e sexuais com outros individuos (APAV, 2019).

A elaboragdo de estratégias pelo agressor sexual de menores para aceder as criangas e/ou
adolescentes envolve a utilizagao de taticas astutas e manipuladoras, recorrendo muitas
das vezes a criacdo de perfis falsos em redes de comunicacdo social ou jogos online,
utilizando sempre uma linguagem simples e de facil entendimento, de modo a explorar a
confianga, as vulnerabilidades emocionais e a propria ingenuidade da vitima para se
aproximar e ganhar acesso a sua intimidade (Guedes & Silva, 2021; Oliveira & Oliveira,

2024; Sani et al., 2024; Santos, 2022; Stevenson et al., s.d.).

As variadas estratégias utilizadas pelos agressores sexuais de menores podem ser
divididas em cinco fases: envolvimento — onde buscam acesso e oportunidade para estar
a sOs com a crianga; interagdo sexual — onde apresentam o abuso sexual como um jogo
divertido, iniciando com atos exibicionistas e escalando para a violéncia; segredo — onde
incentivam a crianca a manter o abuso oculto por lealdade, recompensas ou medo;
revelacdo — que pode ser acidental ou intencional, geralmente por parte da crianga); e
repressdo — que envolve a ocultagdo de informagdes sobre o abuso influenciado por

fatores culturais sociais ou familiares (APAV, 2019).

A conduta de um pedoéfilo evolui na intensidade da interagdo com a vitima, visando
diminuir as suas inibi¢des através de técnicas de aliciamento (Guedes & Silva, 2021). O
processo comeca com a identificagdo da vitima através do reconhecimento das suas
vulnerabilidades (APAV, 2019). Diante da fragilidade e vulnerabilidade das vitimas,
especialmente em razao de idade ou inocéncia, o agressor sexual, nomeadamente através
dos jogos online e, em semelhante ao que acontece nas redes de comunicagao social, tende
a utilizar perfis falsos para monitorar padroes de comportamento e desenvolver
estratégias para atrair potenciais vitimas (Guedes & Silva, 2021; Sani et al., 2024). Este

tipo de criminoso espera por um momento oportuno para iniciar um longo didlogo a
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distancia com criangas e¢/ou adolescentes menores, visando estabelecer e conquistar uma
relacdo de confianga (Pinto, 2021). A esta situacdo da-se o nome de hiperintimidade, que
se refere entdo aos comportamentos de assédio realizados através de meios eletronicos de
comunicagdo, em que o agressor sexual utiliza as plataformas digitais para expressar o
seu desejo pela vitima, através de revelagdes afetivas e mensagens excessivas de afeto
(Sani et al., 2018; Stevenson et al., s.d.). Desta forma o agressor sexual (ou, pedofilo
virtual), iniciara um relacionamento ou tentativa de relacionamento afetivo com a/o
menor, de modo a envolvé-lo/a em comportamentos de natureza sexual, seja virtual ou
presencialmente, e fazendo pedidos e/ou exigéncias com o intuito de ter acesso a materiais
de cunho sexual infantil (Sani et, al., 2018; Pinto, 2021; Stevenson et al., s.d.). De forma
a normalizar e validar os comportamentos sexuais entre adultos e criangas/adolescentes,
e convencer as vitimas menores a partilha e a pratica de atividades sexuais (APAYV, 2019),
0s agressores recorrem a uma série de outras taticas abusivas, como por exemplo, as
conversas com conteido sexual, a exposicdo e partilha de imagens ou videos de
pornografia adulta, e a descricdo de possiveis encontros sexuais entre a vitima e o agressor

(Guedes & Silva, 2021; Sani et al., 2018 ; Sani et al., 2024).

Durante o periodo de confinamento da pandemia de Covid-19, os agressores sexuais que
atuam online aproveitaram o tempo livre para aumentar a vulnerabilidade das criangas
(Europol, 2020). Assim, selecionam as potenciais vitimas de acordo com as suas
vulnerabilidades, incluindo a fraca supervisdo dos pais ou cuidadores, bem como tendo
em conta as atividades de rotina praticadas frequentemente pelas criancas (Kamar et al.,
2022). Desta forma, e através de chats de conversa online, tentam marcar encontros

presenciais com as vitimas (Kamar et al., 2022).

Apesar de a coercdo e extorsao sexual de menores possam ser uma fonte de ganhos
financeiros para os infratores, na maioria dos casos, o objetivo principal do infrator sera
obter uma maior quantidade e variedade de materiais e contetidos (Europol, 2020), sendo
que o objetivo final do agressor serd na maioria das vezes o de planejar futuros encontros
presenciais com a crianca ou adolescente para a pratica de atividades sexuais (Sani et al.,

2024).

Uma vez atingidos os objetivos do ofensor, e satisfeitos os seus desejos, estes criminosos,
na grande maioria das vezes, utilizam as imagens e/ou videos obtidos através dos menores
para os ameagar, criando um ambiente de medo e vergonha que, por sua vez, mantém

estas criancas e adolescentes submissos as vontades dos agressores (Santos, 2022). O
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agressor sexual infantil geralmente recorre a ameacas para assediar ou atormentar a vitima
(Sani et al., 2018), a fim de garantir o siléncio da crianga/adolescente, servindo-se muitas
vezes das proprias imagens e/ou videos que obteve anteriormente, ou ameacando a vida

do menor ou de terceiros (normalmente familiares) (Sani et al., 2018; Santos, 2022).

De acordo com Sani et al. (2024, p.31), o processo de aliciamento pode ser dividido em
seis fases distintas: 1) exploracao e selecao da vitima através das diversas plataformas de
comunicagdo existentes, onde o agressor escolhe a vitima com base em varidveis como a
idade, o género ou a aparéncia fisica; ii) contacto com o menor, onde o agressor inicia
uma conversa com a vitima selecionada, adaptando a sua linguagem ou preferéncias as
da crianga; iii) estabelecimento de uma relacdo de amizade, a fase mais importante do
processo, acontece quando agressor estabelece uma relacdo de confianga com a crianca
ou adolescente, que por sua vez a levara a enviar as fotos ou videos de contetido sexual;
iv) consolidagdo da relacdo de amizade, ¢ aqui que o agressor manipula a vitima no
sentido de normalizar a tematica sexual, previamente introduzida nas conversas,
promover o isolamento emocional e fisico, e criar uma dindmica baseada no sigilo; v)
exploragdo do risco, acontece quando o agressor realiza uma avaliagdo do risco da
possibilidade da relagdo ser descoberta por alguém do contexto social da vitima, assim
que o risco foi percebido como baixo, chega-se a tltima fase do processo; vi) ato sexual,
fase em que o agressor solicita a vitima um encontro pessoal para fins sexuais e, em caso
de recusa, o agressor ameaca a vitima com a partilha das imagens e videos que ja tem em

Sua posse.

Estes criminosos agem de maneira sutil, adotando uma postura gentil e carinhosa com as
vitimas (Santos, 2022). Além disso, t€ém o costume de oferecer presentes, como roupas,
acessorios e dinheiro, como forma de manipulagdo (Stevenson et al., s.d.). E importante
relembrar que este processo ¢ gradual (Sani et al., 2024), sendo que o pedoéfilo virtual se

dedica a seducdo da vitima (Santos, 2022).

A titulo de exemplo, destaca-se um caso, ocorrido em Goids, no qual um individuo
utilizava salas de conversa em jogo online para abordar as possiveis vitimas menores,
oferecendo presentes em troca de materiais de natureza sexual, sendo que, apds obter os
primeiros conteiidos, ameagava as vitimas menores com a divulga¢do das fotos e videos
intimos, coagindo-as a fornecer mais material comprometedor (Santos, 2022). Este
individuo, de 45 anos de idade, foi detido em flagrante delito ap6s serem encontradas no

seu telemodvel pessoal diversas fotos e videos, de cerca de 60 criangas diferentes, em “atos
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pornograficos”, tendo também sido encontradas as conversas que ele mantinha online
com as vitimas (Santos, 2022, p.19). Esse exemplo evidencia, sem duvida alguma, que
este tipo de criminosos utilizam taticas manipuladoras para explorar as vulnerabilidades
das criancas e adolescentes que utilizam a internet sem a supervisdo de um adulto ou

responsavel.

De acordo com Paulino e Alho (2021), existem seis fatores que influenciam o agressor na
selecdo da vitima: 1) oportunidade ou acessibilidade da vitima para o agressor; ii)
localizagdo onde a vitima estd situada; iii) perce¢do de vulnerabilidade sobre a
probabilidade de atacar a vitima sem sofrer consequéncias graves; iv) relacionamento
entre a vitima e o agressor; v) simbolismo e significado da vitima para o agressor; vi)

fantasia especifica do agressor que a vitima ¢ escolhida para satisfazer.

A auséncia de acgdes punitivas eficazes, ou mesmo a percecdo por parte do agressor de
que ndo sera punido (Callou et al., 2019), bem como o anonimato e a ocultacdo da
verdadeira identidade e caracteristicas pessoas (Sani et al., 2024) revelam ser outro dos
motivos que contribuem para a ocorréncia de violéncia nos jogos online,
independentemente da forma que essa violéncia assuma ou contra quem seja direcionada
(Callou et al., 2019). Assim, conclui-se que o anonimato do ambiente online fornece a
percecdo de uma cobertura para os individuos que tém como alvo as criangas e

adolescentes (Guedes & Silva 2021).

No entanto, a investigacdo sobre as caracteristicas dos agressores sexuais online ainda ¢

escassa, encontrando-se em constante desenvolvimento (APAV, 2019).

1.4. Prevencio

Mais do que simplesmente reagir a situagdes-problema, o verdadeiro desafio da
prevencdo ¢ agir de forma antecipada, comprometendo-se a responder preditivamente a
circunstancias especificas, muitas vezes determinadas pelo ambiente fisico e social (Sani
& Nunes, 2021). Proteger os direitos da crianga e do adolescente, zelar pelo seu
desenvolvimento e garantir que estes estejam livres de qualquer forma de negligéncia,
discriminacdo, exploragdo sexual, violéncia, crueldade e opressdo, proporcionando-lhe
uma vida digna e justa ¢ uma responsabilidade compartilhada pela familia, pela sociedade

e pelo Estado (APAYV, 2019; Comissao Nacional de Promocgao dos Direitos e Protecao das
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Criangas e Jovens, 2021; Sani & Nunes, 2021; UNICEF, 2023a). Pensar no “interesse
superior da crianga” implica priorizar o bem-estar da crianca em todas as decisdes
tomadas (Comissao Nacional de Promogao dos Direitos ¢ Protecdo das Criangas e Jovens,
2021, p.3). Apesar dos Estados-Membro terem alcangado progressos em diversas areas
que impactam o bem-estar das criangas (UNICEF, 2023a), ¢ crucial manter a promogao
de iniciativas preventivas e educativas de maneira coordenada e estruturada em toda a
Europa (Europol, 2020). Tal tem implicagdes nos recursos financeiros de um pais, bem
como na aplicacao e organizagao de politicas sociais para garantir os direitos das criangas
(UNICEF, 2023a). Assim, cada pais ¢ responsavel por ter uma legislacdo vigente que
garanta a defesa dos direitos humanos das criangas e adolescentes, protegendo-os de
crimes ocorridos tanto online como offline (Comissao Nacional de Promogao dos Direitos
e Protecao das Criangas e Jovens, 2021; Sani et al., 2024). Da mesma forma, também
seria benéfico haver uma definicdo legal unificada, coerente e abrangente para os casos
de aliciamento de menores online para fins sexuais, visto que tal facilitaria o trabalho dos
Orgaos de Policia Criminal (OPC’s) e promoveria a construgio de praticas colaborativas
no combate a esta forma de crime, além de contribuir para o desenvolvimento de um
conhecimento partilhado sobre o tema (Sani et al., 2024). A responsabilidade de erradicar
todas as formas de violéncia contra as criangas recai sobre 0s governos € as organizagoes,
bem como a de promover e informar sobre os beneficios e os perigos dos ambientes
digitais (Comissdao Nacional de Promoc¢ao dos Direitos e Protecdo das Criangas e Jovens,
2021). E crucial reconhecer que o bem-estar das criangas e jovens tem implicagdes
significativas para o nosso pais e para o mundo, tanto no presente quando no futuro,
assim, os direitos das criangas devem ser uma prioridade central nos esforcos de cada
nacdo (UNICEF, 2023a). Portanto, os programas de prevencdo e reconstru¢do devem
envolver todos os membros da comunidade afetada, com especial atengdo aos mais
vulnerdveis, como as criangas, especialmente as mais jovens (UNICEF, 2023a). Enquanto
as estratégias de preven¢do criminal implementadas (tais como o DLS ou o Projeto
LookCrim) se demonstram eficazes no contexto do crime presencial (Sani & Nunes,
2021), essas mesmas abordagens nem sempre sdo tdo eficazes no contexto do crime
virtual. Dentre as estratégias de prevengado estdo incluidas a constru¢do da confianga na
policia, a reducdo das cifras negras do crime, o reforco de apoio as vitimas, a redugao dos
comportamentos antissociais, a disseminagdao da inseguran¢a ¢ do medo do crime, a
divulgagdo de informagdes e orientacdes relacionadas com a prote¢do e seguranga em

determinados ambientes, e a redugdo das oportunidades de crime (Sani & Nunes, 2021).
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E de extrema importincia que os paises continuem a investir em sistemas de dados,
desenvolvam capacidades e implementem tecnologias para melhorar a recolha,
monitorizagdo e andlise de dados relativos ao longo da vida de cada crianca (UNICEF,
2023a). Dados precisos e oportunos sdo essenciais para identificar intervencgoes
necessarias, definir metas ambiciosas e realistas, € monitorizar o progresso alcancado

para atingir os objetivos (UNICEF, 2023a).

Devido ao avango tecnologico e a evolugdo das estratégias criminosas, os OPC’s tém sido
compelidos a adotar mudancas estratégicas nas suas abordagens, aprimorando as
habilidades em informatica, bem como o treinamento em técnicas de reconhecimento de
perfis psicoldgicos da patologia da pedofilia, possibilitando uma identifica¢cdo mais
rapida de suspeitos (Santos, 2022). Mesmo com estes avangos € evidente que muitos casos
de abuso sexual infantil online permanecem ocultos, e, infelizmente, a maioria das vitimas
menores nao conseguem contar e/ou denunciar o crime, muito devido a sentimentos de
ameaga, medo ou constrangimento (Santos, 2022). Focar nas criangas os esforcos para
impulsionar o desenvolvimento sustentavel € crucial para garantir os direitos humanos e
interromper ciclos de viola¢des continuas dos direitos (UNICEF, 2023a). Desta forma, o
apoio, tanto informal como familiar, tem grande importancia para a prevengao, protecao
e recuperacao da crianca e/ou adolescente apds ser vitima de um crime de cariz sexual

(UNICEF, 2020).

E essencial considerar-se ainda os diferentes niveis de prevengao: primaria, secundaria e
terciaria (APAV, 2019; Trew et al., 2021). Cada um destes niveis desempenha um papel
fundamental na mitigagdo dos riscos associados aos crimes sexuais contra criangas e
adolescentes facilitados pelas novas tecnologias, formulando, em conjunto, uma
estratégia integrada de combate a este crime e de promog¢ao a um ambiente digital seguro

(Sani et al., 2024).

A prevencao primaria € crucial para evitar o crime antes que este acontega (APAV, 2019).
Tal envolve educar e reforgar o conhecimento de criangas, jovens, pais e educadores sobre
as novas tecnologias e como utilizd-las de forma segura (Sani et al., 2018; Sani et al.,
2024; Trew et al., 2021). E importante consciencializar a sociedade acerca dos riscos e
perigos associados, tais como o incitamento a violéncia, a dependéncia das telas, o
aliciamento sexual de menores online, dentre outros (Comissao Nacional de Promogao
dos Direitos e Protecao das Criangas e Jovens, 2021). Assim, evitar divulgar informagdes

pessoais sensiveis online, como o nome, a idade, o enderego, a localizacdo, o nimero de
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telemovel ou fotografias, sdo medidas essenciais para reduzir o risco de vitimagao
(Comissao Nacional de Promogao dos Direitos e Protecdo das Criancgas e Jovens, 2021).
Estratégias como: workshops de seguranga online, formagdes para funcionarios e
administracao escolar sobre reconhecimento e abordagem de questdes de seguranca
online, e campanhas de conscientizagdo comunitaria podem ajudar a educar o publico
sobre os perigos dos predadores online e como lidar com eles (Sani et al., 2024). A familia
e a escola desempenham também um papel fundamental na transmissao dessa informagao
as criangas e adolescentes menores (Sani et al., 2024). Além disso, a monitorizagao dos
pais e a restri¢ao das atividades online dos filhos podem ser eficazes na prevengao (Sani
et al., 2024), uma vez que, de acordo com Kamar et al. (2022), a supervisdo ativa dos pais
tem um impacto maior na prevengdo do aliciamento sexual online do que a supervisao
passiva ou a falta dela. De acordo com Fam et al. (2022), a supervisao ativa dos pais
também se demonstra significativamente mais eficaz na redug¢do da exposicdo das

criangas a riscos online.

A prevengdo secunddria, por sua vez, baseia-se numa “abordagem de prevencdo
situacional” (Sani et al., 2024, p.41), centrada nas reacdes imediatas a violéncia (APAV,
2019). Aqui busca-se adaptar as TIC para a gestdo do risco (Sani et al., 2024). Tal envolve
varias medidas, como a analise linguistica de conversas em chats para avaliar e gerir o
risco de solicitagdo sexual através da internet, o desenvolvimento e uso de software capaz
de detetar e monitorar interacdes suspeitas, a obtencao de localizagdes reais de enderecos
e servidores de internet, e a rotulagem de arquivos e gestao de armazenamento (Sani et
al., 2024). A Europol, por exemplo, emprega recursos de inteligéncia para informar os
OPC’s sobre as atividades e o comportamento dos suspeitos, com o objetivo de identificar
potenciais infratores e vitimas (Europol, 2020). Este tipo de preven¢ao também permitira
que as vitimas reconhecam a sua propria situagao de vitimagao e sintam a necessidade de

buscar ajuda (Sani et al., 2018).

Por tltimo, na prevengdo terciaria, o foco estd na resposta, apos o crime sexual contra
menores facilitado pelas TIC ter sido cometido e a vitimagao ja ter ocorrido (Sani et al.,
2024). Apesar de parecer 0bvio, numa primeira instancia deve proceder-se a uma tentativa
de eliminacdo dos conteudos intimos partilhados online (Comissdo Nacional de
Promogao dos Direitos ¢ Prote¢do das Criangas e Jovens, 2021) de forma a evitar novas
vitimagdes. Da mesma forma, € crucial oferecer apoio, tanto a vitima direta — a crianga

ou adolescente envolvido — quanto a vitima indireta — a familia da vitima (Sani et al.,
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2024), através da intervencdo de técnicos especializados, oferecendo um servigo
individualizado que consista em garantir a seguranca, bem-estar e saide das vitimas (Sani
et al., 2018). Da mesma forma, deve-se visar reduzir o impacto da vitimagao e promover
a recuperagao e reabilitacdo por meio de informagdes, aconselhamento ou terapia (Sani
et al., 2024). Uma estratégia eficaz, segundo Sani et al. (2024), pode ser a implementagao
de linhas de apoio, aconselhamento e orientacdo, ja existentes em outros paises, para
criangcas e adolescentes que foram vitimas de abuso ou exploragdo sexual online,

oferecendo um espago seguro e confidencial para a procura direta ou indireta de ajuda.

Uma avaliacdo comparativa das respostas nacionais em 40 paises, realizada pela
UNICEF, revelou de forma encorajadora que o combate ao abuso sexual infantil ¢ uma
prioridade em muitos paises e que o progresso ¢ vidvel, mesmo em contextos onde os
recursos sdo limitados (UNICEF, 2020). Para tal, a renovagdo constante dos
conhecimentos tecnoldgicos em todos os paises do mundo ¢ crucial para combater o abuso
sexual infantil online (Sani et al., 2024). Além disso, é essencial a implementagdo de
legislacdo robusta em cada pais para abordar este problema, idealmente evitando

disparidades significativas na legislacdo internacional (Sani et al., 2024).

Assim, € crucial destacar a Agenda 2030, definida em 2015, acordo internacional adotado
pelos 193 paises da Organizagdo das Nacdes Unidas (ONU) que estabelece 48 metas
universais (UNICEF, 2023a) para erradicar todas as formas de violéncia contra as criancas
até 2030, a uma escala global, incluindo o abuso sexual, a exploragdo sexual, o trafico de
criancas € a tortura contra crianca, conforme se pode observar nos Objetivos de
Desenvolvimento Sustentdvel (ODS) (UNICEF, 2020). Essas metas estdo agrupadas em
cinco grandes dominios relacionados com as criangas: 1 — Sobreviver e prosperar; 2 —
Aprendizagem; 3 — Protecdo contra os danos; 4 — Ambiente seguro e limpo; 5 — Uma vida
livre de pobreza (UNICEF, 2023a). Os ODS estdo intrinsecamente conectados e
dependentes entre si, e, alcanca-los estabelece um caminho para transformacdes
sistémicas, estruturais e de longo prazo que beneficiam todas as criangas (UNICEF,
2023a). Para tal, ¢ fundamental a cooperagao global empenhada em eliminar a violéncia
contra os mais jovens, de modo a elaborar estratégias robustas e eficazes para lidar com
este grave problema, assegurando o respeito pelos direitos das criangas e de disponibilizar
os recursos necessarios para esse fim (UNICEF, 2020). Essa cooperagao vird promover a
partilha de conhecimentos, experiéncias e melhores praticas, o que contribui para o

desenvolvimento de intervengdes mais eficazes e adequadas as necessidades especificas
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de cada contexto (UNICEF, 2023a). Apesar de, até 2023, ter havido progressos
consideraveis e terem sido alcancado aproximadamente 50% dos indicadores dos ODS
relacionados com criangas, observou-se também que persistem desigualdades marcantes
e enfrentamos desafios de grande magnitude, sendo que, nenhum dos 27 paises da UE
esta no caminho certo para alcangar todos os ODS até¢ 2030 (UNICEF, 2023a). No ano
passado, 6% das criancas e jovens menores de idade residiam em paises que alcangaram
entre 11 e 16 metas dos ODS relacionadas com a crianga, o que representa o nivel mais
alto de cumprimento (UNICEF, 2023a). No entanto, em Portugal, por exemplo, dados
estatisticos recentes revelam um aumento preocupante nos casos de abuso sexual infantil
online (Sani et al., 2024). As simulac¢des apresentadas pela UNICEF sugerem que, com
um foco claro e os investimentos apropriados, é possivel acelerar o progresso em dire¢ao

a realizag@o dos objetivos estabelecidos pela Agenda 2030 (UNICEF, 2023a).

Para combater o abuso ¢ a exploragdo sexual infantil, ¢ crucial obter informagdes solidas
sobre quais estratégias serdo eficazes em diferentes situacdes e contextos (UNICEF,
2020). As estatisticas demonstram ser ferramentas essenciais para a gestdo eficaz da
seguran¢a (Maia, 2021). Sado utilizadas ndo apenas para analisar incidentes criminais,
como também para apoiar a constru¢do de orcamentos, avaliar riscos € monitorar
programas preventivos ou de reinser¢ao (Maia, 2021). No entanto, ¢ evidente que as
estatisticas criminais capturam apenas uma parte da realidade (Maia, 2021). A
discrepancia entre a criminalidade real e a criminalidade registada pode ser atribuida a
natureza dos crimes que ndo chegam ao conhecimento publico, seja por nao terem sido
reportados as autoridades, porque ¢ siléncio das vitimas os torna invisiveis ou devido ao
arquivamento dos processos (Maia, 2021). Os inquéritos de vitimacdo desempenham um
papel fundamental na obtencdo de informagao das vitimas sobre a ocorréncia de crimes,
denunciados ou ndo, permitindo assim estimar as “cifras negras” do crime e ajudar na
prevengdo da criminalidade (Maia, 2021). No entanto, uma critica comum a esses

inquéritos ¢ a baixa representatividade das amostras que os sustentam (Maia, 2021).

Por sua vez, uma revisao de evidéncias conduzida pela UNICEF, que incluiu 168 estudos
de pesquisa que envolveram avaliagdes experimentais, quase experimentais € outras
avaliagdes quantitativas, além de pesquisas qualitativas sobre intervengdes e agdes para
o combate ao abuso e a exploragdo sexual infantil identificou trés medidas especificas
para promover um ambiente favoravel: implementar e fazer cumprir leis e politicas;

regulamentar a demanda e prevenir a ofensa; criar ambientes e institui¢des seguras
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(UNICEF, 2020). A revisao das evidéncias identificou também trés areas de atividades
inter-relacionadas: abordar os riscos e fatores motivadores e aumentar os fatores de
protecdo para o abuso e exploracdo sexual infantil no contexto, alguns dos quais sdo
diferentes daqueles associados a outras formas de violéncia; promover mudangas nas
normas sociais e comportamentos que sustentam a desigualdade de género, discriminagao
e o abuso sexual de criangas e adolescentes; apoiar pais e responsaveis para proteger seus
filhos contra o abuso e exploragdo sexual infantil (UNICEF, 2020). E importante destacar
que todas essas areas de a¢dao funcionam melhor quando envolvem criangas, familias e,

quando apropriado, comunidades (UNICEF, 2020).

Assim como enunciado por Gottfried et al. (2020), pode distinguir-se trés métodos
distintos de prevencdo ao aliciamento sexual online de criancas e jovens menores de
idade: websites de seguranca cibernética e programas educativos para jovens; educacdo e
recursos para educadores; e diretrizes para organizagdes que trabalham com jovens, como

¢ o exemplo das escolas.

Um dos aspetos cruciais da prevengdo ¢ a capacidade de avaliacdo do risco, que implica
reconhecer antecipadamente as caracteristicas da populagdo-alvo, do contexto, das
abordagens e das taticas do agressor, bem como dos fatores que podem aumentar a
vulnerabilidade da crian¢a ou adolescente ao aliciamento infantil online (Sani et al.,
2024). Assim, e de acordo com a UNICEF (2023a), ¢ crucial identificar e abordar os
desafios mais urgentes enfrentados por criancas e adolescentes, de forma a assegurar que
os recursos de cada pais sejam direcionados para programas destinados a enfrentar essas

mesmas preocupagées.

Em Portugal existem inumeras institui¢des, entidades e/ou forcas de seguranca
direcionadas para a prevencdo, combate, e apoio as vitimas do fendmeno cibercrime,
como ¢ o caso da APAYV, da LIS, dos OPC’s, do Centro Nacional de Ciberseguranga, do
Observatorio de Ciberseguranca, a SaferNet, entre outros. A LIS, por exemplo, além de
funcionar como plataforma de dentncias de conteudos ilegais disponiveis na internet, tem
quatro outras vertentes principais: informacao e orientagdo sobre o uso de plataformas e
tecnologias online; sensibilizacdo para a importancia da navegacdo segura na internet;
formacao e capacitagcdo de cidaddos e profissionais para a utilizagdo segura da internet;
apoio através de suporte telefonico ou online de forma andénima e confidencial (LIS,
2023). A titulo de exemplo, a INSAFE, uma rede global de linhas de apoio dedicadas ao

combate do material de abuso sexual infantil e outros comportamentos negativos online,
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registou durante o primeiro semestre de 2020, um aumento significativo nos contatos
recebidos, o que pode ser atribuido ao aumento da vulnerabilidade e do isolamento
enfrentado por criangas e adolescentes durante o periodo de confinamento decorrente da
pandemia (Europol, 2020). E importante notar que os adolescentes sio os que mais
procuram ajuda nesses servigos, ¢ cada vez mais optam por meios eletronicos, como
mensagens online, em vez de recorrerem a chamadas telefonicas (Europol, 2020). E
fundamental garantir que essas intervengdes respeitem os principios de dignidade e

direitos da crianga (Sani et al., 2024).

Da mesma forma, ¢ fundamental que a vitima tenha acesso a uma rede social de apoio
adequada, com a qual possam comunicar de maneira eficaz, permitindo-lhe usufruir de
tal suporte sempre que sentir como necessario (APAV, 2019). Ha que ter em conta que a
familia ¢ geralmente a primeira linha de apoio procurada pela crianga/adolescente
aquando alguma situacdo de perigo envolvendo crimes sexuais (UNICEF, 2020), pelo que
os pais e responsaveis pelo menor desempenham um papel crucial na identificagdo de
sinais de comportamento anormal que possam indicar uma possivel vitimagdo (Santos,
2022). Assim, para se conseguir a identificacdo de possiveis sinais de que o menor esta a
ser vitima de algum tipo de violéncia online, ¢ importante que os familiares mais
proximos estejam atentos a pequenas mudangas no comportamento das criancas e/ou
adolescentes (Santos, 2022). De acordo com Santos (2022), tais mudangas podem incluir:
variagdes de humor, como momentos de alegria seguidos por periodos de introspecao;
demonstragdes de medo ou apreensdo; comportamentos agressivos tanto em casa quanto
na escola; entre outros. Além destes, sinais como: fechar rapidamente as telas do
computador quando um adulto se aproxima, passar horas em jogos online e/ou em chats
de redes sociais durante a madrugada, ou isolar-se no quarto sem compartilhar
informacdes sobre amizades ou relacionamentos, também podem indicar alguma forma

de vitimacao virtual (Santos, 2022).

1.4.1. Recomendacoes Preventivas

De igual modo, a prevenc¢do dos crimes sexuais contra criangas por intermédio das novas
tecnologias, nomeadamente a partir dos jogos online, também comeca a partir da familia
mais proxima, pelo que existem aspetos que devem ser tidos em conta pelos pais e/ou

cuidadores de criangas e adolescentes (Eisenstein, 2022). Lamentavelmente, o abuso
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sexual de menores online permanecera como uma ameaga significativa enquanto as
criangas passarem grande parte do seu tempo online sem supervisdo de um adulto
responsavel (Europol, 2020). Assim, a inevitabilidade do uso diario da internet deve
suscitar sérias questdes que abrangem tanto a necessidade de compreensao do fenomeno
quanto a extragdo de informagdes para uma intervencao mais eficaz (Guedes & Silva,
2021). Como tal, e embora atualmente as novas geragdes tenham um contacto frequente
com a tecnologia (Santos, 2022) e deva ser garantido um facil acesso a boa informagao
para criancas (Comissao Nacional de Promog¢ao dos Direitos e Prote¢ao das Criangas e
Jovens, 2021), controlos de limite de idades e o tempo de exposicdo sdo sempre fatores a
serem avaliados e orientados pelas familias (Comissdo Nacional de Promogao dos
Direitos e Prote¢ao das Criancas ¢ Jovens, 2021; Eisenstein, 2022). Criangas com menos
de 2 anos nao devem ser expostas a qualquer tipo de tela (telemovel, tablet, computador,
televisdo, etc.), a fim de ndo prejudicar o seu desenvolvimento cerebral e a aprendizagem
da fala (Eisenstein, 2022). A partir dos 2-3 anos, podera permitir-se um maximo de 30
minutos didrios de exposi¢ao as telas, para assistir a um desenho animado ou programa
escolhido pelos pais, sempre com supervisao parental (Eisenstein, 2022). Aos 5-6 anos,
este tempo poderia ser aumentado para, no maximo 1 hora diaria, mas sempre com
intervalos para atividades de rotina familiar (Eisenstein, 2022). Durante a idade escolar,
ou seja, dos 6 aos 10 anos, seria importante equilibrar o tempo de tela (um maximo de 2
horas didrias) com outras atividades de lazer ao ar livre, tais como os exercicios,
atividades esportivas, artisticas ou musicais, buscando alternativas para rotinas didrias
mais saudaveis (Eisenstein, 2022). Na adolescéncia, ja a partir dos 10-11 anos e até o
jovem atingir a maioridade, também ¢ importante equilibrar o tempo de tela, jogos
eletronicos e/ou uso das redes sociais com as responsabilidades escolares, desportivas e
artisticas, combinando ainda com momentos de convivio, bem como estabelecendo regras
explicitas de seguranga e privacidade (Eisenstein, 2022). Contudo, cabe sempre aos pais
e/ou responsaveis monitorizar os sites visitados, os chats de jogos online e as redes sociais
das criancgas/adolescentes, e estabelecer regras, a fim de promover um desenvolvimento
saudavel e prevenir possiveis situagdes de vitimagao (Santos, 2022), assim como ensina-
las a respeitar os outros online, evitando também situacdes de violéncia (Comissdo

Nacional de Promoc¢ao dos Direitos e Protecao das Criangas e Jovens, 2021).

Como alternativa ao mundo virtual, passar tempo de qualidade em lazer em familia,

praticar algum tipo de desporto ou danga, realizar atividades ao ar livre, como desenho,
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teatro ou artesanato, fazer caminhadas na natureza, visitar museus, visitar jardins, entre
outros (Eisenstein, 2022). No entanto, ¢ aconselhdvel manter um equilibrio entre o uso
das telas e outras atividades, uma vez que, apesar de “complicar”, as telas também

“simplificam” a vida de todos (Eisenstein, 2022, p.11).

Outras recomendacdes, de acordo com Eisenstein (2022), sdo: ndo permitir o isolamento
da crianga/adolescente no quartos com televisdo, computador, tablet, consola de
videojogo ou telemovel, especialmente quando estdo a ser utilizadas webcams; ativar a
funcdo de controlo parental e bloquear sites improprios ou utilizar filtros de seguranca;
definir claramente regras de seguranga e privacidade relativamente ao uso das tecnologias
na familia e na escola; identificar, avaliar e intervir com regras de conduta para o convivio
familiar ou escolar em casos de uso erréneo ou excessivo das tecnologias ou
comportamentos associados a dependéncia digital; bloquear e denunciar conteudos
violentos, abusivos, sexualizados, de nudez, ou de apologias a crimes, principalmente em
plataformas da dark web ou deep web; estimular a literacia digital nas escolas com regras
¢éticas de convivéncia e respeito em todas as idades para o uso educativo e saudavel das
tecnologias; nunca partilhar imagens ou videos de criancas ou adolescentes em redes
sociais publicas; ndo guardar informagdes de identidade ou nimeros como cartdo de
crédito em jogos ou aplicagdes para evitar compras ndo autorizadas; por ultimo mas nao
menos, sendo mais, importante, conversar com as criancas/adolescentes sobre os

contetudos inapropriados para a idade.

Por outro lado, a supervisdo adequada de criancas e adolescentes pelos seus adultos
responsaveis, nomeadamente em relagdo as praticas online, assegura uma maior perce¢ao
de seguranca e reduz significativamente a probabilidade de vitimagdo (APAV, 2019). No
entanto, apods sofrido o crime, € necessario ter-se um cuidado especial no que diz respeito
a supervisao e a limitacao excessiva da liberdade da crianga, isto porque tal situacao pode
provocar na crianga a sensagao de que esté a ser punida pelo crime que sofreu, resultando

numa nova vitimagao (APAYV, 2019).

E importante que as vitimas reconhecam as condutas criminosas que podem levar a esta
forma de crime, bem como os comportamentos a adotar para enfrentar uma eventual
situagdo de assédio (Sani et al., 2018). Demonstra-se particularmente importante trabalhar
com os mais jovens ao nivel da prevencao dos fendémenos de vitimagdo online, isto

porque, devido a facilidade com que acedem as TIC na atualidade, bem como por outros
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aspetos ja enunciados, sdo considerados um grupo extremamente vulneravel a certos

crimes (Sani et al., 2018).

Para finalizar, ¢ fundamental que a crianca ou adolescente tenha a capacidade de reportar
facilmente contetidos ou comportamentos prejudiciais online (Comissdo Nacional de

Promocao dos Direitos e Protecdo das Criangas e Jovens, 2021).

1.4.2. Programas Preventivos e de Intervencio

As agoes de prevencao incluem diferentes tipos de abordagens, de acordo com a APAV
(2019): abordagem universal (focada na populacdo em geral, sem considerar o risco
individual); abordagem selecionada (direcionada a individuos ou grupos que apresentam
um ou mais fatores de risco de vitima¢do); abordagem indicada (dirigida a um individuo

que ja manifestaram comportamentos violentos, ou que ja experimentaram a vitimacao).

A autora Rute Agulhas afirma que, sendo a prevencdo do abuso sexual uma
responsabilidade de toda a comunidade, este tema deveria ser abordado de forma natural
nas escolas e na comunidade (Agulhas, 2018). No seu artigo de opinido publicado em
2018, a autora propoe a sigla “PREVENIR”, atribuindo uma palavra, com significado

para as criangas, a cada uma das suas letras (Agulhas, 2018):

e P (Privadas): Saber identificar as partes do corpo que sdo privadas e quando essas
partes podem ou ndo podem ser tocadas ou exibidas.

e R (Risco): Saber identificar situagdes de perigo, mesmo aquelas que nao sao tao
obvias, considerando as estratégias que alguns agressores utilizam.

e E (Escutar): Ser capaz de ouvir o relato, demonstrando empatia e disponibilidade,
acreditando na crianca e deixando claro que ela ndo € responsavel pelo ocorrido.

e V (Valorizar): Desenvolver competéncias para lidar com situacdes de perigo.

e E (Emocdes): Educar no sentido de buscar ajuda de um adulto de confianca
sempre que sentir uma emoc¢ao negativa.

e N (Nao): Em situagdes de desconforto, saber que pode, e deve, dizer “ndo”.

e [ (Internet): Compreender os perigos associados a internet de modo a educar para
as boas praticas na navegacao online.

e R (Revelar): Incentivar a revelagao e denuncia de situacdes desconfortaveis ou

que gerem emocdes negativas.
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O programa INSPIRE, que tem como finalidade acabar com a violéncia contra criancgas,
fornece sete estratégias comprovadas para prevenir e responder a violéncia contra
criancas (UNICEF, 2020). Essas estratégias de acdo INSPIRE baseiam-se no
reconhecimento de que o fim da violéncia contra as criangas requer uma prevengao
primaria e respostas eficazes (UNICEF, 2020). As sete estratégias, que se tém mostrado
eficazes na redugdo da violéncia contra as criangas e jovens, incluem: implementacao e
cumprimento das leis para garantir a protecdo dos direitos das criangas; aplicagdo de
normas ¢ valores que promovam o respeito e a seguranca infantil; criagdo de ambientes
seguros em todas as esferas da vida das criangas; o apoio aos pais e¢/ou cuidadores na
promogao de ambientes familiares saudaveis e seguros; o fortalecimento econdomico e de
renda das familias para reduzir os fatores de vulnerabilidade; servigos de resposta e apoio
para criangas e familias afetadas pela violéncia; educagdo e desenvolvimento de
habilidades sociais para a vida capacitando as criangas a reconhecer e lidar com situagdes
de risco. (WHO, 2016). E de notar que a prevengdo priméria visa abordar as crengas,
atitudes e comportamentos subjacentes que contribuem para a violéncia, bem como para
as desigualdades, riscos e fatores motivadores em diferentes niveis sociais, tais como o0
individual, familiar, relacional, e ao nivel do contexto social e politico, buscando
identificar e enfrentar as raizes da violéncia, promovendo mudangas positivas que
contribuam para a criagdo de ambientes mais seguros e saudaveis para todos (UNICEF,

2020).

O programa Child Abuse Prevention (CAP) ¢ implementado em diversos pais e passou
por modificagdes e novas denominagdes ao longo do tempo (APAYV, 2019). Este programa
de prevengdo ao abuso infantil parte do principio de que as criangas precisam de
informagdes acerca do tema para reconhecer situagdes de perigo (Maria & Ornelas, 2010).
O CAP atua em contexto escolar, por meio de workshops, em sala de aula, com criancas
entre 0 1° e 0 6° ano, os seus pais ou cuidadores responsaveis € os profissionais presentes
nesse espaco, com sessdes especificas para cada um desses grupos (Maria & Ornelas,
2010). As sessdes com os pais ou cuidadores responsaveis € com os profissionais
escolares, englobam informagdes sobre o abuso sexual infantil e estratégias para
colaborar na seguranga das criangas (Maria & Ornelas, 2010). Nas sessdes com as
criangas sdo utilizadas técnicas de role-play de forma a representar situacdes de abuso
sexual, com o objetivo de desenvolver assertividade, autodefesa, apoio mituo entre os

pares, apoio e comunicagdo com adultos de confianca (Maria & Ornelas, 2010).
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O programa Who Do You Tell? foi criado em 1983 e tem vindo a ser desenvolvido pela
organizagdo Calgary Communities Against Sexual Abuse (Tutty et al., 2019). E
direcionado a criangas, os seus pais ou cuidadores responsaveis e os seus professores com
o objetivo o de fornecer informagdes acerca do abuso sexual infantil, incluindo sinais de
que a crianga esta a sofrer abuso, a identifica¢ao das partes privadas pela crianga, como a
criancga identificar adultos de confianca a quem fazer a denuncia de uma situa¢do de
perigo, € como os adultos devem agir perante essa dentincia (APAV, 2019). Para alcangar
esses objetivos sao utilizados materiais como historias, cangdes, videos, e técnicas de

role-play (Tutty et al., 2019).

O programa Red Flag, Green Flag People, criado a 1986 pela Associagdo Rape and Abuse
Crisis Center, foi inicialmente desenvolvido para ser aplicado em escolas, mas
atualmente ¢ desenvolvido em diversos contextos, como servigos sociais, profissionais
médicos e juristas, e ainda como instrumento para investigar e intervir em contextos de
violéncia sexual contra criangas (APAV, 2019). O programa oferece diferentes
modalidades conforme a faixa etaria das criangas: “Touching” para criancas do ensino
pré-primario, “Red Flag, Green Flag People” para criancas do 1° e 2° ano, “Red Flag,
Green Flag People II” para criangas do 3° e 4° ano (Maria & Ornelas, 2010). Sdo objetivos
deste programa os de apoiar na identificacao de atos de violéncia sexual cometido por
pessoas conhecidas, ensinar respostas assertivas nessas situagcdes e incentivar a
comunicagdo com um adulto de confianga (Maria & Ornelas, 2010). Este programa ¢
implementado através de um livro com exercicios, perguntas de reflexdo e role-plays

(Maria & Ornelas, 2010).

O programa “Stop it Now!” foi criado em 1992, por Fran Henry, uma vitima de violéncia
sexual na infancia, que percebeu a insuficiéncia das informagdes disponiveis acerca da
prevengdo da violéncia sexual contra criancas e adolescentes (APAV, 2019). Este
programa tem entdo como objetivo prevenir a violéncia sexual infantil, a partir de adultos
das familias e das comunidades, de forma a agirem na prote¢cdo das criangas e

adolescentes antes que possam ser vitimados (Horn et al., 2015).

A nivel nacional, existem poucos os programas de prevengdo primaria contra a violéncia

sexual infantil (APAYV, 2019). Sao exemplos os trés seguintes.

A regra “Aqui Ninguém Toca” foi desenvolvida a partir dos programas de prevengao

acima mencionados, com o objetivo de ajudar pais/cuidadores responséaveis e professores
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a iniciarem conversas sobre a prevencao da violéncia sexual (APAV, 2019). Esta regra
estabelece limites claros para proteger as criangas, sendo baseada no principio de que uma
crianca ndo deve permitir que toquem nas partes do corpo que, normalmente, se

encontram cobertas pela roupa interior (Maria & Ornelas, 2010).

O Projeto Integrado para a Prevencdo do Abuso Sexual (PIPAS) nasceu apds o caso
mediatico da Casa Pia, em 2003 (APAYV, 2019). Destinado a criangas e adolescentes entre
0s 5 e os 16 anos, de ambos os sexos, residentes nos 10 centros de educacdo ¢
desenvolvimento da institui¢do em causa, o programa aborda, em espaco de conversa,
temas como a autoestima, a higiene, a sexualidade, e as competéncias sociais e
emocionais (Alvarez et al., 2010). Atualmente o PIPAS pode ser implementado em outros

contextos (Alvarez et al., 2010).

O programa “Vamos Prevenir!”, foi desenvolvido em 2015, em resposta a caréncia de
programas de prevenc¢do primaria em Portugal (APAV, 2019). Consiste em um jogo de
tabuleiro, denominado de “As Aventuras do Buzio e da Coral”, destinado a criancas entre
0s 6 ¢ os 10 anos de idade (Alexandre et al., 2021). Este programa tem como objetivo
abordar a prevencao da violéncia sexual, promovendo a identificagdo de contactos fisicos
adequados e inadequados, o reconhecimento de segredos que devem ser guardados e
aqueles que devem ser revelados, a compreensdo de que ¢ aceitdvel dizer “ndo” a
situacdes que causem desconforto, a identificagcdo e expressdao de diferentes emocgdes, o
conhecimento dos perigos associados a internet € o seu uso seguro, € a identificacdo de

adultos de confianga compreendendo como e quando pedir ajuda (Alexandre et al., 2021).

E possivel notar que, a maioria dos programas de prevencdo da violéncia sexual contra
criancas e adolescentes, tem trés objetivos principais, conhecidos como “A Teoria dos
Trés R’s” (APAV, 2019): Reconhecer — ensinar a crianga a identificar situagdes de abuso,
potenciais agressores e sinais de perigo; Resistir — desenvolver competéncias para que as
criangas consigam resistir a uma tentativa de abuso, dizendo que ndo e afastando-se do
potencial agressor; Revelar — encorajar a crianga a relatar qualquer situagao de abuso que

tenha experienciado, esteja a experienciar ou possa vir a experienciar no futuro.

Programas de qualidade elevada, interativos e adequados ao género e idade tém mostrado
ser mais eficazes no que toca a influenciar o comportamento e as atitudes de criangas e
jovens (UNICEF, 2020). No mesmo sentido, programas mais abrangentes, que combinam

a reducdo dos riscos e perigos com a educacdo, a mudanga de comportamento e a
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estratégias de capacitagdo, estdo gerando os resultados mais promissores (UNICEF,
2020). E fundamental notar que os esforgos para o combate ao abuso e a exploragdo
sexual infantil e suas implica¢des para as criancas e/ou adolescentes afetados, se baseiem
nas necessidades das proprias criangas € jovens, 0 que requer um compromisso continuo
com a compreensao e atendimento dessas necessidades (UNICEF, 2020). De acordo com
a APAV (2019, p.169), nestes programas sdo abordados diversos temas, tais como: quais
sdo as partes do corpo que sdo consideradas como “privadas’; quais sao 0os nomes corretos
para as partes do corpo, nomeadamente as partes intimas, facto que se revela fundamental
para que a crianga consiga reportar corretamente e com precisao o sucedido; como € o
desenvolvimento sexual saudavel; quais sdo os diferentes tipos de toques que podem
experienciar, diferenciados como o mau e o bom toque; a diferenga entre o segredo mau
e bom; a importancia de confiarem na propria intui¢ao; o direito de decidirem quem pode
e quem ndo pode tocar no seu corpo; aprender a como sair de uma situagdo
desconfortavel, dizendo “ndo” e procurando um adulto de confianca; a importancia de
identificar quem sdo os adultos/as de confianga; e, por fim, saber que ndo existe culpa da

crianca/adolescente nos casos de violéncia sexual.

Os profissionais que atuam com criangas e adolescentes vitimas de violéncia sexual
devem ter determinadas competéncias pessoas, tais como a capacidade para gerir
comportamentos, de forma adequada, mantendo-se pacificos e apaziguadores, a
tolerancia e respeito pelos valores culturais da vitima, a autogestao emocional, a vocacao,
compaixao e empatia (APAV, 2019). Além disso, devem possuir ainda determinadas
competéncias técnicas, adquiridas por meio de formagdo académica ou experiéncia
profissional, estando devidamente enquadrados em instituicdes apropriadas e

direcionadas ao tema da violéncia sexual infantil (APAV, 2019).

Para complementar, programas especificos para agressores sexuais, visando promover
mudancas individuais nesses sujeitos e reduzir a possibilidade de novos crimes, também

se inserem nesta forma de prevengdo (Sani et al., 2024).

De igual modo, tratar a lacuna que existe entre o grande numero de criangas e/ou
adolescentes que sobrem abuso e exploracdo sexual e o reduzido nimero daqueles que
recebem um apoio eficaz € um passo essencial para acabar com a violéncia sexual contra

menores (UNICEF, 2020).
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Capitulo 2 — Estudo Empirico

2.1. Metodologia da Investigaciao

O processo de investigacdo esta baseado no paradigma positivista uma vez que parte do
principio de que o problema social em questdo tem solugdes objetivas que se podem
estabelecer mediante a utilizagdo de métodos cientificos, de modo a testar, verificar e
comprovar estatisticamente teorias e hipoteses, contribuindo para uma relagao causal do

processo-produto (Coutinho, 2023).

A investigacdo estd entdo fundamentada na metodologia quantitativa, dado que visa o
tratamento da modalidade de recolha de informagdes através de técnicas e analises
estatisticas (Coutinho, 2023). Este estudo caracteriza-se ainda como transversal, ou seja,
realizado num curto periodo de tempo, e apresenta um carater descritivo, visto que tem
como objetivo o de analisar, explicar, compreender, descrever e controlar o fendomeno em

estudo (Coutinho, 2023).

2.2. Objetivos e Hipoteses da Investigacao

A questdo central de investiga¢do ¢: Qual o conhecimento que os pais/cuidadores de

criangas tém acerca dos perigos de abuso sexual mediante os jogos online.

Tendo em conta a questdo central de investigagcdo, contribuindo para a prevencao de
situacdes de vitimagdo das criancas e adolescentes e, consequentemente, para a
diminuicdo desta forma de crime, a presente investigacdo tem como objetivo geral o de
analisar o nivel de conhecimento dos pais/cuidadores responsaveis sobre os riscos de
abuso sexual nos jogos online, enriquecendo-o e destacando a relevancia do uso de

ferramentas de controlo parental enquanto método de prevencao e protecao.
Como objetivos especificos definem-se os seguintes:

a) Identificar caracteristicas sociodemograficas (idade, sexo, nivel de escolaridade, entre
outros) dos pais/cuidadores participantes no estudo, assim como das

criancas/adolescentes a seu cargo;
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b) Avaliar o padrdo de utilizacdo e exposicao das criangas aos jogos online, abordando a

frequéncia, duragdo e tipos de jogos preferidos;

¢) Verificar o nivel de conhecimento e informag¢ao dos pais/cuidadores relativamente aos

perigos de abuso sexual nos jogos online;

d) Compreender as atitudes e estratégias adotadas pelos pais/cuidadores em relacao a

supervisao, orientagao ¢ educagdo das criangas no uso dos jogos online;

e) Reforcar o conhecimento e relevancia do controlo parental enquanto método de
prote¢ao, de modo a sensibilizar os pais/cuidadores para a prevengao de situagdes de

vitimacdo por meio das comunicagdes realizadas através dos jogos online.

2.3. Método

2.3.1. Participantes / Amostra

No que concerne aos procedimentos de amostragem, aborda-se a aplicacdo de distintos
métodos amostrais. A amostragem nao-probabilistica acidental ou de conveniéncia, uma
vez que a amostra sera constituida por individuos voluntarios que manifestam prontidao

para aceder ao link do estudo, responder e colaborar na pesquisa (Coutinho, 2023).

No que concerne aos parametros de selecdo da amostra, foram estabelecidos critérios de
inclusdo de modo a abranger individuos com idade igual ou superior a 18 anos,
independentemente do seu género, que desempenhe um papel de progenitor/a ou
cuidador/a de uma ou mais criancas em idade escolar, especificamente entre os 07 e os
17 anos de idade. E ainda critério de inclusdo para este estudo que os participantes
possuam acesso a internet e que os seus filhos tenham acesso a jogos online. E
recomendavel que os adultos participantes possuam competéncias digitais basicas, dado
o processo de recolha de dados em formato virtual. Excluem-se todos os individuos que
ndo se insiram nos critérios de inclusdo supramencionados. Ressalta-se ainda que nao

existem quaisquer critérios de exclusdo associados ao sexo da crianga, ao ano escolar ou

as caracteristicas da instituicao de ensino (publica ou privada) frequentada.

Assim, fizeram parte da amostra um total de 200 participantes (cf. Tabela 1), sendo 73%

(n=146) do sexo feminino e 27% (n=54) do sexo masculino. A maioria (41.5%; n=83)
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pertencia a uma faixa etaria entre os 35 aos 44 anos de idade e a minoria (2.5%; n=5) 55
anos ou mais (cf. Tabela 1). Do nimero total da amostra, 71.0% (n=142) encontrava-se

casado ou em unido de facto, representando a grande maioria dos inquiridos (cf. Tabela
1).

Relativamente as habilitagdes literarias, 41.0% (n=82) dos participantes detinha o ensino
secundario, seguindo-se 31.0% (n=62) com licenciatura, 13.0% (n=26) o 3.° ciclo do
ensino basico, 8.5% (n=17) mestrado, 3.0% (n=6) o0 2.° ciclo do ensino bésico, 2.5% (n=5)

doutoramento, e, por fim, 1.0% (n=2) o 1.° ciclo do ensino basico (cf. Tabela 1).

Na situacdo profissional foi possivel averiguar que a maioria dos participantes (76.0%;
n=152) sdo trabalhadores por conta de outrem, sendo que a minoria (2.0%; n=4) diz

respeito a situacao de estudante (cf. Tabela 1).

Tabela 1. Caracteristicas Sociodemograficas da Amostra (n=200)

Categoria Subcategorias n %
Sexo Feminino 146 73.0
Masculino 54 27.0
Faixa etaria 18-24 9 4.5
25-34 40 20.0
M=39.78 35-44 83 41.5
DP=8.45 45-54 63 31.5
55-64 5 2.5
Estado civil Casado/a ou unido de facto 142 71.0
Divorciado/a ou separado 27 13.5
Solteiro/a 30 15.0
Viavo/a 1 0.5
Habilitagdes literarias  Ensino basico — 1.° ciclo (do 1.° a0 4.° ano) 2 1.0
Ensino bésico — 2.° ciclo (5.° ou 6.° ano) 6 3.0
Ensino bésico — 3.° ciclo (do 7.° a0 9.° ano) 26 13.0
Ensino secundario 82 41.0
Licenciatura 62 31.0
Mestrado 17 8.5
Doutoramento 5 2.5
Situagdo profissional ~ Desempregado/a 18 9.0
Estudante 4 2.0
Trabalhador/a por contra de outrem 152 76.0
Trabalhador/a por conta propria 26 13.0
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Este estudo pretendeu ter cobertura nacional, destacando-se nesta amostra a representagao
do distrito de Vila Real com 44.5% (n=89) dos participantes ¢ da Regido Autonoma dos
Agores com 22.5% (n=45), seguindo-se Porto (9.5%; n=19) e Lisboa (6.0%; n=12), tendo

os restantes distritos uma participagao residual (cf. Tabela 2).

Tabela 2. Localizagdo Geografica da Amostra (#=200)

Distrito n %
Aveiro 3 1.5
Braga 1 0.5
Braganca 1 0.5
Evora 5 2.5
Faro 8 4.0
Leiria 6 3.0
Lisboa 12 6.0
Portalegre 4 2.0
Porto 19 9.5
Regido Autonoma dos Agores 45 22.5
Santarém 4 2.0
Setubal 3 1.5
Vila Real 89 44.5

A maioria dos inquiridos referiu ainda residir atualmente numa cidade ou vila (60.5%;

n=121), enquanto a minoria reside atualmente numa aldeia (39,5%; n=79).

Dos 200 participantes, a maioria (62.0%; n=124) referiu ter 1 filho com idade
compreendida entre os 7 e os 17 anos, 29.0% (n=58) referiu ter 2 filhos nessa faixa etaria,
3.5% (n=7) 3 filhos, e 5.5% (n=11) 4 ou mais filhos (cf. Tabela 3). Dessas
criancas/adolescentes, o filho mais novo apresentou ser maioritariamente do sexo
masculino (51.5%; n=103) com idades compreendidas entre os 7 e os 9 anos (45.5%;
n=91), e encontrava-se matriculado no 1.° ciclo, do 2.° ao 4.° ano escolar (48.0%; n=96)

(cf. Tabela 3).
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Tabela 3. Caracteristicas Sociodemograficas das Criangas/Adolescentes (#=200)

Categoria Subcategoria n %
Sexo Feminino 96 48.0
Masculino 103 51.5
Outro 1 0.5
Faixa etéria 07-09 91 45.5
10-12 57 28.5
13-14 21 10.5
15-17 31 15.5
Ano escolar 1.° ciclo (do 2.° ao 4.° ano) 96 48.0
2.° ciclo (do 5.° a0 6.° ano) 45 22.5
3.°ciclo (do 7.° a0 9.° ano) 30 15.0
Ensino secundario (do 10.° ao 12.° ano) 29 14.5

2.3.2. Instrumento

O instrumento utilizado para a recolha dos dados necessarios, tendo em conta a questao
central da investigagcdo, foi através do método do inquérito, recorrendo a técnica do

questionario, aplicado em formato digital.

O questionario foi composto por 42 questdes, divididas em 7 secgdes, cada uma delas
projetada com o intuito de proporcionar uma compreensdo abrangente e aprofundada do
fendmeno, divididas de forma a atingir os objetivos definidos (cf. Anexo A). A primeira
seccao teve como foco as caracteristicas sociodemograficas dos pais/cuidadores e foi
composta por 8 questdes que exploraram dados dos participantes, tais como a idade,
género, nivel de escolaridade, profissao, entre outros, fornecendo um contexto sobre a
amostra. Na segunda seccdo encontraram-se 9 questdes centradas nas
criancgas/adolescentes sob cuidado dos participantes, abordando aspetos como idade,
comportamento online, preferéncias de jogos, entre outros, de modo a compreender o
contexto das criangas envolvidas, sendo que para os pais/cuidadores que afirmaram que
0S menores a seu cargo nao jogam jogos online o questionario terminou na sexta questao
deste grupo, dando continuidade apenas para aqueles que afirmaram que os seus filhos
jogam jogos online interagindo com outras pessoas. A sec¢do seguinte avaliou as
competéncias digitais dos pais/cuidadores, explorando a sua capacidade, habilidade e
conhecimento no contexto digital, sendo composta por 3 questdes. A quarta sec¢do, com
3 questdes também, explorou a frequéncia e a forma como as criangas/adolescentes

acediam aos jogos online, considerando a supervisdo parental durante essas atividades.
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Segue-se a seccao cinco, composta por 5 questdes, que abordou a percecao dos
pais/cuidadores relativamente aos perigos associados aos jogos online, explorando as suas
preocupacdes especificas neste contexto. Ja na sec¢do seis surgiram 4 questdes que
pretenderam examinar as praticas e estratégias de controlo parental adotadas pelos
pais/cuidadores para garantir a protec¢ao e seguranca online das criangas/adolescentes. Por
ultimo, a seccdo sete foi composta por 10 questdes direcionadas para uma abordagem
mais preventiva de situagdes de vitimacao nos jogos online, promovendo a seguranca e
bem-estar online das criangas/adolescentes, sendo aqui proporcionada a oportunidade do
participante dar sugestdes relevantes que visem a prevencao e a garantia da seguranca
online das criangas/adolescentes. Estas questdes apresentaram uma variedade de formatos
que incluiram a resposta fechada em perguntas com multipla escolha, perguntas de
dicotomica, perguntas de resposta Unica, perguntas utilizando a escala de Likert, sem

esquecer que em algumas questdes foi possivel a resposta livre.

2.3.3. Procedimentos

A implementagdo deste estudo iniciou-se com a submissao do projeto de investigagdo a
Comissao de Etica da Universidade Fernando Pessoa, tendo sido obtido parecer positivo

a 27 de fevereiro de 2024 (cf. Anexo B).

Paralelamente foi sendo trabalhado o questionario, apos ter sido solicitada autorizagdo a
aluna/investigadora Daniely Rosa Lana Araljo para o uso do instrumento que
desenvolveu para a sua pesquisa na mesma area, no contexto do Brasil. A autorizag¢do
para a utilizagdo do instrumento, por parte da autora deu-se através de uma troca de e-

mails entre os dias 5 e 7 de fevereiro do presente ano (cf. Anexo C).

Prévio a recolha dos dados, o questionario foi alvo da realizacdo de um pré-teste, junto
de uma pequena amostra de sujeitos que refletiam a diversidade da amostra visada
(Coutinho, 2023). De forma a adaptar o instrumento ao contexto portugués procurou-se
assegurar a sua qualidade e pertinéncia antes da aplicacdo em larga escala, tendo em
consideracdo elementos como: a compreensibilidade dos termos utilizados (mediante
teste de compreensao semantica), a adequacao da formulagdo das questdes para a coleta
das informagdes desejadas, a extensdo do questiondrio para evitar desinteresse por parte

dos participantes, e a identificacdo de eventuais ambiguidades nas questdes.

80



Crimes Sexuais Contra Menores: Uma Analise da Consciencializagdo Parental sobre os Riscos de Abuso
Sexual nos Jogos Online

Para a recolha dos dados optou-se por um inquérito por questionario, em formato digital,
disponivel através da plataforma online Google Forms, sendo assegurado o anonimato
dos participantes e visando facilitar a divulgacdo do estudo e ampliar o alcance para um

nuimero mais significativo de participantes.

O inquérito inicia-se com informagao sobre a autoria do estudo, nomeadamente a breve
apresentacao da investigadora, assim como um breve paragrafo de informacgdes acerca do
estudo, os objetivos e os critérios de inclusdo, seguindo-se o pedido de assentimento
informado dos adultos participantes, bem como a apresentagcdo do contacto da
investigadora, proporcionando aos participantes a oportunidade de esclarecer quaisquer
duavidas que possam ter. Uma vez aceite o consentimento ¢ possivel ao participante
preencher o questiondrio iniciando a sua participagao livre, voluntaria, anénima e

confidencial neste estudo.

O questionario permaneceu disponivel online entre marco e junho de 2024, com o intuito
de atingir o maior nimero de participantes, tendo em conta 0 nlimero minimo necessario
estabelecido da amostra. A divulgag¢do do questiondrio foi realizada através da rede de
conhecidos, amigos e familiares, bem como através da Confederacdo Nacional das
Associagoes de Pais e das Associacdes de Pais de grande parte das escolas do pais, e ainda
do proprio Gabinete de Comunicagdo e Imagem (GCI) da Universidade Fernando Pessoa

(UFP).

Os dados coletados foram extraidos em Excel e posteriormente submetidos a uma anélise
estatistica, utilizando o programa informatico Statistical Package for Social Sciences
(SPSS), com o proposito de realizar analises estatisticas descritivas e inferenciais

(Coutinho, 2023).

2.4. Analise dos Resultados

A andlise de frequéncias descritivas revelou que dos 200 participantes, 59.5% (n=119)
referiu ter pelo menos um filho menor que utilizava a internet para jogar online com outras
pessoas, constituindo-se este grupo como amostra final para o presente estudo. Os
restantes participantes, 40.5% (n=81), respondeu negativamente, terminando assim a sua
prestacdo no questionario. Desta forma, os 119 participantes passam a representar a

totalidade da amostra para o presente estudo.
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Relativamente a frequéncia com que a crianga/adolescente utilizava a internet para jogar
online com outras pessoas (cf. Tabela 4), a maioria dos 119 pais/cuidadores participantes
(47.1%; n=56) referiu que tal acontece frequentemente, ou seja, de trés a quatro vezes por
semana. Apenas 6.7% (n=8) dos inquiridos mencionou que a atividade dos filhos no que
respeita aos jogos online acontecia raramente, ou seja, uma vez em cada quinze dias (cf.

Tabela 4).

Para 55.5% (n=66) dos pais, a crianca/adolescente despendeu um tempo médio, em cada
sessdo de jogo online, entre uma e duas horas, sendo que 4.2% (n=5) dos participantes

referiu como tempo médio mais de quatro horas (cf. Tabela 4).

Dos dispositivos utilizados, a grande maioria dos pais participantes referiu o telemdvel
(43.7%; n=52), sendo que 10.9% (n=13) dos participantes, através da opg¢do “outro,
qual?”, mencionou as consolas de video jogo como o dispositivo menos utilizado para

jogar online com outras pessoas (cf. Tabela 4).

O dispositivo utilizado foi referido como de uso condicionado por 63.0% (n=75) dos
participantes, sendo utilizado pela crianga/adolescente, para efeitos de jogo online,

maioritariamente no quarto (48.7%; n=>58), e na sala (47.9%; n=57) (cf. Tabela 4).
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Tabela 4. Utilizagdo da Internet pela Crianga/Adolescente para Jogar Online com Outras Pessoas (n=119)

Categoria Subcategoria n %
Frequéncia Muito raramente (uma vez por més ou menos) 12 10.1
Raramente (uma vez em cada quinze dias) 8 6.7
Ocasionalmente (uma vez por semana) 23 19.3
Frequentemente (de trés a quatro vezes por 56 47.1
semana)
Muito frequentemente (mais de cinco vezes por 20 16.8
semana)
Tempo médio  Menos de 1 hora 30 25.2
despendido em Entre 1 e 2 horas 66 55.5
cada sessdo Entre 3 ¢ 4 horas 18 15.1
Mais de 4 horas 5 4.2
Dispositivo Telemovel 52 43.7
utilizado Tablet 22 18.5
Computador 32 26.9
Consolas de video jogo 13 10.9
Uso do Livre acesso 44 37.0
dispositivo Uso condicionado 75 63.0
Espaco de Quarto 58 48.7
utilizacao Sala 57 47.9
Escritorio 2 1.7
Nao tem um local especifico 2 1.7

Os tipos de jogo que as criangas ou adolescentes costumavam jogar eram, na sua maioria,
jogos de acdo (55.5%; n=66), seguido dos jogos de estratégia (42.0%; n=50), jogos de
desporto (36.1%; n=43), jogos de educacdo (10.9%; n=13) e realidade virtual (22.7%;
n=27) (cf. Grafico 1). Quatro dos participantes adicionaram a op¢ao “outro, qual?”’, sendo
que, um desses participantes (0.8%) ndo especifica qual o tipo de jogo, outro participante
(0.8%) acrescenta os jogos de “tiro”, que acabam por se inserir nos jogos de acdo, € os
dois restantes (1.7%) acrescenta o “roblox”, um jogo especifico que pode ser inserido na

tipologia dos jogos de simulagdo (cf. Grafico 1).
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Grafico 1. Tipos de Jogo que as Criangas/Adolescentes Costumam Jogar (n=119)

Agao 66 (55,5%)

Estratégia 50 (42%)
Desporto 43 (36,1%)
Educagéo 13 (10,9%)

Realidade virtual 27 {22,7%)

Roblox 2 (1,7%)
1 (0,8%)
Tiro 1(0,8%)

O nivel de conhecimento dos participantes relativamente ao uso de equipamentos
eletrénicos com acesso a internet demonstrou ser maioritariamente bom, uma vez que
34.0% (n=68) dos participantes afirmou saber fazer uso de redes sociais, sites de pesquisa,
telemoveis e computadores (cf. Tabela 5). No entanto, apenas 15.0% (#n=30) dos
participantes afirmou deter um conhecimento excelente, de modo a dominar
equipamentos eletrénicos na sua totalidade. Ainda 2.0% (n=4) dos participantes
demonstrou um conhecimento fraco, afirmando que nao fazia uso de redes sociais ou sites
de pesquisa, e 8.5% (n=17) tinha um conhecimento suficiente, apenas fazendo uso de

redes sociais.

Tabela 5. Competéncias Digitais dos Participantes (n=119)

Categoria Subcategoria n %
Nivel Fraco (nao faz uso de redes sociais ou sites de 4 34
pesquisa)
Suficiente (apenas faz uso de redes sociais) 17 14.3
Bom (faz uso de redes sociais, sites de pesquisas, 68 57.1
telemoveis e comutadores)
Excelente (domina equipamentos eletronicosna 30 25.2

sua totalidade)
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A maioria dos participantes, 68.9% (n=82), afirmou ter conhecimento de programas de
seguranga para monitorizar a atividade das criangas/adolescentes na internet. No entanto,

¢ necessario ter-se em conta que 31.1% (n=37) indicou ndo possuir esse conhecimento.

Dos temas a abordar com criangas/adolescentes acerca dos perigos digitais, 0s
participantes consideraram mais importante a partilha de informagdes pessoais (43.7%;
n=52), seguido da interagdo com estranhos (34.5%; n=41), a exposicdo a contetidos
violentos e/ou inapropriados (15.1%; n=18) e o download de arquivos desconhecidos
(5.0%; n=6), sendo que 1.7% (n=2) dos participantes selecionou a op¢ao “outro, qual?” e

acrescentou “todos” (cf. Tabela 6).

Tabela 6. Temas mais Importantes para Abordar com Criangas/Adolescentes (n=119)

Categoria Subcategoria n %

Temas Download de arquivos desconhecidos 6 5.0
Partilha de informagdes pessoais 52 43.7
Conteudos violentos ou inapropriados 18 15.1
Interagdo com estranhos 41 34.5
Todos 2 1.7

Relativamente a preocupacdo dos pais ou cuidadores de criangas/adolescentes tendo em
conta os perigos dos jogos online, a maioria, 32.8% (n=39), demonstrou uma preocupagao
ocasional, sendo que a minoria, 5.0% (n=6) dos participantes, demonstrou uma
preocupacao nula (cf. Tabela 7). 0.8% (n=1) dos participantes referiu nao saber ou nao ter
no¢ao, nunca, do tipo de jogo que a crianga/adolescente esta a jogar, sendo que outros
3.4% (n=4) participantes referiu que raramente tem essa no¢do, no entanto, a maioria,
49.6% (n=59) dos participantes, enunciou ter essa no¢ao muito frequentemente. Também
1.7% (n=2) dos participantes demonstrou um desconhecimento alarmante face ao
processo de comunicacdo dentro dos jogos online, muito embora 37.8% (n=45)
aparentasse um conhecimento elevado a tal processo. Por sua vez, 79.0% (n=94) dos
participantes afirmou que a crianga/adolescente nunca fechava a pagina de jogo aquando
da sua aproximagdo, ainda assim, ¢ alarmante notar que, 1.7% (n=2) dos participantes
afirmou que a crianca/adolescente tinha esta reacdo muito frequentemente. Importa ainda
referir que, apesar de 69.7% (n=83) dos participantes ter enunciado que a

crianga/adolescente nunca relatou acontecimentos relacionados a abordagens de adultos
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nos jogos online, 6.8% (n=8) admite que tal sucedeu frequentemente ou muito

frequentemente (cf. Tabela 7).

Tabela 7. Percecao dos Pais/Cuidadores Relativamente aos Perigos dos Jogos Online (n=119)

Categoria Subcategoria n %
Preocupagdo face aos potenciais Nunca 6 5.0
perigos Raramente 18 15.1
Ocasionalmente 39 32.8
Frequentemente 35 290.4
Muito frequentemente 21 17.6
Nocao do tipo de jogo utilizado Nunca 1 0.8
Raramente 4 3.4
Ocasionalmente 17 14.3
Frequentemente 38 31.9
Muito frequentemente 59 49.6
Nogao do processo de Nunca 2 1.7
comunicacao Raramente 8 6.7
Ocasionalmente 25 21.0
Frequentemente 39 32.8
Muito frequentemente 45 37.8
A crianca/adolescente fecha a Nunca 94 79.0
pagina de jogo aquando Raramente 14 11.8
aproximagao do adulto Ocasionalmente 4 3.4
Frequentemente 5 4.2
Muito frequentemente 2 1.7
Relato de abordagem de adultos Nunca 83 69.7
desconhecidos Raramente 17 14.3
Ocasionalmente 11 9.2
Frequentemente 4 3.4
Muito frequentemente 4 3.4

Foi ainda questionado aos participantes se consideravam importante manter o equilibrio
entre garantir a seguranca online das criangas/adolescentes e respeitar a sua privacidade,
ao que 93.3% (n=111) respondeu afirmativamente e, apenas 6.7% (n=8) respondeu
negativamente. Na mesma escala, ¢ questionado aos participantes se consideravam que o
controlo parental contribui para a seguranca e bem-estar digital das criancas/adolescentes,
sendo que 4.2% (n=5) respondeu negativamente, enquanto que 95.8% (n=114) respondeu

afirmativamente.
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Relativamente ao tipo de estratégia de controlo parental adotada mais frequentemente
para monitorizar ou limitar a atividade online das criancas/adolescentes, de modo a
protegé-los online, na questdo 6.3 foi apontada pela amostra a monitorizagdo da atividade
online relativamente ao uso dos jogos digitais, referida por 33.6% (n=40) dos
participantes (cf. Tabela 8). 4.2% (n=5) dos participantes selecionou a op¢ao ‘“outra,
qual?”, sendo que 1.7% (n=2) referiu estar ao lado da crianga/adolescente enquanto joga,
0.8% (n=1) fazia perguntas para saber e controlar a vida online da crianca/adolescente
sem invadir o seu espaco, 0.8% (n=1) apenas conversava com a crianca/adolescente de
modo a explicar os perigos digitais, e, por Ultimo, também 0.8% (n=1) escreveu nesse
espaco que o seu filho/a “apenas joga com pessoas amigas/colegas da turma”, pelo que
demonstrou ndo utilizar qualquer estratégia de controlo parental para monitorizar ou

limitar a atividade online da crianga/adolescente, de modo a protegé-la (cf. Tabela 8).

Num mesmo sentido, na questdo 7.4 ¢é questionado aos participantes qual foi a medida
mais frequentemente utilizada para evitar que as criangas/adolescentes ficassem expostas
aos riscos da internet, aqui, foi referida pela maioria dos participantes (67.2%; n=80) a
comunicagdo aberta acerca dos riscos ocultos da internet, sendo que 0.8% (n=1) dos
participantes colocou em “outra, qual?” a resposta de que costumava aceder ao dispositivo
da crianga/adolescente para monitorizar a sua atividade online, e, também 0.8% (n=1)
referiu, em “outra, qual?”, que aplicava mais do que uma das medidas referidas (cf. Tabela
8). Facto alarmante ¢ o de que, 4.2% (n=5) dos participantes afirmou que nao tomava

qualquer medida por nunca ter sentido que tal fosse necessario (cf. Tabela 8).

Ao finalizar esta sec¢do foi ainda questionado aos participantes como, na sua experiéncia
pessoal, as criangas/adolescentes respondiam ao controlo parental, sendo que 58.8%
(n=70) dos participantes afirmou que o/s seu/s filho/s compreendiam a necessidade dessas
medidas de seguranca, 37.8% (n=45) afirmou que as crianc¢as/adolescentes acabavam por
oferecer resisténcia no que implica a aplicacdo de certas medidas de seguranca e, 3.4%

(n=4) do/s filho/s ndo aceitava qualquer forma de controlo parental (cf. Tabela 8).
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Tabela 8. Controlo Parental para Monitorizar ou Limitar a Atividade Online das Criangas/Adolescentes de

Modo a Protegé-los (n=119)

Categoria Subcategoria n %
Estratégias Aceder ao histdrico de navegagao 22 18.5
Monitorizar a atividade relativamente ao uso dos 40 33.6
jogos online
Deter acesso as senhas de contas dos jogos online 22 18.5
Utilizar um programa de monitorizac¢ao e controlo 30 25.2

parental aplicado ao dispositivo de acesso aos
jogos online

Estar ao lado da crianga/adolescente enquanto 2 1.7
joga
Fazer perguntas para saber e controlar a vida 1 0.8
online da crianca/adolescente sem invadir o seu
espago
Conversar e explicar os perigos digitais 1 0.8
Nenhuma 1 0.8
Medidas Bloqueio de websites de risco e ativagao do 16 13.4
controlo parental
Acesso ao dispositivo 1 0.8
Habito de ficar ao lado da crianca/adolescente 16 13.4
quando esta a jogar online
Comunicagao aberta, abordando, com o devido 80 67.2
cuidado, os riscos ocultos da internet
Nenhuma medida 5 4.2
Mais do que uma das opg¢des anteriores 1 0.8
Resposta das Compreendem a necessidade dessas medidas de 70 58.8
criangas ou seguranca
adolescentes Oferecem resisténcia no que implica a aplicagao 45 37.8
de certas medidas de seguranca
Nao aceitam qualquer forma de controlo parental 4 3.4

Avancando para a tltima secgao, foi questionado aos participantes se conheciam o termo
grooming online. 48.7% (n=58) dos participantes nunca tinha ouvido falar do termo,
28.6% (n=34) dos participantes sabia mais ou menos do que se tratava, 14.3% (n=17) ja
tinha ouvido falar do termo, mas ndo sabia a que se referia, e, 8.4% (n=10) dos
participantes conhecia o termo e ja tinha procurado saber mais sobre o assunto. Por sua
vez, apesar de 82.4% (n=98) dos participantes estar ciente dos sinais ou indicios de que
uma crianca/adolescente pode estar a ser vitima de grooming online, 17.6% (n=21) nao

sabia como chegar a essa conclusao.
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Apos uma breve defini¢ao e explicacdo do termo grooming online, foi questionado aos
119 participantes sobre a sua gravidade, ao qual a maioria, 79.0% (n=94), considerou o
crime como “muito grave” e, a minoria, 1.7% (n=2), considerou o crime como “nada
grave” (cf. Tabela 9). Apesar destas respostas, apenas 43.7% (n=52) dos participantes
afirmou ja ter explicado tudo o que € necessario a crianga/adolescente saber em relagao
ao grooming online, tendo em conta a sua idade, 8.4% (n=10) dos participantes afirmou
que ndo tinha tido ainda uma conversa com a crianga acerca do grooming online por
razdes de idade, e, 11.8% (n=14) afirmou, erroneamente, que as criancas aprendiam isso
na escola, no entanto, de uma perspetiva positiva, 36.1% (n=43) dos participantes afirmou
j& ter tido uma conversa sobre o tema com a crianca/adolescente sentindo, com a

colaboragdo neste questionario, a necessidade de reforcar a informagao (cf. Tabela 9).

Abordados acerca de como procederiam a denuncia de um crime facilitado pelas novas
tecnologias, 77.3% (n=92) dos participantes afirmou que faria a dentincia num OPC
especializado, 4.2% (rn=5) afirmou que a denuncia no proprio site ja seria o suficiente, e,
infelizmente, 6.7% (n=8) dos participantes ndo sabia como nem onde denunciar este tipo

de crime (cf. Tabela 9).

Tabela 9. Grooming Online (r=119)

Categoria Subcategoria n %
Gravidade Nada grave 2 1.7
Pouco grave 4 34
Grave 19 16.0
Muito grave 94 79.0
Conversa com as Nao conversou porque a crianga ainda nao 10 8.4
criangas ou tem idade para perceber
adolescentes N3ao conversou porque as 14 11.8
criangas/adolescentes aprendem isso na escola
Ja conversou, mas sente a necessidade de 43 36.1
reforgar a informacgao
Ja conversou e explicou tudo o que era 52 43.7
necessario tendo em consideracdo a idade da
crianga/adolescente
Processo de Dentincia no proprio site 5 4.2
dentincia Denuncia num OPC especializado 92 77.3
Procura na internet de uma forma de fazer a 14 11.8
dentincia
Nao sabe como proceder perante este tipo de 8 6.7
crime
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Questionados sobre o nivel de confianga em relagdo as medidas de seguranca
implementadas pelos criadores de jogos online para proteger as criancas/adolescentes
contra os potenciais crimes sexuais online, 58.0% (n=69) dos participantes afirmou sentir-

se pouco confiante, 28.6% (n=34) sentia-se confiante, e, 13.4% (n=16) nada confiante.

Por sua vez, 84.9% (n=101) dos participantes da amostra referiu que as instituigdes de
ensino deveriam desempenhar um papel mais ativo na consciencializagdo e prevengao
dos riscos de abuso sexual relacionados aos jogos online, ao contrario dos restantes 15.1%
(n=18). Acerca das agdes de consciencializacao e prevencgdo dos riscos de abuso sexual
relacionados aos jogos online que os participantes gostariam de ver implementadas nas
instituicdes de ensino, obteve-se um total de 60 (50.4%) respostas (cf. Tabela 10). Aqui ¢
possivel destacar-se as agdes de sensibilizagdo (e.g. “workshops” e “palestras de
esclarecimento” acerca dos perigos dos jogos online) enunciada pela maioria dos
participantes (43.3%), seguida da demonstragdo do interesse dos mesmos em ver este
assunto abordado em contexto de sala de aula (e.g. “nas aulas de cidadania e educagdo
moral, fazerem abordagens destes temas”), devendo ser incluindo na planifica¢do das
aulas (20.0%), e ainda a necessidade de educacdo e consciencializacao para os perigos da
internet (e.g. “educagdo sobre os potenciais riscos que correm quando utilizam a internet
e a forma de os denunciar”) com 16.6% das respostas (cf. Tabela 10). Uma pequena
percentagem dos participantes (10.0%) destacou ainda a importdncia cumulativa do
controlo parental, ndo s6 através da monitorizagdo das conversas que a crianga ou
adolescente mantém nos jogos online (e.g. “controlo de idade e conversas que sdo todas
nos chats”), como também por meio de conversas frequentes acerca do tema (e.g. “falar
com frequéncia sobre o assunto”), de forma a proporcionar um conhecimento antecipado

aos mais novos (cf. Tabela 10).

Tabela 10. A¢oes de Consciencializagdo e Prevengdo dos Riscos de Abuso Sexual Relacionados aos Jogos

Online que os Participantes Gostariam de ver Implementadas nas Institui¢gdes de Ensino (n=61)

Categoria n %
Agoes de sensibilizagao 26 43.3
Intervengdes policiais 3 5.0
Educagao e consciencializagao 10 16.6
Contexto de sala de aula 12 20.0
Controlo parental 6 10.0
Seguranca online 2 33
Todas 1 1.6
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Na ultima questao do inquérito, foi deixada aos participantes uma caixa de sugestoes que
gostariam de partilhar com outros pais ou cuidadores responsaveis por criangas e/ou
adolescentes relativamente a prevencdo do abuso sexual através dos jogos online, a qual
respondeu um total de 21 (17.6%) participantes (cf. Tabela 11). Todas as respostas foram
categorizadas como relacionadas ao controlo parental. A maioria dos participantes
(38.1%) destacou aqui a importancia das boas praticas de comunicagao e transmissao de
informacdes entre os pais e os filhos (e.g. “consciencializar os jovens desde cedo acerca
destes riscos dada a permanéncia da internet, jogos e socializacdo online nos dias de
hoje”) (cf. Tabela 11). Por outro lado, uma minoria ressaltou a importancia da dentincia
(e.g. “divulgar o méximo de crimes que acontecem”) (4.8%), da prevengdo (19.0%), da
supervisao (19.0%) e da monitoriza¢ao (19.0%) dos comportamentos das criangas nos
jogos online, incluindo o controlo dos dispositivos eletronicos utilizados (e.g. “estarem
sempre atentos a atividade on-line dos seus filhos”) e das amizades virtuais que se criam
(e.g. “a identificagdo correta das pessoas que jogam online”; “ficar de olho nos amigos

que o seu filho/a adiciona nos jogos online”) (cf. Tabela 11).

Tabela 11. Sugestdes para partilhar com outros pais/cuidadores responsaveis de criangas/adolescentes

relativamente a prevencgdo do abuso sexual através dos jogos online (n=21)

Categoria Subcategoria n %

Controlo Parental Supervisionar 4 19.0
Monitorizar 4 19.0
Comunicac¢ao e Informacao 8 38.1
Prevencao 4 19.0
Divulgacao e Dentincia 1 4.8

2.5. Discussio de Resultados

Conforme mencionado ao longo do presente trabalho, as novas geragdes t€m um acesso
instantaneo a uma vasta gama de informagdes, podendo interagir de maneira rapida e
eficaz com o mundo (Gottfried et al., 2020). Assim, 0 uso € o acesso a internet estao a
tornar-se cada vez mais comuns, frequentes e precoces (Prioste et al., 2018). Importa aqui
fazer referéncia a teoria da prevengao situacional do crime, em que Clarke (1995) refere
que para ocorrer um crime € necessario haver oportunidade, sendo que no ambiente online

as oportunidades sdo abundantes devido a frequéncia com que se encontram individuos
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disponiveis e vulneraveis. Este fendémeno acaba por ser evidenciado na andlise dos
resultados do presente estudo, em que 59.5% dos participantes indicou que os seus filhos
jogavam jogos online, e desses, 47.1% indicou que as criangas jogavam frequentemente
(de 3 a 4 vezes por semana). Além disso, 55.5% dos filhos gastava entre 1 e 2 horas por
sessdo de jogo online, 43.7% utilizando o telemovel para esse fim, o dispositivo preferido
dos mais jovens para aceder a internet e que tem contribuido para um acesso mais rapido
e menos supervisionado (UNICEF, 2017). Sendo que 48.7% preferia jogar no quarto e
55.5% optava por jogos de acdo. Aqui ¢ possivel reconhecer-se uma ligacdo com a teoria
dos estilos de vida, que postula que a vitimagao ¢ determinada pelos diferentes estilos de
vida dos individuos (Costa, 2021), tais como o tempo gasto online e o tipo de jogos online
preferidos. Do mesmo modo, ressalta-se a teoria das atividades rotineiras, onde ¢
explicado que as atividades didrias e de rotina afetam a exposicao a vitimagao (Cohen &
Felson 1979), pelo que jogar jogos online diariamente aumenta a exposi¢ao aos riscos da
internet. De igual modo, ¢ importante reconhecer-se que o uso excessivo e precoce das
telas pode desviar as criancas/adolescentes de outras atividades essenciais da vida
cotidiana, gerando impactos como: dependéncia digital, alteracdes comportamentais,
disturbios psicoldgicos (Cassel et al., 2019; Eisenstein, 2022), sendo que existe ainda
certos riscos que devem ser tidos em conta, tais como: a exposi¢do a conteudos
indesejados e inadequados a idade, a interacdo com estranhos via online, os
comportamentos de risco € o uso de jogos perigosos e violentos (Eisenstein, 2022;

UNICEF, 2017).

Relativamente as competéncias digitais dos participantes adultos e pais/cuidadores
responsdveis de criancas/adolescentes, pode afirmar-se que a maioria (57.1%) se
encontrava num nivel bom, fazendo uso de redes sociais, sites de pesquisa, telemoveis e
computadores, enquanto que 68.9% garantiu ter conhecimento de programas de
seguranca para monitorizar a atividade das criangas na internet. Importa notar aqui que
63% dos participantes afirmou condicionar a crianca a utilizagdo dos jogos online. 33.6%
dos participantes supervisionava a atividade online de seus filhos, especificamente no que
diz respeito ao uso de jogos online, enquanto que, paralelamente, 67.2% mantinha uma
comunicacao aberta, abordando cuidadosamente os riscos ocultos da internet. Por fim,
95.8% afirmou que o controlo parental contribui para a seguranca e o bem-estar digital
das criangas, sendo que, 93.3% dos participantes considerou importante manter um

equilibrio entre garantir a seguranca online das criancas/adolescentes e respeitar a sua
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privacidade. Além disso, 58,8% dos participantes afirmou que seus filhos compreendiam
a necessidade das medidas de seguranga implementadas. A maioria dos participantes
(79%) relatou que a crianga nunca fechava a pagina do jogo quando um adulto se
aproximava, o que demonstrou ser positivo tendo em conta os fatores indicativos de uma
potencial agressao sexual online, de igual modo, ainda que em menor nimero, 69.7% dos
participantes afirmou ainda que a crianga nunca relatou uma abordagem nos jogos online
por parte de adultos desconhecidos. Assim, o papel da supervisdo parental face ao
contexto online e aos perigos de aliciamento sexual de menores online revela-se
extremamente necessario (Kamar et al., 2022). Nao obstante, e tal como ja foi apresentado
ao longo do enquadramento tedrico do presente trabalho, a falha na supervisdo e
orientacdo dos pais e/ou responsaveis por criangas e adolescentes t€ém contribuido para o
aumento do numero de menores vitimas de abuso e exploragao sexual online (Kamar et
al., 2022; Parlamento Europeu, 2021). Ao finalizar a analise dos dados acima descritos
importa ainda fazer uma pequena referéncia a teorias da criminologia, tais como a teoria
dos padrdes criminais, que sugere que as interagdes entre o agressor € o alvo sdo um
processo planejado ou oportunista e ndo aleatdrio (Saraiva, 2021), pelo que, tal como nos
diz a teoria da escolha racional, o agressor toma decisdes racionais baseando a escolha do
alvo nas suas caracteristicas, no local onde se encontra, na presenca ou auséncia de
guardides e nos potenciais beneficios que podem ser obtidos (Saraiva, 2021). Em tudo se
interligam estas teorias com os resultados obtidos que demonstram que a vulnerabilidade
das criangas/adolescentes podem ser apelativas aos agressores sexuais, sendo que a falta
de supervisdo e de controlo parental constitui uma auséncia de um guardido, de igual
modo, os potenciais beneficios que podem ser obtidos perante um crime online juntam-
se com a sensa¢do de impunidade proporcionada pelo anonimato, que parece incentivar
ainda mais a pratica de crimes online (Sani et al., 2018), verdade ¢ que a utilizagdo da
internet para a pratica destes crimes tem vindo a dificultar a dete¢do e combate por parte
das autoridades (Parlamento Europeu, 2021). Conclui-se, de acordo com Cohen e Felson
(1979), para acontecer o crime, € necessdria a presenca de trés variaveis: alvo apropriado,

auséncia de vigilancia e existéncia de um infrator motivado.

Assim, ap6s analisar na sua totalidade os dados recolhidos a partir da presente pesquisa,
pode observar-se uma ligeira falha na consciencializagdo por parte dos pais/cuidadores
destas criangas e jovens menores de idade, o que sem divida vem destacar a urgéncia de

estratégias preventivas eficazes no que diz respeito ao abuso sexual de menores mediante
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os jogos online (Aguiar et al., 2023). Tal nota-se a partir de que, a maioria dos
participantes (48.7%) nunca ouviu falar no grooming online, ainda que, apos breve
explicacdo, 79% considerassem este crime como muito grave, enquanto que 1.7% o
entendeu como nada grave. De uma perspetiva positiva, 82.4% dos participantes
considerou estar ciente dos sinais que podem indicar que uma crianga/adolescente estd a
ser vitima de grooming online. No que se refere a percecao sobre o conteudo dos jogos,
49.6% dos participantes afirmou ter frequentemente conhecimento sobre o tipo de jogo
que os seus filhos jogam, e, 37.8% indicou ter uma nocao clara sobre o processo de
comunicacdo dentro dos jogos online, nimero extremamente baixo, uma vez que um dos
principais problemas dos jogos online enunciado por Silva e Resende (2012), € o facto da
ndo garantia sobre a identidade dos parceiros de jogo, visto que personagens virtuais
podem apresentar-se como sendo, por exemplo, outras criangas, tornando dificil perceber-
se aquilo que ¢ a realidade. 58% dos participantes sentia-se pouco confiante em relacao
as medidas de seguranga, implementadas pelos criadores de jogos online, para proteger
as criancas/adolescentes de potenciais agressores sexuais. Nota-se ainda que 43.7% dos
participantes considerou que a partilha informagdes pessoais era o tema mais importante
a ser abordado com as criancas/adolescentes, seguindo se da interacdo com estranhos
online (34.5%). 32.8%, a maioria dos participantes, revelou uma preocupagio ocasional
com os perigos dos jogos online. Em relagdo a comunicagao sobre o tema, 43.7% dos
participantes afirmou ja ter conversado com a crianga e explicado tudo o que era
necessario, considerando a sua idade. Por outro lado, 8.4% ndo abordou o assunto por

acreditar que a crianga ainda ndo tem idade para o compreender.

As vitimas, especialmente quando sdo criangas ou adolescentes, nem sempre reconhecem
suas experiéncias como formas de violéncia ou abuso sexual (UNICEF, 2020), e mesmo
quando reconhecem a vitimacdo, hesitam em denunciar o abuso (Sani et al., 2024). A
manipulagdo emocional, o medo de represalias, a vergonha, a culpa, e a descrenga na
justica e/ou na atuacdo policial sdo barreiras comuns a dentincia ou a identificacdo de
situagdes de violéncia sexual contra menores (Alves et al., 2024; APAV, 2019; Castro,
2023; UNICEF, 2020). Em muitos casos, o abuso sexual online s6 ¢ descoberto quando
as atividades do agressor sdao identificadas nas plataformas online (Comissdo Europeia,
s.d.). Neste sentido, os pais e responsaveis de criangas e adolescentes demonstram ter um
papel crucial na identificagdo de sinais de comportamento anormal que possam indicar

uma possivel vitimacdo (Santos, 2022), no entanto, apesar de 82.4% (n=98) dos
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participantes estar ciente dos sinais ou indicios de que uma crianga/adolescente pode estar
a ser vitima de grooming online, 17.6% (n=21) ndo sabia como chegar a essa conclusdo.
E ainda importante notar que 77.3% dos participantes afirmou que denunciaria esse tipo
de crime a uma autoridade competente e especializada, no entanto € alarmante referir que

6.7% afirmou ndo saber como proceder diante da necessidade de fazer uma dentncia.

Para finalizar, 84.9% dos participantes indicou que as instituigdes de ensino deveriam
assumir um papel mais ativo na consciencializagao e preven¢ao dos riscos de abuso sexual
relacionados aos jogos online. Aqui se evidenciou uma clara necessidade ¢ uma forte
demanda pela criagdo e/ou reforco de medidas de prevengdo primaria no ambito escolar.
Dentre aquilo que os participantes gostariam de ver implementado nas escolas, destacam-
se a realizacao de ag¢des de sensibilizagdo, as intervengdes policiais nessas mesmas agoes
de sensibilizagdo, a consciencializacao acerca do tema, através de depoimentos reais, e
incentivando a dentincia, bem como abordar o assunto em contexto de sala de aula através
da realizacdo de debates, em uma determinada disciplina escolar especializada, de forma
a prevenir esta forma de vitimacao. Todas estas propostas evidenciadas pelos
participantes sdo visiveis na literatura como estratégias que tencionam consciencializar a
populacdo acerca dos perigos de abuso sexual online, os seus predadores, e como lidar
com a situagdo (Sani et al., 2024). De igual modo, cumular as acdes implementadas nas
instituigdes de ensino, que desempenham um papel fundamental na transmissdo deste tipo
de informacdes as criancas e adolescentes menores (Sani et al., 2024), com as agdes de
controlo parentar em casa, de igual modo fundamentais (Sani et al., 2024), demonstrou
também, ainda que em menor quantidade, ser de grande importancia para os participantes.
Este controlo parental referido ndo aborda s6 a visualizacdo das conversas que a
crianga/adolescente mantém nos jogos online, como também a explicagdo e conversa
frequente acerca do tema, de forma a dar um conhecimento antecipado aos mais novos.
Estas ferramentas de controlo parental sdo recomendadas por Eisenstein (2022), de modo
a proteger as criangas no ambiente digital (Figueiredo, 2020; Nacdes Unidas, 2022;
Silveira et al., 2021). Também ¢ referido pelos participantes a necessidade de existir uma
maior seguranca no que se refere aos jogos online e aos personagens que a eles acedem,
o que ¢ enunciado por Gottfried et al. (2020) como um método de prevencdo ao

aliciamento sexual online de criancas e jovens menores de idade.

Quanto as sugestdes a compartilhar com outros pais e responsaveis de criangas e

adolescentes sobre a prevencdo do abuso sexual praticado através dos jogos online,
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destaca-se a importancia do controlo parental. De notar que a supervisao parental ativa,
de acordo com varios autores, demonstra ser eficaz na prevenc¢do do aliciamento sexual
de menores online (Kamar et al., 2022), assim como na reducao da exposi¢ao das criangas
a quaisquer riscos online (Fam et al., 2022), pelo que garante uma maior percecao de
seguranca e reduz significativamente a probabilidade de vitimacao (APAYV, 2019). Alguns
participantes referiram a importancia de supervisionar € monitorizar os comportamentos
das criangas nos jogos online, controlando os dispositivos eletronicos utilizados e as
amizades virtuais que se criam. Importancia essa que ja foi destacada anteriormente, ao
ser referido que a auséncia de supervisdo e orientacao por parte dos pais € responsaveis
de criancas e adolescentes pode ser um dos principais fatores que contribuem para a
vulnerabilidade das vitimas (Santos, 2022). Por outro lado, alguns participantes deram
também grande importancia a comunicagdo aberta e partilha de informacao entre pais e
filhos, afirmando que consciencializar, esclarecer e reforgar a ideia, nunca sera cedo
demais e tornard os riscos mais baixos, 0 que por sua vez criard um espaco seguro para
que a crianca/adolescente se sinta “a vontade” para denunciar uma possivel situagdo de
abuso. Também neste ponto se pode fazer uma pequena referéncia a prevencao primaria
do abuso sexual nos jogos online, uma vez que se prende com a consciencializagdo do
tema e o refor¢o de conhecimentos digitais (Comissao Nacional de Promoc¢ao dos Direitos
e Protegdo das Criangas e Jovens, 2021; Sani et al., 2024). Por sua vez, os pais/cuidadores
de criangas e adolescentes demonstraram ainda a importancia de identificar corretamente
as pessoas com quem os filhos estdo a interagir nos jogos online, estando também atentos
aos seus comportamentos. Curiosamente, um dos participantes, na questdo 6.3 (onde ¢
questionado aos participantes qual o tipo de medida ou estratégia de controlo parental que
adota mais frequentemente para monitorizar ou limitar a atividade online dos seus filhos
de modo a protegé-los), argumentou que o seu filho apenas jogava online com criangas
amigas ou conhecidas da escola, pelo que demonstrou nao ter a “necessidade” de aplicar
qualquer medida de controlo parental. No entanto, hd que ter-se em conta que as “salas
de jogos” virtuais, sdo frequentes vezes utilizadas por criminosos sexuais de menores
(Gottfried et al., 2020; Santos, 2022, p.6), sendo que a elaboragdo de estratégias pelo
agressor sexual de menores para aceder as criangas e/ou adolescentes envolve a utilizagao
de taticas astutas e manipuladoras (Sani et al., 2024), recorrendo a identificacdo das
vulnerabilidades da vitima (APAV, 2019) e a criacdao de perfis falsos nos jogos online
(Sani et al., 2024), de modo a integrar-se e atrair potenciais vitimas (Guedes & Silva,

2021). Pelo que se torna dificil perceber a realidade por detrds de uma personagem
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aparentemente infantil num jogo online. Assim demonstra-se a necessidade da supervisao
adequada por parte dos adultos responsaveis, nomeadamente em relagdo as praticas
online, o que, sem duvida, vem assegurar uma maior percecdo de seguran¢a e reduzir
significativamente a probabilidade de vitimagao (APAV, 2019). Por ultimo, os
participantes referiram ainda a importancia ¢ a necessidade da denuncia, pelo que ¢
fundamental que a vitima tenha acesso a uma rede social de apoio adequada, com a qual

possa comunicar de maneira eficaz (APAV, 2019).

Assim, o objetivo geral deste estudo foi cumprido, uma vez que, através das respostas
obtidas pelo inquérito por questionario foi possivel analisar o nivel de conhecimento dos
pais/cuidadores responsaveis sobre os riscos de abuso sexual nos jogos online que, de
uma forma geral, demonstrou ser razoavel, havendo participantes com muito
conhecimento, outros com pouco ou nenhum, e aqueles que se encontram no meio. Por
sua vez, os objetivos especificos também foram respondidos. Foram identificadas as
caracteristicas sociodemograficas (tais como a idade, género, nivel de escolaridade, entre
outros) dos pais/cuidadores participantes no estudo, assim como das
criancas/adolescentes a seu cargo; Foram recolhidas informagdes acerca do padrdo de
utilizagdo e exposi¢do das criangas aos jogos online, tais como a frequéncia, duragdo e
tipos de jogos preferidos; Foi verificado o nivel de conhecimento e informagdo dos
pais/cuidadores relativamente aos perigos de abuso sexual nos jogos online; Através dos
resultados obtidos ¢ possivel também compreender-se as estratégias adotadas pelos
pais/cuidadores em relagdo a supervisao, orientagdo e educacao das criancas no uso dos
jogos online; Por fim, espera-se ter sido possivel enriquecer o conhecimento e a
relevancia do controlo parental enquanto método de protecdo, de modo a sensibilizar os
pais/cuidadores para a prevengao de situagdes de vitimagdo por meio das comunicagdes

realizadas através dos jogos online.

2.6. Limitacoes

Durante a elaboracdo da presente dissertacdo de mestrado, foram surgindo varias

limitacdes significativas que influenciaram o desenvolvimento e os resultados do estudo.

A primeira limitacdo foi a escassez de estatisticas disponiveis sobre crimes sexuais

infantis facilitados pelas novas tecnologias. Em particular, as informagdes sobre crimes
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sexuais contra menores relacionados aos jogos online eram extremamente limitadas,

possivelmente devido a especificidade do tema e a baixa taxa de dentncia associada.

Embora tenham sido utilizados diversos artigos relevantes, a falta de estudos especificos
que correlacionem diretamente a criminalidade sexual ao ambiente dos jogos online veio

evidenciar, uma vez mais, a natureza exploratdria desta pesquisa.

Além disso, outra das principais dificuldades encontradas foi a baixa adesao da amostra
ao questionario elaborado. Apesar dos esforcos significativos de divulgacdo, ndo se
verificou uma equivalente quantidade de respostas ao questionario em todos os distritos
de Portugal, tendo havido ainda alguns onde nao foi verificada qualquer resposta, o que
compromete a representatividade dos dados coletados. Este desafio foi agravado pelas
limitagdes de tempo, que também impactaram a extensdo da amostra e,
consequentemente, a profundidade da andlise realizada. Como tal, o questionario
continuara em aberto, permitindo novas respostas, de forma a ampliar o nimero ¢ a
diversidade dos participantes, contribuindo para a complementagao e aprimoramento

deste estudo no futuro.

Apesar destas limitagdes, o compromisso com a qualidade e a integridade do trabalho

possibilitou alcangar os objetivos estabelecidos para o estudo.
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Conclusoes

A presente dissertagdo de mestrado explorou detalhadamente os crimes sexuais contra
criancas e adolescentes em contexto de jogos online, dando um enfoque especial a

consciencializagdo parental sobre os riscos e perigos inerentes.

Este estudo teve inicio com uma andlise rigorosa e sistematizada dos riscos associados
aos jogos eletronicos online, assim como dos diferentes aspetos relacionados aos crimes
sexuais contra menores. Ao longo da pesquisa, foi ressaltada a relevancia do tema,
discutidos os aspetos legais e juridicos pertinentes, e exploradas as teorias criminoldgicas
fundamentais para a compreensdo do fenomeno. A gravidade do abuso sexual infantil
online foi igualmente destacada, revelando ndo apenas as taticas utilizadas pelos
agressores, mas também o impacto profundo e duradouro que esses crimes tém sobre as

vitimas mais jovens.

Conforme foi observado, o processo de globalizagdo trouxe inimeros beneficios a
sociedade em geral, tais como a melhoria da qualidade de vida, facilidade em aceder aos
servicos, dentre outros, demonstrando ser uma mais-valia na vida de diversas criangas ¢
jovens na medida em que representa uma forma divertida e socialmente interativa de
passar o tempo, promovendo o trabalho em equipa e o desenvolvimento de determinadas
habilidades. No entanto, com a evolucdo das TIC e o facil acesso ao ambiente digital pela
populagdo em geral, surgem também novas oportunidades para o crime, sem a
necessidade da presenca fisica, desencadeando uma nova abordagem por parte dos
agressores sexuais, o que veio comprometer a seguranga das criancas e adolescentes. O
abuso sexual infantil representa uma das formas de violéncia mais comuns e devastadoras
de violéncia, com consequéncias significativas para a saude mental e o desenvolvimento
emocional das vitimas. A vulnerabilidade especifica das faixas etarias mais novas
especialmente com o uso cada vez mais precoce e frequente da internet e dos jogos online
foi igualmente explorada, uma vez que, o uso continuo do online se torna cada vez mais
difundido entre as geracdes mais jovens. Sabe-se que as criancas € 0s jovens sao mais
suscetiveis a diferentes tipos de violéncia em comparagao com os adultos, tais como: o
aliciamento online de criangas para fins sexuais; a transmissao e distribui¢ao de conteudos
de abuso sexual infantil; os contetidos inapropriados para a idade, entre outros. Por sua

vez, 0s Criminosos sexuais veem a internet como um ambiente propicio para atuar, visto
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que se sentem mais seguros para cometer crimes sem serem descobertos ou denunciados.
De forma a mitigar o abuso sexual infantil online, ¢ essencial a colaboragdo de diversas
entidades, como a sociedade em geral, os pais e responsaveis pela crianga, as plataformas
digitais e os governos, que devem desempenhar um papel ativo na identificacdo e
denuncia de situacdes de abuso sexual infantil online, garantindo a seguranga e protegao
das criancas contra predadores sexuais. Ao longo do trabalho sdo sugeridas
recomendacdes preventivas especificas, como a limitacdo do tempo de exposicao as telas
de acordo com a idade das criangas/adolescentes, bem como promocao de alternativas
saudaveis ao mundo virtual. Além disso, ¢ destacada a importancia do controlo parental
e sdo disponibilizadas informagdes sobre linhas de apoio especializadas, para que as
vitimas tenham acesso a redes de apoio adequadas e que possam ser utilizadas sempre
que necessario. Por sua vez, programas de intervengdo e prevengdo demonstram ser
igualmente fundamentais na prote¢do das criangas e adolescentes contra os perigos
associados aos crimes sexuais € a exposi¢ao inadequada na internet. Em suma, este
capitulo ndo apenas delineou os desafios complexos enfrentados na prote¢do de menores,
mas também enfatizou a necessidade continua de pesquisa, politicas eficazes e agdo

coordenada para criar um ambiente mais seguro e protegido para as geragdes futuras.

Por fim, o estudo empirico teve como principais objetivos identificar: as caracteristicas
sociodemograficas dos pais/cuidadores bem como das criangas/adolescentes sob sua
responsabilidade; avaliar o padrao de utiliza¢do e exposi¢do das criangas aos jogos online,
verificar o nivel de conhecimento dos pais sobre os perigos de abuso sexual; compreender
as estratégias de supervisao adotadas pelos pais; e enriquecer o conhecimento sobre o
controlo parental como método de protecdo. A pesquisa adotou uma metodologia
quantitativa, de carater transversal e descritivo, sendo os dados coletados por meio de um
inquérito por questiondrio aplicado online, a fim de alcangar um maior nimero de

participantes.

Os resultados principais deste estudo evidenciaram que uma percentagem significativa de
criancas e adolescentes participava frequentemente em jogos online, muitas vezes em
ambientes privados como os seus quartos, € que, embora muitos pais/cuidadores
possuissem competéncias digitais adequadas e conhecessem programas de seguranca,
ainda se verificou uma preocupante lacuna de conhecimento e percegdo sobre os riscos
do grooming online. A anélise revelou ainda que, enquanto a maioria dos pais reconhecia

a gravidade desses crimes e adotava uma comunicagdo aberta com seus filhos, uma
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parcela consideravel ainda subestimava a seriedade do grooming online e nao sabia como
proceder em caso de suspeita. As descobertas destacam ainda a importancia do controlo
parental na protecdo das criancas contra abusos nos jogos online, com a maioria dos
participantes reconhecendo a sua eficacia e a necessidade de equilibrar a seguranga digital
com a privacidade das criancas. Destaca-se que, um elevado niimero de criangas nunca
relatou abordagens inadequadas nos jogos online, o que pode indicar uma efetividade das

medidas de supervisdo e educagdo implementadas pelos pais/responsaveis.

Contudo, o estudo apresentou limitagdes, incluindo a falta de um contato direto entre o
investigador e os participantes e a natureza transversal da pesquisa, que nao permitiu uma
analise aprofundada ao longo do tempo. Adicionalmente, a amostra demonstrou ndo ser
representativa de todas as regides ou contextos socioculturais, limitando, dessa forma, a

generalizag¢do dos resultados.

Em sintese, este estudo contribuiu para a compreensdo dos desafios e das estratégias
adotadas pelos pais na supervisdo dos jogos online dos seus filhos. Ressaltou-se a
importancia de uma vigilancia continua e de uma educagdo parental eficaz revenir crimes
sexuais contra menores no ambiente digital. A comunicagdo continua e clara com criangas
e adolescentes, bem como a informacao adequada e a prevengdo sdo essenciais para
mitigar os riscos associados aos jogos online. Os participantes do estudo também
destacaram a necessidade da aplicagdo de programas de educacdo e sensibilizagdo,
sugerindo que as escolas devem assumir um papel mais ativo na prote¢ao infantil no
espaco digital. Sublinha-se também a necessidade urgente de desenvolver estratégias
educacionais e preventivas eficazes contra os crimes sexuais infantis em ambientes

virtuais.

Ao fornecer uma compreensao aprofundada dos desafios e das necessidades em torno da
prevengdo dos crimes sexuais em jogos online, esta dissertacdo contribui
significativamente como base de conhecimento necessaria para a elaboragao de politicas
e praticas mais eficazes. Espera-se que as conclusdes aqui apresentadas possam servir de
base para futuras pesquisas € acdes concretas no combate ao abuso sexual infantil no

contexto dos jogos online.
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Anexo A — Inquérito por Questionario

Questionario de Percegao Parental sobre
os Riscos de Abuso Sexual nos Jogos
Online

0 questionério que se segue é proveniente de um estudo académico de investigagéo
cientifica conduzido por Mariana Silva Monteiro, integrante do 2° ciclo de estudos em
Criminologia na Faculdade de Ciéncias Humanas e Sociais da Universidade Fernando
Pessoa, sob orientagéo da Professora Doutora Ana Sani.

Esta pesquisa esta destinada a individuos com idade igual ou superior a 18 anos, que
desempenhe um papel de progenitor/a ou cuidador/a de uma ou mais criangas em idade
escolar (entre os 07 e os 17 anos de idade) que possua acesso & internet e a jogos
online. O objetivo geral é analisar o nivel de conhecimento acerca dos riscos de abuso
sexual nos jogos online da modernidade, enriquecendo o conhecimento e destacando a
relevancia do uso de ferramentas de controlo parental enquanto método de prevencéo e
protecéo.

A participagdo no estudo é individual, confidencial e voluntaria, podendo participar ou
desistir de continuar em qualquer momento do preenchimento do questionario. Os dados
obtidos terdo um uso unicamente académico, sendo totalmente assegurado o anonimato
dos participantes. Apenas serdo tornados publicos os resultados obtidos mediante os
objetivos definidos.

No caso de surgir alguma duivida que deseje ver esclarecida, informa-se do seguinte
contacto de email da investigadora: 39900@ufp.edu.pt.

* Indica uma neraunta nhrinataria
Indica uma narqunta ahrigatoria
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1. Compreendi a explicagdo que me foi fornecida acerca da participagéo na *
investigagdo que se tenciona realizar, bem como do estudo em que serei
incluido. Foi-me dada oportunidade de fazer as perguntas que julguei
necessdrias, e de todas obtive resposta satisfatdria.

Tomei conhecimento de que a informacgéo ou explicagdo que me foi prestada
versou os objetivos e os métodos. Além disso, foi-me afirmado que tenho o
direito de recusar a todo o tempo a minha participagdo no estudo, sem que isso
possa ter como efeito qualquer prejuizo pessoal.

Foi-me ainda assegurado que os registos em suporte digital serdo confidenciais
e utilizados Unica e exclusivamente para o estudo em causa, sendo guardados
em local seguro durante a pesquisa e destruidos apés a sua concluséao.

Marcar tudo o que for aplicével.

: Entendi e consinto a minha participagdo no estudo

SECCAO I - CARACTERISTICAS SOCIODEMOGRAFICAS DOS PAIS / CUIDADORES

Responda de acordo com as suas proprias caracteristicas

2. 1.1.Sexo
Marcar apenas uma oval.
) Feminino
::i Masculino

ji Qutro

3. 1.2.Idade (indique apenas o numero)
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4.  1.2.1. Faixa etéria

Marcar apenas uma oval.

)18 a 24 anos

) 25a 34 anos

) 35 a 44 anos

) 45 a 54 anos

) 55 anos ou mais

5. 1.3. Grau de escolaridade

Marcar apenas uma oval.

| Ensino basico - 1° Ciclo (do 1° ao 4° ano)
! Ensino basico - 2° Ciclo (5° ou 6° ano)

) Ensino basico - 3° Ciclo (do 7° ao 9° ano)
) Ensino secundario

) Licenciatura

) Mestrado

) Doutoramento

6. 1.4. Situagdo profissional

Marcar apenas uma oval.

_ Estudante

) Desempregado/a

_ Trabalhador por conta de outrem
Trabalhador por contra propria

) Reformado/a
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7. 1.5. Estado civil

Marcar apenas uma oval.

() solteiro/a
3:___'3 Casado/a ou Unido de facto
_ Divorciado/a ou Separado

) Vitvo/a

8. 1.6. Distrito atual de residéncia

Marcar apenas uma oval.

) Aveiro

) Beja

:.\5 Braga

) Braganca

) Castelo Branco

Coimbra

) Evora

) Faro

) Guarda

) Leiria

) Lisboa

) Portalegre

) Porto

Regido Auténoma dos Agores
 Regidao Auténoma da Madeira
) Santarém

) Settibal

) Viana do Castelo

) Vila Real

) Viseu
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9. 1.6.1. Localizagdo atual de residéncia
Marcar apenas uma oval.
() Aldeia

() Cidade/Vila

SECGAO Il — AS CRIANGAS / ADOLESCENTES

Responda de acordo com as caracteristicas do/s seu/s filho/s

10. 2.1.Filhos entre os 07 e 0os 17 anos:

Marcar apenas uma oval.

1
)2
)3

()4 oumais

11.  2.2.1dade do/a filho/a dentro dessa faixa etéria (se tiver mais do que um filho
indique apenas, em nuimero, a idade do mais novo)

12.  2.2.1. Faixa etéria do/a filho/a (se tiver mais do que um filho indique apenas a
faixa etaria onde se encontra o mais novo)

Marcar apenas uma oval.

_ 07 a 09 anos
_ 10a12 anos

13 a14 anos

J)15a17 anos
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13. 2.3. Sexo do/a filho/a

Marcar apenas uma oval.

_ Feminino
) Masculino

__','i Outro

14. 2.4. Ano escolar do/a filho/a
Marcar apenas uma oval.
) 1° Ciclo (do 2° a0 4° ano)
) 2° Ciclo (do 5° a0 6° ano)
) 3° Ciclo (do 7° a0 9° ano)

) Ensino Secundario (do 10° a 12° ano)

15. 2.5. O/A seu/sua filho/a utiliza a internet para jogar online com outras pessoas?

Marcar apenas uma oval.

Seccdo sem titulo

16. 2.5.1. Com que frequéncia o/a seu/sua filho/a utiliza a internet para jogar online
com outras pessoas?

Marcar apenas uma oval.

) Muito raramente (uma vez por més ou menos)

) Raramente (uma vez em cada 15 dias)

) Ocasionalmente (uma vez por semana)

) Frequentemente (trés a quatro vezes por semana)

) Muito Frequentemente (mais de cinco vezes por semana)
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17. 2.5.2. Qual o tempo médio despendido pelo/a seu/sua filho/a em cada sesséo
de jogo online?

Marcar apenas uma oval.

() Menos de 1 hora
k'___',i Entre 1 e 2 horas
3\'___'} Entre 3 e 4 horas

() Mais de 4 horas

18. 2.6. Quais sdo os tipos de jogos que o/a seu/sua filho/a costuma jogar?
Marcar tudo o que for aplicavel.
Agéo
| Estratégia
: Desporto
' Educacgéo
Realidade virtual

| Outra:

SECCAO Ill - COMPETENCIAS DIGITAIS

Nesta seccdo serdo avaliadas as competéncias digitais
dos pais/cuidadores

19. 3.1.Qual é o seu nivel de conhecimento relativamente ao uso de equipamentos
eletronicos com acesso a internet?

Marcar apenas uma oval.
) Fraco (ndo fago uso de redes sociais ou sites de pesquisa)
) Suficiente (apenas o uso de redes sociais como o Facebook ou o Instagram)

) Bom (uso de redes sociais, sites de pesquisas, telemdveis e computadores)

) Excelente (dominio de equipamentos eletronicos na sua totalidade)

125



Crimes Sexuais Contra Menores: Uma Analise da Consciencializa¢do Parental sobre os Riscos de Abuso
Sexual nos Jogos Online

20. 3.2.Qual dos seguintes temas considera mais importante para abordar com as
criangas/adolescentes?

Marcar apenas uma oval.

_ Download de arquivos desconhecidos
i\'___',i Partilha de informacgdes pessoais
;'___',i Conteudos violentos ou inapropriados
) Interag&o com estranhos

_',': Outra:

21. 3.3. Conhece programas de seguranga para monitorizar a atividade das
criangas/adolescentes na internet?

Marcar apenas uma oval.

) Sim

SECGAO IV - ACESSO A0S JOGOS ONLINE

Esta secgdo refere-se ao acesso aos jogos online pelas
criangas/adolescentes

22.  4.1.Qual é o dispositivo utilizado pelo/a seu/sua filho/a para aceder aos jogos
online?

Marcar apenas uma oval.

) Telemével
) Tablet

) Computador

) Outra:
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23. 4.2. 0 uso do dispositivo & condicionado pela familia ou de livre acesso
pelo/a seu/sua filho/a ?

Marcar apenas uma oval.

_ Uso condicionado

_/ Livre acesso

24. 4.3.Em que espaco da casa o/a seu/sua filho/a acede aos jogos online com
mais frequéncia?

Marcar apenas uma oval.
:? Quarto
) Sala

) Outra:

SECCAO V - PERCEGAO DOS PAIS / CUIDADORES RELATIVAMENTE AOS PERIGOS
DOS JOGOS ONLINE

Responda de acordo com a seguinte escala:

1.Nunca 2.Raramente 3.Qcasionalmente 4. Frequentemente 5. Muito
frequentemente

25. 5.1. Sinto-me relativamente preocupado/a em relagdo aos potenciais perigos
associados aos jogos online.

Marcar apenas uma oval.
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26. 5.2. Tenho nogdo do tipo de jogos online que o/a filho/a utiliza.

Marcar apenas uma oval.

27. 5.3. Tenho nogéo do processo de comunicagao dentro dos jogos online.

Marcar apenas uma oval.

28. 5.4.0/A meu/minha filho/a fecha a pagina de jogo online quando me aproximo
dele/a.

Marcar apenas uma oval.

29. 5.5. 0/A meu/minha filho/a relatou algum acontecimento relacionado a
abordagem de adultos nos jogos online.

Marcar apenas uma oval.

SECGAO VI - CONTROLO PARENTAL

Nesta seccdo serdo analisadas as estratégias de controlo parental adotadas pelos
pais/cuidadores para garantia da protegao e seguranga
online das criangas/adolescentes

128



Crimes Sexuais Contra Menores: Uma Analise da Consciencializagdo Parental sobre os Riscos de Abuso
Sexual nos Jogos Online

30. 6.1. Considera importante manter o equilibrio entre garantir a seguranca online
das criangas/adolescentes e respeitar a sua privacidade?

Marcar apenas uma oval.

) Considero

) N&o considero

31. 6.2. Considera que o controlo parental contribui para a seguranga e bem-estar
digital das criangas/adolescentes?

Marcar apenas uma oval.

) Considero

) N&o considero

32. 6.3. Qual o tipo de medida ou estratégia de controlo parental adota mais
frequentemente para monitorizar ou limitar a atividade online dos seus filhos de
modo a protegé-los?

Marcar apenas uma oval.

ff_-_-_‘.f Acesso ao histérico de navegagio do meu filho

(__) Monitorizo a atividade do meu filho relativamente ao uso dos jogos online
(__) Tenho acesso as senhas dos jogos online do meu filho

() Utilizo um programa de monitorizag&o e controlo parental aplicado ao
dispositivo de acesso aos jogos online pelo meu filho

p

() Outra:
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33. 6.4. Na sua experiéncia pessoal, como as criangas/adolescentes respondem ao
controlo parental?

Marcar apenas uma oval.

(_) compreendem a necessidade dessas medidas de seguranga

) Oferecem resisténcia no que implica a aplicacédo de certas medidas de
seguranga

(__ ) N&o aceitam gualquer forma de controlo parental

SECGAO VIl - PREVENCAO

Nesta secgdo pede-se que colabore com sinceridade e
verdade, proporcionando sugestdes relevantes que visem a prevengao e a garantia
da seguranga online das criangas/adolescentes

34. 7.1. Alguma vez ouviu falar do termo “grooming online"?

Marcar apenas uma oval.
) Néo, nunca
) Ja ouviu falar, mas ndo sabe o que é
) J4 ouviu falar e sabe mais ou menos o que é

_ Sim, e j& procurou saber mais sobre o0 assunto

35. 7.2.Tendo em conta que o grooming online é um processo de assédio ou
aliciamento online praticado por um adulto para com uma crianga/adolescente,
com uma finalidade sexual implicita (ex. conversas, fotografias) ou explicita (ex.
encontros presenciais), qual € a sua opinido relativamente a sua gravidade?

Marcar apenas uma oval.

) Nada grave
__) Pouco grave
) Grave

) Muito grave
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36. 7.3.Ja conversou com os menores a seu cargo sobre o grooming online e os
riscos da internet/jogos online?

Marcar apenas uma oval.

(_) N&o, ainda ndo tem idade para perceber
) N&o, as criangas e os jovens aprendem isso na escola

) Sim, ja falei e expliquei tudo o que era necessario tendo em consideracgéo a
idade

(__) Sim, mas sinto necessidade de reforgar a informag&o sobre este tema

37. 7.4.Qual medida utiliza mais frequentemente de modo a evitar que os seus
filhos figuem mais expostos aos riscos da internet?

Marcar apenas uma oval.

() N&o tomo nenhuma medida porque nunca senti que fosse necessério

J Mantenho uma comunicagéo aberta, abordando com o devido cuidado os
riscos ocultos da internet

() Tenho o habito de ficar ao lado do meu filho quando ele esta a jogar online
k'___','i Blogueio websites que considero de risco e ativo o controlo parental

_',': Qutra:

h.

38. 7.5. Esta ciente dos sinais ou indicios de que uma crianga/adolescente pode
estar a ser vitima de abuso sexual online?

Marcar apenas uma oval.
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39. 7.6.Quéo confiante se sente em relagdo as medidas de seguranga
implementadas pelos desenvolvedores de jogos online para proteger as
criangas contra potenciais crimes sexuais?

Marcar apenas uma oval.

;'___'J Nada confiante
;'___'J Pouco confiante
() confiante

() Muito confiante

40. 7.7.Na sua perspetiva, as instituicées de ensino deveriam desempenhar um
papel mais ativo na consciencializagéo e prevengao dos riscos de abuso sexual
relacionados aos jogos online?

Marcar apenas uma oval.

) Sim

41.  7.7.1. Em caso afirmativo, que tipo de agdes vocé gostaria de ver
implementadas?
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42. 7.8. De que forma procederia para denunciar um crime cometido através da
internet?

Marcar apenas uma oval.

_ NZo sabe como, nem onde denunciar este tipo de crime

C Dlria procurar na internet uma forma de fazer a dentincia

() Faria a dentincia no préprio site e ja era o suficiente

() Faria a dentincia num érgéo de policia criminal especializado

1;'_ _',': QOutra:

43. 7.9. Tem alguma sugestdo que gostaria de partilhar com outros pais/cuidadores
de criangas e adolescentes relativamente a prevencéo do abuso sexual através
dos jogos online?

Obrigado pela sua contribuigao!

Este conteldo néo foi criado nem aprovado pela Google.

Google Formularios
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Anexo B — Parecer da Comissdo de Etica

}6«4 &r/fLm a Qé‘—m 2

‘Q,,mw%‘ A
A lon(-). i pi
¥ UNIVERSIDADE FERNANDO PESSOA on /)
%ﬁ / o e—
O
A ﬂz w.ﬁ}f
Exmo. Senhor | 27N
Prof. Doutor Pedro Reis
Diretor da FCHS
| N Data |
[ FCHSIMCRI - 532/24 27 de Fevereiro de 2024 |

Exmo. Senhor Professor Doutor,

A Comisséo de Etica analisou o projeto de 2° Ciclo de estudos em Criminologia apresentado por Mariana
Silva Monteiro, infitulado “Crimes Sexuais Contra Menores: Uma Analise da Consciencializagdo Parental
sobre os Riscos de Abuso Sexual nos Jogos Online”.

0 estudo tem como objetivo geral analisar o nivel de conhecimento dos pais/cuidadores responsaveis sobre
os riscos de abuso sexual nos jogos online, enriguecendo o seu conhecimento e destacando a relevancia
do uso de ferramentas de controlo parental. Tem, ainda, como objetivos especificos: Identificar
caracteristicas sociodemograficas dos pais/cuidadores participantes no estudo e das criangas/adolescentes
a seu cargo; Avaliar o padrdo de utilizagdo e exposigdo das criangas aos jogos online; Verificar o nivel de
conhecimento e informagéo dos pais/cuidadores sobre os perigos de abuso sexual nos jogos online;
Compreender as atitudes e estratégias adotadas pelos pais/cuidadores em relagdo & supervisao, orientacdo
e educagdo das criangas no uso dos jogos online; Enriquecer o conhecimento e relevéncia do controlo
parental enquanto método de protegao e prevencéo.

A Comissdo de Etica considera nada haver a opor quanto & realizagdo deste estudo, desde que no
questionario online as respostas &s questdes n&o tenham um caracter obrigatdrio. A voluntariedade implica,
ndo apenas que a participagéo & voluntaria, mas também que o participante tem direito a néo responder a
qualguer uma das questdes.

Com os melhores cumprimentos,

A Presidente da
Comisséo de Efica da UFP

N a’\ -
Inés Lopes Cardoso

]
jj? FUNDAQRO ENSINO E CULTURA “FERNANDOC PESSOA”

KIPC, §02 057 602 » Req. Comerclal n°.26 Conservatdria do Registo Comerdial do Porto

FACULDADE DE CIENCIAS HUMANAS E SOCIAIS FACULDADE DE CIENCIAS DA SAUDE FACULDADE DE CIENCIA E TECNOLOGIA

Praga 9 de Abril, 349 - 4248-004 Porto - Portugal Rua Carlos da Maia, 296 - 4200-150 Porta - Portugasl Praga 9 de Abril, 349 « 4249-004 Porto - Portugal
T. +35122 507 1300° - hips:fiwww.ufp.pt T, +351 22 507 4630° » Https:ihwww.uip.pt T. +351 22 5071300 » hitps:iwww.uip.pl
peral@fundacaslemandopessoa.pt geral@fundacacfernandopessoa.pl geralgfundacacfernandopessoa.pt

* {chamada para a reda fixa nacianal)
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Anexo C — Autorizagdo para a Utiliza¢dao do Instrumento

M

Autorizacgio Para Utilizagao de Instrumento
2 mensagens

Mariana Silva Monteiro <39900@ufp.edu.pt> segunda, 5/02/2024 a(s) 20:18
Para: Daniely Rosa Lana Araujo <40670@ufp.edu.pt>

Boa tarde Daniely,

0 meu nome é Mariana e sou também orientanda da Prof.? Dr.2 Ana Sani na dissertag@o de mestrado do curso de Criminologia.
0 tema da minha dissertagdo serd, em comparagdo com o seu, 0s crimes sexuais contra menores por meio dos jogos online
madernos. Desta forma, a Prof.? Ana Sani sugeriu que eu obtivesse a sua autorizagdo para basear a minha investigagdo em
Portugal no instrumento (inquérito por questionario) que vocés duas construiram em conjunto para a sua prdpria dissertacéo, de
modo a, posteriormente, compararmos os resultados obtidos por si, no Brasil, e por mim, em Portugal.

Como tal, venho por este meio requerer autorizagdo para a utilizagdo do referido instrumento.

Aguardo resposta. Atenciosamente,
Mariana Monteiro
Daniely Rosa Lana Araujo <40670@ufp.edu.pt> quarta, 7/02/2024 a(s) 18:13

Para: Mariana Silva Monteiro <39900@ufp.edu.pt>
Cc: Ana Isabel Sani <anasani@ufp.edu.pt>

Prezada, Mariana Silva Monteiro!

Fico muito feliz em saber que esse tema serd investigado em Portugal. E um tema sensivel que ndo ha muitas publicagdes e
investigagdes feitas. Com isso, autorizo o uso do instrumento (inquérito por questionario) que foi construido por mim e pela
Professora Doutora Ana Sani. Serd uma alegria poder contribuir com um tema que tem sido uma preocupac¢do mundial.

Atenciosamente,

Daniely Rosa Lana Araljo
[Citacdo ocultada)
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