
Título do projeto 

TÍTULO EM PORTUGUÊS 

[Título em inglês] 

 

Projeto de Graduação/Relatório de Estágio/Dissertação de Mestrado/Trabalho de Projeto/Tese 

de Doutoramento 

[designação do ciclo de estudos e especialidade, se aplicável] 

 

 

Nome do Estudante 

 

Orientador(es): 

Doutor/Mestre/Dr./Dra. xxxxxxx 

 

 

  

RELATÓRIO DE ATIVIDADES DO PÓS-DOUTORAMENTO  

 

 

Domínio científico: Tecnologia, Criminologia e Direito Criminal. 

Área de conhecimento: Psicologia Jurídica, Comportamental, Tecnologia, Direito Penal. 

 

Nome: Thiago José Ximenes Machado  

Tema: A prática de cibercrimes contra dignidade sexual dos adolescentes: os danos 

psicológicos e a importância da prevenção. 

 

Orientadora: Profa. Doutora Ana Isabel Sani  

 

Fev/2025 



II 

 

 

 

 

 

 

 

 

 

RELATÓRIO DE ATIVIDADES DO PÓS-DOUTORAMENTO  

 

 

Domínio científico: Tecnologia, Criminologia e Direito Criminal. 

Área de conhecimento: Psicologia Jurídica, Comportamental, Tecnologia, Direito Penal. 

 

Nome: Thiago José Ximenes Machado  

Tema: A prática de cibercrimes contra dignidade sexual dos adolescentes: os danos 

psicológicos e a importância da prevenção. 

 

Orientadora: Profa. Doutora Ana Isabel Sani  

  



A prática de cibercrimes contra dignidade sexual dos adolescentes: os danos psicológicos e a importância 

da prevenção 

III 
 

 

Índice 

 

Introdução .................................................................................................................................... 1 

1. FASES DE DESENVOLVIMENTO DO PROJETO ........................................................... 2 

1.1. Revisão teórica, criação do plano de trabalho e submissão à Plataforma Brasil. .......... 2 

1.2. Desenvolvimento de um livro informativo e planificação da sua divulgação ............... 3 

2. PRODUÇÕES CIENTÍFICAS ............................................................................................. 4 

2.1.  Comunicações em Eventos Científicos ......................................................................... 4 

2.2. Publicações ................................................................................................................... 4 

2.3. Trabalho na comunidade .............................................................................................. 5 

Conclusão ..................................................................................................................................... 6 

Anexos .......................................................................................................................................... 7 

 

 

  

 





1 

Introdução 

 

O presente relatório realiza-se no âmbito do desenvolvimento dos estudos 

científicos, os quais estão sendo realizados no curso do pós-doutoramento em 

Vitimologia.  Este projeto tem por objetivo mostrar os danos causados às vítimas de 

cibercrimes contra dignidade sexual, praticados contra adolescentes, bem como contribuir 

no com a expansão de conhecimentos junto de pais, responsáveis, professores etc. para 

melhor orientarem os adolescentes.  

Este documento reflete o progresso do trabalho de doutoramento o qual foi 

estudado de forma minuciosa os delitos cibernéticos praticados em desfavor dos 

adolescentes produzindo a tese com seguinte tema: A CIBERSEGURANÇA PARA 

ADOLESCENTES - Uma proposta para a sua comunicação, que resultou na construção 

de uma cartilha informativa que mostrava os principais conceitos da Internet, bem como 

os mais notórios riscos encontrados para os usuários, considerados vulneráveis, em razão 

da fase vivida por conta da transformação biopsicológica. 

As atividades descritas neste relatório têm por objetivo mostrar de forma 

cronológica, os conhecimentos relacionados aos delitos cibernéticos, mais 

especificamente, as práticas atentatórias a dignidade sexual dos adolescentes, os quais 

mergulham no universo virtual e podem ser vitimados, trazendo assim consequências 

avasaladoras. 

O relatório organiza-se da seguinte maneira: primeiro detalharemos a fase de 

desenvolvimento do projeto, desde a revisão teórica até a submissão do projeto à 

Plataforma Brasil. No segundo momento, traremos os três tipos de produções científicas 

utilizadas no decorrer dos estudos, designadamente apresentação de comunicações orais 

em congressos, a produção e submissão de capítulo de livro sobre a temática relacionada 

com as nossas pesquisas científicas, passando pelo objetivo principal que é de comunicar 

os professores e educadores sobre a importância de terem tais conhecimentos, para que 

possam ser multiplicadores de saberes e, por fim,  a apresentação do projeto traduzido em 

livro à políticos para que possam implementar nas escolas públicas de seus municípios.  
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1. FASES DE DESENVOLVIMENTO DO PROJETO 

 

1.1. Revisão teórica, criação do plano de trabalho e submissão à Plataforma Brasil. 

 

Na primeira fase, entre maio e junho, foi realizada a revisão de literatura, para 

aprofundamento e elaboração de uma revisão teórica sobre o tema e desenvolvimento de 

um plano de trabalho para submissão ao conselho de ética da Plataforma Brasil. 

Previamente, houve todo um trabalho de planificação metodológica, desde a 

definição dos objetivos geral e específicos, a composição do método, nomeadamente a 

amostra/participantes, instrumento/ material e procedimentos. Assim, após definidos os 

objetivos, resolvemos desenvolver um formulário com perguntas objetivas para serem 

respondidos por professores de escolas da rede pública e privadas, especificamente, os 

que trabalham com adolescentes, cito, os que tem entre 12 e 17 anos de idade.  

Planejamos que após a concessão da autorização da comissão de ética da 

Plataforma Brasil iriamos agendar dia e hora para entregar os formulários, para serem 

preenchidos pela primeira vez, aos professores e educadores. Em paralelo, iríamos 

realizar uma palestra ou um workshop de 3 horas, para ensinar, de maneira breve, os 

assuntos do livro e, em seguida, pediríamos para os participantes preencherem o mesmo 

formulário, de modo a saber se a ação teria trazido algum conhecimento, de forma que 

pudessem ser repassado aos adolescentes.  

A submissão do projeto à Plataforma Brasil ocorreu em 16.09.2024, onde 

seguimos todos os procedimentos solicitados. Assim, ficamos aguardando um 

posicionamento para então dar continuidade ao que foi planejado. Em paralelo a isso, 

buscamos congressos para que pudesse ser apresetando o trabalho desenvolvido no tema 

“A superexposição dos adolescentes nas redes sociais e o estupro praticado por meios 

virtuais”, tendo-se obtido êxito com aceitação de apresentação no Fórum Nacional de 

Segurança Pública e no II International Conference on Child Studies. 

Em 01.11.2024 foi recebido o parecer da Plataforma Brasil, no qual foram 

explanadas várias recomendações e solicitações documentais (ex: requerimentos 

acadêmicos) que inviabilizaram a concretização da proposta de investigação, que ainda 

que não fosse exigível para o pós-doutoramento, inviabilizou a operacionalização da 

avaliação pré e pós formação que se propôs realizar, no prazo do pós-doutoramento. Neste 

sentido, após reflexão conjunta com a orientadora foi tomada a decisão de prescindir 
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dessa etapa, optando-se por uma estratégia diferente, que não envolvesse a análise de 

eficácia da formação.  

 Decidimos, então, produzir um livro mais completo e continuar com a proposta 

de implementar nas escolas públicas e particulares da cidade de Belém, no Estado do Pará 

e, quiça, expandir para outras regiões do Brasil e até mesmo para outros países, tendo em 

vista que este tema é de interesse nacional e internacional. 

 

1.2. Desenvolvimento de um livro informativo e planificação da sua divulgação 

  

 Em janeiro de 2024 foi defendido na Universidade Fernando Pessoa a tese de 

doutoramento em Ciência da Informação, na qual foi apresentada uma cartilha 

informativa e ilustrada sobre os principiais conceitos relacionados à Internet, incluindo 

dicas de prevenções contra os cibercrimes. 

 Ao iniciar o pós-doutoramento, essa pequena cartilha recebeu atualização e 

acréscimos de diversos temas contemporâneos encontrados da rede mundial de 

computadores, com uma ênfase maior nos delitos cibernéticos contra a dignidade sexual 

de adolescentes, adentrando, inclusive, em alguns aspectos relacionados aos prejuízos 

psicológicos suportados pelas vítimas, bem como a importância da prevenção. 

 Enfatizamos que este livro (Anexo 4) tem por objetivo servir como material de 

apoio para que professores, educadores e outros possam conhecer os riscos encontrados 

na Internet, quando o adolescente faz uma navegação desenfreada e destemida, isto é, 

sem nenhuma preocupação ou conhecimento necessário para identificar possíveis 

ameaças à sua integriadade psiquica e, até mesmo, física. 

 Importante salientar que, o livro possui muitas ilustrações e exemplo, os quais 

podem ser melhor visualizados e entendidos pelos leitores. Além disso, o leitura tem 

linguagem simples e de fácil entendimento, não exigido do leitor conhecimento específico 

nas áreas abordadas.    
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2. PRODUÇÕES CIENTÍFICAS  

 

A partir do conhecimento obtido na fase de revisão de literatura, decidimos 

desenvolver 3 (três) tipos de produções científicas as quais serão descritas e detalhadas 

nos tópicos 2.1., 2.2. e 2.3. Assim, começaremos com a comunicação feitas em eventos 

científicos, em seguinda publicações do artigo e, finalmente  

 

2.1. Comunicações em Eventos Científicos 

 

✓ 22.10.2024 - 18º Encontro do Fórum Nacional de Segurança Pública (Brasil) – A 

participação online com a comunicação oral intitulada “A superexposição dos 

adolescentes nas redes sociais e o estupro praticado por meios virtuais”, inserida na 

área temática 2: Ações de Combate e Prevenção à Violência, a Criminalidade e 

Projetos de Aproximação Comunitária (Anexo 1). 

  

✓ 08.11.2024 - II International Conference on Child Studies (Espanha) – Evento 

realizado nos dias 06, 07 e 08 de novembro de 2024 em Santiago de Compostela 

(Espanha), onde participamos, no dia 08, de forma online e, abordamos o seguinte 

tema: “O abuso virtual e a exposição excessiva dos adolescentes às redes sociais” 

(Anexo 2). 

  

2.2. Publicações (submissões)  

 

✓ FEVEREIRO/2025 - Livro “Emergência(s) na Pesquisa sobre a Violência e o Crime 

- Contributos da Psicologia da Justiça e da Criminologia” (vol. II) – Submissão de 

um capítulo intitulado “A superexposição dos adolescentes nas redes sociais e o 

estupro praticado por meios virtuais”, devidamente ajustado conforme a formatação 

exigida pela editora brasileira, Paideia - Conexões Acadêmicas (Anexo 3). 

O capítulo centrou-se no problema da superexposição dos adolescentes nas redes 

sociais, conduta essa que acabar pondo em risco a integridade física e psicológica de 

grupo considerado vulnerável. 
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Foi explorado a ligação entre a superexposição e os delitos contra dignidade sexual, 

tendo em vista que os ciber criminosos buscam vítimas com determinados 

estereótipos. Logo, a superexposição dos adolescentes que postam fotografias, muitas 

vezes, em lugares como praias e clubes, onde a vestimenta acaba por mostrar mais o 

corpo, pode ser um atrativo para a aproximação desses delinquentes. Ressaltando, 

ainda, que os delitos podem passar do mundo virtual para o real. 

O capítulo seguiu para a Editora após as devidas correções e sugestões de melhoria 

do artigo, com o propósito de uma vez publicado o livro, a temática possa ser 

compartilhada com a comunidade acadêmica.  

 

2.3. Trabalho na comunidade (palestras, reuniões) 

 

✓ 13 à 16/08/2024 – A convite da Promotora de Justiça lotada na promotoria de crimes 

contra crianças e adolescentes do Minstério Público do Estado do Pará, foram 

realizadas palestras para várias turmas de nível fundamental, isto é, alunos na faixa 

etária entre 10 e 14 anos. As palestras ocorreram durante uma semana e, tivemos a 

oportunidade de conversar sobre os riscos da Internet. A coordenadora da escola e 

alguns professores, assistiram e mostraram grande interesse em difundir essas 

informações para todos os alunos da escola, juntamente com seus respectivos 

responsáveis. Ao final, comentamos que em 2025 teremos um livro bastante didático 

e que será publicado, bem como disponibilizado para que a direção da escola possa 

adquirir o quantitativo que desejar.  

✓ 17/09/2024 - Participação em reunião com políticos de municípios do Estado do Pará, 

para em 2025 colocarmos esses livros à disposição das escolas públicas, com objetivo 

de fomentar a prevenção relacionada aos cibercrimes de modo geral, porém, mais 

especificamente contra a dignidade sexual de adolescentes. 

✓ 07/01/2025 – A convite da direção do colégio Physics, foi ministrado uma palestrar ao 

corpo docente, os quais lidam diarimante com crianças e adolescentes e, por ser um 

colégio frequentado pessoas com um alto poder aquisitivo, o acesso desses alunos às 

tecnologias e a Internet se mostra mais latente. Na oportunidade falamos sobre o livro 

que será publicado e que este ajudar os professores a melhor orientar seus alunos, 

inclusive recebemos o convite para fazer a publicação do livro em um teatro que foi 

feito pela escola em homenagem ao violonista Salomão Habib. 
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Conclusão  

 

 As tecnologias e a conexão por meio da Internet invadiram os lares da maioria da 

população mundial e, isso é notado facilmente, quando nos deparamos como o constante 

desuso de diversos aparelhos, como telefone convencial, televisão etc. dando lugar para 

os computadores e, principalmente, smarthphones.  

A busca pelo conhecimento relacionado aos cibercrimes praticados contra crianças e 

adolescentes, em especial, os que ofendem a dignidade sexual, é de um grau elevado de 

importância para toda a sociedade, pois, a tecnologia e o acesso a Internet faz parte da 

vida moderna. 

 E como toda e qualquer criação, temos os aspectos positivos e negativos e o 

trabalho desenvolvido foi voltado para concientização de pais, responsáveis legais, 

educadores, professores dentre outros,  da importância de obter conhecimento para a 

prevenir e reduzir ao máximo, quiça eliminar, a possibilidade das crianças e adolescentes 

serem vitimas do cibercriminosos. 

 Após toda pesquisa científica e produção de conhecimento foi desevolvido um 

livro didático mostrando os conceitos relacionados a Internet, a perigos como desafios, 

vírus, malwares e, também, os delitos praticados trazidos pelo Estatuto da Criança e do 

Adolescente bem como do Código Penal Brasileiro. E além de trazer informações sobre 

referentes ao direito penal e a tecnologia,  adentraremos no campo comportamental e dos 

transtornos psicológicos, dentre outros assuntos, os quais consideramos essenciais para a 

prevenção dos cibercrimes.  

 Os objetivos dos estudos realizados no pós-doutoramento foram alcaçandos com 

êxito, na medida em que conseguimos realizar a comunicação em congressos, realizamos 

palestras em escolas e apresentamos o produto final, criação de um livro, com a finalidade 

de conseguirmos implementar nas escolas desses municípios e, assim, incentivar estas e 

outros agentes sociais, a adotarem o material com forma de concientização e políticas 

relacionada a segurança pública e a saúde.  

 E, finalmente, podemos concluir que a melhor maneira de protegermos nossas 

crianças e nossos adolencentes das garras dos cibercriminosos, não é proibindo o acesso 

as tecnologias e ferramentas, mas, ensinando, educando, monitorando e acolhendo esse 

público que é considerado vulnerável. 
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Anexo 3 
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Anexo 4 
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 Crianças e Adolescentes 
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