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Introducéo

O presente relatorio realiza-se no ambito do desenvolvimento dos estudos
cientificos, os quais estdo sendo realizados no curso do pos-doutoramento em
Vitimologia. Este projeto tem por objetivo mostrar os danos causados as vitimas de
cibercrimes contra dignidade sexual, praticados contra adolescentes, bem como contribuir
no com a expansdo de conhecimentos junto de pais, responsaveis, professores etc. para
melhor orientarem os adolescentes.

Este documento reflete o progresso do trabalho de doutoramento o qual foi
estudado de forma minuciosa os delitos cibernéticos praticados em desfavor dos
adolescentes produzindo a tese com seguinte tema: A CIBERSEGURANCA PARA
ADOLESCENTES - Uma proposta para a sua comunicacao, que resultou na construcao
de uma cartilha informativa que mostrava os principais conceitos da Internet, bem como
0S mais notorios riscos encontrados para 0s usuarios, considerados vulneraveis, em razéo
da fase vivida por conta da transformacao biopsicoldgica.

As atividades descritas neste relatorio tém por objetivo mostrar de forma
cronolégica, os conhecimentos relacionados aos delitos cibernéticos, mais
especificamente, as préaticas atentatdrias a dignidade sexual dos adolescentes, 0s quais
mergulham no universo virtual e podem ser vitimados, trazendo assim consequéncias
avasaladoras.

O relatorio organiza-se da seguinte maneira: primeiro detalharemos a fase de
desenvolvimento do projeto, desde a revisdo tedrica até a submissdo do projeto a
Plataforma Brasil. No segundo momento, traremos os trés tipos de producdes cientificas
utilizadas no decorrer dos estudos, designadamente apresentacao de comunicagdes orais
em congressos, a producdo e submissdo de capitulo de livro sobre a temética relacionada
com as nossas pesquisas cientificas, passando pelo objetivo principal que é de comunicar
os professores e educadores sobre a importancia de terem tais conhecimentos, para que
possam ser multiplicadores de saberes e, por fim, a apresentagéo do projeto traduzido em

livro a politicos para que possam implementar nas escolas publicas de seus municipios.



1. FASES DE DESENVOLVIMENTO DO PROJETO

1.1. Revisao teorica, criacdo do plano de trabalho e submissdo a Plataforma Brasil.

Na primeira fase, entre maio e junho, foi realizada a revisdo de literatura, para
aprofundamento e elaboracao de uma reviséo teorica sobre o tema e desenvolvimento de
um plano de trabalho para submissdo ao conselho de ética da Plataforma Brasil.

Previamente, houve todo um trabalho de planificacdo metodoldgica, desde a
definicdo dos objetivos geral e especificos, a composi¢do do método, nomeadamente a
amostra/participantes, instrumento/ material e procedimentos. Assim, ap6s definidos os
objetivos, resolvemos desenvolver um formulario com perguntas objetivas para serem
respondidos por professores de escolas da rede publica e privadas, especificamente, 0s
que trabalham com adolescentes, cito, 0s que tem entre 12 e 17 anos de idade.

Planejamos que ap0s a concessdo da autorizacdo da comissdo de ética da
Plataforma Brasil iriamos agendar dia e hora para entregar os formularios, para serem
preenchidos pela primeira vez, aos professores e educadores. Em paralelo, iriamos
realizar uma palestra ou um workshop de 3 horas, para ensinar, de maneira breve, 0s
assuntos do livro e, em seguida, pediriamos para os participantes preencherem o mesmo
formulario, de modo a saber se a acdo teria trazido algum conhecimento, de forma que
pudessem ser repassado aos adolescentes.

A submissdo do projeto a Plataforma Brasil ocorreu em 16.09.2024, onde
seguimos todos os procedimentos solicitados. Assim, ficamos aguardando um
posicionamento para entdo dar continuidade ao que foi planejado. Em paralelo a isso,
buscamos congressos para que pudesse ser apresetando o trabalho desenvolvido no tema
“A superexposicdo dos adolescentes nas redes sociais e 0 estupro praticado por meios
virtuais”, tendo-se obtido éxito com aceitacdo de apresentacdo no Forum Nacional de
Seguranca Publica e no 11 International Conference on Child Studies.

Em 01.11.2024 foi recebido o parecer da Plataforma Brasil, no qual foram
explanadas varias recomendacdes e solicitagdes documentais (ex: requerimentos
académicos) que inviabilizaram a concretizagdo da proposta de investigacédo, que ainda
que ndo fosse exigivel para o pds-doutoramento, inviabilizou a operacionalizacdo da
avaliacdo pré e pos formacéo que se prop6s realizar, no prazo do pos-doutoramento. Neste

sentido, apds reflexdo conjunta com a orientadora foi tomada a decisdo de prescindir
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dessa etapa, optando-se por uma estratégia diferente, que ndo envolvesse a analise de
eficécia da formagcéo.

Decidimos, entdo, produzir um livro mais completo e continuar com a proposta
de implementar nas escolas pablicas e particulares da cidade de Belém, no Estado do Para
e, quica, expandir para outras regides do Brasil e até mesmo para outros paises, tendo em

vista que este tema é de interesse nacional e internacional.

1.2. Desenvolvimento de um livro informativo e planificacéo da sua divulgacao

Em janeiro de 2024 foi defendido na Universidade Fernando Pessoa a tese de
doutoramento em Ciéncia da Informacdo, na qual foi apresentada uma cartilha
informativa e ilustrada sobre os principiais conceitos relacionados a Internet, incluindo
dicas de prevenc@es contra os cibercrimes.

Ao iniciar o pés-doutoramento, essa pequena cartilha recebeu atualizacdo e
acréscimos de diversos temas contemporaneos encontrados da rede mundial de
computadores, com uma énfase maior nos delitos cibernéticos contra a dignidade sexual
de adolescentes, adentrando, inclusive, em alguns aspectos relacionados aos prejuizos
psicologicos suportados pelas vitimas, bem como a importancia da prevencéo.

Enfatizamos que este livro (Anexo 4) tem por objetivo servir como material de
apoio para que professores, educadores e outros possam conhecer 0s riscos encontrados
na Internet, quando o adolescente faz uma navegacdo desenfreada e destemida, isto é,
sem nenhuma preocupacdo ou conhecimento necessario para identificar possiveis
ameacas a sua integriadade psiquica e, até mesmo, fisica.

Importante salientar que, o livro possui muitas ilustracdes e exemplo, 0s quais
podem ser melhor visualizados e entendidos pelos leitores. Além disso, o leitura tem
linguagem simples e de facil entendimento, ndo exigido do leitor conhecimento especifico

nas areas abordadas.



2. PRODUCOES CIENTIFICAS

A partir do conhecimento obtido na fase de revisédo de literatura, decidimos
desenvolver 3 (trés) tipos de producdes cientificas as quais serdo descritas e detalhadas
nos topicos 2.1., 2.2. e 2.3. Assim, comegaremos com a comunicacgéo feitas em eventos

cientificos, em seguinda publicacdes do artigo e, finalmente

2.1. Comunicagdes em Eventos Cientificos

v’ 22.10.2024 - 18° Encontro do Férum Nacional de Seguranca Publica (Brasil) — A
participacdo online com a comunicagdo oral intitulada “A superexposi¢do dos
adolescentes nas redes sociais e o estupro praticado por meios virtuais”, inserida na
area tematica 2: AcbGes de Combate e Prevencdo a Violéncia, a Criminalidade e

Projetos de Aproximacdo Comunitaria (Anexo 1).

v' 08.11.2024 - 1l International Conference on Child Studies (Espanha) — Evento
realizado nos dias 06, 07 e 08 de novembro de 2024 em Santiago de Compostela
(Espanha), onde participamos, no dia 08, de forma online e, abordamos o seguinte
tema: “O abuso virtual e a exposicao excessiva dos adolescentes as redes sociais”

(Anexo 2).

2.2. Publicacdes (submissdes)

v FEVEREIRO/2025 - Livro “Emergéncia(s) na Pesquisa sobre a Violéncia e o Crime
- Contributos da Psicologia da Justi¢a e da Criminologia” (vol. Il) — Submisséo de
um capitulo intitulado “A superexposi¢do dos adolescentes nas redes sociais € 0
estupro praticado por meios virtuais”, devidamente ajustado conforme a formatagao

exigida pela editora brasileira, Paideia - Conexdes Académicas (Anexo 3).

O capitulo centrou-se no problema da superexposicdo dos adolescentes nas redes
sociais, conduta essa que acabar pondo em risco a integridade fisica e psicoldgica de

grupo considerado vulneravel.
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Foi explorado a ligagéo entre a superexposi¢édo e os delitos contra dignidade sexual,
tendo em vista que os ciber criminosos buscam vitimas com determinados
esteredtipos. Logo, a superexposicao dos adolescentes que postam fotografias, muitas
vezes, em lugares como praias e clubes, onde a vestimenta acaba por mostrar mais o
corpo, pode ser um atrativo para a aproximacdo desses delinquentes. Ressaltando,

ainda, que os delitos podem passar do mundo virtual para o real.

O capitulo seguiu para a Editora apds as devidas corre¢des e sugestdes de melhoria
do artigo, com o propdsito de uma vez publicado o livro, a tematica possa ser

compartilhada com a comunidade académica.

2.3. Trabalho na comunidade (palestras, reunides)

v’ 13 a 16/08/2024 — A convite da Promotora de Justica lotada na promotoria de crimes
contra criancas e adolescentes do Minstério Publico do Estado do Pard, foram
realizadas palestras para varias turmas de nivel fundamental, isto é, alunos na faixa
etaria entre 10 e 14 anos. As palestras ocorreram durante uma semana e, tivemos a
oportunidade de conversar sobre os riscos da Internet. A coordenadora da escola e
alguns professores, assistiram e mostraram grande interesse em difundir essas
informacdes para todos os alunos da escola, juntamente com seus respectivos
responsaveis. Ao final, comentamos que em 2025 teremos um livro bastante didatico
e que serd publicado, bem como disponibilizado para que a direcdo da escola possa
adquirir o quantitativo que desejar.

v’ 17/09/2024 - Participacdo em reunido com politicos de municipios do Estado do Para,
para em 2025 colocarmos esses livros a disposicéo das escolas publicas, com objetivo
de fomentar a prevencdo relacionada aos cibercrimes de modo geral, porém, mais
especificamente contra a dignidade sexual de adolescentes.

v 07/01/2025 — A convite da direcédo do colégio Physics, foi ministrado uma palestrar ao
corpo docente, os quais lidam diarimante com criancas e adolescentes e, por ser um
colégio frequentado pessoas com um alto poder aquisitivo, 0 acesso desses alunos as
tecnologias e a Internet se mostra mais latente. Na oportunidade falamos sobre o livro
que sera publicado e que este ajudar os professores a melhor orientar seus alunos,
inclusive recebemos o convite para fazer a publicacdo do livro em um teatro que foi

feito pela escola em homenagem ao violonista Saloméo Habib.



Concluséao

As tecnologias e a conexao por meio da Internet invadiram os lares da maioria da
populacdo mundial e, isso € notado facilmente, quando nos deparamos como o constante
desuso de diversos aparelhos, como telefone convencial, televiséo etc. dando lugar para
0s computadores e, principalmente, smarthphones.

A busca pelo conhecimento relacionado aos cibercrimes praticados contra criangas e
adolescentes, em especial, os que ofendem a dignidade sexual, é de um grau elevado de
importancia para toda a sociedade, pois, a tecnologia e 0 acesso a Internet faz parte da

vida moderna.

E como toda e qualquer criacdo, temos 0s aspectos positivos e negativos e o
trabalho desenvolvido foi voltado para concientizacdo de pais, responsaveis legais,
educadores, professores dentre outros, da importancia de obter conhecimento para a
prevenir e reduzir ao maximo, quica eliminar, a possibilidade das criancas e adolescentes

serem vitimas do cibercriminosos.

Ap0s toda pesquisa cientifica e producdo de conhecimento foi desevolvido um
livro didatico mostrando os conceitos relacionados a Internet, a perigos como desafios,
virus, malwares e, também, os delitos praticados trazidos pelo Estatuto da Crianca e do
Adolescente bem como do Codigo Penal Brasileiro. E além de trazer informacg6es sobre
referentes ao direito penal e a tecnologia, adentraremos no campo comportamental e dos
transtornos psicoldgicos, dentre outros assuntos, 0s quais consideramos essenciais para a

prevencdo dos cibercrimes.

Os objetivos dos estudos realizados no pdés-doutoramento foram alcacandos com
éxito, na medida em que conseguimos realizar a comunica¢do em congressos, realizamos
palestras em escolas e apresentamos o produto final, criagdo de um livro, com a finalidade
de conseguirmos implementar nas escolas desses municipios e, assim, incentivar estas e
outros agentes sociais, a adotarem o material com forma de concientizacdo e politicas

relacionada a seguranca publica e a saude.

E, finalmente, podemos concluir que a melhor maneira de protegermos nossas
criangas e nossos adolencentes das garras dos cibercriminosos, ndo é proibindo o acesso
as tecnologias e ferramentas, mas, ensinando, educando, monitorando e acolhendo esse

publico que é considerado vulneravel.
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Anexo 3

8. A Superexposi¢cio dos Adolescentes nas Redes Sociais e o
Estupro Praticado por Meios Virtuais

Thiago José Ximenes Machado'
Ana Isabel Sam”

1. Introducio

O mundo passou por diversas transformacdes e uma delas mudou
o estilo de vida de uma grande parte da sociedade. Estamos nos referindo
aos dispositivos tecnologicos conectados d rede mundial de computado-
res, 0s quais se tornaram, praticamente, indispensaveis nos lares atuais.
Para reforcar a era do digital, os smartphones apareceram e se tornaram
acessorios inseparavel do dia a dia das pessoas.

A necessidade do ser humano de socializar, na atualidade, & sa-
tisfeita por meio das redes sociais virtuais, que adentraram a vida das
pessoas, principalmente dos adolescentes, trazendo um novo conceito de
soclalizacio, bem como o uso de ferramentas com alcance anteriormente
Inimaginaveis.

De acordo com o Estatuto da Crianca e do Adolescente (ECA), o
intervalo de 1dade que compreende a adolescéncia, bem como as questdes
relacionadas a vulnerabilidade nessa fase da vida e o porqué da tendéncia
em praticar a superexposigio nas redes socials virtuais, postando seus sen-
timentos, desejos, opimides, fraquezas, angustias etc., fazendo aumentar
sua chance de ser tornar vitima de um criminoso, serd 1gualmente objeto

de discussio.

! Doutor em Ciéncias da Informagio pela Universidade Fernando Pessoa, Portugal.
Advogado.

* Doutora em Psicologia da Justiga pela Universidade do Minho, Portugal. Professora
Associada com Agregacdo da Universidade Fermando Pessoa, Portugal.
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