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Novas formas de criminalidade

Horizontes da Inovac¢ao Tecnoldgica ao servi¢o da Seguranca
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sinopse

* Virtualmente toda a atividade de valor nas sociedades
evoluidas tem existéncia no digital ou é por ele comandada.
A sua preservacdo, as questoes de rastreabilidade e o
assegurar que a mesma é integra e confiavel, tornou-se um
novo campo de conflito, nem sempre leal e muito menos
simétrico. Assegurar a protecdo da informagéo assume
uma dimensdo publica ndo negligenciavel na nossa
sociedade (em rede) e que exige uma gestéo da
informacdo, também de acordo com os principios de uma
abordagem de seguranca e defesa

* Esta apresentagcdo é uma pequena contribui¢céo para a
criacdo de uma consciéncia maior da necessidade de
protecdo publica da informacdo digital

Luis Borges Gouveia
@lbgouveia



TASK 4 - BY MMOUSER

WWW.TOONDOO.COM

Did you have virus

MOM! My computer protection or create

a back-up of your data?

Conceito, meios e formatos

SEGURANCA DA INFORMACAO

s

Timmy, part of being
a responsible digital citizen
involves protecting yourself
and your computer!

Ok mom, next time
[l know the steps

to being a good
digital citizen



Seguranca da Informacgao

* Pratica de defesa (enquanto conceito alargado de protecao)
da informacao, cujo objeto é a informacao e que inclui:

— Acesso nao autorizado
— Utilizacao

— Divulgacao

— Falha

— Alteracao

— Mau uso

— Inspecao

— Copia

— Destruicao

Luis Borges Gouveia
@lbgouveia



Seguranca da Informacgao

* Pratica de defesa (enquanto conceito alargado de protecao)
da informacao, cujo objeto é a informacao e que inclui:

— Acesso nao autorizado 0
— Utilizacao \‘EX
— Divulgacao ON\P
— Falha C

— Alteracao

— Mau uso
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— Copia
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Seguranca da Informacgao

* Pratica de defesa (enquanto conceito alargado de protecao)
da informacao, cujo objeto é a informacao e que inclui:

— Acesso nao autorizado

— Utilizacao P
— Divulgacao CON\

— Falha

oIS

— Inspecao

— Copia
— Destruicao
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Seguranca da Informacgao

* Pratica de defesa (enquanto conceito alargado de protecao)
da informacao, cujo objeto é a informacao e que inclui:

— Acesso nao autorizado

— Utilizacao

— Divulgacao ON\P
— Falha C

— Alteracao

_ Mau uso SOF

— Inspecao
— Copia

— Destruicao
Luis Borges Gouveia
@lbgouveia



Seguranca da Informacao

Termo geral utilizado, independentemente do meio e formato
dos dados (eletrdnico/digital ou fisico/analégico ou qualquer
outra combinacao)

Formato Digital Analégico

Meio

2o leer | exemplo exemplo
Rede Wireless (JSB

exemplo exemplo

QRSCode Papel

Luis Borges Gouveia
@lbgouveia



Seguranca da Informacao

Termo geral utilizado, independentemente do meio e formato
dos dados (eletrdnico/digital ou fisico/analégico ou qualquer
outra combinacao)

Formato Digital Analégico

Meio

= =leidelalieel  Redes de dados, Dispositivos
Internet, Cloud moveis e de
armazenamento

Atuadores e Mapas, livros e
sensores (video...) outros materiais

Luis Borges Gouveia
@lbgouveia



IS Common body of knowledge (CBK)
CISSP https://www.isc2.org/




Nem sempre existem vestigios/evidéncias
de quebras de seguranca da informacao

Copyright 2002 by Randy Glasbergen. www.glasbergen.com
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“Somebody broke into your computer, but it
looks like the work of an inexperienced hacker.”



Mitigar potenciais problemas pode apenas
constituir uma falsa sensacao de seguranca

Copyright 2003 by Randy Glasbergen.
www.glasbergen.com
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“We’ve devised a new security encryption code.
Each digit is printed upside down.”
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Os incidentes ainda sao a forma mais comum de
alerta para as questoes da seguranca da
informacao

(©) Randy Glasbergen / glasbergen.com

=G LASBERG

“Are you sure our data is secure on the cloud?
I just saw my spreadsheet on the weather channel!”



DOCTOR FUN 17 May 2006
}NSA TRACKING DEVICES E’ ‘

Copyright ©2006 David Farley, d-farley@ibiblio.org

http://ibiblio.org/Dave/drfun.html
This cartoon is made available on the Internet for personal viewing

only. Opinions expressed herein are solely those of the author.

“Yeah - we used to call them cell phones.”

Dos computadores ao uso e exploracao da informacao digital

SOCIEDADE DA INFORMACAO



Contexto atual
crise por mudanca definitiva de situacao




"The 21st century is shaping up to be a challenging one. The issues
that face us are many: climate change, energy, agriculture, health,
water, biodiversity and ecosystems, population growth, and
economic development. They are both global in their scope and
profoundly interconnected”
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http://www.aaas.org/content/flattening-world-building-global-knowledge-society



Solucoes?

* Tecnologias
* Ordem e disciplina
* Hierarquias

* Delimitacao e
definicao de fronteiras

* Poder e concentracao
e Governo
e Comando e controle

Luis Borges Gouveia
@lbgouveia



Solucoes?
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O mundo mudou...

* A Sociedade da Informacao (e do

Conhecimento)

— Novas literacias

— Novos valores

— O valor da informacao é reduzido

— O valor do conhecimento é maior

MAS ciclos de vida bem menores
logo o conhecimento adquire uma taxa de
obsolescéncia elevada (cerca de 25%)

Luis Borges Gouveia
@lbgouveia



O mundo mudou...

* A Sociedade da Informacao (g:ho
Conhecimento) S \
— Novas literacias 00 ﬂ‘ P\"
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Luis Borges Gouveia
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Economia e
seus ritmos

e Mudou

— nao rearmal!

* O que vai ser é
O que nunca

foi...

Luis Borges Gouveia
@lbgouveia



Sociedade da Informacao

Uma sociedade que
predominantemente utiliza o
recurso as tecnologias da
informacao e comunicacao
para a troca de informacao em
formato digital e que suporta a
interacao entre individuos com
recurso a praticas e métodos
em construcao permanente
(Gouveia e Gaio, 2004)

Luis Borges Gouveia

@lbgouveia



Sociedade da Informacao

Uso intensivo de tecnologias de
informac¢ao e comunicacao

Uso crescente do digital

Organizacao em rede

Luis Borges Gouveia
@lbgouveia



Sociedade da Informacao

Uso intensivo de tecnologias de infra-estruturas
informac¢ao e comunicacao

& acesso
Uso crescente do digital processos
& formacao
l @
comando & controlo
Organizacao em rede para

partilha & regulacao

Luis Borges Gouveia
@lbgouveia



Relacionamentos e Interacoes

* A atencao é um recurso escasso e limitado

— Quer do lado da procura, como da oferta
(exemplos: os custo crescentes de suporte pos venda
e os esforcos de pré-venda)

* Nao existem modelos magicos, nem formulas
gerais
— Relacionamento

Estabelecimento de uma historia de transacoes e de
lacos mais complexos

— Interacao

Transacoes Unicas e aleatorias, cujo controle e
previsao € de maior dificuldade

Luis Borges Gouveia
@lbgouveia



Empresas e valor

* Ainformacao esta a tornar-se uma
commodity
(a primeira, enquanto recurso nao tangivel...)

e TAL
implica que exista uma cotacéo para obter
determinada informacdo e esta seja
considerada um custo de contexto
camparabilidade

Luis Borges Gouveia
@lbgouveia



A Sociedade da Informacao

* Mais do que um paradigma € uma
fase de transicao de um mundo industrial
para um mundo pos industrial, cuja fase
aguda estamos a sentir agora

e TAL
implica que tudo esteja em causa e que a
palavra chave seja
sustentabilidade

Luis Borges Gouveia
@lbgouveia
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Agora...

Sociedade da Informacao

e Uso intensivo de computadores e redes
(do saber usar ao saber o que fazer com eles...)

* Ainformacao que conta é digital
(a informacao ja nao é o que era e vale pouco...)

* A organizacao que conta € a rede
(as hierarquias sao uma simplificacdo num momento...)

O que significa?

Luis Borges Gouveia
@lbgouveia



et IDois aspetss essenciais- M
e Sustentabilidade

Como garanto a minha liberdade ou como o valor

gerado cobre o valor* absorvido
*(valor: economico, social, politico e satisfacdo)

 Soberania

Como garanto a minha identidade** ou como
posso ser reconhecido como eu proprio e ser o que

quero/posso ser
**(marca: pessoa, empresa, nacdo)

Luis Borges Gouveia
@lbgouveia



* Tempo
24/7 sempre ligado, sempre presente
MAS disponibilidade inteligente e bem gerida

AFINAL o tempo humano é limitado

* Espaco
em qualquer lugar, de qualquer forma

MAS como estar presente?
AFINAL a experiéncia € o memoravel

Luis Borges Gouveia
@lbgouveia
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— Chegar aos outros e exposicao global
* Diferente e dinamico

— Ter capacidade de capturar a atencao
* Criativo e inovador

— Ter capacidade de concretizar valor

* |Inclusivo e cumplice

— Perceber que a colaboracao e a rede sao
essenciais

&

Luis Borges Gouveia
@lbgouveia
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o DIGITAL
esta a ser...



Uma viagem coletiva




Internet como um admiravel mundo novo

e Aldous Huxley (1894-1963) defendeu que um mundo
de paraiso construido em torno da tecnologia nao
pode constituir uma alternativa valida para as pessoas
e as suas ligacdes emocionais (ele é a favor da
felicidade universal e nao de uma verdade perfeita e
pura) — http://www.huxley.net/ ®

Brave New World
Aldous Huxley

Luis Borges Gouveia
@lbgouveia




Algumas ideias deste mundo novo...

Altamente conetado, em ritmo acelerado e em constante mudanca

Espacos de trabalho em mutacao constante
(de recreio também?...)

Fazer agora, em qualquer local, com a tecnologia disponivel, sem
tomar tempo e com eficiéncia de recursos

Acdo tem de ser (para ser em tempo...):
— Orientada a colaboracao
— Aprendizagem ao longo da vida
— Auto aprendizagem

Estar preparado para:

— Partilhar, cocriar, ser criativo, reutilizar e estar sempre ligado e
com alta mobilidade, descartar

Luis Borges Gouveia
@lbgouveia



Desafios Digitais

© MAZKL ANDEZSON WWW ANDERTOONS.COM

HEY, STOP
AND TAKEA
SELFIE HERE
AND SHARE
IT WITH US!

“It's cheaper than a security cam.”



o DIGITAL
esta a ser...

CENTRAL a
atividade humana



Menos computadores, mais gadgets

A

esforgo /
aprendizagem

supercomputadores

mainframes
computadores
de médio porte

minicomputadores

microcomputadores
desktop, servidores
portateis
TEMPO
dispositivos
moveis

objectos
inteligentes

>

custo / complexidade

Luis Borges Gouveia
@lbgouveia



Onde esta o computador!

Escondido na(s) rede(s)
e
Conetado por transacoes
e
Fluxos de dados

“algures no meio de nos”

Uma ubiquidade quase
religiosa

Luis Borges Gouveia
@lbgouveia



Implicacoes...
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“Yes, I copied off Norman’s paper. Is it my fault
if information security is lax around here?””

Mudanca de valores: por exemplo, copiar € bom ou mau?
Do plagio a reutilizagéo...



Do mundo analogico para o mundo digital

* Aprender
— analogico: memorizar para aprender
— digital: para aprender

 Trabalhar

— analogico: tomar tempo para trabalhar
— digital: trabalhar

* Ensinar
— analogico: organizar, estruturar e transmitir
— digital:

Luis Borges Gouveia
@lbgouveia



Varios desafios

PRIVACIDADE e SEGURANCA

Protecao de dados
Transpareéncia
Dominio publico
Dominio privado



THE CHRISTIAX SCIENCE uounom“e‘“’




Varios desafios

PRIVACIDADE (e/ou) SEGURANCA

Protecao de dados

OR?
piacéNdier
ONB%r%?:lo publico
Dominio privado



Varios desafios

PRIVACIDADE (e/ou) SEGURANCA

Protecao eﬁégﬁk?
O avdn S\aréncia

?
Do?ﬁmNb@bﬁ'co

Dominio privado



© Randy Glasbergen
glasbergen.com

7 GLASBERGEN

“I can’t see your future, but I found your bank files, Social
Security number and all of your company passwords.”

A rede como elemento fulcral da atividade humana no digital

SOCIEDADE EM REDE



Sociedade em rede

e Contempla um leque alargado de fenomenos
gue tem ocorrido a partir da segunda metade
do século XX e a escala global

— sucessor da pos industrializacao, da sociedade da
informacao, do pos Fordismo, da pos-
modernidade e/ou globalizacao

 Defende a prevaléncia da rede, em
substituicao da hierarquia como o modo de
organizacao mais comum, de os seres
humanos interagirem em sociedade

Luis Borges Gouveia

http://www.slideshare.net/Imbg/memo-networkedsociety-Imbg @Ilbgouveia




Sociedade em rede

* Segundo a formulacao de Castells de
1998, a sociedade em rede e formada
por redes de producao, poder e
experiéncia, construindo uma cultura
de virtualizacao nos fluxos globais que

transcende o tempo e o espaco

Luis Borges Gouveia

http://www.slideshare.net/Imbg/memo-networkedsociety-Imbg @lbgouveia




Sociedade em rede

* Na sociedade em rede, o poder e a falta de poder

sao funcao do acesso a redes e do controle dos seus
fluxos

(recursos, informacionais e financeiros)

* As redes constituem-se como portas de acesso onde
se sucedem oportunidades sendo que, fora das
redes, a sobrevivéncia é cada vez mais dificil
(ameaca)

e ...aestas, correspondem igualmente, oportunidades

Luis Borges Gouveia
http://www.slideshare.net/Imbg/memo-networkedsociety-Imbg @lbgouveia




Redes e sistemas complexos
(alteracao das formas de organizacao mais comuns)

* Mais do que um caminho e multiplas relacdes de cada entidade
(nodo) que estabelece relacbes com outras entidades (ligacao)

— forma redes interligadas como o padrao das organizagodes, tal como da
atividade humana

» Estas redes possuem carateristicas que proporcionam em conjunto,
a elaboracao de sistemas complexos

— regras simples associadas com os constructos basicos de nodos e das
suas (inter)ligacoes

— permite o estabelecimento de sistemas escalaveis e flexiveis, o que os
torna muito adaptaveis

— proporciona uma gestao distribuida e auto regulada, sem entidade
central que supervisione a totalidade do sistema (sistema distribuido)

 Capaz de reagir e recompor a sua geometria por via de estimulos
externos, logo nao previsivel (sistema complexo)

Luis Borges Gouveia
@lbgouveia



+digital, +inteligente
(exemplo: SMAC social, mobile, analytics, and cloud)

i

AL AAS REWIRE

HOW YOU COLLABORATE. HOW YOU OPERATE.




Adverténcia...

. . (" . &)
* “desempenho” digital 'm frying fo

find out why

X 4 hings go in
Nao e apenas l)nogeugrJ and
relacionado com

out the other.
computadores e redes

* Seremos sempre
analogicos, mas as
nossas interacoes sao
mais digitais que nunca

Luis Borges Gouveia
@lbgouveia



Isso quer dizer, na perspetiva da rede?

 Novas formas de lidar com a descoberta da
informacao
— O que deve ser descoberto (lado da oferta)
* Foco no CONTROLE
— Como pode ser descoberta (lado procura)
e Foco na EFICIENCIA

— Qual o resultado de descobrir (lado cliente)
* Foco na EFICACIA

Luis Borges Gouveia
@lbgouveia



Isso quer dizer, na perspetiva da rede?

e Novas formas de lidar com a descoberta da
informacao

— O que deve ser descobert@& oferta)

* Foco no CONTR

— Como po k erta (lado procura)
* Foc IA

— Qual o resultado de descobrir (lado cliente)
* Foco na EFICACIA

Luis Borges Gouveia
@lbgouveia



Inteligéncia nos negocios
(foco no valor da informacao)

Articulate problem
statements

Define areas for
exploration

Identify causal
f

factors
\
' \
Silo-based =SV I ‘I TO Culture of
Planning l‘ Busi ence | Evidence
I
| ‘

Measure ‘\ P

N -’ .
Outcomes S s = Determine

corrective action

Align people, process,
and technology

http://www.asranalytics.com/bi-best-practices/



Inteligéncia
(foco na analise de informacao)

* Sensorial: sentir e capturar dados e informacao
— De forma distribuida
— Sem aumento de custos e esforco

* Filtrar e reduzir complexidade de dados e informacao
— Suporte a formacao de conhecimento
— Suporte ao entendimento
— Suporte ao comando e controle
e Analisar informacao
— A tempo real
— Para lidar com contingéncia
— Para cenarios desconhecidos

Luis Borges Gouveia
@lbgouveia



Copyright 2004 by Randy Glasbergen.
www.glasbergen.com
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“The boss is worried about information security,
so he sends his messages one alphabet letter
at a time in random sequence.’

Manter o equilibrio entre o entendimento e o cognitivo

O EXCESSO DE INFORMACAO



* Ainformacao ja nao é o que era...
(e nem toda é igual)

A
abstraccao & L
. estrategia e
complexidade e
previsdo
suporte a
accao
suporte a
decisao
simplificagao
do real
>
dados conhecimento estrutura
informacgao sabedoria & contexto

Luis Borges Gouveia
@lbgouveia



No digital

* Crescente mediacao de computadores e redes no
relacionamento humano

* Desmaterializacao de actividades e processos associados

 Transformacao da actividade humana
— O tempo com diferentes ciclos

— Virtualizacao e transformacao do conceito de tempo e
espaco (exemplo: o sitio na Web...)

— (implica) espaco (fisico) com diferentes significados

Luis Borges Gouveia
@lbgouveia



Informacao...

Apoia a tomada de decisao e torna possivel a acao
— E abstrato, mas central 3 atividade humana
Pode ser um recurso

— E portanto estratégico numa organizacgao (por exemplo,
informacao comercial de clientes e fornecedores...)

Pode ser um ativo

— E pode ser transacionado (por exemplo, vender uma base
de dados de clientes e suas carateristicas...)

Pode ser uma commodity

— Adquiriu um valor de mercado expetavel (por exemplo,
saber onde fica determinado lugar...)

Luis Borges Gouveia
@lbgouveia



O excesso de informacao

e Lidar com informacao em quantidade

— Excessiva, pontualmente ou em absoluto (como se pode
obter? Quando e quanto custa?...)

e Lidar com informacao em complexidade

— Estrutura (como se organiza? Como pode ser guardada e
recuperada? Como entender?...)

* Lidar com informacao em qualidade

— Contexto (o que identifica? com que se relaciona?...)e
veracidade da informacao (é a informacao fiavel?
Completa? Atual?...)

Luis Borges Gouveia
@lbgouveia



Para o individuo
(do mass media ao social media)

ZAHOURS 4on,

CLAMINL

4 MINUTES
oF

£0

HIHIITES
OF THIS

IS SPENT
URTLCHINC

1@"“"H530nmur:5

OF MEDIA ABSORBED
, INR TYPICAL DAY _

http.//enableeducation.com/blog/critical-thinking-in-the-information-age-part-2-information-overload



Excesso de informacao significa maior esforco e
tempo (sobrecarga cognitiva?)

Aggregation

Fy
o
f:l.
) ormation E .
Missing Useful IS Igfi‘_rc'l'\‘?ci v Social
Informaticn s ¥ Discovery
M Problem
More
Informaticn
Search
i leads to
FEiigaE Information
“o -
Overload
Presentaticn
Larger Data o
Sets D
Increased : =
Complexity & IS Information v
“ A\~ . - .
Lesser Average Consumption Summarization
5 Tin Problem
ne
Analytics

http.//www.olsup.com/2011/09/information-overload.html|



Eomgml

Amplificou a quantidade
de informacao

Tornou mais complexo o
seu uso

Forca a alteracao de
habitos

-

'The Internet is only 23 ears old l

and already every B seconds

@Wm oK oV
> 1,500

blog entries are created

<) 98,000

‘ tweets are shared on Twitter...

e Perdemos a escala humana
e Perdemos o controle dos

Getting information off the fluxos
Internet is like taking a
rom a ftre hydrant

* Dependemos de terceiros

: ; http.//www.educatorstechnology.com/2012/11/how-to-deal-with-
ol information-overload.html

http.//www.examiner.com/article/warning-information-overload



Repensar a nossa relacdo com a informacao
(de recolectores para curadores)

Filter

Discard
(Realise that
it is not useful
on reading)

Park
(Note but
leave for later)

Read
(Engage with
properly)

Ilgnore
(Don’t even
look at)

http://srobalino.wordpress.com/2011/07/04/supporting-researchers-with-social-tools/



A esperanca do digital
(mudar processos e tornar esforco colaborativo)

* Integrar e sincronizar informacgao de 1°°§113§}8811118°1011
s . . 10 0U0 0 100
multiplas origens ol 1%1005’1112)%%811??9111??“3}} )
{11011 §0b00 1§ 1
1

* Cruzar e confirmar informacdo de forma 101?()853&830@ 11001001
mais automatica

* Interagir com outros minimizando
informacao e tornando esta mais facil de
entender

* Permitir e praticar o descarte de
informacao

» Reutilizar e simplificar (em especial
recorrendo a estruturas existentes e
evitando novas ou alteracdes destas)

11
0 0%&%
. . 00141
* Filtrar e colaborar com terceiros para 1190110 h1900110 13011%5131181}10011
. ~ : ~ 1 0101.30,:0g
facilitar a obtencdo, confirmacao e 031 01 °r1>6g1°§3111%go°01}go]180110011
1 011¥ 9110011+07414:00 00110011
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Lidar com o excesso de informacao

qguantidade, qualidade e funcionalidade em doses adequadas
para a cognicao humana

Information Overload

Amount of Information

% Information one can Consumec



Informacao: filtrar ou morrer
descartar informacao também é jogar
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“No fingerprints, no picture ID, no Social Security number.
I’m afraid your baby presents a serious security risk.”

A maior alavanca para a mudanca sdo as alteracées exteriores

CONTEXTO DE MUDANCA



Evolucao

A evolugéo néo é a

sobrevivéncia do mais
forte, ou o falhanco do
mais fraco. E apenas o
resultado das pressoes
de ambiente e da § g
sobrevivéncia de quem ;{;\ A1
melhor se adapta /




(social) networking?

Networking

notWorking

1? :-( Michael Tchong

http://www.ubercool.com/




A importancia do individuo

A(s) rede(s) aumentam o valor do individuo

-

O Individuo aumenta valor da(s) rede(s)

C—

- —
-«

| —
b §
Luis Borges Gouveia
@lbgouveia




Forcas de coesao

 Proximidade

 Escala humana
* Confianca @

Opodel'e’u

a de 5
enao~rea’e A. A,
s A, ranco
» 09

A produgdo social transforma mercados e liberda 06

Luis Borges Gouveia
@lbgouveia
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= SAFE FRom
TERRORIST

Uma ultima nota para enaltecer o papel de uma ordem diferente

EPILOGO PARA O USO DE REDES
COM SEGURANCA E DEFESA



| have blocked FACEBOOK in office.
Now, employee productivity will be

- increased!
| e—

b1 4

=

Lidar com redes e o _ =
i =
digital = |
4
9 |
— Bloquear Y \
— Ignorar —
— Conter | have closed my eyes. Now
there is no cat!

Do comando e controle
a governanca

ows on 9GAG.COM



Questao: quem comanda e controla?

As TICs tem facilitado a preguica de nao pensar em solucoes




Das ocorréncias aos efeitos e
da previsao a resposta

How Security Programs Reduce Losses from Cyber Attacks

Prediction, Prevention, Detection, and Response secunty programs

Reducing
Occurrence

Reducing
Effects

Attack Preliminary
Prework Initialization Effects Primary Effects | Post Effects
/ o | \
Primary effects
A:;:;g?;;‘esfnagzh, Overt act, e""g:]: 'ﬁ&%‘n g related to the |Aftermath Effects
e iniwaton of BT attacker achieving| repar, clean,
exploration, and attackis) those not intended their intended S alore B
altack planning by the attacker objective ‘




Uma mundo proprio de evolucao
permanente

Configuration Control :
g Penetration Tests

Vulnerability Scans Incident Response

Warning Banners

Training
Firewalls Cryptography
Backups » ' M % Access Controls
i 0 : —)
Auditing — i i i Physical
= i . Security
Security o Change
Policy Management
Intrusion Antivirus Software
Detection Systems
Strong Authentication

Risk .
Assessment Risk
Management



Das infraestruturas as bases de dados

Security Policies and Procedures

Auditing and Monitoring

Intrusion Detection/Prevention

Vulnerability Management

Operating System Hardening
Physical Security

Network Security

Certification and Accreditation




A exigir abordagens estruturadas e
holisticas

<

Vulnerabilities UvnE

Security |

counter-
Assurance | ) Threat/
measures .
Risk

L Rick Assessment

ricerire

L




Que permitam passar da resposta
reativa a proatividade

10 essential practices
cyber security defense in depth

Build a risk- Control network
aware culture access
Manage incidents Security in the
and respond clouds
Defend the Patrol the
workplace neighborhocod
Security by Protect the
design company jewels
Keep it clean Track who's who

Within each essential practice, move from manual and reactive to
automated and proactive to achieve optimized security.
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“If you were concerned about identity theft, you
shouldn’t have left your private information
lying around where I could find it!”

A seguranca da informacao como uma preocupacao das organizacoes

NOTAS FINAIS



Assim...

e Mundo complexo

— Computadores e redes (tudo ligado)

— Mais gente com competéncias a escala gobal
* Exigidos novos cuidados ou o reforco dos

existentes

— ...e alargado a mais pessoas e empresas

— As instituicdes sao alvo

— As figuras publicas sao alvo

— No geral, quem pode contribuir (*) é alvo

Luis Borges Gouveia
@lbgouveia



Conflitos na era da informacao
E COM a informacao

Informacao Guerra da

na guerra Informacao

* Inteligencia » Influenciar atitudes
* Vigilancia - Negar/Proteger

* Reconhecimento

- Enganar/Esconder
» Explorar/Atacar
» Estudar/treinar

* Clima
» Geografico
* Qutro

Luis Borges Gouveia
@lbgouveia



Potenciais vulnerabilidades da sociedade

Vulnerabilidades das democracias:

— tirando partido de liberdades e garantias e originando informacao falsa ou
confusa em campanhas organizadas com recurso aos media (imprensa, de
massas e redes sociais);

* Ataque de individuos criativos:

— com conhecimento, capacidade e determinacao para explorar sistemas de
comunicacoes e redes de computadores para ganhos ilegais ou simplesmente
sabotar a sociedade;

* Organiza¢oes criminosas:

— terroristas, traficantes de armas, ou de mao de obra escrava ou orgaos
humanos que operam entre paises;

* Operagoes conjuntas:

— realizadas de forma combinada com a¢des militares mais tradicionais,
ocultando interesses e atacando alvos considerados criticos para esses
interesses;

* Guerra psicolégica:

— operagdes com foco na populacao de modo a minar a sua confianga nos seus
lideres ou na sabedoria da suas a¢des, muitas vezes explorando clivagens
étnicas, sociais, morais dessa sociedade

Luis Borges Gouveia

http://www.iwar.org.uk/iwar/resources/deterrence/iwdAppb.htm @lbgouveia



Atores principais na guerra da informacao

* NagOes mais poderosas

— depende de sistemas complexos, sujeitos a
instabilidade politica ou equilibrios frageis e possivel
perda de reputacao

* Organiza¢oes multinacionais e redes muito
estruturadas

— Sujeitos a acoes legais, roubo de propriedade
intelectual, falha de sistemas e censura publica

* Individuos e redes menos estruturadas

— Sujeitos a stresse legal e ilegal por governos e
organizacdes, quando apanhados

Luis Borges Gouveia
@lbgouveia



O ciberpoder: 3 taticas (familiares, nao?...)

* AdizaB o que fazer
- se nao, B nao o pode fazer...

* A nao permite a escolhaa B

- inclui a permitir a B aplicar as suas
estratégias

* A molda as preferéncias de B

-desta forma, B nao considera algumas das
estratégias possiveis

Luis Borges Gouveia
@lbgouveia



Ciberdefesa

e Conceito militar de resposta a guerra da
informacao

* Possui 3 componentes:

— Ciberdefesa defensiva: orientada para assegurar a
defesa de infraestruturas criticas

— Ciberdefesa de exploragao: orientada para explorar e
conhecer vulnerabilidade de terceiros e proprias

— Ciberdefesa ofensiva: orientada para realizacao de
ataques a alvos especificos ou como meio de
dissuasao (pode incluir o desenvolvimento de
ciberarmas)

Luis Borges Gouveia
@lbgouveia



Ciberseguranca

* A versao civil da ciberdefesa, orientada para as
preocupacoes de proteger a sociedade nas suas
vertentes de servicos publicos, economia e individuos

— Existem ao nivel dos Estados, preocupacdes crescentes
com estas questdes (em Portugal, é a estratégia nacional
para a ciberseguranga,
http://www.gns.gov.pt/new-ciberseguranca.aspx da
responsabilidade do Gabinete Nacional de Seguranca)

— E organizada em rede e conta com a troca de informacio
entre interessados e com o reporte de incidentes e
praticas de contingéncia comuns (em Portugal, o CERT.PT
http://www.cert.pt/)

— Cada um de nos, deve tomar precaucoes a sua escala...

Luis Borges Gouveia
@lbgouveia




Incidentes (alguns exemplos...)

Stuxnet (o caso do ataque com sucesso no Irdo) e ?
— Utilizacao de software malicioso como ciberarma

Wikileaks e os EUA

— Classificar informacao e proteger informacao, parece um ato
impossivel

— Ainda existe confidencialidade possivel?

Snowden e a NSA

— Afinal até eu sou espiado, registado e armazenado nas minhas
mais diversas dimensoes

— Ainda existe privacidade?

A China e os EUA

— Dos relatorios Mandiant a acusacao de Pensilvania

— Ciberseguranca diferente de ciberdefesa?
E as relacdes EUA-China?

Luis Borges Gouveia
@lbgouveia



Numa escala mais humana...

* Como defender:
— A esfera empresarial
— A esfera pessoal

e Desafios:
— Protecao e seguranca da informacao
— Privacidade

* Mecanismos
— Trabalho especializado
— Formacao, cautela e experiéncia

Luis Borges Gouveia
@lbgouveia



Como fazer?

Avaliar os ativos de informacao
Classificar a informacao
Listar as infraestruturas criticas

Listar as vulnerabilidades, as ameacas e os riscos para o
contexto

Formare enquadrar 0s recursos humanos

— Desde o controle de acessos e creditacao, até a sensibilizacao e
efetivacao de politicas de seguranca

Realizar uma auditoria de seguranca

— Avaliar os riscos e capacidades existentes, refletindo sobre
impactes e medidas de contingéncia

Rever, partilhar e colaborar
— A seguranca é partilha de informacao, rede e conhecimento...

Luis Borges Gouveia
@lbgouveia



Como fazer? (parte dois...)

A melhor maneira de estar seguro € estar informado

e As protecoes tem de ser uma preocupacao constante
— Cada vez mais sofisticadas
— Sempre em evolucao
— Os individuos sao tao importantes como as empresas

* O conhecimento é a arma e a colaboracao a defesa

— As redes sao importantes e as colaboracdes e parcerias
estratégias

— O nivel de seguranca corresponde ao nivel associado com
0 n6 mais vulneravel da rede a que pertencemos

Luis Borges Gouveia
@lbgouveia



Alvos: ciberpoder

_ Intra cyberspace Extra cyberspace

Digital info tools Hard: denial of service Hard: atacks to SCADA
attacks systems
Soft: create standards and Soft: public opinion
procedures campain and diplomacy to

influence

Physical info tools  Hard: campanies Hard: routing and cabling
governmental control destruction
Soft: software to support  Soft: protests to identify
human rights & others and embaressement
activists suppliers

Nye, J. (2010) The Future of Power. PublicAffairs.
http://www.amacad.org/publications/bulletin/spring2011/power.pdf

Luis Borges Gouveia
@lbgouveia



Uma conclusao geral...

* Guerra da Informacdo defensiva, ao contrario da
guerra de outros tipos, nGo pode ser deixada ao
poder publico

Deve ser entendida como ma preocupacéo de cada
organizagc@o que se possa constituir como um alvo

 MacNulty, C. (1996). Changing Social Values and their
Implications for Information Warfare. INFOWARCON 5.
Washington DC. September.
http://www.exploit-the-future.com/paperl/paperl.htm

Luis Borges Gouveia
@lbgouveia



Seguranca da Informacgao

 Uma preocupacao com a informacao digital, mas
também a existente em suportes nao digitais

* Propoe (deve) uma abordagem estruturada a
salvaguarda da informacao
— Qual ainformacao critica?
— Quais as infraestruturas criticas?
— O que fazer para assegurar a continuidade do
negdcio/atividade?
 Nao esquecer um ultimo aspeto:
— Quem guarda os guardas?

Luis Borges Gouveia
@lbgouveia



Desafios inter relacionados

* No contexto das ciéncias dos computadores e da
informatica:

— Gestao da Informacao

— Seguranca da Informacao

— Continuidade de negocio

— Dados e aquisicao de conhecimento

— Sistemas criticos e sistemas de comando e controle
(SCADA)

— Analise da Web social
— Redes de dados e sistemas de computador

Luis Borges Gouveia
@lbgouveia



Tendéncia: contexto é rei!
Seguranca da Informacao by design

Seguranca informatica ou seguranca da
informacao?

Quais os limites da privacidade?

Quais as nossas capacidades?

Quais as nossas redes de parceria?

Quais as vulnerabilidades a nivel técnico?
Quais as vulnerabilidades do peopleware?

Que ameacas, riscos e oportunidades
— Desde a certificacao a criacao de negocio

Luis Borges Gouveia
@lbgouveia



Securlnfo by design

Qualidade

/ \

_

Escolha dois com sinal positivo e obtém o oposto

com sinal negativo Luis Borges Gouveia
@lbgouveia




Securlnfo by design

Qualidade 0*05
¢o¢
ARVY p®

Escolha dois com sinal positivo e obtém o oposto
com sinal negativo Luis Borges Gouveia
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