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Seguranca e privacidade num mundo digital
Sinopse

Vivemos um tempo digital. Aprender, trabalhar e até viver esta cada vez mais
influenciado pela nossa capacidade de o fazer, aproveitando as oportunidades que
computadores e redes nos proporcionam para o fazer mais rapido, mais barato e
com mais eficiéncia. A Internet enquanto infraestrutura que proporciona a troca
mais facil, rapida e barata de dados, veio permitir o desenvolvimento de aplicacbes
e novas formas de interacdo entre pessoas e organizacoes e a uma escala global.

Mudou o mundo e mudou a forma como nds nos vemos enquanto pessoas,
comunidades e organizacoes e afeta também a nossa percegéo local, nacional,
regional e global. Mas e cada um de nos? Como nos preparamos a nos e as
proximas geragoes para estes desafios? De premeio, o digital e o mundo analogico
parecem constituir mundos a parte com regras e vivéncias diferentes, mas que
devem ser encaradas com preocupacgoées de seguranca e da sua fruicGo bem mais
comuns do que parece a primeira vista.
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Tecnologia e Novos publicos

A emergéncia de uma nova geracao de cidadaos, mais digital



|

tecnologia

* minimizacdo de esforco, conceito de
utilidade para o individuo
Ortega Y Gasset

* algo que as pessoas criam para usar e
alterar o seu estilo de vidaou o

ambiente circundante
* http://www.links.net/vita/swat/course/thesis/tech/
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http://www.links.net/vita/swat/course/thesis/tech/

As geracoes das unidades de carbono

GENERATION AGE
IN 2019

Born 1997- Generation Z

ages 22 & under®

Born 1981-96 Millennials
ages 23-38

Born 1965-80 Generation X
ages 39-54

 Bomisdses Boomers

ages 55-73

Born 1928-45 Silent
ages 74-91

1920 1940 1960 1980 2000 2020

*No chronological endpoint has been set for this group. Generation Z age ranges vary by analysis.

PEW RESEARCH CENTER https://www.pewresearch.org/topics/millennials/ Luis Borges Gouveia, Imbg@ufp.edu.pt



https://www.pewresearch.org/topics/millennials/

A relacao das geracdes com a tecnologia e o
digital

Millennials lead on some technology adoption measures, but Boomers and
Gen Xers are also heavy adopters

Y% of US, adults in each generation who say they ...

Own a smartphone Own a tablet computer Use social media

O 92% 81

Millennial 85
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ource: Survey conducted Jan. 2-10, 2012, Trend data are from previous Pew Research Center =

PEW RESEARCH CENTER  pttps://www.pewresearch.org/fact-tank/2018/05/02/millennials-stand-out-for-their-technology-use-but-older-generations-also-embrace-
digital-life/ft _18-04-24 generationtechuse three/
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A geracao Y (millennials)

* Nascidos num contexto digital e que cresceram com a Internet
* Essencialmente entre 1982 e 2004

* Com base em estudos da Pew Research
(http://www.pewresearch.org/):
* 50% dos millennials consideram-se como nao filiados politicamente
* 29% consideram-se como nao filiados religiosamente

e possuem o maior numero médio de amigos no Facebook e constituem o
grupo com maior presenca (estao a migrar de forma massiva para o
Instagram)

* 55% ja publicaram pelo menos uma selfie nas redes sociais
* apenas 19% dos millennials afirmam que os outros podem ser confiaveis
* 20% possuem pelo menos, um pai que € imigrante ou emigrante
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Como aprende a geracao Y?

http://www.niu.edu/facdev/ _pdf/quide/students/millennials_our_newest_generation_in_higher_education.pdf

* Computadores nao sao tecnologia: Computadores, Internet e Web sao parte do dia a dia da
geracao Y, tal como a televisao e os telefones foram das geracdes anteriores

* Arealidade ja ndo é mais real: As imagens originais podem ser modificadas e nao existe original e
copia no digital, tal como um email pode nao ser originado pelo endereco indicado

* Fazer é mais importante que conhecer: o conhecimento ndo é mais percebido como o objetivo
ultimo. Os resultados e as acdes sao mais importantes que a acumulacao de factos

* Aprender esta mais proximo de um jogo do que da l6gica: os videojogos simbolizam a
abordagem de tentativa e erro para resolver problemas; perder € o modo mais rapido para
dominar um jogo (perder representa aprender)

* Fazer coisas em simultaneo € um modo de vida: € confortavel fazer varias atividades ao mesmo
tempo. Estudar e ouvir musica, enquanto conversam ou trocam mensagens no telemovel é tipico
de um millennial

* Existe uma tolerancia zero, para atrasos: os millennials foram educados num contexto de tempo
real e com orienta¢do ao servico. Exigem um retorno rapido e eficaz, numa logica de permanéncia
(24x7), nao aceitando facilmente atrasos

* Os consumidores e criadores estdao em fusdo: num contexto de partilha de ficheiros, do copiar e
colar, as diferencas entre criadores, donos e consumidores de informacao esta a desaparecer: se
é digital, € de todos
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Mais competéncias, novas praticas
— mudanca emergente...

‘3
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Sociedade da Informacao e o
digital




declaracao politica do G8 (1995)

e “As TIC estdo a mudar a forma como vivemos: como trabalhamos e
fazemos negocios, como educamos as nossas criangas, estudamos e
investigamos, nos treinamos a n0s mesmos e como nos divertimos

* A sociedade da informagdo nédo afeta apenas o modo como as
pessoas interagem, mas requer também das organizacoes
tradicionais que sejam mais flexiveis, mais participativas e
descentralizadas”

Conferéncia de Ministros sobre a Sociedade da Informacéo,
Fevereiro de 1995
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A sociedade da informacao

A Sociedade da Informac&o é uma
sociedade que predominantemente utiliza
as tecnologias de informacao e
comunicacao

para a troca de dados e informacéao em
formato digital
e que suporta a interacao entre
iIndividuos e organizacdes
COm recurso a praticas e metodos em
construcao permanente

(Gouveia e Gaio, 2004)
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Sociedade da Informacao

Uso intensivo de tecnologias de informacgao e
comunicacao

Uso crescente do digital

Organizacao em rede
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Sociedade da Informacao

Uso intensivo de tecnologias de informacgao e infra-estruturas
comunicagcao

& acesso
Uso crescente do digital processos
& formagao
l @
comando & controlo
para

Organizacao em rede : .
partilha & regulacao
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MAS...

Ja passaram 20 anos e os
computadores deram
lugar ao digital

(os millennials estao no mercado de trabalho)



Uma ideia de mundo

Agora...

Sociedade da Informacao

1. Uso intensivo de computadores e redes
(do saber usar ao saber o que fazer com eles...)

2. Ainformacao que conta é digital
(a informacao ja nao é o que era e vale pouco...)

3. A organizacao que conta é a rede
(as hierarquias sao uma simplificagdo num momento,
logo efémeras e exigentes em tempo e recursos...)

O que significa?
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Dois aspetos essenciais

Sustentabilidade

 Como garanto a minha liberdade ou como o valor gerado cobre o valor*
absorvido
*(valor: economico, social, politico e satisfacdo)

Soberania

 Como garanto a minha identidade** ou como posso ser reconhecido
CoOmo eu proprio e ser o que quero/posso ser
**(marca: pessoa, empresa, nacdo)
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Tempo e espaco

*Tempo
24/7 sempre ligado, sempre presente
MAS disponibilidade inteligente e bem gerida
AFINAL o tempo humano é limitado

*Espaco
em qualquer lugar, de qualgquer forma
MAS como estar presente?
AFINAL a experiéncia € o memoravel
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Do mundo analégico para o mundo digital

* Aprender
e analdgico: memorizar para aprender
e digital: para aprender

* Trabalhar

* analogico: tomar tempo para trabalhar
e digital: trabalhar

* Ensinar
e analodgico: organizar, estruturar e transmitir
e digital:
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Do “um para muitos”, para o “muitos para muitos”

Broadcast

One-ta-many. Value from authorative and high-quality
content deliverad to large audience,
Example: The Mew York Times

Publisher
!
Advertisers Mewspaper Advertisers
Magazines
$SS$— . $$S$—
Big Big
588 =
Targeted

VLLdbd
ARRRR

Passive Audience

Interactive

One-to-many & many-to-many. Value from customizable
content far audience and more targeted advertising,

Example: nytimes.com
Publisher

MNewspaper

Magazines

o Readers/

Commentors

Farums
Comments ( >' '

Ratings

Vbl
ARRRR

Passive Audience

Source: Adopted from a chart by Jim Farls at the Management Innovation Group (wwwrmigs.com]

Social Media

Many-ta-many. Value from creating an infrastructure
for active participation and nuturing trusted communities.
Examples: wikipedia.com & chmynews.com

Advertisers
555 —
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55§ —

Participation
Architect

Collaborative
Publications

< 1

Revenue ' '
share

Pay-per-use $ — ' '
LLLLll coaetors
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Passive Audience

Graphic by Shayne Bowman and Chiis Willis
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Mas, ainda assim passivel de controlo...

The Evolution of Social Media Services:
How Network Effecits Overcame User Control

A Granular
Distributed
Social Web

User defined identity
and service

User controlied social
endpoint

Distributed activity
streams based on
syndication

User owned and
controlled data
More variability and
innovation

Weaker network
effects

Examples: Blogs,
wikis, syndication

Social Web Diversity

@g"oe,%}‘i‘voens @ Some Rights Reserved. 2013. '-l(_l

A Few Large
Monolithic
Social VWeb

Services

Service defined user
identity

Service controlled
social endpoint
Centralized activity
streams based on
syndication
Service owned and
controlled data
Less variability and
innovation
Stronger network
effects

Examples:
Facebook, Twitter,
YouTube, Pinterest

Social Web Monoculture

DachisGroup by Dion Hinchcliffe
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Exemplos...: Google maps timeline

L¥ Most Visited @ Getting Started & Update Google Chrom... @ Pressman Software En...

Maia
2 Linha cronolégica & HOJE Perafita HE @
SantaCruz % Milheiros Rebordosa
do Bpo. Leca do Balio Sobrado
2020 ~  janeiro v DIA = ils ® Aguas Santas  Ermesinde
Sébado@g&g}itgaem Mar Shopping ;6145
Palmeira M595
Sd0 Mamede Baguim Vandoma g jia
deInfesta  pedroucos 0 Monte Valongo
Gandra
ST TR T | 110 (711 | | [Forere) [Sreperre el A
® Rio Tinto
Sabado em NorteShopping e Meidin Campo
Nevogilde Fim de tarde em Universidade -
Fernando Pessoa fnzeres
Porto o Recarei
Foz do Douro ® [
®
Vitoria F
Sao Pedro
® S. Cosme da Cova
Oliveira
o 8% Tyibom = Aguiar
1, Fifi gétarde em Churrasqueira A de Sousa
Canidelo de GakRamadinha [N319-2] :
[ ] Sobreira
Jadalena
: Jovim viEis
Esteve @m Pingo Doce da Madalena Axgg:ﬁﬁ o
Sexta-feira a noite em CasaD. .
Amélia ® Avintes [
Valaggres e Covelo +
® [Me1a
—
L] Canelas sz Melret
QoD Mapa  Satélite
y : Pedroso Lever
Dados do mapa ©2020 Inst. Geogr. Nacional Perosinho Olival  Crestuma o B
< Janeiro 2020 Sabado a noite em Fim de tarde em A Esteve em -/ Sabado em Mar
. A MAR Shopping g . Universidade . . niversidade -
15 destouas Mar Shopping f -Maosinhos  Universidade Femando Pess  Universidade Femando Pess  Shopping
: Q@ Fernando Pesso 6 Fernando Pessc v
& Toys RUs R R
4/01/2020 9 6/01/2020 Jardimide 9/01/2020 Jardilie 11/01/2020
5 Arca d'Agua Arca d'Agua

Luis Borges Gouveia, Imbg@ufp.edu.pt



O digital na sua dimensao Comunicacao

* Os Novos Media sao o conjunto de novos meios de comunicacao e
difusao de informacao que se formaram como consequéncia do
tempo e da evolucao tecnologica do ser humano

* Blogues

Realidade virtual

Media sociais
* Plataformas e redes de conteudo digitais
 Comunidades de base digital

Imprensa digital
Jogos digitais
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Transformacao digital

Modificacao dos modelos de negdcio e valor de organizacdes e pessoas



Os “novos” tempos

INFORMATION | TIME KNOWLEDGE
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Transformacao digital

Mudancas associadas com a aplicacao de tecnologia digital em todos os aspetos da
atividade humana

A transformacao digital pode ser considerada a terceira fase da adocao do digital:
 Competéncias digitais
* Literacia digital
* Transformacao digital

* O uso e exploracao do digital possibilita novos tipos de inovacao e criatividade que
alavancam os métodos tradicionais de atividade humana

* Aforca de trabalho muda do modo analégico para o digital

* Exige uma nova abordagem da organizacao (e do responsavel pela informacao)
* Do estado modo de sobrevivéncia, para o estado de producdo de valor
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Qual a forca do digital para a mudanca?
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Acesso a informacao
um jogo complexo, sofisticado e de rapida transformacao

* A regulacao do acesso a informacao modela o comportamento de
uma sociedade (para os dados, o RGPD...)

* Diversos exemplos:
* Controlo de sistemas de distribuicao de software
* Desenvolvimento de plataformas digitais
* Aplicacoes com oferta de funcionalidades fechadas

Aquisicao de servicos complementares com expressao econdomica ou de
comunidades

Inibicdo do uso de sistemas e/ou aplicacoes
LigacOes assimétricas de Internet
Regulacao de débitos e custos de comunicacao de dados
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Preservar conhecimento e identificar a
informacao critica

“Enquanto a Internet permitiu que mais e
pessoas tenham mais acesso a mais A MORTE =
informacdo do que nunca, também lhes deu a DA COMPETENCIA
ilusdo do conhecimento, quando na verdade =
elas estéo afogadas em dados. Dai resulta um |
manancial inesgotdvel de rumores, mentiras, T e i
andlise pouco séria, especulacdo e o
propaganda - e a tendéncia para «procurar TOM NICHOLS
informacgées que apenas confirmam aquilo em g
que acreditamos»” 3
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Fconomia, pessoas e dados



Tecnologia e atividade econdmica

“a tecnologia € um fator determinante e
dos que mais tem contribuido para a
alteracdo da atividade economica, ao longo
da historia da humanidade”

Ha-Joon Chang
in Economia — guia do utilizador.
Clube do Editor, 2016

Luis Borges Gouveia, Imbg@ufp.edu.pt



Algumas ideias sobre como operar neste mundo

NOVO...
* ...que é altamente conectado e opera em ritmo acelerado

* Em constante mudanca, a exigir resposta imediata e eficaz
* Espacos de trabalho em mutacao constante

* Fazer agora, em qualquer local, com a tecnologia disponivel, sem tomar
tempo e com eficiéncia de recursos

* Acao tem de ser:
e Orientada a colaboracao
* Aprendizagem ao longo da vida
e Auto aprendizagem

e Estar preparado para um circulo virtuoso de:

 Partilhar, cocriar, ser criativo, reutilizar, estar sempre ligado, possuir alta
mobilidade, descartar
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WANTED:

A nova
j ETHICAL
oo EFFECTIVE
pessoas EN\ POWERlNG
GOVERNMENT

LEADERS

(Yes, we believe they exist.)



Estudo IDC

O Futuro do
Trabalho em
Portugal e o Papel
dos Smartphones

10/2018

SAMSUNG = [D(C /s

Qual o Futuro do Trabalho
e o Papel dos Smartphones?

Estudo da Samsung redlizado pela IDC para identificar as
atuais e futuras tendéncias na forma de trabalho dos
portugueses, redlizado a 420 infoworkers.

Atucl Idecl

Modelo de trabalho
O meu trabalho & realizado nurm
escritorio da minha organizacao 12.06%

O meu trabalho € redlizade num
lecal escolhido por mirm 34,17%

O meu hordrio de trabalho &
flexivel @ gerido por mim 42,18%
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Estudo IDC

O Futuro do
Trabalho em
Portugal e o Papel
dos Smartphones

10/2018

56,56%

acredita que futuramente o
smartphone serd a principal
ferramenta de trabalho.

Cerca de metade faz uma
utilizac&o profissional e pessoal
equilibrada do smartphone.

78,14%

concorda gque os smartphones
permitem uma melhor gestao
do tempo profissional.

Fonte: IDC Portugal

Impacto da utilizagdo de um
smartphone no seu trabalho

99.,94%
diz ter muito impacto
nd produtividade

68,23%

diz ter muito impacto nd
colaborac@o com colegas,
parceiros e clientes

6759%

diz ter muito impacto nd
flexibilidade laboral
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Estudo IDC

O Futuro do
Trabalho em

Portugal e o Papel
dos Smartphones

10/2018

Equipamentos utilizados
ho dmbito profissional

Smartphone
com caneta / stylus
3% 6%

PC
Portctil
78% 55%

Funcionalidades do
smartphone com maior
impacto na produtividade

94,213 Acesso movel ao email

4132% Acesso movela
aplicacées empresariais

Dispor de bateria
para um dia inteiro

19,01% Cémara para fotos que
possibilitern acelerar os
processos de negocio

Smartphone
T435 56%

At Futuro
S

7733%

52,913

80,17%

78,45%

grande dimensdo
(superior a 55 polegadas)

79

5 39%

pC
Smartphone
com ecrd de ??fﬁtt;{;gp

Tablet
133 26%

PC
Convertivel
A% 54%

Maiores limitagoes
do smartphone
para o trabalho

Autonomia da bateria
Ecra de peguena dimensao

Impossibilidade de ligar a
monitor e funcionar como PC

Maiores preocupagoes
dos utilizadores
de smartphones

Seguranca dos
dados pessoais

Seguranga dos
dados profissionais
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i

E os
dados
sdo a nova

moeda

o e
L
g-i’ :

} 739

“Data is the new o0il!”, the Economist, 05/2017
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A nova realidade das plataformas digitais
do intermedidrio ao agregador

* Uber (https://www.uber.com/)
* a maior companhia de taxis que nao possui veiculos proprios

* Facebook (https://www.facebook.com/)

* 0 maior dono de conteudos multimédia que nao cria os seus
conteudos

* Alibaba (https://www.alibaba.com/)
o retalhista mais valorizado que nao possui inventario

e Airbnb (https://www.airbnb.com/)
* 0 maior fornecedor de alojamentos que nao é dono de imobiliario
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Estamos num tempo de informacao

IN THE PAST 1) 22

Syphilis Obesity .
Hyperten3|on

SmallpoXx
Measles Dlapetes
Rubella Anorexia
Scarlet rever Depression
L oneliness

Whooping cough
Tuberculosis Suicide
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Conceitos para o estudo da
seguranca da informacao

Terminologia base para iniciar a discussao do tema



Seguranca...

 Um ativo central e nao muitas vezes valorizado
* Nao existindo, sentimos muito a sua falta
* Existindo, continuamos como estamos...

* Nao tem retorno direto e funciona para um potencial risco que
esperemos que nao ocorra

* Tal como um seguro (em que o risco € normalmente publico — acidente. Em
oposto a ser privado — incidente)

e Seguranca e defesa

* Conceito associado com muitas outras atividades e que determina a nossa
qualidade de vida e nivel de protecao

* Ativo nao tangivel que afeta confianca (a moeda de esperanca da economia...)
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Informacao...

* Apoia a tomada de decisao e torna possivel a acao
* E abstrato, mas central a atividade humana

e Pode ser um recurso

 E portanto estratégico numa organizacao (por exemplo, informacao comercial
de clientes e fornecedores...)

 Pode ser um ativo

e E pode ser transacionado (por exemplo, vender uma base de dados de
clientes e suas carateristicas...)

* Pode ser uma commodity

e Adquiriu um valor de mercado expetavel (por exemplo, saber onde fica
determinado lugar...)
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Informatica...

* Lidar com a informacao digital
* Processada, armazenada e comunicada por dispositivos eletronicos

* Muito além do computador
* Dispositivos moveis: tablets, smart phones, ...
Sistemas de geolocalizacao e identificacao e controlo de acessos, ...
Armazenamento de dados: USBs, discos, ...
Cartoes e outros meios de identificacao
Internet, Cloud e plataformas digitais
* Aplicacdes, servicos e jogos
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Seguranca informatica

* Virus e outras formas de atague a computadores e dispositivos moveis
* Exploracao de falhas de software, cada vez mais complexo

* Engenharia social e exploracao das carateristicas humanas (curiosidade,
medo, ganancia, etc.)

* Falha humana nao intencional
(desconhecimento, relaxamento ou desinteresse)

* Falha humana intencional
(interesses e atividade criminosa)
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Seguranca da Informacao

 Um maior nivel de preocupacao que inclui a informacao digital, mas
também a existente em suportes nao digitais

* Preocupa-se com uma abordagem estruturada ao problema e a
salvaguarda da informacao

* Qual é ainformacao critica?
* Quais as infraestruturas criticas?
* O que fazer para assegurar a continuidade do negdcio/atividade?

* E temos ainda de lidar com a questao final:
* Quem guarda os guardas?

Luis Borges Gouveia, Imbg@ufp.edu.pt~c



Principios (associados com a informacao)

* Integridade
* Ainformacao deve ser completa, verificavel e verdadeira

e Confidencialidade

* Ainformacao deve ser salvaguardada de quem nao teve autorizacao para o
Seu acesso

e Disponibilidade
* A informacao deve ser facil de obter onde e quando necessaria e de forma
entendivel

* Nao repudiacao
* Nao deve ser possivel a negacao de autoria ou origem da informacao
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Termos associados: seguranca da informacao

* Vulnerabilidade
* Existéncia de um potencial de falha de seguranca
* Ameaca
* Elementos concretos, potenciadores de exploracao de falha de seguranca
* Risco
* Probabilidade efetiva de concretizacao de ameacas para as vulnerabilidades existentes

Medida

* Meio ou procedimento de combate ou minimizacao do risco

* Impacte
* Prejuizo em caso de concretizacdao da ameaca

Incidente
 Situacao efetiva de aproveitamento de uma vulnerabilidade

Luis Borges Gouveia, Imbg@ufp.edu.pt~c



Termos associados: seguranca da informacao

CONTEXTO

5

Risco (AxV)

o

Medida

Impacte

Incidente
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O digital versus o humano...

T NS CORER Ve A PP
S TIREWALLS. ENCRYPTION,

o ANTIVIRUS GOTTWARE  ETC.

AD N THIS (ORNER,

1
—

e e Dave Y
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https://techsert.com/why-is-cyber-security-important/
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Conflitos na era da informacao

Informac¢ao em Guerra da

contexto de guerra Informacao
* |Inteligéncia * Influenciar atitudes
* Vigilancia * Negar/Proteger
* Reconhecimento e Enganar/Esconder
e Clima * Explorar/Atacar

Geografico
Outro
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Atores principais na guerra da informacao

* Nagoes mais poderosas

* depende de sistemas complexos, sujeitos a instabilidade politica
ou equilibrios frageis e possivel perda de reputacao

* Organiza¢oes multinacionais e redes muito estruturadas

* Sujeitos a acoes legais, roubo de propriedade intelectual, falha de
sistemas e censura publica

* Individuos e redes menos estruturadas

* Sujeitos a stresse legal e ilegal por governos e organizacoes,
guando apanhados
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O ciberpoder: 3 taticas (familiares?...)

* AA diz a BB o que fazer
* se nao, BB nao o pode fazer...

* AA nao permite a escolha a BB
* inclui AA permitir a BB, aplicar as suas estratégias

* AA molda as preferéncias de BB

* desta forma, BB nao considera algumas das estratégias
alternativas, como possiveis
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Ciberdefesa

* Conceito militar de resposta a guerra da informacao

* Possui 3 componentes:

* Ciberdefesa defensiva: orientada para assegurar a defesa de
infraestruturas criticas

 Ciberdefesa de exploracao: orientada para explorar e conhecer
vulnerabilidade de terceiros e préprias

 Ciberdefesa ofensiva: orientada para realizacao de ataques a alvos
especificos ou como meio de dissuasao (pode incluir o
desenvolvimento de ciberarmas)
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Ciberseguranca

* A versao civil da ciberdefesa, orientada para as preocupacoes de
proteger a sociedade nas suas vertentes de servicos publicos,
economia e individuos

* Existem ao nivel dos Estados, preocupagoes crescentes com estas questoes
(em Portugal, é a estratégia nacional para a ciberseguranga,
http://www.gns.qov.pt/new-cibersequranca.aspx da responsabilidade do
Gabinete Nacional de Seguranca)

* E organizada em rede e conta com a troca de informacdo entre interessados e
com o reporte de incidentes e praticas de contingéncia comuns (em Portugal,
o CERT.PT http://www.cert.pt/)

* Cada um de noés, deve tomar precaucoes a sua escala...

Luis Borges Gouveia, Imbg@ufp.edu.pt~c


http://www.gns.gov.pt/new-ciberseguranca.aspx
http://www.cert.pt/

Incidentes (alguns exemplos...)

Stuxnet (o caso do ataque com sucesso no Irdo) e ?
» Utilizacao de software malicioso como ciberarma

Wikileaks e os EUA
* Classificar informacao e proteger informacao, parece um ato impossivel
* Ainda existe confidencialidade possivel?

Snowden e a NSA
* Afinal até eu sou espiado, registado e armazenado nas minhas mais diversas dimensoes

* Ainda existe privacidade?

A ciberespionagem econdmica no caso da China e dos EUA
* Dos relatorios Mandiant a acusacao de Pensilvania

e Ciberseguranca diferente de ciberdefesa?
E as relacoes EUA-China?
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Numa escala mais humana...

* Como defender:
* A esfera empresarial
* A esfera pessoal

e Desafios:
* Protecao e seguranca da informacao
* Privacidade (protecao de dados)

* Mecanismos
* Trabalho especializado
* Formacao, cautela e experiéncia
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Como fazer?

Avaliar os ativos de informacao

Classificar a informacao

Listar as infraestruturas criticas

Listar as vulnerabilidades, as ameacas e os riscos para o contexto

Formar e enquadrar 0s recursos humanos

* Desde o controle de acessos e creditacao, até a sensibilizacao e efetivacao de politicas de
seguranca

Realizar uma auditoria de seguranca

* Avaliar os riscos e capacidades existentes, refletindo sobre impactes e medidas de
contingéncia

Rever, partilhar e colaborar
* A seguranca é partilha de informacao, rede e conhecimento...
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Porqué e importante a ciberseguranca?

* A melhor maneira de estar seguro é estar informado

* As protecoes tem de ser uma preocupacao constante
* Cada vez mais sofisticadas as ameacas e de maior alcance
* Sempre em evolucao, a exigir uma vigilancia continua
* Osindividuos sao tao importantes como as empresas

* O conhecimento é a arma e a colaboracao a defesa

* As redes sao importantes e as colaboracdes e parcerias estratégias
* O nivel de seguranca corresponde ao nivel associado com o nodo mais

vulneravel da rede a que pertencemos
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Ciberseguranca

Algumas notas no contexto da Internet Segura



Relatorio de

Ciberseguranca em

Portugal
dez, 2019

T

HA

PREOCUPAGAO COM
A CIBERSEGURANGA,
EM PARTICULAR
COM 0S DADOS
PESSOAIS

MAIS
DISPONIBILIDADE
PARA
PAGAMENTOS
ONLINE

POUCOS SE

SENTEM MUITO

BEM INFORMADOS
QUANTO AO RISCO DE
CIBERCRIME

SENTIMENTO DE
AUTOSSEGURANCA
E MENOR DO

QUE NA UE

PREOCUPAGCAO COM
CONTEUDO ABUSIVO
CRESCE MENOS DO QUE NA
UE: CONTACTO ACIDENTAL
COM PORNOGRAFIA
INFANTIL E DISCURSO DE
ODIO ONLINE

00
2510
2100

Q (o

00

o

I

ATITUDES

490/ DOS INQUIRIDOS TEM
O PREOCUPAGOES COM O0S

DADOS PESSOAIS EM 2018

entre 2014 e 2017, esta preocupagdo aumentou 21 pp
73% evitam revelar informagao pessoal online;

75% estao preocupados com software malicioso, em
2018, mais 4 pp do que em 2017

DESCIDA NA PREOCUPAGAO COM 0S
PAGAMENTOS ONLINE, DE 47% EM 2017
PARA 38% EM 2018

3% SENTEM-SE MUITO BEM INFORMADOS
52% NAO SE SENTEM BEM INFORMADOS

quanto ao risco de cibercrime

5 3 O/ DOS PORTUGUESES
O acham que se conseguem proteger
do cibercrime; 61% na UE

NA UE, ENTRE 2017 E 2018, ESTAS
PREOCUPAGOES CRESCERAM 14 PP

em Portugal mantiveram-se estaveis, em 61% (=)
e 58% (+3 pp), 67% e 65% na UE, respetivamente

Luis Borges Gouveia, Imbg@ufp.edu.pt



Relatorio de
Ciberseguranca em
Portugal

dez, 2019

_/
T
N

Uy

0 DISCURSO DE GDIO
E CONSIDERADO
DOS CRIMES
MENOS SERIOS

DESCOMNHECIMENTO
DE VITIMAS
DE CIBERCRIME

DENUNCIA DE
CIBERCRIME

VOLUME MENOR
COM INTENGAO
DE REPORTAR
INCIDENTES

EM GERAL

ks

ATITUDES

ROUBO DE IDENTIDADE, FRAUDE BANCARIA EPORNOGRAFIA
INFANTIL SAO OS CRIMES CONSIDERADOS MAIS SERIOS:
75%, 78%, 85%, RESPETIVAMENTE

99 46% IE';IRTUGAL 61 % Ir.'llé
d consideram muito sério

55% IE';IRTUGAL 37% HE

dos inquiridos ndo conhecem guem tenha sido vitima
de cibercrime

84% IE';IRTUGAL 77% HE

desconhecem website e email através dos quais
reportar cibercrimes

6 3 % IE"E;IRTUGAL 7 6 % HE

pretendem reagir ao impedimento de acesso a
servigo online - apenas 6% em PT o pretendem
fazer através de email ou website oficiais, 10% na UE

POUCA PRESENCA DO TEMA DA CIBERSEGURANGA NAS
DISCUSSOES ONLINE, EM PORTUGAL, COMPARANDO COM UE

15 observagdes nos media por cada 100 empresas em PT, contra 25 na UEem 2017
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Relatorio de
Ciberseguranca em
Portugal

dez, 2019

POUCA MUDANCA

DE COMPORTAMENTO
EM RELAGAO AO USO
DE PASSWORDS,
APESAR DAS
PREOCUPAGOES

BAIXA
PERCENTAGEM DE
PORTUGUESES ATER
EXPERIENCIA DIRETA
DE CIBERCRIME

POUCA REAGAO
EFETIVA AO
CIBERCRIME,

MAS EM PORTUGAL,
EM CERTOS CASOS,
REAGE-SE MAIS

DO QUE NA UE

ENTIDADE
CONTACTADA
EM CASO DE
CIBERCRIME EM
QUASE TODAS
AS SITUAGOES:
APOLICIA

COMPORTAMENTOS

13%EMPT 12%EMPT 16% EM PT
ﬂ 29% NAUE 27% NA UE 21% NA UE

utilizam utilizam alteram
diferentes passwords a password

% % % % passwords mais complexas  regularmente*

para diferentes  que no passado*
websites*

*Em 2018

MAIS ESTUDOS E MENOS IDADE FAVORECEM
A MUDANCA POSITIVA DE COMPORTAMENTO

1 00/0 IE"gRTUGAL 340/0 32

reconhecem receber emails fraudulentos

Cl®)  83% Foruca. 55% bt

reagem a software malicioso

_P.Ollci 290/0 EgRTUGAL 1 20/0 lr}é

contactaram a Policia em caso de hacking
a redes sociais ou email
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Relatorio de

Ciberseguranca em

Portugal
dez, 2019

ASSEDIO ONLINE
POUCO DISCUTIDO
COM 0S5 FILHOS

BAIXA
PERCENTAGEM

DE INDIVIDUOS
QUE AFIRMAM

TER SISTEMA DE
SEGURANCA POR
DESIGN E OMISSAO
NO SMARTPHONE

ALGUM USO DE
LOGIN DAS REDES
SOCIAIS NOUTROS
SERVIGCOS COMO
PROCEDIMENTO DE
IDENTIFICAGAD

REDES
SOCIAIS

22

32,6%

COMPORTAMENTOS

M 11% IE';‘RTUGAL
(-9 pp em 2018 do que em 2017)
L5 24% B
& 3 7 0/0 IE'II;IRTUGAL

A PREOCUPAGAO COM A CIBERSEGURANCA
CONDICIONA A PARTILHA DE INFORMAGAO
NAS REDES SOCIAIS E AS COMPRAS
ONLINE

326% e 26% dos inguiridos em PT, respetivamente,
no ano de 2019

€

0% u*

(+1 pp em 2018 do que em 2017)

32% i

9% v

COMPRAS
OMNLINE

Yo

26%
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Epilogo

Uma ultima nota para afirmar a existéncia de uma ordem diferente



Comissao Europeia e contexto europeu

EPSC (European Political Strategy Centre) Figure 5: Level of information among EU
Notas estratégicas (24, de 8 de Maio, 2017) citizens regarding the risks of cybercrime

Responses from EU citizens to the question: ‘How well informed do

¢ ConStrUir um efetiVO eSCUdO de defesa Ciber Na you feel about the risks of cybercrime?’
Europa, transportar a cooperagao na europa m Ve well e
para o proximo nivel
* A literacia as pessoas como vulnerabilidade

* Coloca também a questao:
Where does data protection fit in?

Literacia de todos

Cooperagao de quem aporta valor
CIrCUIacaO regUIada de dados (RGPD) Source: Special Eurobarometer 423 on Cybersecurity, February 2015
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Um exemplo: Quadro Dinamico de Referéncia de | "%

DINAMICO

Competéncia Digital D& COMPITENCIA

. . . . . . DIGITAL PARA
https://www.incode2030.gov.pt/quadro-dinamico-de-referencia-de-competencia-digital

* 4 niveis de competéncia

* 5 areas de competéncia

Niveis do

~ Complexidade das tarefas Autonomia Dominio Cognitivo
* LITERACIA DA INFORMACAO QDRCD
« COMUNICAGCAO E CIDADANIA Cam alguma autenomia
- . 1 Tarefas simples N Lembrar/ compreender
* CRIACAO DE CONTEUDOS oH apolo
° SEGURANCA E PRIVACIDADE 2 Tarefas e rotinas associadas Aut , Aol
* Protecdo de dispositivos com problemas concretos " o
° Protegéo de dados pessoais Diferentes tarefas e rotinas
* Protec3o da saude g  A3ssodadasaproblemas Autonomia Avaliar
N . . concretos com a utilizacdo de
* Protecao do meio ambiente diferentes estratégias
* DESENVOLVIMENTO DE SOLUCOES
Resolver problemas , ,
4 Autonomia Criar

complexos
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NIVEIS

COMPETENCIAS:

2. Protecto de dados pessoais

Compreender como utilizar e partilhar informacio
pessoalmente identificdvel, sendo ao mesmo

tempo capaz de se proteger a sl préprio e aos
outros de danos. Proteger os dados pessoais e a
privacidade em ambientes digitais. Compreender
como os servicos digitais aplicam as “politicas

de privacidade” e recanhecer as implicagcdes na
utilizacdo dos dados pessoais, permitindo a tomada
de decisdes informadas.

Exemplos de uso

COMPETENCIAS:

et

Perante tarefas simples, com
alguma autonormia ou apoio,
soU capaz de:

= Reconhecer a informacao
pessoal gque me pode
identificar ou que pode levar
& identificacdo de outros.

= ldentificar riscos e ameacas
na utilizacdo e partilha de
informacdo pessoal.

= Segulr formas de proteger
os meus dados pessoais e
privacidade erm ambientes
digitais.

= ldentificar declaractes
da politica de privacidade
sobre como os dados
pessoals sao usados em

servicos digitais.

Sou capaz de:

= ldentificar os campos nos
guais tenho que fornecer
infarmacio pessoal,
quanda, com apoio, instalo
uma aplicacdo no meu
smartphane ou noutro
dispositivo eletrdnico.

L

Ter presente, quando
consinto o tratamento
dos meus dados pessoais,
gue algumas empresas
terceiras os poderdo
comercializar para efeitos
de publicidade.

Identificar as definicées
que dizem respeito a
privacidade e seguir
instrucdes para as alterar
nas redes sociais.

L3

Identificar as hiperligacdes
para documentacao ou
para declaracdes de
politica de privacidade
associadas  utllizacio de
uma aplicacdo (p. ex. no
meu smartphone).

v

ITEE ETTRTTT

Perante problemas concratos,
com autonomia, sou capaz de:

= Escolher, de entre a
infarmacao pessoal que &
solicitada e que me pode
identificar ou aos outros,
qual a que pretendo prestar.

= Distinguir forrmas de
proteger os meus dadas
pessoals e privacidade em
ambientes digitais.

= Aplicar medidas de
protecdo da infarmaco
pessoal, protegendo-me a
mim e aos outros de danos.

= Distinguir as politicas de
privacidade sobre como os
dados pessoais sdo usados
em servigos digitais.

Sou capaz de:

= Preencher apenas os
campas minimaos exigiveis
para a instalacao de
uma aplicacdo no meu
smartphane ou noutro
dispositive.

= Solicitar as empresas a
quem del consentimento
para tratar dos meus dados
pessoals gue os eliminem
das suas bases de dados.

= Escolher diferentes niveis
de acesso As minhas
informacdes ou dados
pessoais nas redes sociais
para diferentes pessoas ou
grupos.

> Compreender as
implicagdes da minha
concorddncia com as
declaracdes de politica de
privacidade associadas a
utilizacho de uma aplicacis
na meu smartohone.

Perante problemas concretos,
utilizando diferentes estratégias, sou
capaz de:

= Gerlr riscos e ameacas de partilha
de informacdo pessoal em
ambientes digitais.

= Awaliar diferentes formas de
proteger a informacéo pesscal.

= Gerr medidas de protecio da
infarmacio pessoal.

> Awallar as implicacdes das politicas
de privacidade sobre como os
dados pessoais sao usados em
servicos digitais.

Sou capaz de:

= (Gerir as aplicagdes gue utilizo e os
dados pessoais a gue tém acesso,
impedindo qgue os meus dados
possam ser cruzados e compilados,
evitando o roubo da minha
identidade pessoal.

Avaliar caracteristicas de diferentes
motores de busca, selecionanda os
que garantem niveis de protecdo dos
rmeus dados de acesso a aplicagdes
ou sitios de gestdo financeira (p. ex.
netbanking).

W

Comparar diferentes tipos

de aplicagdes gue encriptarm

dados transmitidos por email ou
rmensagem e selecionar a que melhor
corresponde s minhas exigéncias,

W

Defirir o tipo de dados que quero
partilhar nas redes socials, quando a
sua utilizacao implica a concordéncia
com agbes de publicidade ajustadas
ao meu perfil de utilizacho e
pesquisas realizadas,

v

Avaliar os diferentes niveis de
confidencialidade associados as
respetivas declaragdes de politica

& decidir se guero dar o meu
consentimente ou manté-lo guando
jé o tenha dado.

v

Perante problemas complaxos
sou capaz de:

> Desenvolver solucdes para
proteger informacdo pessoal
regando ou impedinda
o acesso nao autorizado
a informacdes ocu dados
pessoais para diferentes
PESS0AS OU Grupos.

= Integrar o meu
conhecimento e
contribuir para a prtica e
conhecimento profissional
na protecio da informacac
pessoal,

> Propor novas ideias e
processos relativos &
protecao de dados de
dados pessoais.

Sou capaz de:

= Desenvolver uma aplicacdo
para o meu smartphaone
gue me permita identificar
quais as aplicacbes
que procuram aceder
aos ficheiros do meu
smartphone bem como a
sua frequéncia.

= Comunicar a descoberta
de um “bug” ou falha
de seguranca de uma
aplicacio & empresa que a
comercializa ou distribui.
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