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Sumario

A Unido Europeia ambiciona tornar-se pioneira na criagdo de um novo quadro de protecdo de
dados com o novo Regulamento Geral de Prote¢do de Dados (RGPD). O RGPD vem proporcionar
maior controlo sobre os dados pessoais para os cidaddos europeus, gerando, em contrapartida,
novas incumbéncias para as empresas.

Na corrida a convergéncia com o RGPD, as empresas afogam-se em emergentes necessidades:
nomear um Encarregado De Protecdo De Dados; assegurar auditorias de avaliacdo de impacto;
rever contratos e responsabilidade de destinatarios, subcontratantes e terceiros; trabalhar as
politicas de privacidade, declara¢Ges e pedidos de consentimento. E do seio desta variada
panédplia de temas a tratar e conformidades a assegurar, desponta a questdo: e a esfera
tecnolégica? O conjunto de sistemas e software que suportam a operacdo tém de estar
igualmente preparados para a acomodar a nova norma. Estardo todas as empresas portuguesas
preparadas para embarcar na redefinicdo de processos, mentalidades e renovacdo tecnoldgica
a que a nova lei obriga? Sera o RGDP o pesadelo, ndo sé processual, como tecnolégico, para o
qual as empresas portuguesas ndo estdo preparadas?

O RGPD mostra-se uma alteragdo que embora néo ansiada pelas empresas,
é uma indispensadvel atualizacéo no quadro da sociedade da informacgdo e
dos desafios que vivemos face ao digital, revogando regulamentagdo com
mais de 20 anos e pouco hdbil em nos proteger de comunica¢des (cada vez

mais) tecnoldgicas e pouco precavidas em questées de privacidade e
protegdo de dados e até mesmo de sequranca da informagdo.

No novo paradigma, as empresas transitam de um modelo de hétero-
regulagdo para um modelo de autorregulagdo. Um desafio que se estende
também para as organizagdes, com impacto nos sistemas de informagdo e

na forma como é realizada a gestdo da informacgéo




Sobre o RGPD

O afamado RGPD foi aprovado pelo Parlamento Europeu em abril de 2016 e com
aplicacdo forcosa e inevitavel em 25 de maio de 2018. A amplitude da norma é
extraterritorial, i.e., € aplicavel ndo somente as empresas sediadas na Unido Europeia,
mas igualmente a empresas cujas atividades estejam alicercadas na utilizagdo de dados
pessoais na Unidao Europeia.

A forma como as empresas se relacionam, com os dados de colaboradores, ou de clientes
muda drasticamente com o RGPD, na medida em que as empresas enfrentam agora
mudancas culturais e informaticas. A forma enraizada como os colaboradores agem
sofrera alteragdes; e o software que suporta estas operagoes tera de ser redesenhado,
adaptado e testado a luz da nova norma. O RGPD vira ainda ter impacte sobre
procedimentos de empresas que nao processam diretamente dados pessoais, que 0s
adquirem via terceiros e, que podem erroneamente considerar que nao serao afetadas
pelo novo regulamento. E aconselhavel que as empresas realizem um diagnéstico, de
maneira a garantir que nao utilizam dados pessoais ou dados sensiveis que possam
conter informacao pessoal, ainda que indiretamente.

A tecnologia acelerou a um ritmo e escala alucinante com a recolha e tratamento de
dados por parte das empresas. Muitos deles sdo dados sensiveis que sdo utilizados (por
vezes, de forma abusiva) destes recursos para conhecer os seus clientes, identificar
padrdes de comportamento e preferéncias, alimentando os seus motores de producdo
e vendas (como o envio nao desejado de publicidade ou propostas, ou a captura de
dados pessoais, de forma ndo consentida de modo explicito pelo proprio). Porém, a
seguranca e o controlo dos dados pessoais sao direitos fundamentais que tém de ser
preservados.

O RGPD devera ser a nova bitola do fluxo relacional entre organiza¢cdes e pessoas
singulares, que intenciona ajustar-se as normas tecnoldgicos dos nossos dias. Vivemos
hoje a luz de escandalos de abuso do usufruto de dados pessoais por redes sociais e sob
o fantasma da interrogacdo de que organiza¢des possuem os nossos dados e daquilo
que dados conseguem obter, saber e até prever, de cada um de nds. O RGPD mostra-se
uma alteracdo que embora ndo ansiada pelas empresas, é uma indispensavel atualizacéo
no quadro da sociedade da informacao atual, revogando regulamentacdo com mais de
20 anos e pouco habil em nos proteger de comunicag¢des (cada vez mais) tecnoldgicas e
pouco precavida em questdes de e-Privacy e do digital.

O RGPD baseia-se em pilares estruturais que determinam o tratamento licito e
transparente dos dados, a minimizacdo dos dados e recolha apenas para os fins
especificos, apenas durante o tempo estritamente necessario, com direito ao
esquecimento, entre outros. No novo paradigma, as empresas transitam de um modelo
de hétero-regulagdo (as organiza¢des notificam e solicitam a entidade reguladora a
autorizacao para o tratamento de dados pessoais), para um modelo de autorregulagéo




(recai sobre cada organizacdo o 6nus de estar conforme o novo regulamento, ou seja, a
responsabilidade esta do lado das empresas). A estes acompanha a modificacao do papel
da Comiss@o Nacional de Protecao de Dados (CNPD) que altera o seu papel principal de
entidade reguladora, para agora, com o RGPD, assumir um papel de fiscalizacao.

No pilar tecnologia, o RGPD apresenta desafios especificos, aos quais o nivel tecnologico
de muitas empresas poderd ter dificuldades em responder. Uma das principais
dificuldades das empresas, para assegurar os mecanismos de conformidade com o novo
regulamento, é que dados pessoais como os nimeros de identificagdo, emails, contactos
telefdnicos, cookies, enderecos, etc. estao dispersos por diversos sistemas. As empresas
terdo de centralizar a gestdo dos dados pessoais ou garantir que todos os sistemas estdo
conformes (tarefa que exige tempo, recursos e conhecimento para poder ser realizada).
Estes objetivos podem ser alcancados com recurso a técnicas de encriptagdo,
pseudonimizacao e a anonimizacao dos dados, que permitem trabalhar sobre os dados
pessoais sem identificacdo do seu titular. Naturalmente, impde-se um rigoroso controlo
de acessos, detecdo de falhas de seguranca e respetiva comunicacdo em 72 horas a
comissao nacional de prote¢do de dados.

Ndo ha uma solucdo instantanea e indolor para a conformidade com o novo
regulamento de protecdo de dados. As empresas portuguesas devem esperar um
processo de convergéncia para a conformidade com o RGPD, ndo uma solucao imediata
e normalizada. Na verdade, as empresas espera um caminho tortuoso: um processo
iterativo de otimizacdo de processos e ajustes de mentalidades, que se repetira
sucessivamente até que procedimentos enraizados sejam muitas vez repensados ou, no
minimo revistos. As empresas devem encarar o RGPD de forma assertiva e pragmatica,
definindo objetivos concretos de analise do gap existente com a conformidade e o
redesenho dos processos de gestdo e armazenamento de dados. O ponto de partida
pode passar pela definicdo do Encarregado de Protecdo de Dados que assegura o
controlo da conformidade dos processos com a protecao de dados requeridos; pela
formacao inicial de sensibilizacdo de utilizadores diretos desses dados para as exigéncias
do RGPD (quem sdo; que dados usam — acesso — e para qué — processamento); e pela
definicdo de grupos de trabalho que apliquem o RGPD a realidade da organizacao.

O resultado da busca pela conformidade dara origem claramente a um processo de
selecdo natural, que ira ameacar as empresas menos preparadas e ndo constituira uma
ameaca as empresas que estiverem mais bem preparadas. Por outro lado, vem aumentar
o impacte das falhas de seguranca, pois o furto ou a perda de dados pessoais, tera
consequéncia para a empresa, obrigado ao investimento também na seguranca da
informacao.

Ao abrigo do modelo de autorregulacdo as infracbes poderdo surgir de falhas de
seguranca que sejam expostas publicamente ou de queixas dos titulares dos dados.
Dado que o valor das coimas que pode chegar aos 20.000.000 EUR ou 4% do volume de
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negodcios global (o que for mais elevado), as empresas ndo podem dar-se ao luxo de
abracar a inércia e considerar-se imunes a denlncia. E indubitavel que estes valores se
definiram propositadamente elevados, de modo a que o custo das medidas de
convergéncia para a conformidade seja sempre inferior ao custo da inconformidade.

Cada vez mais os clientes estardo mais cientes dos seus direitos e deveres, assim urge
resolver as ndo conformidades e evitar as consequéncias: por muito trabalhoso que
pareca cumprir o regulamento, a penalizacdo por incumprimento afigura-se severa e
custosa. O futuro prepara-se agora, pois o outrora distante 25 de maio ja esta aqui.
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