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Resumo

Este trabalho tem como objetivo principal analisar a eficidcia das ferramentas de
ciberseguranca baseadas em inteligéncia artificial (IA) na prote¢ao de sistemas operativos
contra ciberataques cada vez mais sofisticados. Inicialmente, o estudo define e
contextualiza o conceito de cibercrime, entendido como qualquer atividade ilicita
realizada por meio de sistemas informaticos ou redes digitais. Exemplos comuns de
cibercrime incluem ataques de phishing, ransomware, fraudes financeiras e invasodes de
sistemas, muitos dos quais tém vindo a evoluir com o uso crescente da [A, tanto por parte

dos atacantes quanto dos defensores.

A investigacdo aborda ainda o conceito de inteligéncia artificial, explicando as suas
principais técnicas, como machine learning e deep learning, que t€m revolucionado a
detecdo e resposta a ameacas digitais. O estudo destaca exemplos de ataques que utilizam
IA, tais como a criacdao de deepfakes para engenharia social, malware adaptativo que
modifica o seu comportamento para evitar a detecdo e ataques automatizados que

exploram vulnerabilidades em tempo real.

Para avaliar a eficacia das ferramentas de ciberseguranga com IA, o trabalho propde uma
metodologia mista que envolve testes controlados em sistemas operativos variados
(Windows, Linux, macOS), com a colaboragio de white hat hackers que simulam ataques
reais e sofisticados. As ferramentas analisadas incluem solu¢des comercialmente
relevantes como FortiEDR, CrowdStrike, SentinelOne e Microsoft Defender for

Endpoint.

A recolha de dados integra questiondrios e entrevistas com profissionais da darea,
garantindo anonimato e confidencialidade por meio de termos de consentimento
informados. Este método permite uma avaliagdo quantitativa e qualitativa da capacidade
destas ferramentas em identificar, bloquear e mitigar ataques, bem como na gestdo de

falsos positivos e negativos.

Os resultados esperados visam identificar os pontos fortes e limitagdes das tecnologias
atuais, contribuindo para a formulacdo de melhores praticas e recomendagdes para a
aplicagdo ética e eficaz da A em ciberseguranga. O estudo reconhece desafios inerentes,
como a diversidade dos ambientes testados e a complexidade crescente dos ataques, que

podem afetar a performance das solugdes avaliadas.



Palavras-chave: Cibercrime; Inteligéncia Artificial; Ciberseguranca; Ferramentas de

Prote¢do com IA; Avaliacdo de Sistemas de Seguranca.



Abstract

This work aims to analyze the effectiveness of cybersecurity tools based on artificial
intelligence (AI) in protecting operating systems against increasingly sophisticated
cyberattacks. Initially, the study defines and contextualizes the concept of cybercrime,
understood as any illicit activity carried out through computer systems or digital
networks. Common examples of cybercrime include phishing attacks, ransomware,
financial fraud, and system intrusions, many of which have evolved with the growing use
of Al both by attackers and defenders.

The research also addresses the concept of artificial intelligence, explaining its main
techniques, such as machine learning and deep learning, which have revolutionized threat
detection and response. The study highlights examples of Al-driven attacks, such as the
creation of deepfakes for social engineering, adaptive malware that changes its behavior
to avoid detection, and automated attacks that exploit vulnerabilities in real time.

To evaluate the effectiveness of Al-based cybersecurity tools, the work proposes an
experimental methodology involving controlled tests on various operating systems
(Windows, Linux, macOS), in collaboration with white hat hackers who simulate real and
sophisticated attacks. The tools analyzed include commercially relevant solutions such as
FortiEDR, CrowdStrike, SentinelOne, and Microsoft Defender for Endpoint.

Data collection includes questionnaires and interviews with professionals in the field,
ensuring anonymity and confidentiality through informed consent agreements. This
method allows for both quantitative and qualitative evaluation of these tools' ability to
detect, block, and mitigate attacks, as well as manage false positives and negatives.

The expected results aim to identify the strengths and limitations of current technologies,
contributing to the development of best practices and recommendations for the ethical
and effective application of Al in cybersecurity. The study acknowledges inherent
challenges, such as the diversity of the tested environments and the increasing complexity
of attacks, which may affect the performance of the evaluated solutions.

Keywords: Cybercrime; Artificial Intelligence; Cybersecurity; Al-Powered Protection
Tools; Security Systems Assessment.
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Introducao

A criminalidade, tal como outras realidades sociais, ndo existe num sistema fechado. E
um fendémeno dindmico que evolui em funcdo das transformacdes sociais, culturais,
economicas e tecnoldgicas. Ao longo das ultimas décadas, a rapida digitalizagao da
sociedade provocou profundas alteragdes na forma como vivemos, comunicamos,
trabalhamos e interagimos. Com estas mudancgas, surgiram também novas formas de
criminalidade, entre as quais se destaca o cibercrime - um tipo de crime que utiliza as
tecnologias da informacdo e da comunica¢do como meio, instrumento ou alvo da conduta

criminosa.

O cibercrime caracteriza-se pela sua natureza transnacional, pelo elevado grau de
sofisticagdo técnica, pela dificuldade de identificacdo dos agentes e pela constante
mutacdo dos métodos utilizados. Engloba condutas como o acesso ilegitimo a sistemas
informaticos, a divulgacdao nao autorizada de dados, fraudes eletronicas, ciberbullying,
pornografia infantil online, entre outras. A sua expansdo tem vindo a representar um

desafio significativo para os sistemas juridicos e institucionais dos Estados.

Em Portugal, o aumento dos casos de criminalidade informatica tem exigido respostas
cada vez mais eficazes por parte das institui¢des judicidrias e das forcas de seguranga,
como a Policia Judiciaria e, em particular, a Unidade Nacional de Combate ao Cibercrime
e a Criminalidade Tecnologica (UNC3T). Paralelamente, verifica-se a necessidade de
adaptagdo e modernizacdo do quadro legal, nomeadamente da Lei n.° 109/2009 (Lei do
Cibercrime), de forma a acompanhar a evolugdo constante dos riscos tecnoldgicos e a

complexidade das ameacas digitais.

Neste trabalho, pretende-se analisar esta nova realidade criminal a luz do contexto
portugués, abordando os principais desafios legais e a resposta institucional ao
cibercrime. Sera dada particular atencdo ao papel do criminologo enquanto agente
fundamental no estudo, prevenc¢do e combate ao fendmeno, integrando conhecimentos

interdisciplinares que vao desde o direito até a sociologia, psicologia e tecnologia.



Adicionalmente, serd considerada a influéncia do desenvolvimento da Inteligéncia
Artificial (IA), que representa simultaneamente uma ferramenta para o combate ao crime
digital e um novo vetor de risco, uma vez que pode ser utilizada para fins criminosos de

forma autonoma e altamente eficaz.

Este trabalho tem como objetivos principais avaliar o desempenho de sistemas de
ciberseguranca baseados em inteligéncia artificial na detecdo, resposta e mitigacdo de

ciberataques em diferentes sistemas operativos.
Como objetivos especificos este trabalho pretende:

e (aracterizar e diferenciar os principais tipos de cibercrime;

e Investigar de que forma a Inteligéncia Artificial, em especial a [A generativa, esta
a ser utilizada para potenciar cibercrimes;

e Analisar comparativamente o desempenho de diferentes ferramentas de
ciberseguranca baseadas em inteligéncia artificial;

e Identificar os algoritmos e abordagens de IA mais eficazes em contexto de

ciberseguranca operacional.

A metodologia adotada sera mista, combinando abordagens qualitativas e quantitativas,

de forma a assegurar uma analise abrangente e rigorosa do objeto de estudo.

Do ponto de vista qualitativo, sera realizada uma analise documental e legislativa,
contemplando normas juridicas nacionais e internacionais, relatorios institucionais,
jurisprudéncia relevante e literatura cientifica atualizada sobre ciberseguranca,

inteligéncia artificial e sistemas operativos.

Paralelamente, serd seguida uma abordagem quantitativa, com a aplicacdo de
questiondrios estruturados dirigidos a profissionais da area da ciberseguranga (ex.:
engenheiros de seguranga informatica, analistas de redes, administradores de sistemas).
Este instrumento visa recolher dados empiricos sobre a perce¢do, utilizacao e avaliagdo
técnica de ferramentas de ciberseguranca baseadas em IA, permitindo o tratamento

estatistico de resultados em formato agregado.



Capitulo 1 — Enquadramento Tedrico e Legal

Definicao de Cibercrime

Um dos maiores problemas com o qual os académicos se deparam € a inexisténcia de uma

defini¢do consistente de cibercrime (Yar, 2006).

A defini¢ao do cibercrime revela-se complexa desde o inicio, devido a multiplicidade de
expressoes que sdo utilizadas para designar um conjunto diversificado de praticas ilicitas
no ambiente digital. Termos como cibercrime, crime informatico, crime digital ou crime
relacionado com o computador sdo frequentemente usados de forma intercambidvel,
embora possam apresentar nuances distintas conforme o contexto ou a area de estudo.
Esta diversidade terminologica reflete a natureza multifacetada do fendémeno, que
engloba diferentes tipos de infracdes que tém em comum a utilizagdo de tecnologias

digitais como meio, alvo ou instrumento.

Além das variadas denominacgdes, a classificacao dos cibercrimes apresenta igualmente
uma grande diversidade. Diversos autores e organismos tentam estabelecer tipologias
para organizar e compreender melhor os diferentes tipos de crimes inseridos nesta
categoria, o que evidencia a dificuldade em encontrar um consenso universal. Estas
tipologias variam consoante o foco da andlise, podendo distinguir-se, por exemplo, entre
crimes contra sistemas informaticos, crimes facilitados pelo uso da internet, crimes contra

a propriedade ou contra a pessoa através de meios digitais.

Esta multiplicidade de conceitos e classificagdes evidencia a complexidade intrinseca ao
cibercrime e a necessidade de uma defini¢ao abrangente e clara, que possa ser utilizada

como base para a analise criminoldgica e juridica.

Furnell (2002) propde uma distingdo importante dentro do universo do cibercrime, ao
separar as infracoes em duas grandes categorias: ofensas assistidas pelo computador e
ofensas focadas no computador. Esta diferenciagdo ajuda a compreender como as

tecnologias digitais atuam de formas distintas na pratica criminosa.

A primeira categoria, as ofensas assistidas pelo computador, refere-se a crimes que ja
existiam antes do advento da internet, mas que encontraram no ambiente digital um novo
meio de expressdo, difusdo ou aperfeigoamento. Embora ndo dependam exclusivamente
das tecnologias informaticas, estas ofensas sao facilitadas ou potenciadas por elas. Entre

os exemplos mais comuns estdo:



e Os delitos contra a propriedade intelectual (como pirataria de software, filmes ou
musica);

e Diversas formas de fraude online, como vendas de produtos inexistentes,
esquemas de phishing ou burlas com cartdes de crédito;

e E formas de vitimagao interpessoal, como o cyberstalking e o cyberbullying, que

utilizam plataformas digitais para hostilizar, perseguir ou intimidar vitimas.

Por outro lado, as ofensas focadas no computador dizem respeito a crimes que t€ém como
alvo direto os proprios sistemas informaticos e que sé sdo possiveis devido a existéncia

da tecnologia digital. Estes incluem praticas como:

e A introdugdo de software malicioso (malware);
e Os ataques a redes informaticas (hacking);

¢ A manipulagdo de dados com o objetivo de comprometer a seguranga ou o

funcionamento de sistemas eletronicos.

Wall (2007), agrupa os cibercrimes em trés grandes categorias: crimes relativos a
integridade dos computadores, ofensas assistidas pelo computador e crimes

relacionados com o conteudo.

A primeira categoria, crimes relativos a integridade dos computadores, diz respeito as
ofensas que t€ém como alvo direto a infraestrutura tecnoldgica que sustenta a Internet.
Estes crimes afetam o funcionamento de redes, sistemas e dispositivos informaticos,
comprometendo o hardware, o software ou os dados neles contidos. Exemplos tipicos
incluem praticas como o hacking, o langcamento de software malicioso (malware), a

distribui¢ao de virus e os ataques de negagao de servigo (DDoS).

Ja as ofensas assistidas pelo computador referem-se a crimes que, embora tenham
existido antes da era digital, encontraram na tecnologia uma nova forma de expressao e
disseminagdo. Estes crimes utilizam os meios informaticos como ferramentas, mas nao
dependem exclusivamente deles para a sua execucdo. Entre os exemplos mais comuns
estdo a fraude eletronica, a venda de produtos falsificados ou inexistentes, o roubo de
identidade, bem como formas de vitimagdo interpessoal como o cyberstalking € o
cyberbullying. Estas praticas visam bens, servicos e direitos legalmente protegidos, tais

como a propriedade intelectual ou a informagao pessoal de individuos.



Por fim, os crimes relacionados com o conteido concentram-se na natureza das
mensagens ou materiais partilhados através da Internet. Aqui, o foco ndo estd na
tecnologia em si, mas no conteudo comunicacional considerado socialmente nocivo ou
ilegal. Esta categoria inclui a disseminacdo de imagens de abuso sexual infantil, a
circulagdo de contetidos violentos ou explicitos, a apologia ao 6dio racial, étnico ou

religioso, e outras expressoes que podem incitar a discriminag@o ou violéncia.

Esta tipologia proposta por Wall revela-se particularmente util, pois permite distinguir

entre crimes que:

e tém como alvo direto os sistemas informaticos;
e utilizam o computador como meio auxiliar;

e ou se concentram na mensagem veiculada através do meio digital.

Papel da Comissao Europeia na construciao da definicao de Cibercrime

No contexto europeu, a Comissdo Europeia desempenhou um papel fundamental na
conceptualizagdo e combate ao cibercrime. Em 2007, publicou o documento "Towards a
General Policy on the Fight Against Cybercrime" (EUR-Lex, 2007), que visava
estabelecer as bases para uma politica coordenada de combate a este fendmeno
emergente. Neste relatorio, € apresentada uma defini¢dao institucional de cibercrime,

entendendo-o como:

"Os atos cometidos através da utilizagdo de redes de comunicacdes eletronicas e de

sistemas de informacao ou contra estas redes e sistemas."

Esta defini¢do revela a preocupacdo da Unido Europeia em abranger tanto os crimes
perpetrados através da Internet, como os crimes que visam diretamente a sua

infraestrutura tecnolégica.

O relatorio propde ainda uma divisdo tripartida dos cibercrimes, com base na sua natureza

e grau de dependéncia das tecnologias digitais:

1. Formas tradicionais de atividade criminal que usam a Internet como meio:
crimes que ja existiam antes da era digital, mas que utilizam o ciberespago para
serem cometidos de forma mais eficaz ou alargada. Exemplos incluem fraude,

falsificacdo, e furto de identidade.



2. Publicacio e disseminacido de conteudos ilicitos: crimes relacionados com o
conteudo da comunicacdo online, como a divulgacdo de material terrorista,
mensagens racistas ou xenofobas, e pornografia infantil.

3. Crimes exclusivos das redes eletronicas: delitos que surgiram especificamente
com o desenvolvimento da Internet, cujos alvos sdo sistemas e redes informaticos,
e que dependem da utilizagdo de técnicas sofisticadas como o langamento de

malwares, ataques a servidores ou espionagem digital.

Esta ultima categoria encontra-se claramente enquadrada no ordenamento juridico
portugués através da Lei n.° 109/2009, de 15 de setembro, conhecida como Lei do

Cibercrime.

Diferentes Tipos de Cibercrime

Esta secc¢do visa proceder a uma analise mais aprofundada de determinadas formas de
cibercrime, em particular o hacking, o furto de identidade digital, o cyberstalking e a

pornografia infantil.

Hacking

O hacking, enquanto pratica associada ao acesso indevido a sistemas informaéticos,
representa uma das formas mais conhecidas e estudadas de cibercrime. Embora o termo
tenha sido originalmente utilizado para descrever a resolucdo criativa de problemas
informaticos, ao longo do tempo adquiriu, na percecdo publica, uma conotagdo
predominantemente negativa, associada a atividades ilicitas como a violagdo da

seguranca digital, o roubo de dados e a destrui¢do de sistemas (Nunes & Sani, 2021).

No contexto juridico portugués, esta pratica encontra-se prevista no artigo 6.° da Lei n.°
109/2009, de 15 de setembro (Lei do Cibercrime), que criminaliza as a¢cdes que visem a
perturbagdo de sistemas informaticos, incluindo o acesso ndo autorizado com a intencao
de danificar, interferir, suprimir ou impedir o funcionamento normal de um sistema ou

rede de comunicagoes.

Historicamente, o hacking esteve inicialmente associado a grupos de entusiastas da
informatica, na sua maioria jovens do sexo masculino, cujo principal objetivo era testar
os seus conhecimentos técnicos e desafiar os limites das tecnologias emergentes.

Contudo, a evolugdo do fendémeno trouxe consigo uma diversificagdo de perfis e



motivacdes, desde intengdes maliciosas até acdes com justificacdo politica, econémica ou

ideologica.
Tipologia de Hackers segundo Moore (2014)

Uma das classifica¢cdes mais citadas na literatura ¢ a proposta por Moore (2014), que

distingue seis tipos de hackers, segundo as suas motivagdes € métodos operacionais:

o Black hat hackers (ou crackers): s3o individuos que atuam com intengdes
maliciosas, desenvolvendo ou utilizando software para aceder indevidamente a
sistemas, danifica-los ou obter vantagens ilegitimas, como o roubo de dados ou o
prejuizo econdmico de terceiros.

e  White hat hackers: tém uma abordagem ética, utilizando os seus conhecimentos
para detetar vulnerabilidades em sistemas informadticos, com o objetivo de os
proteger contra-ataques. Muitas vezes colaboram com empresas e organizacoes
na prevengao de ciberataques.

e Gray hat hackers: combinam caracteristicas dos dois tipos anteriores. Ainda que
identifiquem falhas nos sistemas com aparente boa inten¢do, frequentemente
exigem compensacdes monetarias para corrigir os problemas, operando assim
numa zona ambigua de legalidade.

e Script kiddies: sao utilizadores com conhecimentos técnicos limitados, que
recorrem a ferramentas criadas por outros hackers mais experientes para executar
ataques informaticos. Apesar de nem sempre compreenderem as consequéncias
das suas agdes, podem causar danos significativos.

e Hacktivists: agem com motivagdes ideoldgicas, politicas ou sociais, utilizando o
hacking como forma de protesto ou ativismo digital. Um dos exemplos mais
emblematicos ¢ o grupo Anonymous, conhecido por ataques contra governos e
corporagoes.

e Ciberterroristas: utilizam técnicas de hacking para instaurar medo e inseguranca
na populagdo ou no Estado, podendo atacar infraestruturas criticas e causar danos

severos, incluindo riscos a integridade fisica das pessoas.

Furto de identidade online

O furto de identidade online representa uma das ofensas mais graves e perturbadoras no

contexto do cibercrime, com impactos diretos e prolongados sobre a integridade pessoal
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e financeira das vitimas. Esta forma de criminalidade consiste na obtencdo e utilizagao
indevida de dados pessoais, como numeros de identificagdo, informagdes bancarias ou
credenciais de acesso, com o objetivo de obter beneficios ilicitos, disfarcar acdes

criminosas ou prejudicar a vitima (Solove, 2003).

Segundo Anderson, Durbin e Salinger (2008), o furto de identidade online ¢ uma das
ofensas cibernéticas mais danosas, afetando a percecao de seguranca digital dos cidadaos.
Um estudo empirico realizado em Portugal por Martins (2018), com uma amostra de 832

individuos, revela dados particularmente relevantes:

® 5,9% dos inquiridos foram vitimas de furto de identidade nos 12 meses anteriores
ao estudo;

e 19,6% referiram ja ter sido vitimas ao longo da vida;

e 37,7% mencionaram conhecer um familiar, amigo ou conhecido que sofreu esse

tipo de crime.

Estes dados demonstram ndo s6 a prevaléncia do fenomeno, mas também o seu alcance

social, sendo muitas vezes invisivel até a concretizagdao do dano.

Métodos mais utilizados

Diversas estratégias sdo utilizadas para concretizar o furto de identidade online.

Destacam-se entre os métodos mais comuns:

e Phishing — criacdo de paginas falsas que imitam entidades legitimas (como
bancos), combinadas com o envio de e-mails fraudulentos, para induzir o
utilizador a fornecer dados pessoais e financeiros. Esta pratica, de acordo com
Jahankhani, Al-Nemrat ¢ Hosseinian-Far (2014), visa enganar a vitima para que
revele, voluntariamente, informagdes sensiveis.

e Pharming —redirecionamento automatico do utilizador para websites falsificados,
mesmo quando este insere o enderego correto.

e Malware — software malicioso que se infiltra no sistema da vitima para roubar

dados de forma silenciosa.

Estas técnicas sao frequentemente combinadas e evoluem a medida que os mecanismos

de seguranca digital se tornam mais sofisticados.



Enquadramento juridico em Portugal

A legislagdo portuguesa sobre o furto de identidade passou por alteragdes significativas.
Com arevogacdo da Lei n.° 12/91, de 21 de maio (Lei da Identificacdo Civil e Criminal),
deixou de existir um regime autonomo dedicado ao furto de identidade. Atualmente, a
utilizag¢ao da identidade de outrem apenas assume relevancia penal quando est4 associada
a obtencao de um beneficio ilegitimo ou a inten¢ao de prejudicar a vitima, podendo
enquadrar-se nos crimes de burla (art. 217.° CP), falsidade informatica (art. 3.° da Lei do

Cibercrime) ou acesso ilegitimo (art. 6.° da mesma Lei).

A auséncia de um tipo legal especifico para o furto de identidade constitui um desafio
juridico, tanto no plano da prevencdo como da repressdo penal, abrindo espaco para o
debate sobre a necessidade de revisao legislativa face a evolucao tecnologica e as novas

formas de vitimacdo digital.

Cyberstalking

O cyberstalking refere-se a comportamentos de perseguicao, repetidos e indesejados, que
ocorrem no contexto do ciberespaco e que sao percecionados pela vitima como intrusivos,
ameagadores, assustadores e/ou assediantes (Drefling, Bailer, Anders, Wagner, & Gallas,
2014). Estas praticas podem assumir varias formas: envio de mensagens ameagadoras por
e-mail, envio de ficheiros com virus, utilizacao fraudulenta do endereco de e-mail da
vitima para realizar compras ou subscri¢des, disseminagdo de informacgdes falsas ou
comprometedoras em redes sociais ou no local de trabalho, usurpagio de identidade para
partilha de contetidos ofensivos, ou a compilagdo e exploracdo de dados pessoais
extraidos da presenca online da vitima, com o intuito de a intimidar, tanto online como

no mundo fisico (Finn & Banach, 2000).

Este tipo de perseguicdo pode ser exercido por diferentes tipos de ofensores — ex-
companheiros, conhecidos ou até desconhecidos — sendo que, segundo Drefling et al.
(2014), aproximadamente 35% dos casos envolvem ex-parceiros. No entanto, um estudo
distinto realizado por Short, Guppy, Hart e Barnes (2015) indica que a maioria das vitimas

relatou desconhecer a identidade do ofensor, representando cerca de 38% da amostra.

Um aspeto particularmente preocupante do cyberstalking € a sua capacidade de transpor
o meio digital e afetar o quotidiano da vitima. A presenca constante do agressor nos

dispositivos digitais, e-mails e redes sociais, aliada a potencialidade de contacto fisico,
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torna o fendmeno especialmente intimidante. Esta ameaca difusa perturba a vida social,
profissional e emocional das vitimas, sobretudo quando envolve a exposicao publica de
conteudos intimos e potencialmente humilhantes, cuja propagagao ¢ instantanea nas

plataformas digitais (Short et al., 2015; Worsley, Wheatcroft, Short, & Corcoran, 2017).

Enquadramento Legal em Portugal

No ordenamento juridico portugués, o cyberstalking nao esta tipificado de forma
autdbnoma, mas encontra enquadramento em diversas disposi¢cdes do Codigo Penal. O
artigo 190.° trata da violagcdo de domicilio ou perturbagdo da vida privada, enquanto o
artigo 192.° versa sobre a devassa da vida privada. Estas normas podem ser mobilizadas
para penalizar condutas que, no espago digital, configurem perseguicao persistente,

intrusdo na privacidade e atentado a vida pessoal de outrem.

Assim, embora ndo exista uma categoria penal expressamente intitulada “cyberstalking”
na legislagdo portuguesa, as praticas que o caracterizam encontram acolhimento legal,

permitindo uma resposta penal as condutas persecutdrias no ambiente digital.

Pornografia Infantil

A pornografia infantil constitui uma das formas mais graves de cibercrime, pela sua
natureza profundamente violadora dos direitos das criancas e adolescentes. Em Portugal,
esta conduta esté tipificada no Codigo Penal, nos artigos 176.° e 176.°-A, que punem,
respetivamente, a pornografia de menores € o aliciamento de menores para fins sexuais
através de tecnologias da informagdo e comunicagdo (TIC). A legislagdo reconhece,
assim, a especificidade dos riscos digitais na vitimagao sexual infantil, criminalizando

expressamente os comportamentos de predadores sexuais no meio online.

O ciberespago, pela sua natureza andénima e desmaterializada, oferece um manto de
invisibilidade que favorece o cometimento de crimes sexuais contra menores. Este
fendmeno € potenciado por varios fatores: a ingenuidade e inexperiéncia das criangas e
jovens nas interagdes digitais, a falta de supervisao parental eficaz (por vezes relacionada
com o desconhecimento tecnoldgico dos cuidadores), e a facilidade de criagdo de
identidades falsas por parte dos ofensores. Assim, a Internet tornou-se um novo contexto
facilitador da exploracdo sexual infantil, onde ofensores podem aceder a conteudos
ilicitos, partilhar pornografia, identificar vitimas em potencial e interagir com elas de

forma manipuladora e estratégica.
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Entre os métodos mais reportados, destaca-se o aliciamento de menores online,
frequentemente designado por grooming. Este processo envolve uma aproximagao
gradual a vitima, com o objetivo de conquistar a sua confianca e reduzir as suas defesas.
O ofensor pode recorrer a atengdo, amizade, manipulacdo emocional e até oferta de
presentes, criando uma falsa rela¢do de afeto e seguranca. De acordo com Berson (2003),
este processo pode evoluir para a exposi¢do da crianga a pornografia, seguida de
sugestdes para posar em fotografias de cariz sexual, numa tentativa de dessensibilizar a

vitima, estimular a sua curiosidade sexual e validar comportamentos abusivos.

Além disso, o intercambio de contetidos ilegais em comunidades online de ofensores
promove a validagdo mutua e a partilha de estratégias de manipulagdo, criando redes
transnacionais de abuso. A generalizagdo da exposi¢do de dados pessoais de menores -
muitas vezes partilhados de forma inconsciente em redes sociais - agrava os riscos, ao

facilitar a identificagdo e contacto por parte de agressores, tanto online como offline.

Inteligéncia Artificial (IA)

O avango da Inteligéncia Artificial, nomeadamente através dos sistemas generativos, veio
transformar profundamente o panorama das interagdes digitais. A capacidade destas
tecnologias em simular comunicagdo humana de forma credivel e emular sinais de
confianga tem gerado preocupacdes significativas no dominio da ciberseguranca. De
facto, a dececdo digital, alimentada por IA generativa, representa uma ameaga crescente
numa sociedade interligada, ao potenciar ataques de engenharia social e phishing

altamente sofisticados.

A medida que os sistemas de IA se tornam mais aptos a replicar padrdes linguisticos
humanos, criar rostos sintéticos (deepfakes) e interagir de forma persuasiva, as barreiras
entre o que ¢ real e o que ¢ artificial tornam-se progressivamente mais dificeis de detetar.
Esta ambiguidade facilita a manipulagao psicolédgica de utilizadores, expondo-os a riscos
de vitimacdo em diferentes tipos de contacto, seja computador-para-computador,
humano-para-computador, ou mesmo humano-para-humano, com a intermediacao de

agentes sintéticos.

\

Assim, coloca-se uma exigéncia urgente a investigacdo cientifica: compreender os
desafios éticos, técnicos e legais colocados por estas tecnologias, e desenvolver
mecanismos de prote¢cdo que garantam interagdes digitais seguras, informadas e

auténticas. Neste sentido, torna-se vital ndo sé o refor¢o das capacidades institucionais de
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detecdo e resposta, como também a literacia digital dos cidaddos (Schmitt & Flechais,

2024).

IA na engenharia social: Deepfakes e phishing

A dissimulagdo desempenha um papel central tanto nas taticas de engenharia social como
nos ataques de phishing. Em ambos os casos, 0 atacante procura manipular ou enganar o
alvo com o intuito de o levar a executar determinadas agdes ou a revelar informagdes
confidenciais, fazendo-se passar por uma entidade legitima e de confianca. A engenharia
social refere-se, assim, a manipulagdo de individuos para que estes executem
comportamentos especificos ou divulguem dados sensiveis, utilizando sobretudo
estratégias enganosas. Trata-se de uma técnica que explora as vulnerabilidades humanas

e psicologicas, em vez de falhas puramente tecnoldgicas (Schmitt & Flechais, 2024).
Tecnologia Deepfake

O termo "deepfake" resulta da jungdo das palavras "deep learning" e "fake", tendo sido
originalmente cunhado por um utilizador da plataforma Reddit, que recorreu a algoritmos
de aprendizagem automatica para editar videos explicitos com imagens de celebridades.
Os deepfakes assentam numa estrutura de machine learning designada por Redes
Geradoras Adversariais (GANs - Generative Adversarial Networks), que produzem
conteudos falsos ao sobrepor tragos faciais de uma pessoa sobre outra, utilizando imagens
e videos reais como referéncia. No contexto da criagcdo de deepfakes, este modelo permite
identificar e corrigir continuamente as imperfeicoes do produto gerado, aperfeicoando
progressivamente o seu realismo. Este processo pode ser aplicado tanto a video como a

audio (Rancourt-Raymond, & Smaili, 2023).

Importa salientar que, embora o termo tenha surgido associado a usos maliciosos de
algoritmos de deep learning, os deepfakes podem igualmente ser utilizados para fins
legitimos e benéficos, como na industria cinematografica, educagdo, ou acessibilidade
digital (Rancourt-Raymond, A. de, & Smaili, N. 2023). Por exemplo, Zhu et al. (2020)
destacam que os deepfakes podem ser utilizados para ofuscar as fei¢des dos pacientes em
imagens médicas, contribuindo assim para a protecao da sua privacidade. Além disso,
Simon Chandler na revista Forbes (2020) sugere que os deepfakes podem ser empregues

para recriar a imagem de personalidades histdricas relevantes.
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O Centre for Data Ethics and Innovation identifica quatro formas principais de deepfake,
nomeadamente: substitui¢do de rosto (face replacement), reencenacao facial (face re-

enactment), geragao facial (face generation) e sintese de voz (speech synthesis).

1. Substituicdo de rosto (Face Replacement): A substituicdo de rosto pode ser
considerada a forma mais conhecida de deepfake e geralmente envolve a
utilizagao de varias amostras faciais de um individuo, juntamente com um video
existente no qual se pretende inserir essa pessoa. Estas manipulagdes sao
frequentemente realizadas através de aplicagdes como o ‘DeepFaceLab’. O
algoritmo identifica os contornos de todas as faces presentes no video, bem como
caracteristicas-chave, como os olhos, a ponte do nariz e a estrutura facial. Apos o
mapeamento dessas areas, o modelo sobrepde a face do individuo amostrado ao
rosto original no video.

2. Reencenacio facial (Face Re-enactment): A reencenagao facial utiliza a mesma
metodologia da substituicdo de rosto, mas, em vez de substituir o individuo no
video, visa alterar as suas expressoes faciais, sobretudo a movimentacgao da boca,
para que pareca estar a dizer algo diferente do contetido original. Esta técnica
torna-se ainda mais eficaz quando combinada com &udio genuino ou deepfake do
proprio individuo.

3. Geracao Facial (Face Generation): A geragao facial utiliza tecnologias como a
arquitetura ‘StyleGAN’, que permite isolar e modificar caracteristicas especificas
da face (Karras, T., Laine, S., & Aila, T., 2019). Esta técnica ¢ aplicada em
conjunto com imagens de amostra para criar faces totalmente novas, combinando
os detalhes e estruturas faciais presentes nas imagens fornecidas com
caracteristicas personalizadas previamente definidas. O desenvolvimento desta
tecnologia contou com a colaboragdo da NVidia, uma empresa de tecnologia e
hardware, com o objetivo de gerar personagens mais realistas para filmes e
videojogos.

4. Sintese de voz (Speech Synthesis): A sintese de voz, ultima técnica de deepfake,
utiliza amostras da voz de um individuo que sdo convertidas numa representagao
mel-espectrografica (Jia, Y., et al 2018). Partes desta representacdo podem ser
manipuladas e, em combinagdo com um input textual, permitem gerar um discurso

que simula a voz do individuo amostrado.
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Phishing

O phishing ¢ uma forma de ataque baseada em engenharia social, na qual um agente
malicioso procura obter acesso a informacdes ou credenciais de outra pessoa, induzindo
a vitima a acreditar que esta a interagir com uma entidade ou organizacao legitima (Rader,

M., Rahman, S., 2015).

As técnicas de phishing evoluiram para formas mais direcionadas e sofisticadas, como o
spearphishing, que consiste em atacar um individuo especifico através de um ataque
altamente especializado, e o whaling, onde o atacante visa membros de alto escaldo numa
organizagdo, como executivos seniores, imitando seus superiores para solicitar
transferéncias de fundos ou informacdes confidenciais. De acordo com um relatorio do
National Cyber Security Centre (NCSC), ¢ comum que dominios de email e templates
sejam recriados com pequenas alteragdes para manter a credibilidade e realismo do

ataque.

Segundo M. Schmitt & I. Flechais (2024), exitem os seguintes tipos diferentes de

phishing:
Tipo de Phishing Explicacao
O atacante envia emails fraudulentos que parecem ser de fontes
Email phishing legitimas (ex.: bancos, organismos governamentais) para
enganar os destinatarios e obter informagdes sensiveis.
o Semelhante ao email phishing, mas o atacante personaliza o
Spear phishing . e - ,
email enganador para um individuo ou organizagao especifica.
O atacante envia mensagens de texto (SMS) enganosas para
Smishing induzir os destinatarios a revelar informacdes sensiveis ou clicar
em /inks maliciosos.
Forma especializada de spear phishing onde o alvo sao
. individuos de alto perfil, como CEOs ou CFOs. O objetivo ¢
Whaling ) ) .
manipular estas pessoas para autorizar grandes transferéncias de
dinheiro ou revelar dados corporativos sensiveis.
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O atacante redireciona o trafego web da vitima para um site falso
Pharming que ¢ idéntico a um site legitimo, enganando-a para inserir as

suas credenciais ou outras informagdes sensiveis.

Vishi O atacante usa chamadas telefonicas fraudulentas para enganar a
isning . . N .
vitima e obter informacdes confidenciais.

Phishing em  redes | O atacante utiliza plataformas de redes sociais (ex.: Facebook ou

sociais Instagram) para enganar os seus alvos (Seymour e Tully, 2018).

Tabela 1. Principais Tipos de Ataques de Phishing.

Os primeiros esquemas de phishing estavam relacionados com o roubo das credenciais
de uma pessoa para aceder a um Provedor de Servigos de Internet (ISP). Nos tempos
anteriores a internet banda larga e ao acesso ilimitado e gratuito, as pessoas ligavam-se a
internet através de modems dial-up. Depois de estabelecida a ligagao ao ISP, o utilizador
introduzia um nome de utilizador e uma palavra-passe. Na altura, os ISPs cobravam aos

utilizadores o acesso a internet por minuto de utilizagdo (Rader, M., & Rahman, S. 2015).

As origens do phishing vém do desejo por acesso ilimitado a internet. Ao comprometer
uma conta da AOL, uma pessoa podia ter acesso ilimitado a internet a custa do titular da
conta comprometida. A vitima recebia uma fatura da AOL referente ao consumo
excessivo causado pelo ladrdo e tinha de contactar a AOL para contestar os encargos. A
AOL cobrava diretamente o cartdo de crédito do cliente, pelo que o consumo excessivo
poderia ndo ser detetado pela vitima durante alguns meses (Rader, M., & Rahman, S.
2015).

Principais Preocupacdes com Instrumentalizacio da TA

Segundo M. Schmitt & I. Flechais (2024), utilizam duas métricas para avaliar o impacto

do IA especialmente em ataques de phishing e com usos de Deepfakes:
Amplificacio da Ameaca:

Diz respeito ao aumento do impacto e da eficacia dos ataques de phishing como resultado
da utilizagdo de inteligéncia artificial generativa. Esta amplificacdo pode ser avaliada
através da taxa de sucesso dos ataques, da sua capacidade de atingir um maior nimero de

vitimas ou da rapidez com que sdo executados.
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Relacio Custo-Efetividade:

Refere-se a diminui¢do dos custos associados a realizacdo de ataques de phishing,
mantendo ou até aumentando a sua eficacia. Esta métrica pode ser analisada com base
NOS recursos necessarios para a sua concretizagdo, como o tempo, o dinheiro e o esforco

envolvidos.

Os avancos na inteligéncia artificial (IA) tém um impacto significativo no panorama dos
ataques de phishing, tendendo a favorecer os ofensores em detrimento dos defensores.
Esta natureza dual da IA levanta implicagdes importantes para o campo da
ciberseguranca. Como salientam Schmitt e Flechais (2024), os sistemas de IA generativa
estdo a tornar-se cada vez mais eficazes na imitacdo de padrdes de comunicagdo humana
e sinais de confianga, o que representa uma ameaga direta a integridade das interagdes

digitais.

As abordagens tradicionais, que se baseiam na formacdo dos utilizadores finais para
reconhecer técnicas de engano, revelam-se insuficientes, sobretudo no contexto de
ataques direcionados como o spear phishing ou o whaling. Os utilizadores, muitas vezes,
tém dificuldade em identificar e reagir adequadamente a estas estratégias sofisticadas, o
que deixa individuos e organizagdes expostos a campanhas de phishing altamente

personalizadas e crediveis (Schmitt & Flechais, 2024).

A utilizacdo de sistemas de [A avangados permite ainda otimizar a criagdo de ataques
personalizados em larga escala. Os atacantes podem recorrer a algoritmos de 1A para
analisar grandes volumes de dados e gerar campanhas de phishing altamente
direcionadas, de forma automatizada e com elevada eficacia. Esta capacidade de
personalizacdo e escala aumenta substancialmente o sucesso dos ataques, agravando o

risco para os alvos (Heiding et al., 2024).

Este cenario ¢ agravado pela crescente sofisticacdo do ecossistema clandestino do
cibercrime, pelo surgimento da economia de trabalhos temporarios (gig economy), e pela
ampla disseminag¢do de solucdes de Software as a Service (SaaS). O ecossistema
subterraneo facilita a partilha de ferramentas, técnicas e recursos entre cibercriminosos,
promovendo o uso de A para fins maliciosos. Paralelamente, a gig economy permite o
acesso facil a plataformas que disponibilizam servigos e ferramentas baseados em IA,

possibilitando que até utilizadores com poucos conhecimentos técnicos explorem esta
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tecnologia para fins ilicitos (Lemos, R., 2023.; Patsakis, Arroyo & Casino 2024; Claire,
Cuppoy & Okunola, 2025).

Adicionalmente, a popularizagao de solugdes SaaS fornece a infraestrutura necessaria
para langar campanhas de phishing complexas com base em IA. A progressiva reducao
dos custos de desenvolvimento e implementagdo de sistemas de IA representa, neste
contexto, uma faca de dois gumes: se por um lado democratiza o acesso a tecnologia para
usos legitimos, por outro, facilita a apropriacdo desses recursos por agentes maliciosos.
Como consequéncia, mesmo individuos ou grupos com recursos limitados conseguem
aceder a ferramentas de IA sofisticadas, aumentando o niimero e a sofisticagdo dos
ataques. Este fenomeno exige respostas inovadoras e urgentes por parte das organizagdes
e autoridades, no sentido de reforgar os seus mecanismos de defesa face a este novo

paradigma do cibercrime (Schmitt & Flechais, 2024).
Contra Medidas

Podemos distinguir entre medidas técnicas de mitiga¢do, geralmente baseadas em
inteligéncia artificial (IA), aprendizagem automatica (ML) e criptografia, e medidas
centradas no utilizador, que se concentram sobretudo na formacao e sensibilizagdo dos

utilizadores. (Naqvi et al. 2023).

Apesar de ja terem sido avangadas diversas propostas de solu¢des inovadoras (Glas et al.
2023), a indutstria da ciberseguranga tem centrado os seus esforcos, sobretudo, em
programas de sensibiliza¢do destinados a combater o chamado “problema humano”. Estes
programas sdo amplamente utilizados, independentemente da dimensao das organizagoes,
sendo adotados tanto por pequenas empresas como por grandes corporagdes. No entanto,
revelam-se geralmente ineficazes perante estratégias de ataque mais sofisticadas, que

envolvem técnicas avangadas de personalizacdo e segmentacdo. (Schmitt & Flechais,
2024)

Schmitt e Flechais (2024) referem que considerar o utilizador final como o principal
responsavel pelas falhas de seguranga representa ndo apenas uma simplificacdo excessiva
do problema, mas também uma perspetiva perigosa. Esta visao sugere que os utilizadores
devem ser culpabilizados por ndo serem suficientemente atentos ou informados, sendo a
solucdo proposta a sua formagdo através de programas de sensibilizagdo e educacdo em

seguranca (SAET). No entanto, esta abordagem revela-se inadequada e apresenta diversas
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limitagdes, tanto em termos de eficicia como de justica na atribuicdo de

responsabilidades.

Algumas razodes apresentadas por Schimitt e Flechais (2024) pelo qual esta perspetiva ¢

errada e ineficiente:

1. Perante os avangos da Inteligéncia Artificial na imitagdo das interacdes humanas,
torna-se invidvel que esta crescente capacidade seja eficazmente combatida
apenas através de maior sensibilizagdo ou compreensao por parte dos utilizadores.
Estamos rapidamente a aproximar-nos de um cendrio em que distinguir entre
conteudos genuinos e fabricados sera praticamente impossivel para o ser humano.

2. Devido a possivel escala e automatizacao dos ataques maliciosos, as pessoas terdo
de manter um nivel continuo e quase perfeito de atencao para conseguir equilibrar
eficazmente a prote¢do contra fraudes e a confianc¢a nos meios de comunicagao.

3. Jaédificil avaliar a eficacia do Treino de Engenharia Social e Testes de Phishing
(SAET): quando alguém falha num teste de phishing ou se torna vitima de
engenharia social, tende-se a interpretar isso como falta de treino adequado ou de
atencdo, o que serve de justificagdo para implementar mais campanhas de

sensibiliza¢do, formacao e educacio.

As implicagdes da IA no contexto do phishing evidenciam a necessidade de defesas
inovadoras e estratégias proativas para mitigar os riscos associados a ataques potenciados

por IA.

Um exemplo de identificacdo de enganos, no ambito do primeiro pilar, ¢ a detecdo de
deepfakes. De acordo com Kaur et al. (Gambin et al., 2024), a maioria dos métodos
utilizados para detetar videos deepfake baseia-se em dados. As técnicas de aprendizagem
profunda, especialmente as Redes Neuronais Convolucionais (CNNs) e as Redes
Neuronais Recorrentes (RNNs), sdo predominantes nesta area, pois conseguem
identificar inconsisténcias subtis em videos manipulados. No entanto, estas abordagens
enfrentam diversos desafios, incluindo a disponibilidade de dados, a complexidade
computacional, dificuldades de generalizagdo e questdes de fiabilidade. A medida que os
métodos de criagdo de deepfakes se tornam mais sofisticados, aumenta também a sua
capacidade de escapar a detecdo, exigindo assim melhorias continuas nas técnicas de

identificacdo.
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E importante salientar que, embora a inteligéncia artificial generativa possa ser utilizada
de forma maliciosa nestes cenarios, também pode ter aplicagdes benéficas, como na
criacdo de materiais de formacdo para profissionais de ciberseguranca ou no
desenvolvimento de ferramentas capazes de detetar e neutralizar contetidos enganosos
gerados por IA. No geral, a evolugdo constante da IA torna essencial a atualizacdo
continua sobre os avangos mais recentes relacionados com a fraude impulsionada por 1A
e as respetivas medidas de mitigagdo. Segundo Schmitt e Flechais (2024), ao relacionar
as capacidades da IA com as diversas fases dos ataques de engenharia social, ¢ possivel
utilizar este enquadramento para identificar novas oportunidades de investigacao e
desenvolvimento com vista a interrup¢ao de ataques de engenharia social potenciados por

IA.

Mesmo especialistas experientes em ciberseguranga podem ser vulneraveis a ataques de
phishing sofisticados gerados por inteligéncia artificial. A expectativa de que os
individuos consigam analisar minuciosamente cada e-mail que recebem ¢ irrealista e
contraproducente, especialmente no ambiente digital atual, caracterizado por um ritmo
acelerado e uma elevada carga cognitiva (Kosch et al. ,2023). Além disso, esta forma de
pensar ignora fatores psicoldgicos essenciais, como os explicados por investigadores
como Daniel Kahneman (2013). Tarefas rotineiras, como verificar e-mails, raramente
envolvem pensamento critico e, quando sdo desencadeadas emocgdes, especialmente o
medo, a tomada de decisdes racionais torna-se dificil. As solucdes atuais, como o0s
sistemas de detecdo de anomalias e de spam baseados em IA, sdo relativamente eficazes,
mas revelam-se insuficientes perante ataques direcionados de spear phishing e ofensivas

patrocinadas por Estados (Schmitt & Flechais, 2024).

Direcdes para Investigacoes Futuras

As trés capacidades identificadas da inteligéncia artificial generativa no contexto da
engenharia social (criagdo de conteudos realistas, personalizacdo e automatizagdo)
formam uma combinagao problematica que assinala o inicio de inovagdes potencialmente

imprevisiveis no campo do hacking (Schmitt & Flechais, 2024).
Possiveis avenidas de pesquisa futura sobre a tematica:

1. Sensibilizacdo e Educacido dos Utilizadores: E fundamental reconhecer que a
formacdo em "ciberconsciéncia" ndo constitui uma solucdo simples contra-

ataques cibernéticos potenciados por inteligéncia artificial. No entanto, o aumento
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do conhecimento dos utilizadores sobre as técnicas e estratégias mais recentes
pode capacita-los a reconhecer e reagir de forma adequada a potenciais ameagas
(Distler, 2023; Marin et al., 2023). Para tal, ¢ essencial conceber programas de
formacao eficazes, simula¢des interativas e materiais educativos acessiveis e
orientados para o utilizador (Jansen e Fischbach, 2020; Glas et al., 2023).
Aprendizagem Automatica Adversarial: E crucial desenvolver técnicas
avancadas para detetar e defender contra-ataques adversariais no contexto da
engenharia social potenciada por IA (Ahmad et al., 2023). A aprendizagem
automatica adversarial tem como objetivo criar modelos robustos, capazes de
resistir a tentativas de manipulacdo por parte de atacantes. A investiga¢do nesta
area pode centrar-se no desenvolvimento de algoritmos e estratégias eficazes para
identificar e mitigar técnicas adversariais de engenharia social e phishing.
Defesa Ativa por Engano: E fundamental desenvolver mecanismos de defesa
proativos que consigam interromper ataques enganosos em tempo real. Isto pode
incluir o uso de tecnologias como o processamento de linguagem natural, a
detecdo de anomalias e a andlise em tempo real dos canais de comunicagdo, com
o0 objetivo de identificar e bloquear tentativas de engenharia social e phishing no
momento em que ocorrem. Paralelamente, ¢ igualmente essencial promover a
investigacdo no dominio da dete¢do de deepfakes (Kaur et al., 2024).

IA Explicavel para Detecio de Ameacas: E importante melhorar a transparéncia
dos modelos de inteligéncia artificial utilizados na dete¢do de ameagas. As
técnicas de [A explicavel permitem que analistas de seguranca e utilizadores
compreendam como os sistemas de IA tomam decisdes e identificam indicadores
de ataques enganosos. Ao fornecer explicagdes e insights compreensiveis, torna-
se mais facil confiar e validar os resultados produzidos por sistemas de dete¢ao de
ameacas baseados em IA (Kim et al., 2023).

Ameacas a Ciberseguranca: A inteligéncia artificial generativa (IA Gen) ndo s6
tem o potencial de amplificar ou originar novos ataques de engenharia social e
phishing, como também de potenciar outras ameagas no dominio da
ciberseguranca. Investigagdes futuras poderao explorar o seu impacto em ataques
de ransomware (Teichmann, 2023), ameagas internas (insider threats), ataques do
tipo man-in-the-middle e na utilizagao de deepfakes (Gambin et al., 2024; Kaur et
al., 2024).
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Capitulo 2 — Proposta de Investigaciao

O presente capitulo centra-se na apresenta¢ao da proposta de investigacdo. Assim sendo,
serdo aqui expostos os objetivos gerais e especificos, a caracterizagdo da metodologia
adotada, a amostra, os instrumentos e os procedimentos requeridos para a concretizagao

do estudo e, por ultimo, a definicdo dos resultados esperados.

Objetivos da Investigacao

A presente investigacdo tem como finalidade principal avaliar a eficdcia de ferramentas
de ciberseguranca baseadas em inteligéncia artificial (IA) na protecdo de sistemas
operativos contra ciberameagas. A crescente complexidade e sofisticagdo dos
ciberataques, aliada a rdpida evolucdo da inteligéncia artificial, tornam imperativa a

analise critica da real capacidade destas tecnologias em contextos operacionais.

Objetivos Gerais
Avaliar o desempenho de sistemas de ciberseguranca baseados em inteligéncia artificial

na detegdo, resposta e mitigac¢do de ciberataques em diferentes sistemas operativos.
Objetivos Especificos

e Analisar comparativamente as funcionalidades e o desempenho de ferramentas de
ciberseguranca com IA (ex: FortiEDR, CrowdStrike, SentinelOne, Microsoft
Defender for Endpoint) em ambientes operacionais distintos (Windows, Linux,
macOS).

Estudos recentes demonstram que a eficidcia destas ferramentas varia
significativamente em funcao do sistema operativo e do tipo de ameaca simulada
(Chew, C. J. W., Kumar, V., Patros, P., & Malik, R. 2024).

e Testar a capacidade de detecdo de ataques sofisticados como phishing, ransomware e
engenharia social por parte de sistemas de ciberseguranca com IA.
A simulagdo de ataques personalizados permite aferir o grau de resposta
inteligente das ferramentas, especialmente em contexto de ameagas de dia zero ou
ataques adaptativos (Okdem & Okdem, 2024).
e Identificar quais os algoritmos e abordagens de IA mais eficazes na prote¢dao de
sistemas operativos, com base na taxa de falsos positivos/negativos, tempo de

resposta e adaptabilidade.

-23-



A precisdo algoritmica ¢ um dos fatores criticos de sucesso em ambientes
automatizados, e estudos mostram que a utilizagdo de deep learning e redes
neurais convolucionais tem vindo a demonstrar melhores resultados na detegao de
anomalias (Karras, Laine & Aila, 2019).

e Avaliar de que forma a integrag¢do entre os sistemas de IA e os mecanismos nativos
de defesa dos sistemas operativos contribui para a eficacia da ciberdefesa.

A integracdo nativa com o kernel do sistema operativo pode aumentar
significativamente a eficacia na resposta em tempo real (Moore, 2014; Patel, J.
2024).

o Identificar limitagdes, fragilidades e riscos associados a utilizagdo de [A em
ciberseguranca, nomeadamente dependéncia de dados de treino, vulnerabilidade a
adversarial Al e dificuldade em lidar com ameacas desconhecidas.

A literatura aponta que a utiliza¢do de IA em ciberseguranca ndo esta isenta de
riscos e que os sistemas podem ser manipulados ou ultrapassados por atacantes

com conhecimento técnico elevado (Schmitt & Flechais, 2024).

Amostra

A amostra referente aos especialistas mencionados sera composta por um grupo
selecionado de profissionais que atuam na area de ciberseguranga, nomeadamente
engenheiros de seguranca, analistas de redes e white hat hackers que possuem experiéncia

pratica no uso de ferramentas de ciberseguranca baseadas em inteligéncia artificial.
Numero de participantes:

O nimero exato a selecionar devera equilibrar a representatividade com a viabilidade da
recolha e analise de dados. Considerando a natureza do estudo, uma amostra de cerca de
30 a 50 especialistas pode ser adequada para garantir diversidade de experiéncias e
permitir analises estatisticas significativas, especialmente no contexto do questionario

aplicado.

Tipo de amostra:
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Trata-se de uma amostra por conveniéncia, uma vez que os participantes serdo recrutados
com base na sua acessibilidade e disponibilidade para colaborar na investigacdo. Esta
abordagem ¢ comum em estudos aplicados em areas técnicas especializadas, onde o
acesso a profissionais qualificados pode ser limitado e ¢ feita por contactos em

plataformas especializadas (ex: HackerOne, Bugcrowd) e redes profissionais.

Justificacao:

A escolha da amostra por conveniéncia justifica-se pela necessidade de incluir
profissionais com conhecimentos especificos e experiéncia comprovada em ferramentas
de ciberseguranca com IA, o que torna invidvel a selecdo aleatéria. Além disso, a
utilizagdo de plataformas reconhecidas para recrutamento ajuda a garantir que os
participantes possuem a qualificacdo necessaria para contribuir com dados relevantes e

fidedignos para o estudo.

A investigagdo serd composta por um conjunto de ferramentas de ciberseguranga que
utilizam inteligéncia artificial, selecionadas com base na sua relevancia no mercado,
funcionalidades disponibilizadas e acessibilidade para fins académicos (ex: FortiEDR,
CrowdStrike, SentinelOne, Microsoft Defender for Endpoint). Serdo ainda utilizados

diferentes sistemas operativos (Windows, Linux, macOS) como plataformas de teste.

Para a realizagdo de ataques controlados aos sistemas operativos, sera necessaria a
colaboragdo de hackers éticos (White Hat Hackers), referidos por Moore (2014), que
atuardo de forma responsavel e autorizada, permitindo a avaliagdo da eficacia dos
sistemas de ciberseguranca baseados em inteligéncia artificial. Um white hat hacker pode
também ser considerado um engenheiro de seguranca de TI ou um analista de seguranca

de redes, dado que contribui para conceber e implementar solucdes de seguranca eficazes.

Para estabelecer contacto com white hat hackers que possam colaborar na investigagao,

serdo utilizados varios meios e plataformas reconhecidos no campo da ciberseguranga.

Em primeiro lugar, plataformas especializadas em programas de bug bounty e seguranga

colaborativa, como HackerOne (https://www.hackerone.com) e Bugcrowd

(https://www.bugcrowd.com), serdo recursos fundamentais. Estas plataformas retinem

profissionais certificados e experientes em seguranga, permitindo a publicagdo de

desafios e a contratagdo de especialistas para testes controlados.
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Adicionalmente, sera explorada a participagdo em comunidades e foruns online dedicados
a seguranca cibernética, tais como o subreddit r/netsec no Reddit e a plataforma Stack
Exchange Security. Estes espagos reunem profissionais, pesquisadores e entusiastas da

area, sendo locais ideais para estabelecer contactos informais e recrutar colaboradores.

Por fim, a presenga em conferéncias e eventos especializados, como DEF CON ¢ Black
Hat, proporcionard oportunidades para networking direto com white hat hackers e
especialistas em segurang¢a informatica, permitindo apresentar a investigacao e convidar

a participagdo ativa.

Instrumentos e Técnicas

Para verificar a eficacia dos sistemas de ciberseguranca baseados em inteligéncia artificial
na protecao de sistemas operativos, os white hat hackers recorrerdo a um conjunto de

instrumentos e técnicas especializadas, tais como:

Testes de Penetracao (Penetration Testing): Consistem na simulagdo de ataques reais
para identificar vulnerabilidades nos sistemas operativos e avaliar a capacidade de

resposta das ferramentas de seguranca com IA (Owen-Jackson, C. 2024).

Analise de Intrusiao (Intrusion Testing): Técnicas que procuram contornar as defesas
automatizadas, com o objetivo de testar a robustez dos sistemas na dete¢do e neutralizacao

de comportamentos andmalos (Liu, Che & Lakkaraju 2017).

Ferramentas de Exploracio Automatizada: Utilizacdo de ferramentas como
Metasploit, Burp Suite, Nmap ou Wireshark para langar ataques controlados e

monitorizar a resposta dos sistemas protegidos por solugdes de TA.

Simulacio de Ataques de Engenharia Social: (como phishing ou spear phishing):
Utilizacao de técnicas controladas para verificar se os sistemas conseguem detetar e
bloquear ataques personalizados, simulando ameagas comuns no ciberespaco (Microsoft
Defender, 2024).

Avaliacdo de Logs e Respostas Automatizadas: Analise dos registos gerados pelas
ferramentas de ciberseguranca com IA para verificar a precisdo na detegdo de ameagas,
os falsos positivos/negativos e a eficacia das respostas automaticas (ManageEngine,
2024).

-26 -



Testes de Deepfake e Anomalias Comportamentais: Em cenarios mais avangados,
podera ser testada a capacidade da IA para detetar conteudos falsificados (como

deepfakes) e comportamentos invulgares nos sistemas operativos.
Procedimento

Sera fundamental solicitar um parecer 2 Comissdo de Etica da Faculdade de Ciéncias
Humanas e Sociais da Universidade Fernando Pessoa (UFP) antes do inicio da recolha de

dados e da execugao do estudo.

S6 ap6s a aprovacdo da UFP, a investigacdo poderd avancgar para a fase empirica. Para
facilitar a recolha de dados e o contacto com especialistas em seguranca informatica
(white hat hackers), foi criado um questionario que sera distribuido por via de plataformas
online como Google Forms, LimeSurvey ou Qualtrics. Como alternativa, podera ser
realizada uma Entrevista Semiestruturada, permitindo um dialogo mais aprofundado com
os participantes. A entrevista semiestruturada visa aprofundar aspetos que o questionario
ndo permite explorar totalmente, como as percecdes detalhadas dos especialistas sobre o
desempenho das ferramentas de IA, questdes éticas, limitacdes técnicas e exemplos
praticos. Além disso, permite clarificar respostas ambiguas do questionario, enriquecendo

e validando os dados recolhidos para uma analise mais completa.

O Termo de Consentimento Informado a ser aplicado sera o modelo padrao recomendado
pela Comissdo de Etica da Universidade Fernando Pessoa, direcionado a uma populagio

adulta, ndo clinica e em lingua portuguesa.

Além disso, foi criado um Formuldrio de Relato de Progresso dos Testes de
Cibersegurancga IA, cujo objetivo € coletar dados padronizados sobre o desempenho dos
sistemas de ciberseguranga com inteligéncia artificial durante os testes controlados

realizados pelos white hat hackers.

Durante a investigacao, todas as sessdes de teste, entrevistas e recolhas de dados serdao
rigorosamente registadas e analisadas para assegurar a integridade e transparéncia do
estudo. Para proteger a identidade dos colaboradores, serdo utilizados pseudonimos ou
codigos que substituem quaisquer identificadores pessoais, garantindo o anonimato dos
participantes. No final da investigacdo, todos estes dados serdo destruidos de modo a
preservar o anonimato e a confidencialidade das respostas fornecidas pelos participantes

da amostra.
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Resultados Esperados

O presente projeto de graduagdo configura-se como uma proposta metodologica para uma
futura investigacdo académica, pelo que nenhum dado foi efetivamente recolhido ou

analisado até ao momento.

E importante destacar que, no decurso da presente analise exploratoria, verificou-se a
escassez de literatura centrada especificamente na eficacia real dos sistemas de
ciberseguranca baseados em inteligéncia artificial (IA) aplicados a prote¢ao de sistemas
operativos. Este fator torna a proje¢ao de possiveis resultados uma etapa complexa. Ainda
assim, a revisdo preliminar da literatura e o delineamento do protocolo de investigagdo

permitem antever algumas hipoteses e resultados provaveis.

No que diz respeito aos objetivos tragados, espera-se identificar um conjunto de padroes
de desempenho dos sistemas analisados, com especial ateng¢do as suas capacidades de
detecdo, resposta e mitigacdo face a ciberataques simulados. Pretende-se, igualmente,
compreender quais 0os mecanismos baseados em IA mais eficazes na neutralizagdo de
ameagas em tempo real, bem como avaliar a sua integracdo com 0s principais sistemas

operativos.

Adicionalmente, prevé-se a identificagdo de fatores que condicionam a performance dos
sistemas testados, como a qualidade dos dados de treino, a complexidade dos algoritmos
utilizados e o tipo de ataques simulados (phishing, ransomware, exploit kits, etc.). Sera
também importante verificar de que forma ferramentas de apoio, como andlises de logs
automatizadas ou sistemas de sandbox com IA, contribuem para a robustez da defesa

cibernética.

A andlise temdtica e experimental deverd permitir a formula¢do de conclusdes
preliminares sobre a eficacia diferenciada destes sistemas, antecipando possiveis lacunas,
como a dificuldade em lidar com ataques altamente personalizados ou a dependéncia

excessiva de modelos preditivos.

Importa, contudo, reconhecer limitagcdes que poderao afetar a amplitude e a generalizacdo

dos resultados quando a investigagao for realizada. Por exemplo, a variabilidade entre
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sistemas operativos, o acesso limitado a ferramentas de ataque controlado e a necessidade

de colaboracdo com especialistas (como white hat hackers) poderdo impactar os

resultados obtidos.

Em suma, embora este projeto se limite a apresenta¢do de uma proposta de investigagao,

pretende-se que ele seja observado como um ponto de partida relevante para futuras

pesquisas na area da ciberseguranca com IA. Esta investigagdo poderd vir a colmatar

lacunas tedricas importantes e sustentar futuras politicas de protecao digital, promovendo

praticas mais seguras num contexto de constante evolugao tecnologica.

Evidéncia de Investigacido

1.

Ganho de produtividade e reducao de alertas repetidos: Bono et al. (2025)
analisaram operacdes em vivo com ferramentas de IA generativa para
ciberseguranca e encontraram melhorias significativas em métricas como niimero
de alertas por incidente, tempo médio de classificacdo de alertas (MTTD) e
resolucao (MTTR).

Alta performance na detecio estatica e dinamica de malware: O estudo “Al
ATAC 17 (2023) comparou seis sistemas comerciais de detecdo de malware e
mostrou que métodos baseados em A conseguem detetar programas maliciosos,
incluindo zero-day, com alta precisdo e em tempo reduzido sobre ambientes
virtuais controlados.

Reducio de falsos positivos e melhoria na detecio em redes: Uma revisao da
Journal of Big Data (2024) demonstra que a IA melhora sistemas de detecao de
intrusdo (IDS), diminuindo alarme falsos e elevando a precisdo, principalmente
com redes neurais e meta-heuristicas. Outro estudo na Sensors (2023) reforga que
sistemas IDS baseados em 1A sdo mais eficazes do que os tradicionais.

Taxas de detecdo superiores para infraestruturas criticas: Num estudo
publicado na IEEE (2024) de Govea, Gaibor-Naranjo and Villegas, um sistema de
IA atingiu 95 % de taxa de dete¢@o (vs 85 % e 90 % em abordagens alternativas),
teve tempo médio de resposta de 3 s (vs 69 s) e apresentou menor taxa de falsos
positivos (4 % vs 9-12 %).

Detecdo aprimorada de ransomware e zero-day: Revisdes historicas destacam

que IA, com algoritmos de deep learning e aprendizagem por refor¢o, consegue
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identificar ataques zero-day e ransomware com precisao acima dos 90 % (Okdem

Selcuk, e Sema Okdem, 2024).
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Conclusao

No contexto da ciberseguranca, a rapida evolucdo da inteligéncia artificial tem aberto
novas possibilidades tanto para o aumento da eficidcia das defesas quanto para o
surgimento de ameagas cada vez mais sofisticadas. Este projeto de investigacdo procura
preencher uma lacuna importante ao avaliar a eficiéncia dos sistemas de protegdo
baseados em IA na salvaguarda dos sistemas operativos contra-ataques tecnologicos

variados.

Através de um desenho metodologico que envolve testes controlados e a colaboragdo com
especialistas em seguranca, como white hat hackers, a investigagdo visa proporcionar
uma compreensao detalhada sobre o desempenho destes sistemas diante de ameacas reais
e simuladas. O enquadramento tedrico que fundamenta este estudo orienta a analise dos
resultados, com foco na identificagdo dos pontos fortes e limitacdes das tecnologias

atuais, bem como na proposi¢ao de melhorias.

Espera-se que os resultados desta pesquisa permitam nao s6 medir a eficicia pratica destes
sistemas, mas também contribuir para o desenvolvimento de melhores praticas na
utilizagdo da IA em ciberseguranca, oferecendo insights valiosos para organizacdes €
profissionais da area. Reconhece-se, contudo, que fatores como a diversidade dos
ambientes de teste e a complexidade dos ataques podem representar desafios e limitagdes

a considerar.

Em suma, este estudo ambiciona ser uma base sélida para futuras investigagdes e
intervengdes que promovam a adocdo segura e eficaz de tecnologias baseadas em
inteligéncia artificial, reforcando a protecdo dos sistemas operativos e,

consequentemente, a seguranca digital global.
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Anexos

Anexo A - Questionario

Pode ser distribuido via formulério online (ex: Google Forms, LimeSurvey, Qualtrics),

com as mesmas instru¢des de anonimato e consentimento.

Seccao 1: Contexto Profissional

e Fungdo profissional atual:

¢ Anos de experiéncia na area:

e Jarealizou testes com ferramentas de IA? (Sim/Nao)

Seccio 2: Avaliacdo Técnica

e Indique as ferramentas que ja utilizou:

o

o

o

o

o

I FortiEDR

[0 CrowdStrike

[J SentinelOne

[ Microsoft Defender

[ Outras:

e Em que grau concorda com as seguintes afirmacgoes? (1 - Discordo totalmente / 5

- Concordo totalmente):

o

o

O

o

o

As ferramentas de IA detetam eficazmente ameacas.
A resposta automatica ¢ geralmente adequada.

H4 poucos falsos positivos.

A IA responde bem a ataques de engenharia social.

Os sistemas conseguem lidar com deepfakes/anomalias.

Seccao 3: Consideracoes Eticas

e Que precaugdes considera necessarias no uso da A para seguranca?

e Considera que a IA deve ter sempre supervisdo humana? (Sim/Nao/Depende do

contexto)



Medidas de Protecdo e Analise

e Identificacio anénima: Cada participante recebe um codigo (ex: WHH-0I,
WHH-02).

e Registo seguro: Dados armazenados em pastas protegidas com encriptagao.

e Analise: So sera feita em formato agregado, sem nomes ou dados identificaveis.

e Consentimento informado: Documento anexo com as condi¢des do estudo e

opcao de retirada.



Anexo B - Entrevista Semiestruturada (Alternativa)

Introducéo (a ser lida pelo investigador):

"Esta entrevista integra uma investigacao académica sobre a eficdcia de ferramentas de
ciberseguranca baseadas em inteligéncia artificial. A sua participagdo ¢ totalmente
voluntaria. Ndo serd recolhida nenhuma informacgdo pessoal identificavel. Sera atribuido
um pseudonimo ou codigo para garantir o anonimato. Os dados serdo tratados com total
confidencialidade, apenas para fins académicos. Podera desistir da entrevista a qualquer

momento."
Informacao Técnica Geral

1. Qual ¢ o seu campo profissional atual? (ex: seguranca informatica, analise forense
digital, etc.)

2. Hé quantos anos atua na area da ciberseguranca?

3. Ja& participou anteriormente em testes de intrusdo ou auditorias de sistemas

operativos com [A? (Sim/Nao)

Sobre Ferramentas de IA em Ciberseguranca

4. Quais ferramentas de ciberseguranca com IA ja utilizou ou testou?
(ex: FortiEDR, CrowdStrike, SentinelOne, Microsoft Defender for Endpoint)

5. Na sua experiéncia, quais sdo os principais pontos fortes destas ferramentas?

6. E quais as suas principais limitagdes, especialmente no contexto de ataques

personalizados ou engenharia social?

Sobre Métodos de Avaliacio e Resposta

7. Em simulag¢des controladas, como avalia a capacidade de detecdo e resposta
automatica dos sistemas com [A?

8. Qual a sua percecdo sobre o numero de falsos positivos/negativos gerados por
estas ferramentas?

9. J4 nparticipou em testes que envolveram deepfakes ou anomalias

comportamentais? Se sim, como foi a performance da IA?



Visao Critica e Etica

10. Considera que os sistemas com A estdo prontos para substituir o julgamento
humano na defesa de sistemas operativos?
11. Em termos éticos, que precaucdes considera fundamentais quando se utiliza 1A

para proteger sistemas informaticos?

Encerramento

"Agradeco a sua colaboragdo. As respostas serdao codificadas e usadas de forma agregada.
Se desejar receber os resultados da investigagdo, pode deixar um e-mail de contacto num

formulario separado. Obrigado."



Anexo C - Formulario de Relato de Progresso dos Testes de
Ciberseguranca IA

Objetivo: Colecionar dados padronizados sobre o desempenho dos sistemas de

ciberseguranca com [A durante os testes controlados realizados pelos white hat hackers.

1. Informacgdes Gerais (usando pseudonimo/codigo)

e Pseudonimo/codigo do colaborador:
e Data do teste: //

e Duracdo aproximada do teste (em horas):

2. Sistema Operativo Testado

e () Windows
e () Linux

e () macOS

e () Outro:

3. Ferramenta de Ciberseguran¢a com IA Avaliada

e () FortiEDR
() CrowdStrike
() SentinelOne

() Microsoft Defender for Endpoint
() Outra:

4. Tipos de Ataques Simulados

e () Phishing / Spear Phishing
e () Ransomware

e () Exploit Kits



() Engenharia Social

() Penetration Testing Geral

() Outro:

5. Avaliacao da Eficiéncia do Sistema de 1A

Para cada item, assinale a op¢ao que melhor descreve o desempenho da ferramenta:

6. Comentarios e Observacoes Gerais

Detecao
(
(
(
(

() Nao avaliado

Resposta

(
(
(
(

() Nao avaliado

de

Numero

(
(
(
( ) Muitos

Numero

(
(

(
( ) Muitos

de

precoce

automatica

falsos

falsos

(bloqueio,
)

positivos

negativos

)
)
)

dos

quarentena,

(alertas

(ataques nao

ataques
Excelente
Bom
Regular

Insuficiente

alertas)
Excelente
Bom
Regular

Insuficiente

incorretos)
Nenhum
Poucos

Moderado

detetados)
Nenhum

Poucos

Moderado



e Descreva quaisquer dificuldades encontradas, vulnerabilidades especificas

exploradas com sucesso, ou limitacdes do sistema que foram observadas:

7. Sugestoes para Melhorias

e Alguma recomendag¢ao para aumentar a eficacia do sistema de ciberseguranga?

8. Confirmacao

e Confirmo que os dados fornecidos s2o precisos e que respeitei os protocolos éticos
do estudo.
() Sim

Instrucoes para envio:

e Envie este formuldrio preenchido ao investigador responsavel (Bernardo

Velasquez Borges) pelo email: investigacaoai@gmail.com

e Para qualquer duvida, utilize 0 mesmo email para contato.
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