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Resumo

O terrorismo ¢ uma das grandes ameacas do século XXI. O aparecimento da
Internet veio potenciar ameagas ja existentes como ¢ o caso da radicalizagdo e do
terrorismo. A presente investigacao pretende oferecer um contributo acerca do processo
de radicalizacdo com influéncia online em jovens. Partindo de uma abordagem
qualitativa, procurou-se: identificar os principais mecanismos de radicalizacdo digital
apontados por especialistas. Pretende-se também analisar os fatores sociais, emocionais
e psicologicos que tornam determinados jovens vulneraveis a radicalizacao online.
Pretende-se ainda examinar os principais tipos de conteudo digital usados no processo de
doutrinacao online. Deste modo, procuramos compreender de que forma o aparecimento
da Internet redefiniu o processo de radicalizacdo terrorista e quais sdo as novas estratégias
usadas pelos grupos terroristas islamicos no processo de radicalizagdo online e entender
o papel mais especifico que as redes sociais desempenham em todo o processo. O estudo,
também, considera as vulnerabilidades sociais e psicologicas exploradas por esses grupos,
destacando o papel dos algoritmos, da desinformacao e da cultura digital na aceleragdo
do processo de radicalizagao.

Palavras-chave: Radicaliza¢do online, terrorismo, redes sociais, jovens, extremismo,
propaganda digital, influéncia algoritmo, vulnerabilidades psicoldgicas



Abstract

Terrorism remains one of the most pressing threats of the 21st century. The rise
of the Internet has significantly amplified pre-existing dangers such as radicalization and
violent extremism. This research project aims to explore the role of the Internet—
particularly social media—in the radicalization of young individuals. Drawing on a
qualitative approach with a strong bibliographic component, this study seeks to: Identify
the main mechanisms of digital radicalization highlighted by experts. The study also aims
to analyze the social, emotional, and psychological factors that make certain young people
vulnerable to online radicalization. Furthermore, it seeks to examine the main types of
digital content used in the online indoctrination process. Finally, the goal is togather
prevention and intervention proposals suggested by specialists. It investigates how the
emergence of the Internet has redefined radicalization processes, the evolving strategies
employed by Islamist terrorist groups in online recruitment, and the specific functions
that social media platforms play in facilitating ideological indoctrination. Furthermore,
this study addresses the psychological and social vulnerabilities exploited by extremist
narratives, emphasizing the role of algorithmic amplification, misinformation, and digital
culture in accelerating the pathway to radicalization.

Keywords: online radicalization, terrorism, social media, youth, extremism, digital
propaganda, algorithmic influence, psychological vulnerability
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A Radicalizagao Digital de Jovens: Analise dos Mecanismos de Influéncia e Vulnerabilidades

1 Introducio

Com o avanco acelerado das tecnologias da informagdo e a crescente presenca de
jovens nas redes sociais, o ambiente digital tornou-se uma ferramenta poderosa, tanto
para a comunicacdo e para o entretenimento quanto para fins ideoldgicos. Nas ultimas
décadas, grupos extremistas t€ém explorado essas plataformas para disseminar discursos
radicais, agrupar jovens € promover atos de violéncia. As caracteristicas que tornaram a
Internet e as redes sociais em plataformas tdo apreciadas pelos cidadaos de todo mundo
foram as mesmas que atrairam a aten¢ao das organizagdes terroristas, como a facilidade

de utilizagdo, a rapidez, o alcance e a seguranga (Europol, 2024).

Destacamos, contudo, a radicalizagdo como processo progressivo de aquisi¢ao de
crencas e ideologias violentas que tem estado associado ao terrorismo (Sedgwick, 2010).
O processo de radicalizagdo foi, necessariamente, modificado desde o aparecimento da
Internet e das redes sociais, assumindo menor visibilidade explorando vulnerabilidades
emocionais, sociais e identitarias. Tal como o fendmeno do terrorismo, também o
processo de radicalizacdo terrorista de motivagao religiosa se mostra altamente adaptavel
aos progressos € mudancas do mundo contemporaneo (Borum, 2011). Em 2023, na UE,
houve um total de 120 ataques terroristas (98 consumados, 9 falhados e 13 frustrados) em
7 Estados-Membros, perpetrados por terroristas separatistas, seguidos por atores de
esquerda e anarquistas e terroristas jihadistas. Estes Ultimos foram os mais letais. A
ameaca jihadista decorre de um cenario fragmentado de grupos terroristas estrangeiros,
redes online e atores individuais. Jovens terroristas e extremistas violentos de direita tém
vindo a assumir um papel mais ativo como criadores de propaganda, recrutadores e

organizadores de ataques e incitamento ativo (Europol, 2024).

A Internet e as redes sociais vieram alterar e facilitar, principalmente, o processo de
radicalizagdo terrorista islamico. A propaganda disseminada online tornou-se numa parte
crucial do terrorismo de inspiragdo religiosa para chegar a populacdo com o principal
intuito de radicaliza¢do e recrutamento (Europol, 2024). Este projeto visa compreender
como as redes sociais e a Internet contribuem para a radicalizagdo de jovens, analisando
os métodos utilizados por organizacdes extremistas e os perfis mais suscetiveis ao
recrutamento. Este fendmeno tem vindo a chamar a atencao das autoridades e dos pais,
dada a vulnerabilidade dos jovens a influéncia online (Observador, 2025; G1 Globo/BBC,

2019). Além disso, a preocupagdo com a seguranga dos mais jovens, especialmente face
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a radicalizagdo, tem sido uma prioridade para organizacdes dedicadas ao tema (Mughal,

2016).

Com base no panorama apresentado e nas complexidades inerentes a radicalizagao
online, este projeto procura explorar a seguinte problematica: “De que forma as redes
sociais contribuem para o recrutamento de jovens? De que forma as redes sociais t€ém
conduzido ao aumento da radicalizagdo de jovens? Especificamente, pretendemos
investigar como ¢ que as redes sociais sao utilizadas por grupos extremistas para atrair e
radicalizar jovens; analisar os fatores sociais, emocionais e psicoldgicos que tornam
determinados jovens mais vulneraveis a radicalizag¢do online; estudar os principais tipos
de conteudo digital usados no processo de doutrinagdo; avaliar a eficacia de politicas
publicas, campanhas de contra narrativas e acdes das plataformas digitais no combate a

radicalizagao.



A Radicalizagao Digital de Jovens: Analise dos Mecanismos de Influéncia e Vulnerabilidades

2 Enquadramento tedrico

2.1 Conceptualizacio do Terrorismo

A definicdo de terrorismo ¢ complexa devido a sua natureza e dindmica adaptavel,
o que dificulta a sua interpretagdo. Além disso, a auséncia de uma defini¢do
universalmente aceite faz com que o termo seja utilizado em maultiplos contextos
historicos sem corresponder integralmente a nenhum, refletindo a sua flexibilidade diante
de diferentes situagdes e desafios. Segundo Laqueur (2002, p.4) “Even over the last
century the character of terrorism has changed greatly. This goes not only for its methods
but also for the aims of the struggle and character of the people that were and involved in
it”. Na verdade, ¢ precisamente essa facilidade em moldar-se de acordo com as diferentes
narrativas em que estd envolvido ou com novas oportunidades que lhes surgem que
tornaram o terrorismo num fendmeno multidimensional e complexo (Shmid, 2004) e que
passou a ser associado a uma panoplia de diferentes agdes, acontecimentos e
comportamentos. Inevitavelmente, para alguns autores como Laqueur (2002) e Schmid
(2004), o conceito de terrorismo acabou por perder valor teorico, uma vez que tem sido

aplicado a uma ampla variedade de atos violentos, tornando dificil a sua defini¢do precisa.

Além das caracteristicas complexas do terrorismo, a sua defini¢do envolve uma
componente de subjetividade, na medida em que a perce¢dao do fenémeno ¢ influenciada
por contextos culturais, politicos e sociais, no entanto, isso ndo significa que o conceito
seja puramente relativo. Pelo contrario, embora existam divergéncias quanto a sua
delimitacdo, o terrorismo ¢ geralmente entendido com base em elementos estruturais
objetivos, como o uso intencional da violéncia contra civis com fins politicos, simbolicos
ou coercivos, que permitem distingui-lo de outros tipos de violéncia ou criminalidade. A
subjetividade, portanto, coexiste com tentativas rigorosas de definicdo e classificacdo em
contextos juridicos e académicos (Schmid, 2011). Deste modo, a auséncia de uma
defini¢do universalmente aceite do terrorismo abre espago para multiplas interpretagoes,
muitas vezes influenciadas por interesses politicos e juizos morais, dificultando a
constru¢do de um consenso internacional sobre o conceito. Para alguns autores, o conceito
de terrorismo pode ser considerado “(...) the most politicized term in the political

vocabular these days (...)” (Schmid, 2011, p40).

Segundo Sitoe (2020), ao analisar diferentes concegdes de autores, como Hoffman
(2002), considera que o terrorismo pode ser compreendido como uma agao violenta

3
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praticada por individuos, grupos ou até¢ por Estados, tendo como alvo civis, com a
intengdo de influenciar uma audiéncia mais ampla do que as vitimas diretas, visando

alcancar um objetivo politico especifico.

De modo equivalente, a Resolucao 1566 do Conselho de Seguranga das Nagdes
Unidas (2004) caracteriza o terrorismo como atos criminosos, inclusive contra civis,
realizados com a inten¢do de provocar mortes, ferimentos graves ou sequestros, tendo
como objetivo gerar um clima de terror entre a populagdo, ou ainda pressionar governos

e organizacdes internacionais a tomarem determinadas atitudes ou a se absterem delas.

E evidente a importincia de uma defini¢do universalmente consensual de
terrorismo, capaz de ultrapassar os obstaculos existentes. Tal definicdo permitiria ndo s6
uma maior clareza conceptual, como também fortaleceria a cooperagao internacional na

resposta a uma ameaga global partilhada.

2.2 Conceptualizacio da Radicalizacao

A radicalizagdo ¢ um conceito-chave para entender o terrorismo, sendo geralmente
descrita como um processo progressivo em que o individuo adota ideologias e condutas
cada vez mais extremas, podendo culminar na pratica de atos terroristas (National
Institute of Justice, 2017). A Comissao Europeia descreve radicalizacdo como “...a phased
and complex process in which an individual or a group embraces a radical ideology or
belief that accepts, uses or condones violence, including acts of terrorism, to reach a
specific political or ideological purpose” (European Comission, 2025). Extremistas
violentos, grupos terroristas e seus simpatizantes aproveitam as plataformas online, como
as redes sociais, para novas oportunidades de mobilizacao, recrutamento e comunicagao
(European Comission, 2025). O UNODC (2018) define radicalizacdo como um “processo
pelo qual o individuo adere a crencas e aspiracdes progressivamente extremistas”.
Moghaddam (2005 cit in Lygre, R. et al., 2011) propde uma abordagem em etapas, que
vai desde o sentimento de injustica até a aceitagcdo da violéncia como meio legitimo. Esse
processo pode ocorrer em contextos coletivos ou isoladamente — como nos casos dos
chamados "lobos solitarios" — sendo que a Internet tem assumido um papel cada vez

mais influente na auto-radicalizagao.
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Conforme argumenta Peresin (2015), a radicalizag¢do tende a surgir em ambientes
caracterizados por desigualdade social e descontentamento politico. Nesses contextos,
homens e mulheres frequentemente experimentam sentimentos intensos de frustracao,
humilhagdo e impoténcia diante de situagdes percebidas como injustas. Essa combinagao
de emocgodes, aliada a falta de meios eficazes para provocar mudangas, torna esses

individuos mais suscetiveis a influéncia de discursos e ideologias extremistas.

De acordo com Silke (2008), a radicalizacao pode ser impulsionada por diversos
fatores, como vitimizacao pessoal e discriminagao, ressentimentos historicos e politicos,
frustracdes individuais, desigualdades socioecondmicas, influéncia de ideologias
islamicas radicais, discursos religiosos inspiradores, insercdo em organizagdes
extremistas, falta de educagao formal, auséncia de solidariedade, pressao de pares, crises
de identidade, marginalizagdo social, sensacdo de injusti¢ca, além da busca por status e
recompensas pessoais. Ainda que Wojtowicz (2012) reconhe¢a a multiplicidade de

fatores nesse processo, ele defende que a ideologia ¢ o elemento central na radicalizagao.

Em suma, a radicalizagdo consiste em um processo ideologico progressivo no qual
o individuo adota crengas cada vez mais extremas, até o ponto de decidir empregar a
violéncia contra terceiros em nome de uma causa. Este percurso geralmente envolve
etapas que vao desde a percecao de injustica até a execucao de atos terroristas, podendo

ocorrer tanto em grupo quanto de forma isolada.

2.3 Modelos de Radicalizaciao

Ao aprender sobre o terrorismo, ndo se deve apenas considerar a ideologia
especifica daqueles que cometem ou defendem atos de terrorismo, mas também obter uma
compreensdo do processo de como estas ideias ou doutrinas se desenvolvem, bem como
dos vérios fatores que influenciam o comportamento de grupos e individuos extremistas
(Borum, 2003). Neste sentido, estes modelos de radicalizagcdo visam explicar e organizar

o processo de radicalizagao.

Além disso, permitem melhorar a compreensdo do fendmeno, aprimorar analises e
avaliagdes de ameacas e orientar estratégias de prevengado e intervencdo. Estes modelos
sao uteis porque fornecem uma base de referéncia sistemdtica e abrangente para

desmistificar um fendomeno complexo como a radicalizagdo. Servem como uma
5
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ferramenta essencial para informar e refinar as estratégias de seguranca, prevengdo e

intervengdo para combater a radicalizagao.

Diversos autores propuseram modelos que explicam a radicalizagdo como um
processo em etapas. Provavelmente nao existe um método universal para o
desenvolvimento de ideias extremistas que justifiquem atos terroristas de violéncia
(Borum, 2011). No entanto, Borum (2011) propde quatro etapas (tentativa e erro) para
ajudar investigadores e analistas de inteligéncia na avaliacdo dos comportamentos,
experiéncias e atividades de um grupo ou individuo associado a ideias extremistas:
ressentimento, perce¢ao de injustica, atribui¢do de culpa ao "outro" e, finalmente,
desvalorizagdo do inimigo, o que facilita a violéncia (Borum, 2011). Ou seja,
primeiramente, ¢ o reconhecimento de uma situagdo ou condi¢do que o individuo ou
grupo percebe como inaceitavel (pobreza, desemprego ou restricdes a liberdade). A
percegdo € que as coisas nao sao como deveriam ser. De seguida, a condi¢ao indesejavel
¢ entdo enquadrada como uma “injusti¢a”, ou seja, a situagdo ndo afeta a todos de igual
forma (comparacdo). Uma vez que a condicdo € percebida como injusta, um individuo ou
grupo ¢ responsabilizado, ou seja, a culpa ¢ atribuida a um alvo especifico (e.g.,
preconceitos raciais). Finalmente, a pessoa ou grupo considerado responsavel pela
injusti¢a ¢ rotulado como “mau”, facilitando a agressao de trés formas: a agressao torna-
se mais facilmente justificivel quando direcionada a individuos percecionados como
moralmente inferiores ou “maus”. Esse processo envolve a desumaniza¢do do alvo,
descrevendo-o como diferente e negativo. Por outro lado, aqueles que vivem em
condi¢des adversas ndo se veem a si proprios como “maus”, o que refor¢a ainda mais a
polarizagdo entre “nds” e “eles” e facilita a legitimacdo da violéncia contra o outro

(Borum, 2003).

O modelo de radicalizagdo de Doosje et al. (2016), inspirado no “modelo de escada
para o terrorismo”, distingue trés fases: empatia com a ideologia, adesdao ao grupo e acao
violenta. A primeira fase caracteriza-se por uma sensibilidade a uma ideologia radical
impulsionada pela procura de significado. Por vezes, a perda de status, sentimento de
humilhac¢do ou més perspetivas de carreira (fracasso pessoal) podem causar o sentimento
de inferioridade; pessoas que vivenciam incerteza pessoal sdo motivadas a identificarem-
se com um grupo que reduza a sua incerteza; outro fator ¢ o ambiente social como a

privacdo de parentes fraternos, o sentimento de injustica; finalmente a globalizagao



A Radicalizagao Digital de Jovens: Analise dos Mecanismos de Influéncia e Vulnerabilidades

acelerada e a ameaca mundial (guerras e vida ocidental) como uma ameaga a cultura
islamita e a comunidade mugulmana em geral. Neste sentido, os grupos radicais sdo
peritos em proporcionar significancia através de um senso de pertencimento, respeito,
heroismo, status € a nog¢dao de luta por uma causa sagrada; em reduzir a incerteza
fornecendo normas e valores claros. Na segunda fase, com uma abertura cognitiva a
ideologias extremistas, torna-se membro de um grupo radical. A pessoa comeca como
membro marginal e ¢ motivada a demonstrar lealdade, seguindo valores do grupo e, por
sua vez, fortalecendo lagos entre o individuo e o grupo. Nesta fase os membros do grupo
sdo encorajados a quebrar pontes com amigos e familiares que ndo pertencem ao grupo,
tornando o grupo coeso ¢ forte. Na terceira e, Gltima, fase, a pessoa estd pronta para agir
em nome da ideologia do grupo, por exemplo, planeando um ataque. Nao ¢ facil uma
pessoa cometer violéncia, no entanto, fatores como o confronto com a morte de um
familiar ou amigo pode ser determinante. Outra estratégia, ¢ fazer com que escrevam ou
gravem testamentos, ao darem esse passo torna-se mais dificil retirarem-se (Doosje,. et

al., 2016).

A Act Early (n.d.), ¢ uma iniciativa do governo do Reino Unido com o objetivo de
prevenir a radicalizagdo e o envolvimento de individuos em atividades extremistas que
caracteriza o processo de radicalizagdo em quatro etapas: a primeira, a fase pré-radical
em que a pessoa se junta ou se identifica com um grupo ou organizagdo; a segunda, a
afirmagdo de identidade em que a pessoa acredita e aceita as crencas e opinides
defendidas pelo grupo ou organizagdo; a terceira, a fase de doutrinacdo em que a pessoa
¢ preparada pelo grupo ou organizagdo, puxando-a mais adiante no caminho; e a quarta,
a fase do envolvimento direto em terrorismo em que a pessoa envolve-se na pratica de

atos terroristas.

E fundamental para os profissionais da lei e inteligéncia conhecer profundamente
como as ideias extremistas se formam, contribuindo assim para que as avaliacdes das
ameacas e analises antiterroristas se tornem mais precisas e sofisticadas. E necessario ir
além da ideologia, € preciso compreender a percec¢ao que o individuo tem da situacdo para
prever e antecipar agdes. A ideologia pode ser parte disso, mas outras dindmicas e fatores

comportamentais também sdao importantes (Borum, 2003).

Para compreender totalmente os processos de radicalizagao, ¢ essencial ir além do

foco exclusivo no individuo ou no contexto social, mas sim adotar uma abordagem
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interativa onde a radicalizagdo ¢ percebida como resultado da interagdo entre o individuo,
0 meio social imediato, a sociedade em geral, os atores politicos, os 6érgaos de controlo
estatal e a Internet. E importante reconhecer que apenas medidas de seguranga ndo sdo
suficientes para controlar eficazmente o fendémeno da radicalizag¢ao e violéncia jihadista
(King et al. 2018 cit in Ayanian, A.H. et al. 2018). Esses esfor¢os precisam ser
complementados com medidas de prevengdo, avaliagdo de risco e desradicalizacdo que
sejam cientificamente baseadas. Isso implica a necessidade de avaliar experiéncias de
programas de prevengdo e intervencdo existentes. Além disso, dado o potencial da
propaganda online para impulsionar os processos de radicaliza¢do, o controle e a
prevencao dessa influéncia digital sdo pilares fundamentais na luta contra a disseminagao

de ideologias (Ayanian, A.H. et al. 2018).

Em suma, embora cada autor proponha um modelo com etapas distintas e
terminologias proprias, ha um consenso geral de que a radicalizagdo € um processo
gradual e em etapas. O modelo de Borum (2011) interpreta o processo de radicalizagdo a
partir de uma perspetiva psicologica, explicando como queixas e ressentimentos se
transformam gradualmente em 6dio e, por fim, a justificacdo para a violéncia através da
desumanizagio progressiva do “inimigo”. E util para entender como se forma a ideologia
radical. Por outro lado, o modelo de Doosje oferece uma perspetiva mais
sociopsicoldgica, em que sublinha a procura de significado e a reducdo da incerteza como
motivadores iniciais, e destaca o papel essencial da adesdo e coesdo do grupo na
progressio para a agio violenta. E mais abrangente ao integrar multiplos niveis de anélise.
Ja o modelo da Act Early ¢ o mais operacional e descritivo, ao centrar-se na sequéncia de
eventos do individuo para o envolvimento terrorista. A eficacia ao nivel da prevengao e
combate a radicalizacdo passara, necessariamente, pela utilizagdo de uma abordagem

multifacetada que considere a interacdo destes diferentes niveis e processos.
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3 Jovens e Redes Sociais

A expressao "jovens" refere-se aqueles que estdo em um periodo de transi¢do rumo
a autonomia e a responsabilidade, trata-se de um conceito flexivel. As defini¢des de
juventude podem variar dependendo de fatores socioculturais, institucionais, econdmicos
e politicos (INEE, 2024). Por exemplo, a ONU define jovens como individuos entre 15 e
24 anos, mas em alguns contextos essa faixa etaria pode se estender até 35 anos (INNE,

2024).

Os jovens cresceram imersos nas redes sociais como Facebook, WhatsApp,
Snapchat, Skype e Instagram, e ndo conseguem imaginar as suas vidas sem estes meios
de comunicagdo. De fato, é facil perceber uma mudanca rdpida no humor quando a
Internet falha em casa, quando nio conseguem aceder a rede Wi-Fi num local publico ou
quando os dados moveis acabam. A frustracao e o desconforto tornam-se evidentes, ¢ ha
um claro esfor¢o para resolver a situagdo o mais rapido possivel (Instituto de
administracdo da saude, s.d.). O espago virtual e as redes sociais tém um impacto
profundo na vida dos jovens, moldando a forma como se veem e interagem com o mundo.
Conforme Fichtner, (2015 cit in Fialho & Sousa, 2019 ), o ambiente online funciona como
um campo fértil para novas formas de socializacdo aprendizagem, expressao e troca de
experiéncias (Oliveira, 2012 cit in Fialho & Sousa, 2019). O impacto das tecnologias na
vida quotidiana dos jovens ¢ vasto (Furlan et al., 2016 cit in Fialho & Sousa, F. G. 2019).
E um local onde encontram um senso de pertencimento, intimidade e reafirmagdo dos
seus modos de vida e identidades (Fialho & Sousa, 2019). A medida que o uso das redes
sociais se torna mais frequente, mais amizades virtuais sao estabelecidas (Fialho & Sousa,
2019).No entanto, essa vasta presenca online nao vem sem riscos. O uso excessivo pode
levar a sérios problemas como o isolamento do convivio social direto, dependéncia e até
mesmo impacto no rendimento escolar. Os jovens, por serem mais vulneraveis e por terem
opinides ainda em formagao, sao facilmente influenciados pelo que encontram no mundo

virtual (Reis et al., 2012 cit in Fialho & Sousa, 2019).

Assim, apesar das vantagens, o uso de redes sociais expde os jovens a desvantagens
significativas. Fidalgo (2018) aponta riscos como a formacdo de novas identidades sob
anonimato; ciberbullying, ciberstalking, voyeurismo; exposi¢do ndo intencional de
conteudo pessoal a desconhecidos; presenca de subculturas marginais com circulacao de

conteudos de incitamento a comportamentos nocivos; pressdo intrinseca para estar
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constantemente online; possivel diminuicdo da capacidade de reter informagdo e a

interagdo de fraca qualidade (Fidalgo, 2018).

A pesquisa da UNESCO (2018), realizada pela ONU, avaliou mais de 550 estudos
em arabe, inglés e francés sobre o extremismo violento nas redes sociais. O estudo teve
como objetivo investigar se as redes sociais contribuem para que individuos vulneraveis
se envolvam em atos violentos, analisando o papel da Internet e das plataformas digitais

no processo de radicalizagao.

Os resultados indicam que as plataformas digitais ndo causam diretamente
comportamentos violentos, mas facilitam o processo de radicalizacdo. Extremistas
utilizam a Internet para atrair novos adeptos, divulgar conteudos e interagir com o publico
jovem. A Internet e as redes sociais funcionam como catalisadores na radicalizagdo, sendo
frequentemente usadas para gerar medo entre os utilizadores e polarizar as sociedades.
Os autores destacam ainda que a radicalizac¢do violenta deve ser analisada em conjunto
com outros fatores sociais, politicos, culturais, econémicos e psicoldgicos, bem como

outras plataformas de comunicac¢do (ONU, 2018).

3.1 Radicalizacao, Redes Sociais e Internet

Com a expansao da Internet e das redes sociais, o mundo tornou-se mais interligado,
mas também mais vulneravel a disseminagdo de conteudos extremistas. Grupos radicais
aproveitam essas plataformas para difundir mensagens, explorar falhas nos sistemas de

comunicagdo e alcangar novos publicos.

A Internet ¢ amplamente utilizada por individuos e organizacdes devido a sua
acessibilidade e por ser um espaco onde a comunicacdao e a partilha de informagdes
ocorrem de forma rapida e ampla, o ambiente digital tornou-se um dos principais meios
de radicalizagdo, em especial a radicalizacdo online. Esta ¢ definida como “...the process
by which an individual is introduced to an idealogical message and belief system that
encourages movement from maistream biliefs toward extreme views, primarily throught

the use of online media, including social networks...” (U.S. Department of Justice, 2014,
p.1).
De acordo com o U.S. Department of justice (2014), a Internet proporciona aos

recrutadores radicais um vasto espaco de atuagdo, ampliando significativamente as
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oportunidades de alcancar individuos que dificilmente seriam acessiveis por meios
tradicionais. No entanto, ¢ importante destacar que a radicaliza¢do online ndo ocorre de
forma imediata — como apo6s assistir a um video ou ler uma publicagdo —, mas sim ao
longo de um processo gradual. As visdes extremistas geralmente servem para justificar,
promover ou incitar o uso de violéncia como meio de alcangar transformagdes sociais,
religiosas ou politicas. Ainda assim, mesmo durante este processo, os individuos podem
rever ¢ modificar as suas crengas a medida que passam por diferentes fases da

radicalizagdo (International Association of Chiefs of Police, 2014).

De facto, qualquer individuo, independentemente da idade, pode ser suscetivel a
radicalizagdo. No entanto, adolescentes e jovens adultos tendem a estar mais expostos a
esse risco. As razdes que podem conduzir a radicalizagdo muitas vezes parecem simples,
mas revelam fragilidades emocionais e sociais que podem ser exploradas por grupos
extremistas. Estes grupos sdo habeis em identificar essas vulnerabilidades e apresentar-
se como solugdo para os problemas enfrentados pelos individuos. E neste contexto que a
Internet desempenha um papel essencial. As redes sociais, frequentemente utilizadas por
pessoas que enfrentam sentimentos de isolamento, solidao, stress, ansiedade ou rejeicao,
tornam-se espacos propicios a exploracdo por parte de recrutadores radicais, que se
aproveitam dessas emocgodes para influenciar € manipular (Act Early, n.d.). Recrutadores
exploram este facil acesso a um publico cada vez mais amplo, que ndo seria alcangavel
por meios convencionais. Deste modo, divulgam as suas visdes, provocam sentimentos
negativos em relagdo a inimigos, incitam pessoas a violéncia, glorificam “martires”,
criam comunidades virtuais com individuos de mentalidade semelhante e comunicam e
cooperam com novos recrutas. Além disso, publicam materiais , como videos educativos
sobre como construir explosivos e operar armas, videos de ataques bem sucedidos,

discursos que defendem visdes radicais € mensagens que apoiam e encorajam ainda mais

ataques e atos de violéncia (International Association of Chiefs of Police, 2014).

A populagdo com maior risco de radicalizacdo online sdo os jovens, tanto do sexo
masculino como feminino, socialmente isolados, com um histérico comportamental
pouco violento e demonstram uma elevada probabilidade de sofrerem de doenca mental
ou de um distarbio de personalidade. Contudo, individuos que se radicalizam online tém
menor probabilidade de passarem a atos violentos face aos radicalizados face a face

(Kenyon et al., 2023 cit in Salgueiro, 2024).
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Tendo em conta que os jovens constituem o grupo mais vulneravel e suscetivel a
adesdo a um grupo terrorista, ¢ legitimo questionar as razdes que os levam a esse
envolvimento. Para Crone (2016), a explicacdo ¢ relativamente simples: a radicalizagao
online desempenha um papel central nesse processo. Jovens sdao frequentemente
recrutados por lideres religiosos que, através da Internet, fazem uma “lavagem cerebral”
através da propagagdo da ideologia islamista. No entanto, ndo ¢ apenas a componente
ideoldgica que os atrai. Tal como refere o autor, a atragdo por armas, violéncia, zonas de
conflito, € a procura por excitagdo, aliadas a percecao de uma causa justa ou mesmo ao
desejo de escapar de uma vida considerada monétona e sem perspetivas, pode facilitar o
envolvimento com o extremismo, mesmo que esse vinculo com a ideologia radical seja

superficial ou pouco estruturado (Crone, 2016).

A radicalizacdo online tem demonstrado uma forte ligacdo a contextos de
vulnerabilidade emocional e social. De acordo com a infografia da Act Early (n.d.),
individuos que enfrentam dificuldades pessoais ou desafios emocionais podem ser
particularmente vulneraveis ao apelo de mensagens ou grupos extremistas, especialmente
quando estes lhes oferecem um sentido de pertenga anteriormente inexistente. Este
sentimento pode ser extremamente poderoso, sobretudo em contextos de isolamento ou

incompreensao.

Os recrutadores extremistas exploram precisamente essas fragilidades. Sao
treinados para identificar sinais de vulnerabilidade, sabendo exatamente que tipo de
publicacdes observar ou que informagdo utilizar para despertar o interesse da potencial
vitima. Uma vez identificada, a pessoa ¢ frequentemente encaminhada para plataformas
menos reguladas, sem politicas de privacidade eficazes, onde € exposta a contetdos e
propaganda com teor violento de forma mais intensa. Ndo é por acaso, que em 2023,
jovens adultos e menores estiveram envolvidos no planeamento de ataques, na produgao

de propaganda terrorista e na incitagdo de violéncia (Europol, 2024).

Esta realidade sublinha a importancia de compreender que jovens em situagao de
vulnerabilidade sdo ativamente recrutados (Europol, 2024). E, ao contrario da perce¢do
comum, os chamados "lobos solitarios" raramente operam de forma isolada (Sageman,
2005). Na verdade, interagem com comunidades online violentas que reforcam as suas

ideias e os incentivam a acao (Europol, 2024).
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Neste sentido, varios académicos tém sublinhado o papel das experiéncias pessoais
de exclusdo na radicalizagdo. Mitts (2017), por exemplo, defende que experiéncias
pessoais marcadas por sentimentos de exclusdo e isolamento podem estar diretamente
associadas a radicalizagdo online. Acrescenta, ainda, que a exposi¢do, tanto pessoal
quanto comunitaria, a atos de hostilidade antimugulmana pode levar alguns individuos a

adotarem ideologias jihadistas como forma de resposta.

Exemplos concretos de islamofobia foram observados em Franca apos os atentados
de 2015, conforme documentado por Teruel (2016). Durante esse periodo, ocorreram
profanagdes de mesquitas, a colocagdo de cabegas de porco a entrada desses espacos e
insultos dirigidos a mulheres que usavam véu islamico. Estes episddios ndo s6 reforgcam
a sensacao de exclusdo, como também alimentam a narrativa de que o Islao esta sob

ataque, servindo assim de combustivel a propaganda extremista.

Por fim, importa referir que esta combinagdo de fatores—vulnerabilidade
emocional, experiéncias de exclusdo e redes online—contribuiu para fendmenos como o
dos "foreign fighters". Estima-se que cerca de 30 mil combatentes estrangeiros tenham
viajado para a Siria e o Iraque para se juntarem ao ISIS. Muitos destes individuos eram,
oriundos de paises como Franga, Bélgica, Alemanha e Reino Unido, evidenciando que o
fenomeno da radicalizagdo transcende fronteiras e estd profundamente ligado as

dindmicas sociais e identitarias das sociedades contemporaneas.
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4 As Redes Sociais

As plataformas de redes sociais t€ém se tornado um local fundamental para a troca
de opinides, permitindo que pessoas de diferentes origens e perspetivas partilhem seus
pontos de vista abertamente. Isso tem contribuido para a ascensao de canais extremistas,
que visam manipular a moral das pessoas para disseminar ideologias que por sua vez
levam a radicalizagdo e ao extremismo violento (Akram & Nasar, 2023). A expansdo da
comunicac¢do global através dos meios de comunicagdo também facilitou a propagagao
da propaganda terrorista, tornando mais facil para os grupos extremistas atingirem

publicos em diversas regides (European Commission, 2022).

Segundo Wojtowicz (2012), a Internet e as redes sociais funcionam como uma
poderosa ferramenta de propaganda para grupos terroristas. Além de servirem para
divulgagdo ideolodgica, esses meios sdo utilizados para planear e coordenar ataques,
radicalizar e recrutar individuos. Também desempenham um papel importante na
captagdo de recursos financeiros, na partilha de informagdes estratégicas e na mobilizagdo
de pessoas em dire¢ao ao islamismo radical. Em resposta a essa ameaca, a UE adotou, em
abril de 2021, um regulamento para combater a difusdo de contetidos terroristas online
(Conselho Europeu, 2022). Embora haja uma presenca consideravel desses grupos na
Dark Web, o ISIS tem se concentrado em redes sociais populares como Facebook e
Twitter, devido ao enorme numero de utilizadores. Essas plataformas permitem um
acesso rapido e facil a uma audiéncia ampla, incluindo jovens, que sdo particularmente

vulneraveis a radicalizagdo ao se exporem a contetidos de 6dio e extremismo.

Neste contexto ¢ relevante considerar o impacto da polarizagdo politica e o
fendmeno das bolhas de filtro que sdo temas amplamente debatidos na literatura sobre
comunicagdo politica na era digital. A polarizag¢@o caracteriza-se pela crescente divisao
ideologica entre diferentes grupos politicos, enquanto as bolhas de filtro referem-se a
tendéncia dos utilizadores das redes sociais de se envolverem apenas com informagdes
que reforcam as suas crencas preexistentes, criando um ambiente informativo limitado
que os impede de aceder a outras perspetivas e opinides divergentes. A polarizagdo
politica pode levar a perda do senso de coletividade na sociedade e ao aumento da
intolerancia em relagdo a opinides contrarias, criando um ambiente hostil & democracia
(Sustein, 2001, cit in Chaves, 2023). Além disso,a polarizagdo extrema ¢ um dos

principais fatores responsaveis pelo enfraquecimento das instituicdes democraticas,
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tornando a sociedade mais vulneravel a regimes autoritarios (Levitsky & Ziblatt, 2018,
cit in Chaves, 2023). Por fim a polarizacao pode ser influenciada pela identidade social
dos individuos, que tendem a alinhar-se com grupos que partilham as suas crencas

politicas ( Brander & Tucker, cit in Chaves, 2023).

A disseminacdo de ideologias (Ev) através das redes sociais, segundo investigacao
publicada pelo IYRES (2017), constitui uma das principais causas da radicalizagdo
juvenil. As fontes incluem o Facebook (50,4%), televisdo (49,8%), jornais (46%),
YouTube (35%), blogs (22,8%), Twitter (12,9%), Instagram (9,2%) e outros meios
(8,4%), como sermdes, palestras que promovem crengas extremistas, para além da
influéncia de membros da familia com ideologias extremistas (Omar, N. & Yusof, D.

2025).

4.1.1 Youtube

O YouTube, com quase mil milhdes de utilizadores e mais de quatro mil milhdes
de videos reproduzidos diariamente (Pedroso et al., 2016), é uma das plataformas mais
populares entre os jovens. Ciente desse alcance, o ISIS tem utilizado esta rede social como
ferramenta ativa de recrutamento, langando campanhas como a “One Million Campaign”,

com o objetivo de unir mugulmanos a sua causa (Awan, 2017).

Durante o auge da guerra contra as forcas de Assad, em 2014, o grupo extremista
intensificou a sua presenca no YouTube, que continua a ser uma das plataformas mais
exploradas pelo grupo. A gravidade dessa utilizagdo levou o governo britanico a remover
cerca de 15 mil contetidos ligados a propaganda jihadista (ITV News, 2014). De acordo
com O'Callaghan et al. (2014), entre 2012 e 2014 foram publicados mais de um milhdo

de videos.

Mesmo apods o pico da sua atividade entre 2014 e 2016, o ISIS mantém uma
presenca significativa. Uma investigacdo do Counter Extremism Project (CEP) (2025),
realizada entre marco e junho de 2018, identificou 1.348 videos do grupo no YouTube,
com mais de 163 mil visualiza¢des. Cerca de 60% das contas responsaveis pelos uploads
continuaram ativas, mesmo apods os conteudos serem removidos por violar as politicas da

plataforma (CEP, 2025).
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A estratégia do ISIS aposta fortemente em contetdo videografico de alta
qualidade, especialmente para atrair jovens, os maiores consumidores da plataforma e
mais vulneraveis a radicalizacdo (Awan, 2017). O ISIS também conta com o Al Hayat
Media Centre, o seu centro de producao de contetidos, onde produz videos que mostram
combatentes a prestar assisténcia médica, distribuir doces a criangas, ou visitar hospitais.
Estes videos fazem parte da série “Mujatweets” e sdo produzidos em HD com forte apelo
emocional, refor¢ado por podcasts de jihadistas estrangeiros (Awan, 2017). Outra
estratégia consiste na partilha de imagens de mugulmanos maltratados por forcas
ocidentais, acompanhadas por oragdes ¢ musica religiosa, com o intuito de incitar a

violéncia e justificar a jihad (Klausen et al., 2017).

4.1.2 Facebook

O Facebook, criado em 2004, permanece a rede social mais utilizada globalmente,
com mais de 3 mil milhdes de utilizadores mensais em 2023. Apesar de ser considerada
por muitos como uma plataforma em declinio de popularidade entre os jovens, continua
a ser amplamente usada — inclusive por organizacdes extremistas como o Estado Islamico
(ISIS) (Dean, 2023). Em 2015, no Iraque, era a rede social mais popular entre os jovens

entre os 14 e os 35 anos, com uma penetracao de 88% (Speckhard et al., 2018).

O ISIS tem explorado sistematicamente o Facebook para diversas finalidades, como o
recrutamento, a disseminagdo de propaganda, e a coordenagdo de atividades terroristas.
O processo de recrutamento comega muitas vezes com a identificagao de utilizadores que
demonstram interesse por conteudos islamistas ou jihadistas. Depois de identificar essas
pessoas, o grupo tenta aceder as suas informagdes pessoais para posteriormente
estabelecer contacto e conduzir o aliciamento. A rede social também ¢ usada para instruir
futuros membros, incentivando-os a viajar para zonas de conflito, como a Siria e o Iraque

(AlSarayreh, 2020).

Foram criadas intimeras contas no Facebook relacionadas ao ISIS, tanto em arabe
quanto em inglés, que partilhavam imagens e videos de jihadistas mascarados e armados,
obtendo muitas vezes centenas de interagdes. Parte da estratégia de propaganda do grupo
envolve videos tutoriais com treinos de defesa pessoal e manuseamento de armas, assim

como instrugdes de hacking e encriptagdo. Os recrutas sao frequentemente encaminhados
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para salas de chat privadas, como as da darknet, onde recebem instrugdes adicionais

(Hanim et al., 2017).

O Facebook também tem sido explorado pelo grupo para atingir grupos étnicos
ou sociais especificos, como jovens afro-americanos nos EUA, considerados mais
vulneraveis a narrativas de opressao e injustica. Nesses casos, o grupo oferece promessas
de estabilidade econdmica e de luta por uma causa justa (AlSarayrech, 2020). Apesar de
muitos esfor¢os por parte do Facebook, como a eliminacdo de 99% das contas
relacionadas ao ISIS, ainda existe um 1% ativo que continua a representar uma ameaca

significativa (Speckhard, A., & Ellenberg, M. 2020).

Finalmente, destaca-se o papel das mulheres na estratégia de recrutamento: muitas
relatam a sua vida nas redes sociais de forma romantizada, criando grupos de conversa e
incentivando outras a juntarem-se a causa. Para o ISIS, as mulheres sdo vistas como um
recurso valioso e tém sido cada vez mais incluidas nas suas estruturas, inclusive através

de casamentos com jihadistas (Spencer, 2016).

4.1.3 Twitter

Tal como outras redes sociais ja referidas, o Twitter ¢ uma das plataformas com
maior nimero de utilizadores. Em 2023, registava cerca de 415 milhdes de utilizadores
(Statista, 2024). No entanto, mesmo nos anos de ascensao do ISIS, a plataforma ja contava

com uma base significativa: cerca de 271 milhdes em 2014 e 304 milhdes em 2015

(Twitter, 2023).

De acordo com a infografia "ISIS Has a Twitter Strategy and It Is Terrifying",
publicada em 2015, 90% do contetido do ISIS nas redes sociais era partilhado no Twitter.
Naquele ano, o grupo possuia cerca de 70.000 contas ativas globalmente, gerando
aproximadamente 200.000 tweets por dia (Zaman, 2015). Grande parte dos tweets pro-
ISIS provém da Arabia Saudita, Kuwait e outros paises do Golfo. Através do Twitter, o
grupo divulga detalhes precisos sobre suas operacdes, como numeros de bombardeios,
missoes suicidas e assassinatos. Em 2014, os hashtags mais utilizados na plataforma eram

"#Baghdad is_liberated" e "#Iraq is_liberated"(Irshaid, 2014).

O ISIS utiliza o Twitter de maneira estratégica para promover a sua causa €
expandir a sua influéncia global. Através da plataforma, o grupo cria videos promocionais
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de alta qualidade e solicita apoio para a sua campanha “one billion campaign”. Uma das
taticas eficazes que o grupo usa para atrair seguidores de diferentes religides € pedir que
partilhem mensagens, fotos e videos no Twitter, demonstrando apoio ao ISIS (Irshaid,
2014). Os videos muitas vezes apresentam combatentes falando em diferentes idiomas,
com legendas em inglés, a fim de alcancar um publico mais amplo. Além disso,
combatentes do grupo partilham contetidos pessoais, como videos e fotos, o que fortalece
a coesdo interna e motiva novos recrutas a criar canais de partilha semelhantes (Prucha &

Fisher, 2013).

Para mobilizar ainda mais apoio, o ISIS iniciou, em 20 de junho de 2014, uma
campanha global online. A campanha foi marcada pelo uso de um hashtag no Twitter,
"#theFridaysupportingISIS", pedindo aos apoiantes que agitam a bandeira do grupo em
publico e compartilhem esse ato nas redes sociais. Além disso, em abril de 2014, o ISIS
langou um aplicativo gratuito chamado "The Dawn of Glad Tidings", que publica
automaticamente tweets, com conteido aprovado pelos administradores de midia do
grupo. Esse aplicativo foi responsavel pela publica¢do de cerca de 40.000 tweets em um
unico dia. Em resposta a essa crescente atividade online, o governo do Iraque proibiu o
acesso a plataformas como Twitter e Facebook, mas os apoiantes do grupo reagiram,

protestando contra essa medida (Irshaid, 2014).

Essas estratégias mostram como o ISIS soube aproveitar as redes sociais de forma
eficaz para aumentar seu alcance e reforcar seu apoio global, utilizando campanhas

coordenadas e ferramentas digitais.

Além das estratégias ja mencionadas, alguns membros do ISIS utilizaram o
Twitter para publicar imagens de decapitagdes e usando eventos populares para atrair
aten¢do. Durante o Mundial de Futebol da FIFA de 2014, por exemplo, o grupo se
aproveitou da popularidade do evento ao usar a hashtag #WorldCup acompanhada da
mensagem: "This is our ball... it has skin on it". Essas mensagens, escritas em inglés,
tinham o objetivo de alcangar um publico amplo, especialmente na Europa. Além das
paginas oficiais, estima-se que o ISIS tenha criado mais de trinta grupos online, utilizando
frases como "All Eyes on ISIS" e "We are all ISIS" para incentivar o engajamento e

disseminagdo de sua ideologia (Awan, 2017, p142).

O ISIS tem utilizado as redes sociais como uma ferramenta para praticar o "political
jamming", uma estratégia que se difere do "culture jamming". O "political jamming"
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envolve a alteracdo deliberada de logétipos, fotos ou memes para subverter o seu
significado original, com o objetivo de interromper o seu uso politico ou comercial. Esta
abordagem ¢ especialmente atrativa para os jovens, devido a sua mensagem curta, visual
e humoristica. Aproveitando essa dinamica, o ISIS tem criado diversos memes que sao
compartilhados no Twitter para transmitir as suas mensagens. Um exemplo notorio foi a
criacdo de um meme utilizando um discurso de Barack Obama de 2008, onde o ex-
presidente disse "Yes we can!". O ISIS alterou essa frase para "Yes we can! Kill your
children with drones" (Sim, nés podemos! Matar seus filhos com drones), com a intengao
de retratar os EU como uma forga imperialista que usa drones para atacar e matar criangas

inocentes (Huey, 2015).

4.2 Propaganda nas Redes Sociais

De acordo com o Relatorio de tendéncias e situagdo na UE—o EU TE-SAT 2023,
foruns online, plataformas de videojogos descentralizadas e a dark web desempenham
um papel crucial nos circulos terroristas e extremistas. Apoiadores da Al-Qaeda (AQ) e
ao Estado Islamico (EI) adotaram uma estratégia multiplataforma, recorrendo ao uso
crescente de servidores autogerenciados e a dark web para escapar da moderacdo de
conteudo e garantir a preservagao de materiais de propaganda apds remocgoes. Jihadistas
frequentemente exploram plataformas emergentes que ndo fazem modera¢do ou
verificacdo de fatos, testando a sua eficacia na disseminac¢do de conteudo extremista.
Reconhecendo a preferéncia do publico jovem por informagdes rapidas e concisas, a
media jihadista adaptou as suas mensagens, utilizando musicas, textos e videos
compartilhados nas redes sociais. Alguns propagandistas, atuam como influenciadores
digitais, visam intencionalmente os jovens, criando uma porta de entrada para a
autorradicalizacdo, a medida que os seus seguidores ingressam em grupos privados de
conversas, onde reforgam as suas crengas extremistas. Menores e jovens adultos estdo
cada vez mais envolvidos na producdo, edicao e republicacao de materiais de propaganda

dos grupos terroristas (Europol, 2024, pp27,28)

Os meios de comunicacdo de apoio tém desempenhado um papel ativo na produgao
de propaganda, destacando-se, em particular, a alAzaim, que publica conteudo original e
reproduz material em 10 idiomas. Além disso, a alAzaim estd presente nas principais

redes sociais e em aplicativos de comunicagao de ponta a ponta. Seu principal produto, a
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"Voz do Khurasan", ndo se limita a disseminar propaganda do EI, mas também cumpre

uma fungdo de recrutamento. (Europol, 2024, p29)

Jovens recrutados ou expostos a propaganda violenta em plataformas de jogos e
outros canais online populares t€ém se unido a extremistas violentos de direita na UE. Eles
partilham uma linguagem e interesses geracionais comuns, frequentemente inspiram-se
em figuras proeminentes de grupos extremistas violentos de direita fora da UE. Esses
jovens extremistas de direita tém expandido as suas narrativas, indo além dos temas
tradicionais da direita para incluir questdes populistas, anti-globalizacao e anti-governo.
Com alto potencial de mobilizagao, eles produzem o seu proprio material, recrutam novos
seguidores e tomam agdes para cometer atos de violéncia. Ao utilizar as funcionalidades
das plataformas online, esses jovens aumentam tanto o seu alcance quanto a sua
resisténcia a detecdo e moderacdo de contetdo (Europol, 2024, p39).A propaganda
desempenha um papel essencial na manutengdo e expansdo do ISIS, funcionando como
um poderoso instrumento de afirmacdo da sua hegemonia terrorista internacional. A
abordagem agressiva, a proclamacdo do Califado e a capacidade de disseminagdo de
mensagens revelaram que o éxito do ISIS ndo foi mero acaso, mas resultado de

pensamento estratégico e agdes cuidadosamente planeadas (Winter, 2017).

Do ponto de vista estratégico, a propaganda do ISIS ¢ estruturada em torno de seis
temas principais: brutalidade, misericordia, vitimizagdo, guerra, pertenca e utopia. A
brutalidade ¢ representada por videos de execugdes, servindo como demonstragdo da
supremacia do grupo e como instrumento de intimidacao. A misericordia, frequentemente
acompanhada com a brutalidade, apresenta imagens de combatentes ou civis
arrependidos, refor¢ando a ideia de submissao ao grupo e a vontade divina. A vitimizagao
remete a narrativa de uma “guerra global” contra o Islao, conferindo um carater defensivo
a atuacdo do ISIS. A guerra € utilizada para demonstrar a for¢a militar do grupo — através
de videos de campos de treino, armamentos e veiculos — com o intuito de provocar medo
e exaltar os seus combatentes. A pertenga ¢ promovida com imagens de confraternizagao
entre combatentes, refor¢cando a ideia de unido e irmandade no seio do Califado. Por fim,
a utopia € vista como o tema central da propaganda: a promessa de uma sociedade ideal
sob a lideranga do ISIS (Winter, 2015). A continua exibicao do Califado nas mensagens
do grupo visa nao apenas atrair novos recrutas, mas também afirmar a sua legitimidade

frente a adversarios e simpatizantes sendo notorio que o grupo tem usado as redes sociais
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e os media para aumentar a sua publicidade e conseguir conquistar a aten¢ao do publico

(Farwell, 2015).
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5 Contribui¢io Empirica

A contribui¢do empirica deste projeto emerge da crescente urgéncia em
compreender o fendmeno da radicalizagdo de jovens online, uma preocupagao que tem
ganho destaque em noticias recentes e alertas de entidades como a Europol. Nao ¢ por
acaso que a aten¢ao mediatica e institucional se volta para esta problemadtica. As
recentes noticias em Portugal, como as da SIC Noticias (2025), alertam para o aumento
preocupante da radicalizacdo de jovens aliciados por grupos extremistas através de
plataformas digitais. Nesse sentido, os Relatérios da InternetMatters. Org e do governo
britanico indicam um uso crescente da Internet por esses grupos para recrutar jovens
especialmente entre os 16 e os 24 anos. A Europol (2025) reforca este alerta, destacando
o crescimento de redes que usam streaming € jogos online para aliciar menores
vulneraveis (muitas vezes de minorias ou com problemas de saude mental), infiltrando-
se em comunidades de apoio. Taticas como o "love bombing" sdo usadas para
manipular vitimas, levando-as a atos graves como a produg¢do de contetido sexual ou

violéncia.

No entanto, apds uma andlise da literatura existente, verificamos que, apesar dos
avancos, a influéncia das redes sociais nos processos de radicalizag¢do e recrutamento de
jovens ¢ ainda insuficientemente conhecida. Este trabalho propde-se a preencher essa
lacuna, buscando precisamente identificar e detalhar os mecanismos pelos quais as
plataformas digitais contribuem para a radicalizagdo. Além disso, pretende-se identificar
os fatores de vulnerabilidade que tornam determinados jovens mais suscetiveis a estas
influéncias e a partir da experiéncia e do conhecimento de especialistas na area recolher
indicacdes de prevencao e intervengdo que possam ser Uteis para informar estratégias

mais eficazes de combate a este complexo desafio social.

5.1 Metodologia
O presente do projeto foi elaborado com o objetivo de compreender de que forma
as redes sociais t€ém conduzido ao aumento da radicalizagdo de jovens. Para o estudo deste

fenémeno, propde-se a realizagdo de um estudo exploratério de tipo qualitativo.

22



A Radicalizagao Digital de Jovens: Analise dos Mecanismos de Influéncia e Vulnerabilidades

5.2 Objetivo geral
O presente projeto tem como objetivo principal compreender de que forma as redes

sociais tém conduzido ao aumento da radicalizagdo de jovens.

5.3 Objetivos especificos

No ambito dos objetivos especificos, pretende-se o seguinte: 1. Identificar os
principais mecanismos de radicalizag¢do digital apontados por especialistas; 2. Analisar
os fatores sociais, emocionais e psicologicos que tornam determinados jovens vulneraveis
a radicaliza¢do online; 3. Identificar os principais tipos de contetido digital usados no
processo de doutrinagdo online; 4. Recolher indicagdes sobre aspetos que possam ser

relevantes ao nivel da prevencao/intervencao.

5.4 Meétodo

Em estudos qualitativos, a representatividade estatistica ndo € o foco. Em vez
disso, o valor da amostra reside na sua adequacao aos objetivos da investigagao,
privilegiando a diversificacdo dos participantes e a inclusdo de situagdes relevantes. Os
individuos sdo selecionados pelo seu carater exemplar, e ndo pela sua importancia
numérica na categoria que representam (Albarello, et al. 1995). Nesse sentido, dada a
natureza complexa e multifacetada da radicalizacao de jovens online, o nosso projeto

vai adotar essa perspetiva qualitativa.

5.5 Entrevistas semiestruturadas

Com o avango das ciéncias sociais, o foco da investigacdo tem-se deslocado da
mera observacao de fatores externos para uma analise mais profunda da acdo humana,
explorando a percecdo individual, intengdes e crengas. Neste contexto, a entrevista
tornou-se um instrumento essencial, valorizado pela compreensdo rica e matizada que
oferece sobre o ser humano (Albarello, et al. 1995). Por isso, a utilizagdao deste método
parece particularmente adequada para o estudo da radicalizacdo de jovens online,

sobretudo através de entrevistas semiestruturadas (Anexo A) a especialistas e psicdlogos
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ligados a 4rea, que podem oferecer insights aprofundados sobre as motivacdes e

vulnerabilidades dos individuos envolvidos.

Um guia de entrevista ¢ um sumario flexivel usado em entrevistas semidiretivas
para explorar livremente o pensamento do entrevistado, mantendo o foco no objetivo do
estudo. Para iniciar, o entrevistador deve deixar o entrevistado a vontade. A questdo
introdutoria pode focar no tema central ou em aspetos da situacdo do entrevistado. No
final, ¢ crucial perguntar ao entrevistado se algo importante foi omitido, garantindo a
abrangéncia da informagao (Albarello et al., 1995). Para a realizagdo das entrevistas, sera
utilizado um roteiro semiestruturado, elaborado com base nos objetivos da investigacao
e nos principais eixos tematicos previamente definidos. Este tipo de roteiro, conforme
defendem Albarello et al. (1995), permite ao investigador garantir uma orientacdo minima
da entrevista, ao mesmo tempo que oferece flexibilidade para adaptar as questdes em
funcdo das respostas do entrevistado, favorecendo uma abordagem mais aprofundada e

compreensiva dos fendmenos estudados.

Foram elaboradas versodes diferenciadas do roteiro, ajustadas as especificidades de
cada area de atuagdo—nomeadamente profissionais das forcas de seguranca, profissionais
de satde mental e investigadores académicos. Embora os temas centrais se mantenham
comuns (como os fatores de radicalizacdo online, as vulnerabilidades associadas aos
jovens e os mecanismos de prevencdo), a formulacdo de perguntas foi adaptada a

experiéncia e campo de especializagdo de cada grupo profissional (Anexo A).

Esta estratégia metodoldgica visa garantir a adequacao das questdes colocadas, bem
como a profundidade e a relevancia das respostas, assegurando uma recolha de dados
mais rica, contextualizada e validada pela diversidade das perspetivas obtidas (Albarello

et al., 1995).

5.6 Participantes

No ambito deste estudo, os atores sociais que se consideram relevantes deverao ter
envolvimento e experiéncia na area de intervencdo da radicalizagdo de jovens, como
profissionais das forg¢as de seguranca que trabalhem com jovens radicalizados online,
investigadores académicos que abordem as dindmicas do fendmeno e, profissionais de

saude mental. A integracao destes profissionais na amostra permitira oferecer uma visao
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completa sobre a radicalizagdo online. A escolha de especialistas e psicologos ligados a
area como participantes visa precisamente recolher uma compreensao aprofundada das
dinamicas e vulnerabilidades envolvidas, garantindo que o seu conhecimento e

experiéncia exemplares contribuem para uma analise rica ¢ matizada do fenémeno.

5.7 Procedimentos

Para assegurar o cumprimento das normas de ética, o presente projeto sera
submetido & apreciagdo da Comissdo de Etica da UFP (Anexo B), para avaliar a sua
viabilidade. Apos aprovagdo, a investigadora deverd proceder ao contacto da direcdo de
cada um dos organismos ou instituigdes participantes do estudo, requerendo autorizagido

para a realizagdo do mesmo.

Uma vez obtidas as autorizagdes institucionais sera dado inicio ao contacto dos
potenciais participantes, via e-mail, para explicar brevemente os objetivos e o contexto
em que se insere o estudo. Com aqueles que se mostrem disponiveis a participar sera
agendado um dia e hora, para a realizagdo das entrevistas. Aquando da entrevista, a
investigadora facultard a Declara¢do de Consentimento Informado (Anexo C) e fard um
resumo dos objetivos da investigagdo, esclarecendo qualquer diivida que possa existir.
Para assegurar uma melhor qualidade na andlise das respostas dadas, serd feito, com
prévia autorizacao do entrevistado, o registo integral da entrevista em suporte digital. No
decorrer da entrevista, de forma a garantir um ambiente favordvel a partilha de
informag¢do, numa primeira fase, serd feita uma apresentagdo, passando de seguida para

as questoes centrais e, por fim, concluindo e deixando um agradecimento.

5.8 Limitacdes do estudo

Na fase de implementagdo deste projeto, antecipamos algumas limitagdes
potenciais que poderiam moldar o alcance e a profundidade dos dados. Primeiramente,
espera-se que possa ser um desafio aceder a especialistas e que estes se mostrem
disponiveis a participar. A disponibilidade desses profissionais, aliada a natureza sensivel
da tematica, poderia dificultar a obten¢do de uma amostra suficientemente diversificada,
impactando a amplitude das perspetivas recolhidas. Em segundo lugar, a propria
sensibilidade do tema da radicalizagdo online pode representar um obstaculo na obtengao
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de informagdes aprofundadas. Apesar de todas as garantias de anonimato e
confidencialidade, os entrevistados poderiam sentir-se inibidos em partilhar algumas

experiéncias o que poderia influenciar a profundidade e abrangéncia dos dados.
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6 Conclusio

Este projeto de graduacdo teve como proposito explorar a complexa dindmica da
radicalizagdo de jovens online, um fenomeno crescente € com profundas implicagdes
sociais. Pretendeu-se através da sua formulacao, delinear um caminho para compreender
como as redes sociais contribuem para o recrutamento ¢ o aumento da radicalizagdo,
focando-se em objetivos como a identificacdo de estratégias extremistas, a analise dos

fatores de vulnerabilidade e o estudo dos contetidos digitais de doutrinacao.

Para alcancar estes objetivos, propOs-se uma metodologia de cariz qualitativo,
centrada na realizagdo de entrevistas semiestruturadas a especialistas com reconhecida
experiéncia na area. Esta abordagem foi considerada a mais adequada para obter uma
compreensdo rica ¢ matizada das percegdes, que sustentam o fenémeno, valorizando o

conhecimento exemplar desses profissionais.

Espera-se que, caso venha a ser implementado, este estudo permita compreender em
profundidade as formas de radicalizagdo online e identificar os fatores de vulnerabilidade
dos jovens. Antecipa-se, ainda, que os dados recolhidos revelem tendéncias sobre os lagos
que os jovens desenvolvem com ideologias extremistas e, de forma a contribuir para a
formulacdo de estratégias mais ajustadas de prevengdo, detecdo precoce e intervencao
junto de populagdes em risco. A partir da experiéncia e do conhecimento de especialistas
na area recolher indicagdes de prevencdo e intervengdo que possam apoiar o
desenvolvimento de programas de preven¢do e intervencdo mais eficazes, sensiveis as
especificidades do contexto digital e as dinAmicas psicossociais que envolvem os jovens

em risco.

A complexidade da radicalizagdo de jovens no ambiente digital sublinha a urgéncia
de investigagdes aprofundadas como a que aqui se propde. A concretizagdo deste estudo,
ao desvendar as dinamicas e os mecanismos de aliciamento, ofereceria um contributo
valioso para a criagao de estratégias de prevencdo e intervengao mais eficazes, tanto no
ambito académico como no pratico. Sugere-se, assim, que as bases aqui langadas sirvam
de ponto de partida para futuras pesquisas que possam, por exemplo, incluir a perspetiva
direta dos jovens ou desenvolver abordagens mistas para uma compreensao ainda mais

abrangente do fenomeno.
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Anexo A (guibes de entrevistas)

Guido de entrevista profissionais das for¢as de seguranca

Experiéncia Profissional e Contexto

da Radicalizacdo Online

1. Entender a profundidade da
experiéncia pratica do
entrevistado.

2. Ajuda a discernir entre
conhecimento tedrico e vivéncia
pratica.

3. Recolha da perce¢io do
profissional sobre a tendéncia do
problema.

3.1. Indicar se o fenémeno ¢
crescente e a urgéncia da situacao
na sua area de atuagdo.

I. Qual é a sua formacdo e
experiéncia

profissional nesta area?

2. Tem trabalhado diretamente com
€asos ou

investigagdes relacionadas com a
radicalizagdo de jovens?

3. Tem observado um aumento de
casos que

envolvam  jovens radicalizados

online?

Mecanismos e Fatores de Vulnerabilidade Online

1. Descricdo do processo de
radicalizagdo online.

1.1. Pretende insights sobre as
fases, os gatilhos e a dinamica da

“lavagem cerebral” ou
convencimento  que  ocorre
online.

2. Identificar os formatos e temas
de contetdo que sdao mais
eficazes para influenciar jovens.

3. Identificar vulnerabilidades
psicologicas e sociais especificas
que sdo exploradas no ambiente
online.

4. Procura de perfis demograficos
e psicossociais de jovens de
risco.

4.1. Identificar as plataformas e
redes sociais especificas mais
utilizadas pelos grupos radicais.

5. Compreender as
especificidades de cada
plataforma.

1. Na sua opinido, como ocorre o
processo de radicalizagdo de jovens
nas redes sociais?

2.Que tipo de conteudo nas redes
sociais tem maior influéncia neste
processo?

3. Quais sdo os fatores que tornam
os jovens mais vulnerdveis a
influéncia de discursos extremistas
online?

4. Existem caracteristicas pessoais
ou sociais comuns (idade, género,
origem, motivacao) entre os jovens
que se radicalizam online?

5. Ha diferencas percetiveis entre
plataformas (YouTube, Instagram,
Telegram, ectc.)?

6. De que forma os conteudos online
(ex: videos, foruns, mensagens
privadas) influenciam o processo de
radicaliza¢ao?

7. Que papel acredita que os
algoritmos desempenham?




6. Identificar os mecanismos de
influéncia dos diferentes
formatos de conteudo.

7. Compreender a perce¢ao sobre
a influéncia dos algoritmos de
recomendacdo e personalizagdo
na criacao de camaras de eco, na
exposicdo a contetido extremista
e na aceleracdo do processo de
radicalizagdo.

Prevencao, Intervencao e Boas Praticas

1. Procura de sinais
comportamentais ou de
comunicagdo  especificos no
ambiente online.

2.Apresentar as agles €
estratégias ja implementadas.

3. Destacar o papel crucial das
diferentes partes na detecdo de
sinais.

3.1. Obter insights sobre a
necessidade de formacao,
sensibilizacdo e canais de
comunicagao para pais,
educadores e outros
profissionais.

4. Identificar as melhores praticas
e abordagens preventivas.

5. Recolher exemplos concretos
de sucesso.

6. Procura de visdes e solugcdes
inovadoras para o futuro.

1.E possivel identificar sinais de
radicalizagdo precoce em jovens
pelas redes? Quais?

2. O que tem sido feito, na sua area,
para prevenir ou conter a
radicalizagdo digital?

3. Que papel podem desempenhar a
familia, escola ou profissionais na
identificacao precoce?

4. Que estratégias preventivas
considera mais eficazes para
combater a radicalizacao online de
jovens?

5. Existem projetos, programas ou
iniciativas que conhe¢a (em
Portugal ou internacionalmente)
com bons resultados nesta area?

6. Que caminhos acredita serem
promissores para lidar com este
problema de futuro?

Contribui¢ao
Adicional

1. Abrir espago para o
profissional partilhe perspetivas
adicionais que possam ser
importantes para a compreensao
do fendmeno

1. Gostaria de acrescentar mais
alguma informacao ou reflexdo que
considere relevante para este
estudo?




Guido de entrevista para psicologos/profissionais de saide mental

Experiéncia e Fatores Psicologicos

Individuais

1. Avaliar a experiéncia pratica
neste campo especifico, a
familiaridade com os desafios ¢
as nuances do trabalho direto
com jovens em risco.

2. Identificar as teorias e modelos
psicologicos considerados
explicativos da vulnerabilidade.

2.1. Procurar ligagdes especificas
entre tracos de personalidade,
experiéncias adversas e estados
emocionais com a atracdo por
ideologias extremistas.

1. Qual a sua formacao e experiéncia
profissional nesta area?

2.Na sua opinido, quais sao o0s
principais fatores psicoldgicos que
explicam a vulnerabilidade dos
jovens a radicalizacao?

3. De que forma as caracteristicas de
personalidade, vivéncias
traumaticas ou condigoes
emocionais influenciam a adesao a
narrativas extremistas?

Influéncias do Contexto
Social e Digital

1. Compreender o impacto de
fatores de foro familiar.

1.1. Identificar ambientes que
podem catalisar ou,
inversamente, proteger contra a
radicalizagao.

2.Procurar insights sobre
algoritmos de recomendacdo,
camaras de eco, acesso facilitado
a narrativas extremistas.

2.1. Procura insights sobre a
criacio de um sentido de
comunidade online

1. De que forma o ambiente familiar
e social influencia esse processo?

2. As redes sociais € 0 ambiente
digital intensificam essas
vulnerabilidades?

Identificagdo precoce e

Estratégias de prevengao

1. Identificar sinais
comportamentais, emocionais €
cognitivos que podem indicar
uma vulnerabilidade crescente a
radicalizagao.

2. Conhecer metodologias de
intervencao validadas ou
promissoras.

2.1. Identificar abordagens que
promovem, a resiliéncia e a
reavaliagdo de crencas.

1. Poderd indicar a existéncia de
indicadores psicologicos precoces
passiveis de identificacdio e
posterior acompanhamento?

2. Quais sao as estratégias de

intervengao psicologica que
considera mais eficazes nestes
casos?




Colaboragéo Interprofissional e

Formagao

1. Avaliar a percecdo do
entrevistado sobre a eficacia e a
existéncia de sinergias entre
diferentes areas que lidam com o
fenomeno da radicalizagao.

1.1. Revelar lacunas e boas
praticas na articulagdo entres
estes setores.

2. Delinear programas de
formagao que abordem os fatores
de risco, os indicadores precoces
e as estratégias de
encaminhamento

1. Considera que ha colaboracao
suficiente  entre  psicologos e
instituicdbes de  seguranca ou
educagdo neste campo?

2. Que tipo de formagdao ou
sensibilizacdo seria util a outros
profissionais para melhorar a
atuacdo nestes casos?




Guifio de entrevista para investigadores académicos

Identificagdo e caracterizacdo da

vulnerabilidade

1. Avaliar a experiéncia direta,
mesmo que ndo seja um trabalho
de intervengao.

1.1. Indica a sua familiaridade
com manifestacoes de
radicalizagdo no terreno ou em
contextos de estudo.

2. Caracterizacdo de perfis de
vulnerabilidade.

3. Visdo do investigador sobre o
impacto do ambiente digital na
radicalizagdo.

4. Identificar indicadores
precoces observaveis

1. Ja se deparou com jovens com
comportamentos ou  discursos
associados a ideologias extremistas?

2. Como caracteriza os jovens mais
suscetiveis a este tipo de influéncia?

3. Que papel acredita que a Internet
e as redes sociais desempenham
neste processo?

4. Existem sinais comportamentais
que professores ou técnicos devem
estar atentos?

Apoio institucional e

Colaboracio intersectorial

1. Avaliar o envolvimento do
investigador em iniciativas de
formacao e sensibilizagao.

2. Percecao do investigador sobre
a adequagdo de recursos e
politicas.

3.  Recolher sugestdes de
metodologias e  programas
educativos eficazes para a
prevengao.

4. Entender se hd uma abordagem
integrada para lidar com a
radicalizagdo ou se as
intervengoes sao fragmentadas

1. J& participou em agdes de
sensibilizagdo ou formagdo sobre
este tema?

2. Sente que ha apoio institucional
para lidar com jovens em risco de
radicaliza¢ao?

3. Que tipo de atividades educativas
ou de grupos considera uteis na
prevencgdo deste fendmeno?

4. A escola tem mecanismos de
articulacdo com outras entidades
(ex: forgas de seguranga, saude,
familia)?

Propostas para
melhoria e

perspetivas
futuras

1.Recolher recomendagoes e
estratégias concretas baseadas na
experiéncia e conhecimento

1. Que propostas faria para melhorar
a prevencao da radicalizagdo no
contexto educativo ou social?




Anexo B (Modelo de pedido de apreciacio da Comissio de Etica da
UFP)

Exmo. Senhor Professor
Doutor Pedro Reis
Diretor da Faculdade de Ciéncias Humanas e Sociais

Universidade Fernando Pessoa

Assunto: Submissdo de proposta de investigagdao

Eu, Melissa Gisela Santos Rocha, aluna da Licenciatura em Criminologia da
Universidade Fernando Pessoa, venho por este meio submeter a minha proposta de
investigacdo para que possa ser apreciada e averiguar a necessidade de esta ser objeto de
avaliagdo pela Comissdo de Etica desta Universidade.

O presente projeto, intitulado “A Radicaliza¢do Digital de Jovens: Anélise dos
Mecanismos de Influéncia e Vulnerabilidades Online” tem como objetivo geral
compreender de que forma as redes sociais tém conduzido ao aumento da radicalizacao
de jovens.

Para tal, serao conduzidas entrevistas semiestruturadas a membros de forcas de
seguranga que trabalham no combate a radicalizagdo de jovens online, nomeadamente,
SIS, a PJ; investigadores universitarios que abordam as dindmicas do fenomeno e a
profissionais de saude mental.

Sem mais de momento, aguardo deferimento.
Atentamente,
Porto, 27 de Junho de 2025

A aluna,




Anexo C (Termo de consentimento)

Termo de Consentimento

Informado, Esclarecido e Livre para participagao em Projeto de Graduacao

Declaro , por meio deste termo, que concordei em ser entrevistado,
formalmente a participar no projeto intitulado “A Radicaliza¢ao Digital de
Jovens: Andlise dos Mecanismos de Influéncia e Vulnerabilidades Online”

desenvolvido por Melissa Rocha que poderei contactar através do e-mail

19960@ufp.edu.pt.

Fui informado que este projeto ¢ orientado pela Professora Doutora Ligia

Afonso, que poderei contactar através do e-mail ligiaa@ufp.edu.pt.

Afirmo que aceiter participar por minha propria vontade, sem receber
qualquer incentivo financeiro e com a finalidade exclusiva de colaborar para
o sucesso da pesquisa. Fui informado dos objetivos estritamente académicos

do projeto.

A presente colaboragdo sera de forma anonima, garantindo
confidencialidade ao participante por meio de uma entrevista
semiestruturada. O acesso e andlise de dados recolhidos serdo apenas para
efeitos académicos. A entrevista sera gravada ao nivel do som (com
autorizacao), o audio servira apenas para efeitos de transcrigdo da entrevista

sendo destruido apds a mesma.

Declaro ter lido e compreendido este documento. Desta forma, aceito
participar nesta investigacdo e permito a utilizacdo dos dados de forma

voluntaria com as garantias de confidencialidade e anonimato que me sdo

dadas.

Assinatura: Data: / /
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