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Resumo

Com o crescimento desenfreado das tecnologias de informacdo e comunicacdo e 0 uso
generalizado da Internet, 0 mundo passou a ter mais conforto em fazer tarefas do dia-a-dia, seja
no ambito cotidiano ou profissional. Todavia, junto com essas evolugdes vieram novas
modalidades de crime, em especial contra aqueles que ainda sdo adolescentes e por essa razao
possuem menor maturidade ou se encontram em fase de desenvolvimento bioldgico. Assim, ha
uma grande preocupag¢do em comunicar e conscientizar este grupo de usuarios de tecnologias,
como 0s que por eles sdo responsaveis, com o objetivo de reduzir os riscos que podem afetar
direta e indiretamente, e dos quais pode resultar, na maioria das vezes, em problemas psiquicos
e até graves consequéncias a integridade fisica e a vida.

A relevancia do estudo parte da premissa que ndo é encontrado com facilidade um material que
contemple, em uma linguagem simples, contetdo falando de cibercrimes e ciberseguranca,
especificamente para adolescentes. Assim, a nossa fonte de motivacao foi justamente por atuar
na seguranca publico do Estado, ser pai de adolescente, e a preocupacdo com este publico
vulneravel que se espalha pelo mundo. Todavia, o desafio sera de colher dados, por meio de
entrevistas, que possam nos levar a uma andlise, de facto, sobre o conhecimento, de pais e
responsaveis legais, relacionado a tematica estudada nesta tese.

Partimos da metodologia de estudo voltada para analise de documentos cientificos, para entéo
iniciarmos a jornada rumo ao objetivo final. Assim, aprofundamos nosso conhecimento,
escrevendo um capitulo sobre o impacto do digital no crime, para explorarmos 0s conceitos de
cibercrimes e ciberseguranga. Em seguida, documentamos um estudo sobre as ameacas e
vulnerabilidades associadas aos cibercrimes com adolescente, onde adentramos no universo de
pesquisa do nosso publico-alvo. E finalmente, exploramos um tema atual e que esta diretamente
relacionado com os crimes cibernéticos. Em complemento, foram analizados os efeitos da
Covid19 nas questdes de ciberseguranca.

Apbs a criacdo do questionario, fizemos a sua divisdo em grupos, para a melhor compreenséo
e analise futura dos dados extraidos, inclusive se utilizando do conteldo das questdes
envolvidas, para justificar as perguntas e respostas colocadas na cartilha de prevencdo, que
constitui o principal contributo deste trabalho.

Em continuidade da apresentacéo dos resultados de acordo com a diviséo, por grupos, realizada
no questionario aplicado, foi realizada uma analise do que for coerente e de relevancia para,
posteriormente, podemos elaborar um modelo de prevengdo que contribua no contexto da
sociedade, em especial, envolvendo os familiares e profissionais que lidam com adolescentes,
e que possuem a necessidade de os orientar neste mundo digital.

Finalmente, faremos uma revisdo dos objetivos tragados, comentando sobre os resultados
obtidos e a contribuicdo da pesquisa, bem como indicagdes de trabalhos futuros que possam
melhorar, ainda mais, esta proposta de comunicagéo relacionada com a ciberseguranca para
adolescentes.

Palavras-chaves: Cibercrime; Ciberseguranca; Adolescente; Internet; Tecnologias de
Informacéo e Comunicacéo; Prevencéo.
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Abstract

With the unrestrained growth of information and communication technologies and the
widespread use of the Internet, the world has become more comfortable in doing day-to-day
tasks, whether in the daily or professional sphere. However, along with these developments
came new types of crime, especially against those who are still adolescent and for that reason
have less maturity or are in the stage of biological development. Thus, there is a great concern
in communicating and raising awareness of this group of technology users, such as those
responsible for them, with the aim of reducing the risks that can directly and indirectly affect,
and which can result, in most cases, in problems psychic and even serious consequences to
physical integrity and life.

The relevance of the study comes from the premise that it is not easy to find material that
contains, in a simple language, content talking about cybercrime and cybersecurity, specifically
for adolescents. Thus, our source of motivation was precisely because we work in public
security in the state, being the father of an adolescent, and the concern with this vulnerable
public that is spreading around the world. However, the challenge will be to collect data, by
means of interviews, that can lead us to an analysis, in fact, of the knowledge, of parents and
legal guardians, related to the theme studied in this thesis.

We started from a study methodology focused on the analysis of scientific documents, to then
start the journey towards the final objective. Thus, we deepen our knowledge by writing a
chapter on the impact of digital on crime, to explore the concepts of cybercrime and
cybersecurity. Next, we document a study on the threats and vulnerabilities associated with
teenage cybercrime, where we enter the research universe of our target audience. And finally,
we explored a current theme that is directly related to cybercrime, so we produced a text about
the effects of Covid19 on cybersecurity issues.

After creating the questionnaire, we divided it into groups, for a better understanding and future
analysis of the extracted data, including using the content of the questions involved, to justify
the questions and answers placed in the prevention booklet, which is the main focus of this
thesis.

In continuity, we will present the results according to the division, by groups, carried out in the
questionnaire applied. And, with this data in hand, we will analyze what is coherent and
relevant, so that, afterwards, we can elaborate a prevention model that contributes to society,
especially to family members and professionals who deal with adolescents and have the need
to guide them.

Finally, we will make a review of the objectives outlined in the lighthouse of the thesis,
commenting on the results obtained and the contribution of this research, as well as indications
of future work that can further improve this proposal of communication related to cybersecurity
for adolescents.

Keywords: Cybercrime; Cybersecurity; Adolescent; Internet; Information and Communication
Technologies; Prevention.
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CAPITULO 1

1.1 — Introducéo

O capitulo 1 da tese de doutoramento, mostrard o contexto e relevancia do tema
abordado, trazendo primeiramente a faixa etaria que compreende o publico adolescente,
segundo o Estatuto da Crianca e do Adolescente, bem como as principais carateristicas desta
fase evolutiva de nossas vidas. Em seguida, traremos a motivacao para realizacdo da pesquisa
com tema relacionado a ciberseguranca e cibercrimes voltados para o publico mencionado
anteriormente. Continuaremos, com os problemas e desafios que iremos enfrentar para este
estudo tdo importante e de relevancia mundial. Logo em seguida, apresentaremos, 0s objetivos
da realizacdo da pesquisa, 0 objeto e os limites, ja& que estamos diante de ciberespaco, isto &,
um imenso universo. E, finalmente, sera apresentado a estrutura para o trabalho de pesquisa ser

realizado com organizagéo, importancia e coeréncia de informacoes.

Iniciaremos nossa jornada, pelo mundo do cibercrime e da ciberseguranca, trazendo o
impacto do digital no crime, o qual abordaremos a evolugdo da rede mundial de computadores
e chegaremos ao tdo atual conceito de sociedade da informacdo. Em sequéncia, mostraremos o
desenvolvimento dessa era digital, falando da cloud a Internet das coisas. Entdo, adentraremos
0 conceito de cibercrimes, suas espécies e as alteracdes e modificacBes realizadas no Estatuto
da Crianca e do Adolescente, ligada a este tema. Passaremos pela insercdo de novas
modalidades de crimes informaticos no codigo penal brasileiro, e em seguida uma breve
reflexdo sobre as penas aplicadas a estes delitos. Ainda capitulo 2, entenderemos o que é a
sociedade digital, os conceitos de ciberseguranca e a criminalidade facilitada pela era
tecnoldgica. Entdo, comecaremos a envolver 0s nossos principais protagonistas da tese, isto é,

0 adolescente, e falaremos sobre as mudancgas em suas vidas com essa era informatizada.

No capitulo 3, traremos a temética relacionada as ameacas e vulnerabilidades associadas
aos cibercrimes com adolescente. Neste contexto, disponibilizaremos informacdes relacionadas
as caracteristicas comportamentais dos adolescentes que favorecem a sua vulnerabilidade, e em
sequida, falaremos de facto sobre a vulnerabilidade dos adolescentes e quais as ameagas
cibernéticas que cercam estes. Achamos importante descrever os aspectos de convivéncia entre

os adolescentes, seus responsaveis e a sociedade contemporanea, e com base nessas
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informacdes traremos 0s riscos 0s quais as ameacas de cibercrimes podem se concretizarem,
tendo em vista esta vulnerabilidade apontada aos adolescentes. Ressaltaremos ainda, o
importante papel dos pais e responsaveis legais na prevencdo desses tipos de delitos, e
acabamos por expandir a tematica mostrando aos professores e educadores a importancia de
tratar sobre o tema de cibercrimes e ciberseguranca dentro das salas de aula, bem como o papel
da midia em propagar esse assunto. Finalizamos, com uma reflex&o sobre os cuidados do acesso

a Internet feito por adolescentes.

Com nosso atual cenario pandémico, resolvemos desenvolver, no capitulo 4, uma
associacao deste com o tema tratado na nossa tese, e entdo desenvolvemos a tematica sobre 0s
efeitos da Covid19 nas questdes de ciberseguranca. Entdo, partimos dos comentérios acerca do
uso das tecnologias associadas a Internet em tempos de pandemia, pois sabemos 0 quanto
ficamos dependentes desta, ja que passamos por isolamentos e lockdowns. Logo, diante deste
cenario, verificaremos a grande oportunidade dos cibercriminosos praticarem seus delitos, em
especial quando se trata de pessoas que tiveram que passar suas tarefas para o modo home office,
porém, ndo tem expertise de seguranca tecnoldgica, a qual, em regra, era fornecida por suas
empresas. Ainda ressaltaremos, a situacdo das criancas e dos adolescentes diante ao maior
tempo de acesso a Internet em época de pandemia. E neste contexto geral, importante trazermos
um breve estudo de vitimologia, isto é, levando em consideracdo a participacdo ou ndo das
vitimas de cibercrimes. E, por fim, mostraremos um pequeno protocolo de segurancga, o qual

pode ser seguido para minimizar as possibilidades de cairmos nas garras desses criminosos.

No capitulo 5, traremos a metodologia utilizada para desenvolver a tese, onde iniciamos
falando sobre a abordagem metodoldgica qualitativa da investigacéo, ja que esta foi a escolhida
por nés para realizacdo da pesquisa, que por sinal, se trata do tipo documental, tendo em mente
gue reuniremos varios documentos cientificos para nos embasar no decorrer de todo o trabalho.
Em seguida, discorreremos do método de recolha de dados e analise do questionario que sera
aplicado aos participantes, isto €, pais ou responsaveis legais dos adolescentes, e
consequentemente iremos justificar o motivo da escolha destes participantes. Logo apds,
mostraremos a divisdo que foi realizada para melhor organizar nossa pesquisa, isto é,
dividiremos em grupos, que sdo: identificacdo, conectividade, caracterizacdo, habitos digitais e
consciéncia. E, para findar, apresentaremos na integra o questionario que sera formulado e
distribuidos para serem preenchidos, e como forma de justificativa, esclareceremos o porqué da

escolha de tais perguntas.
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A proposta de um modelo que possa auxiliar os pais, os professores, o estado e até
mesmo o proprio adolescente, a reduzir os riscos cibernéticos sera apresentada no capitulo 6,
onde apresentaremos os modelos existentes em alguns sites que tratam do assunto de seguranca
cibernética, enfatizando que apenas trazem 0s conceitos e prevencdes sobre virus e malwares,
de uma forma bastante genérica. Em seguida, traremos 0 processo construtivo e o proprio
modelo de prevencdo de cibercrimes, mais especificamente, contra adolescentes. Ainda
exibiremos as formas de comunicar tal assunto relacionado a estas espécies de delito. E, para
finalizar, apresentaremos 0 nosso manual para auxiliar adolescentes sobre os cibercrimes e
ciberseguranca, contendo 30 (trinta) perguntas e suas respectivas respostas, de forma simples e
de facil entendimento.

O capitulo 7, foi reservado para mostrarmos os resultados da aplicacdo oficial do
questionario, trazendo informacGes que perpassam pelas instrucbes dadas antes de iniciar o
preenchimento deste até os valores reais, e, em percentagem, dos resultados obtidos em cada
pergunta feita, apds ser aplicado para 200 (duzentos) participantes. Vale ressaltar, que
dividiremos em grupos para que haja uma melhor compreensao do leitor, além de exibirmos
gréficos, onde a visualizacdo dos dados ficam mais compreensiveis. E, para finalizar, falaremos

do modo utilizado para fazer a recolha dos dados, bem como o instrumento usado para tal.

O penultimo capitulo, que é o oitavo, vai tratar das analises dos dados relacionados a
ciberseguranca, que foram colhidos e colocados em uma planilha eletrénica para melhor
poderem ser trabalhados. Esta analise, serd feita por grupos, conforme foi dividido nosso
questionario, apresentando os valores percentuais, em tabelas e graficos, do cruzamento de
dados os quais foram considerados relevantes e coerentes. Em seguida faremos um quadro de
resumo com o essencial da analise por grupos de questfes, para que seja mais bem visualizado
e compreendido. E com intuito de aprofundar a analise, mostraremos algumas considerac6es
adicionais, onde serdo cruzados os dados dos diversos grupos, especificando, inclusive,
informagdes relacionadas dos adolescentes do sexo masculino e feminino, separadamente.
Apbs, iremos confrontar as perguntas do questionario aplicado com o manual criado para
prevencdo de cibercrimes, trazendo explica¢cbes do porqué o conteudo do manual se fez
importante. Esta informacéo é confrontada com dados estatistico da cidade de Belém do Para,
a qual foi escolhida para ser o local da colheita de dados da pesquisa, e acrescentaremos, ainda,
a estratégia do governo brasileiro relacionada com a seguranca da informacdo, bem como a

sensibilidade por parte do governo do municipio em estudo. Para finalizar, mostramos os dados
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relacionado ao acesso a Internet feito por adolescentes em Portugal, para assim, termos uma

melhor visdo do comportamento destes ao navegarem pelo ciberespaco.

O ultimo capitulo mostrara os resultados obtidos, e a demonstracdo do qudo importante,
para pais e responsaveis legais, foi a realizacao desta pesquisa cientifica, tendo em vista a prova
concreta da vulnerabilidade dos adolescentes ao acessarem a rede mundial de computadores. E
finalmente, podemos deixar uma proposta de trabalhos futuros, os quais podem trazer maneiras,
cada vez mais completa, de divulgar um conteudo amplo e primordial para servir de orientacdo

e prevencao contra os cibercrimes, isto €, apresentando recursos relacionados a ciberseguranca.

1. 2 — Contexto e Relevancia

O estudo sera realizado com os adolescentes que de acordo com as regras estabelecidas
pelo Estatuto da Crianca e do Adolescente (ECA), que, em seu artigo 2°, estabelece o conceito
de adolescente (Brasil, 2018),

Considera-se crianga, para os efeitos desta Lei, a pessoa até doze anos de idade
incompletos, e adolescente aquela entre doze e dezoito anos de idade.

Ressaltando, que ao completar 12 anos de idade a crianga ja passa a ser considerada
adolescente, e esta vai até 0s 17 anos, isto é, no dia de aniversario de 18 anos, o adolescente ja
passar a ser considerado adulto, por isso, imputavel, podendo ser responsabilizado pelas suas

atitudes em ambito criminal.

A etapa de transicdo da fase infantil para adolescéncia é marcada por diversas
transformacdes, tanto no que diz respeito aos aspectos fisicos como psicolégicos, tornando a

vulnerabilidade mais exposta ao mundo virtual.

A relevancia de abordamos esta faixa etaria cronoldgica, e que nesta fase da vida surgem
varios comportamentos 0s quais séo caracteristicos e que facilitam a acéo dos cibercriminosos,
tendo em vista que ha uma espécie de padrdo comportamental dos adolescentes, seja no Brasil

ou em qualquer outros pars.
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Neste primeiro momento, se faz necessario mostrar essas principais caracteristicas, para
a posteriori definir e detalhar cada uma, fazendo sempre associagdo com o foco principal da
tese, que é demonstrar a vulnerabilidade, para sé entdo propor o0 modelo de prevencao contra

0s cibercrimes, isto é, a ciberseguranca para adolescentes.

As principais caracteristicas dos adolescentes, ao entrarem nesta nova fase de suas vidas
sdo (Morgado, 2016):

e Agressividade/Psicoticismo — Personalidade marcada pela hostilidade e
agressividade nas relacOes interpessoais;

e Mentiras — Tendéncia de esconder a verdade;

e Autoafirmacao/Autocontrole — Acredita que ja tem capacidade de encarrar 0s
conflitos da vida;

e Abertura a experiéncias — Se envolvem em situacdo par experimentar e viver
experiéncias, muitas vezes negativas;

e Neuroticismo — S&o fortes candidatos a problemas como depresséo, ansiedade e
outros;

e Aceitacdo social — Fazem o que for necessario para ser aceitos pela sociedade na
qual esta incluida;

e Empatia — Tende a se colocar no lugar de outros e tomar as suas dores, sendo
defensores de causas como direitos humanos, feminismo, antirracismo,
partidarios e outros;

e Extroversdo — Se sente bem em interagir com outros, se mostrando falante,

sociavel, entusiasmado, entre outras caracteristicas similares.

Podemos inferir, que tais caracteristicas mostrada por meio de estudos cientificos sdo
de suma importancia para uma analise mais aprofundada, com objetivo de associar tais

comportamentos com a vulnerabilidade relacionada a potenciais vitimas de cibercrimes.
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1.2 — Motivagéo para o trabalho

A realizacdo deste trabalho de pesquisa para formulacdo de uma tese de doutoramento,

teve como ponto de partida algumas motivacgdes concretas, as quais Sao expostas a segulir:

Uma preocupacdo, no que diz respeito a seguranca de adolescentes que se conectam a
rede mundial de computadores sem que tenham a maturidade de perceber a ma intencao
dos algozes, os quais se utilizam dos meios virtuais para praticar delitos cruéis contra

estes que estdo em fase de formacdo bioldgica e psicoldgica;

Aproveitar os conhecimentos adquiridos, ao longo dos anos, nas duas areas de
formagdo: tecnoldgica e direito. Promovendo assim uma verdadeira ligagdo no que diz
respeito aos delitos praticados por meios eletrénicos, recorrendo ao conhecimento de
informatica e ao uso das leis para minimizar o nimero de vitimas adolescentes dos

chamados cibercrimes;

Decorrente da atividade laboral desenvolvida no dia-a-dia pelo investigador por fazer
parte de um 6rgdo vinculado a seguranca publica e, neste contexto, tomar conhecimento
de varios casos onde adolescente sdo vitimas dos mais perversos delitos, como crimes

contra dignidade sexual de adolescentes, cyberbullying, cyberstalking, dentre outros;

E por ultimo, pelo facto de ser pai de duas meninas, uma ainda crianca e outra recém-
entrada na fase adolescente. Assim, a preocupacao com o uso indevido das tecnologias
é real e deve ser tratado com serenidade, porém, é necessario ter conhecimento de causa

para tal.
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1.3 — Problemas e desafios

Em face da velocidade na qual vem crescendo os meios de comunicacdo digital, em
especial o acesso a rede mundial de computadores, popularmente conhecida como Internet,
decorre uma necessidade de adaptacdo as facilidades obtidas e ao seu impacto. Precisamente,
no dmbito do seu impacto, existem problemas, entre os quais estdo as novas modalidades de
crimes, que ficaram conhecidas como cibercrimes, resultantes de ameacas ciber. Estes podem
ser classificados como préprios ou impréprios, mas é certo que ambos trazem graves
complicagdes para as suas vitimas, ainda mais se tratando de um publico mais vulneravel — os

adolescentes.

A problematica a ser tratada nesta investigacdo diz respeito aos delitos informaticos
improprios, que sao aqueles que se utilizam da tecnologia como um meio para a pratica de
crimes. Tendo como foco principal, o publico que consideramos vulneravel, ja que se

encontram em fase de amadurecimento biol6gico e pessoal (adolescentes).

A cada ano o indice de adolescentes, vitimas dos mais variados crimes, como pedofilia
infantil, pornografia voltadas a adolescentes, cyberbullying, delitos contra honra, conta a vida,
entre outros, vem aumentando significativamente, ja que os recursos tecnolégicos fazem parte
da vida destes, e que ndo existe, na maioria das vezes, um controle no acesso as ferramentas

utilizadas na Internet.

O problema que sera alvo de uma discussao aprofundada incide sobre um fenémeno que
atinge as familias do mundo inteiro. Porém, o seu estudo sera limitado as ocorréncias na
populacdo adolescente que possui caracteristicas proprias. Existe, claro, a consciéncia que o
problema é mais complexo e alargado a todas as faixas etérias e em se tratando de ferramentas

virtuais, com uma abrangéncia de ordem mundial desses delitos.

Como desafio teremos que criar um modelo o qual consiga ser eficiente e eficaz na
comunicagédo e prevencdo dos mais variados cibercrimes praticados contra adolescentes. Tais
orientacdes deverdo ser aptas a servir de manual, tanto para pais e responsaveis, para
professores e educadores, para implementacdo de politicas publicas de divulgacao, assim como

para o proprio publico na qual a tese tem sua proposta.
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1.5 — Objetivos da pesquisa

Os objetivos da presente pesquisa de doutoramento sdo:

e Explicitar e desenvolver um modelo de despiste que identifique o potencial de um

adolescente tomar comportamentos de risco no contexto de digital;

e Definir e aprofundar os conceitos de cibercrime, ciberseguranca, ameacas ciber e

comportamentos de risco em adolescentes;

e Organizar as dimensdes de um modelo de comportamento de risco associado com as

praticas digitais de adolescentes;

e Propor um modelo de comunicagéo para prevencao e ciberseguranca para adolescentes.

1.6 — Objeto e limite da pesquisa

O objeto da pesquisa sdo as ameacas ciber. Assim, o trabalho toma por base a analise e
o aprofundamento de uma proposta de comunicacdo para adolescentes poder lidar com as

ameagas ciber, no &mbito da ciberseguranca.

O limite da pesquisa esta associado com a propria amostra dos principais e essenciais
cuidados, os quais devem ser tomados para evitar que adolescentes possam se tornar vitimas
em potencial dos mais variados delitos cometidos no ciberespaco. E importante salientar que
estamos no contexto de um mundo digital, emergente e sem fronteiras e com crescimento e

evolucdo significativa e dificil de prever.

No final do trabalho, queremos ter a certeza de que o contributo € relevante, ndo somente
para o publico-alvo deste trabalho, mas para os que direto ou indiretamente o0s rodeiam, como
pais, responsaveis, professores, poder publico e outros, cada um dentro das suas atribuicdes e

limitacOes e que estdo implicados no processo de ciberseguranca de adolescentes.
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1.7 — Estrutura para o trabalho

O trabalho foi estruturado em 9 (nove) capitulos, os quais, inicialmente, comegcam a
explorar os assuntos relacionados a cibercrime e ciberseguranca, e apds envolvidos com o tema,
passam a aprofundar o estudo, de forma mais especifica, focando no nosso objeto de pesquisa,
tomando o publico escolhido para trabalhar: os adolescentes. Assim, a estrutura foi construida

da seguinte maneira:

e Capitulo 1 — Mostra de modo geral quais as caracteristicas, relevancia, motivacao,
problemas, desafios, objetivos e limites da pesquisa cientifica que escolhemos para
construcdo do trabalho aqui reportado;

e Capitulo 2 — E discutido o impacto do digital no crime, onde abordamos os conceitos
basicos de Internet, evolucdo da rede mundial de computadores e 0s seus servigos,
cibercrimes, conteudo da lei penal brasileira relacionadas a delito cibernéticos,
sociedade digital e ciberseguranca, com énfase na protecdo dos adolescentes;

e Capitulo 3 — E apresentada a tematica sobre ameacas e vulnerabilidades associadas aos
cibercrimes com adolescentes, onde mostramos o0 motivo de os adolescentes serem
considerados vulneraveis, incluindo aspectos psicolégicos e sociais, e ainda incluimos
a importancia de pais, responsaveis legais, midia, professores e educadores na
divulgacdo e na orientacdo para prevencdo desses cibercrimes contra este grupo de
pessoas;

e Capitulo 4 — Com atual cenario que o mundo enfrenta, sdo realizadas discussées dos
efeitos da Covid-19 nas questdes de ciberseguranca, e sdo mostrados 0s perigos que a
tecnologia pode trazer para aqueles que ndo tem expertise suficiente, isto €, vitimas em
potencial, e que ndo conhecem os conceitos basicos de ciberseguranga. Ainda mais,
tendo em consideracdo o aumento do uso da tecnologia, que ocorreu em decorréncia do
isolamento social;

e Capitulo 5 — Abordamos a metodologia utilizada para construcdo da tese, onde séo
apresentados os conceitos dos recursos utilizados no decorrer da construcdo e da
pesquisa cientifica do trabalho em comento, justificando o motivo pelo qual foi utilizado
cada ferramenta metodoldgica, incluindo a aplicacdo de um questionario como forma

de recolha de dados;
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Capitulo 6 — Foi apresentado um modelo, no formato de cartilha informativa, que traz
conceitos e orientacdes necessarias para reduzir a possibilidade do adolescente ser
vitimizado por um cibercriminoso;

Capitulo 7 — Apresentamos os resultados obtidos ap6s a recolha de dados, criamos
tabelas e apresentamos gréaficos para melhor entendimento. Vale ressaltar, que
organizamos os dados recolhidos em grupos para melhor trabalhar com os valores e para
facilitar o cruzamento dos dados entre os diferentes grupos, representantes das
dimensdes a considerar;

Capitulo 8 — Dedicamos este capitulo para realizar a analise dos dados que foram
extraidos ap6s a aplicagdo do questionario. Tal analise foi feita em grupos
individualmente, e a combinacdo de dados cruzados dos grupos. Vale ressaltar, que
foram analisados dados gerais do municipio onde foi realizada a pesquisa, bem como as
estratégias para propagar o contetido proposto nesta tese. E, finalmente, recolnemos os
dados relacionados ao acesso a Internet em Portugal, feito pelos adolescentes, para
melhor visualizarmos o comportamento destes em outro pais e assim comparar 0s
resultados obtidos.

Capitulo 9 — No ultimo capitulo sera realizada a conclusao da pesquisa, onde falaremos
dos resultados obtidos, bem como da contribuicdo que nossa pesquisa trouxe para
sociedade e de trabalhos futuros que poderdo ser feitos, dando continuidade a este
estudo, num tema bem atual e que ainda é carente de contetdo simples e de facil acesso
para 0s que possuem menos familiaridade com o assunto relacionado a cibercrimes e

ciberseguranca.
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CAPITULO 2

Impacto do digital no crime

2.1 — Introducéo

Na atualidade, verificamos o veloz e crescente desenvolvimento e o uso das tecnologias
gue invadiram a nossa vida de forma que nos tornaram cada vez mais dependentes, ja que estas
nos trazem conforto e praticidade para desenvolver as nossas atividades laborais e pessoais € a

um custo e esforgo menor.

Em um primeiro momento, mostraremos um breve histérico sobre a evolugdo da
Internet, que passou a ser acompanhada de uma nova interatividade entre as pessoas,
denominada sociedade da informacdo, e que se utiliza de ferramentas tecnoldgicas para
expandir a sua forma de comunicacdo, fazendo assim com que as fronteiras longinquas que

separavam as pessoas fossem encurtadas, desenvolvendo o conceito de globalizagéo.

Em seguida, apresentaremos a evolucdo digital, partindo do novo conceito de
computacdo em nuvens a Internet das coisas, no qual o primeiro veio a trazer recursos que
garante a economia e disponibilizam maior capacidade de armazenamento de dados, e 0
segundo, o qual revolucionou a maneira de interacdo entre os objetos e a rede mundial de

computadores, ganhando espaco nos lares e no ambiente de trabalho das pessoas.

Em face de toda esta explosdo tecnoldgica, falaremos do lado perigoso do ambiente
virtual chamado de ciberespaco. Abordando os cibercrimes, tanto os que usam a Internet e 0s
sistemas informaticos como ferramentas para pratica de crimes, quanto oS que nasceram em
decorréncia das tecnologias. Nesse mesmo raciocinio, traremos as alteragdes e inser¢des que
modificaram o Estatuto da Crianca e do Adolescente por meio da Lei 11.829/08, assim como a
modificacdo do cddigo penal brasileiro. Ao final faremos uma breve reflexdo sobre as penas

aplicadas para cibercrimes no Brasil.

Falaremos, em seguida, da unido dessa sociedade digital e 0 seu casamento com a

Internet das coisas, em paralelo com o surgir da denominada sociedade digital, na qual as

11
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pessoas tém dependéncia da utilizagdo dessas tecnologias para desempenhar as suas atividades
diarias, seja no &mbito pessoal ou profissional. Incluiremos também os conceitos relacionados
a ciberseguranca, a criminalidade facilitada pela era digital, bem como, a mudanca na vida dos

adolescentes com o uso de dispositivos informaticos.

Finalmente, traremos um breve resumo dos principais conteudos abordados neste

trabalho de pesquisa cientifica.

2.2 — Evolucédo da Internet e sociedade da informacao

Em meados da década 80, surge a rede mundial de computadores que iria, a partir de
entdo, alavancar a globalizacdo e o modo de viver da sociedade, que ganhara uma nova e
poderosa ferramenta de comunicacdo, que encurtaria, virtualmente, 0s mais remotos povos que

habitam o planeta terra.

A popularidade e a utilizacdo da Internet explodiram, principalmente, quando foram
lancados os smartphones, que na atualidade sdo responsaveis pelo maior niUmero de acessos.
De acordo com o site oficial de noticias do IBGE (Instituto Brasileiro de Geografia e
Estatistica), entre os usuarios de Internet que possuem idades acima de 10 anos, 94,6% se
conectaram por meio de celular. E essa conexdo é em cerca de 95%, utilizada para troca de
mensagens, utilizando aplicativos diferentes de e-mail, 76,4% para assistir a séries e filmes,
seguido de 73,3% que fazem chamadas de video e de voz, e, finalizando com 69,3% dos que se

servem da comunicacao por e-mail, conforme mostra o grafico a seguir (PNAD, 2018).
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Percentual de pessoas que acessaram a Internet, segundo a finalidade do acesso

%
94,2 94,4 94,5 93,0 94,5
79,9
77,3 76,6 75,2 75,5 80,0 79,
69,7 Ly [ SRetie: AHF > 72,6 736 —1 [ 69.9
— 629 sgg —159,7
Norte Nordeste Sudeste Sul Centro-Oeste

B Enviar ou receber mensagens de texto, voz ou imagens por aplicativos diferentes de e-mail
[ Assistir a videos, inclusive programas, séries e filmes
QO Conversar por chamadas de voz ou video

Enviar ou receber e-mails (correio eletrdnico)

Figura 1 - Grafico de acesso a Internet versus finalidade

Ainda de acordo com IBGE (2018), pesquisas foram realizadas no sentindo de obter

dados relacionados as areas que utilizam a Internet para melhor exercer suas atividades laborais,

e ficou constado que,

Na comparacéo por grupamentos das 11 atividades, o acesso a Internet foi mais

elevado, nos da informacdo, comunicagdo e atividades financeiras, imobiliarias,

profissionais e administrativas (92,0%), da educacdo, salde humana e servicos

sociais (91,2%), da administracdo publica, defesa e seguridade social (88,3%) e de

outros servicos (87,6%). Agricultura, pecuéria, produgdo florestal, pesca e

aquicultura (28,3%) foi o grupamento de atividade com menos uso da Internet

(IBGE, 2018).

Com tal surgimento e com a facilidade encontrada, o conceito de informacdo, veio junto

a uma problematica, que é apresentada por Lancaster (Lancaster, 1989), o qual afirma que

Informac&o é uma palavra usada com frequéncia no linguajar quotidiano e a maior

parte das pessoas que a usam pensam que sabem o que ela significa. No entanto,

é extremamente dificil definir informacao, e até mesmo obter consenso sobre

como deveria ser definida. O facto é, naturalmente, que informacéo significa

coisas diferentes para pessoas diferentes (Lancaster, 1989).
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Na atual conjuntura que se encontra a tecnologia, em especial, as diretamente
relacionadas com a informacéo e a comunicacdo, vém sendo a cada dia mais comuns e em uso

entre as pessoas, que estdo cada vez mais confiantes e dependentes desta era do digital.

O avanco da tecnologia, no século XX, gerou um grande impacto no cotidiano da
populacdo, abrangendo todas as areas e atividades essenciais, tornando esta, de certa forma,
dependente desses meios de informacdo e comunicacdo. Tal fendmeno contribuiu para o
surgimento do conceito de sociedade da informacdo, conforme defendido por Luis Borges
Gouveia (Gouveia, 2004),

A Sociedade da informacdo estd baseada nas tecnologias de informagdo e
comunicagdo que envolvem a aquisi¢do, 0 armazenamento, 0 processamento e a
distribuicdo da informagdo por meios electrénicos, como a radio, a televiséao,
telefone e computadores, entre outros. Estas tecnologias ndo transformam a
sociedade por si s6, mas sdo utilizadas pelas pessoas em seus contextos sociais,
econdmicos e politicos, criando uma nova comunidade local e global: a Sociedade

da Informacdo (Gouveia, 2004).

Por outro lado, temos a existéncia de habilidades diferentes, no sentido de dominar as
tecnologias, tendo em vista que, em cada sociedade, esta mudanca ocorre de forma desigual,
inclusive relacionada ao processo temporal, e ainda levando em consideracdo as diferentes
culturas de comunicacdo (Kohn, 2007). Muitas vezes, essas habilidades ndo vem acompanhadas
do conhecimento e das atitudes certas que em conjunto com as habilidades, formam as

competéncias — existe assim, um desiquilibrio.

Muito importante ressaltar que, apesar da evolugcdo de uma sociedade tradicional para
uma sociedade da informacéo, temos que enfrentar o aparecimento dos chamados analfabetos
digitais, que estdo cada vez mais excluidos do mercado de trabalho, gerando assim um indice
elevado de desemprego e de trabalhos informais, o que, muitas vezes, poderé refletir na pratica

de delitos.

Podemos perceber que a evolugdo crescente da Internet acaba por se confundir com o
novo paradigma da sociedade da informacao, uma vez que 0s recursos sdéo comuns e explorados

de forma intensiva na nossa sociedade.
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2.3 — Desenvolvimentos recentes: da cloud a Internet das coisas

Inicialmente, é importante entendermos o conceito que vem revolucionando muitos
Sservigos, que antes se fazia necessario possuir uma infraestrutura robusta e de alto custo para
ser mantida. Esta nova infraestrutura, mais eficiente e de mais facil manutencgéo é a computagao
em nuvem, ou no inglés cloud computer. A sua definicdo, de acordo com National Institute of
Standards and Tecnology (NIST, 2020) é

um modelo que possibilita acesso, de modo conveniente e sob demanda, a um
conjunto de recursos computacionais configuraveis (por exemplo, redes,
servidores, armazenamento, aplicagdes e servicos) que podem ser rapidamente
adquiridos e liberados com minimo esforco gerencial ou interagdo com o provedor
de servigos (NIST, 2020).

Com tal inovagdo no campo das tecnologias de informacdo, a computacdo em nuvem
trouxe uma gama de beneficios, dos quais podemos citar: o provedor que sera responsavel por
deter e gerar todos o0s recursos (servidores/hardware, aplicacdes, armazenamento e outros); o
aumento de recursos podera ser realizado pelos usuarios de forma rapida e facil; o custo sera de
acordo com a utilizagdo dos servigos; facilidade de acessar os servicos a qualquer hora e em
qualquer lugar, e ainda utilizando qualquer plataforma; dentre outras vantagens (Medeiros,
2017).

Em se tratando do uso da tecnologia citada anteriormente, temos que lembrar dos
usuarios sem muitos conhecimentos informaticos, os quais passaram a usufruir de recursos
como armazenamento em nuvem, e até mesmo utilizacdo de aplicativos sem a necessidade de
instalacdo no computador pessoal. E muitos desses servicos sdo disponibilizados de forma

gratuita, como por exemplo, icloud, google drive, entre muitos outros.

Como toda nova tecnologia, a computacdo em nuvem traz algumas vulnerabilidades que
devem ser levadas em consideracdo, partindo da premissa onde os seus dados estardo
armazenados e circulando na Internet. Assim sendo, podemos ressaltar alguns problemas
associados a esta nova ferramenta, que séo: a possibilidade de perda ou vazamento de dados; a
possibilidade de empregados da empresa provedora subtrairem ou repassarem dados; caso nao

haja uma boa autenticidade, as informacdes podem ser desviadas para outras pessoas; por
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possuirem um imensuravel armazenamento de dados, serdo alvo dos cibercriminosos; dentre

outros.

Em uma continua evolucdo tecnologica, atualmente, muito se ouve falar em loT
(Internet of Things), que em portugués significa Internet das coisas, que diz respeito a um
crescente e evoluido nimero de dispositivos, que vao desde os computadores e 0s smartphones
até sensores e chips, 0s quais se conectam a Internet e sdo capazes de realizar comunicacGes
com outros tipos de equipamentos, tendo como grande diferencial a auséncia de intervencao
humana (Unic, 2016).

De acordo com a Unido Internacional de Telecomunicagbes (ITU, do inglés
International Telecommunication Union) a definigdo de IoT ¢é “Uma infraestrutura global para
a sociedade da informacao, permitindo servicos avancados através da interconexao (fisica e
virtual) de coisas baseadas em tecnologias interoperaveis de informacéo e de comunicacéo,

existentes e em evolucgédo” (ITU, 2012).

Percebemos que a buscar por maior conforto e comodidade, seja com um simples sensor
que detecte a temperatura externa e regule o ar-condicionado para um ambiente agradavel, até
uma UCI (Unidade de Cuidados Intensivos) montada dentro de casa, porém monitorado por
médicos de um hospital e, por muitas vezes, controlada por eles. E tudo isso, vem sendo
possibilitado no contexto de uma sociedade moderna e dominada pelos recursos tecnoldgicos.

Por outro lado, ambientes informatizados despertaram a mente de criminosos que
utilizam ferramentas virtuais, e que se aproveitam dos usuarios sem conhecimentos necessarios
para manusear de forma segura os dispositivos informaticos, sendo assim vitimas potenciais de
cibercrimes. Ainda podemos destacar o crescente mercado ilegal de venda de informacdes, no
qual empresas figuram como principais alvos de crimes contra o patrimonio, que sao praticados

por meio da intrusdo em sistemas informaticos.

Constatamos assim que, os beneficios trazidos pelas tecnologias de informacdo e
comunicacdo e que sao implantados nos objetos, deixando-os com uma capacidade de
autonomia, a qual é alimentada pela inteligéncia artificial, e capaz de prover maior comodidade,
podendo, também, ser uma arma poderosa caso a sua utilizacdo ndo seja adequada, moderada e

segura.
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2.4 — Cibercrimes

Para tratarmos do conceito de cibercrime, precisamos, primeiramente, de nos reportar
ao novo espaco, ndo mais fisico, mas virtual, denominado ciberespaco que, de acordo com
(Gibson, 2003), assim ¢ definido “O cyberespaco, é uma representacdo fisica e
multidimensional do universo abstrato da 'informacdo’. Um lugar para onde se vai com a
mente, catapultada pela tecnologia, enquanto o corpo fica para tras”. Ainda, na mesma obra,

0 autor vai mais além afirmando que o ciberespaco é:

Uma alucinacdo consensual vivida diariamente por bilhGes de operadores
autorizados, em todas as nacGes, por criancas aprendendo altos conceitos
matematicos|...]. Uma representacdo grafica de dados abstraidos dos bancos de
dados de todos os computadores do sistema humano. Uma complexidade
impensével. Linhas de luz abrangendo o ndo-espaco da mente; nebulosas e

constelac@es infindaveis de dados. Como marés de luzes da cidade (Gibson, 2003).

Neste novo ambiente, surgem os cibercrimes (Machado, 2017) que s&o aqueles
realizados pelos meios digitais, utilizando-se da Internet ou de sistemas informaticos, causando
danos aos bens juridicamente tutelados, como: a vida, a honra, a liberdade individual, o

patrimdnio, entre outros.

Assim os delitos que eram praticados utilizando de ferramentas reais e humanas estéo
dando lugar aqueles que usam recursos tecnoldgicos. Tem, todavia, como elemento de
continuidade, a obrigatéria interferéncia do ser humano, que, se valendo desses dispositivos,
cometem crimes que garantem probabilidades de lucros significativos e de menores riscos a
integridade fisica do criminoso, pois em se tratando de ciberespaco, é mais complexo identificar
e localizar o agente delituoso e este, ndo esta fisicamente implicado.

Acrescentamos que a maioria dos cibercrimes ndo ocorrem no ciberespaco conhecido
pela maioria das pessoas que acessam a Internet e sim um ciberespago obscuro denominado de

Dark Net (rede escura), que de acordo com Michael Bergman (Bergman, 2012)

E um grupo de sites e paginas ocultas, que podem conter informagdes relevantes
e comuns, de determinados grupos e clas, que apenas prezam a privacidade e ndo
querem ser importunados pelos usuarios da Web, ou pode também contemplar

criminosos virtuais, os mais temidos Hackers, que se beneficiam do anonimato
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desta esfera para compartilhar virus, hoaxes entre outras atividades consideradas
crimes virtuais, e até mesmo pessoas que divulgam contetdos impréprios como
pornografia infantil, locais e transacbes de vendas de entorpecentes, venda de
orgdos, seitas satanicas, entre outras ocupagdes vedadas de divulgacdo (Bergman,
2012).

Inferimos entdo que existe uma “escola” em que se € possivel praticar os mais variados
tipos de delitos praticados em ambientes virtuais, com maior tranquilidade, tendo em vista que
0 acesso a esta rede de computadores obscura torna o trabalho das autoridades competentes
ainda mais dificil. Ainda podemos perceber que o termo crime virtual € mal-empregado e s6
tem uso na linguagem popular, j& que o que existe sdo crimes reais praticados por meio de
dispositivos informaticos, seja, totalmente em ambito virtual ou previamente neste, atraindo as
vitimas para o cenario real, como por exemplo, o estupro de vulneravel, popularmente e

erroneamente denominado crime de pedofilia.

2.4.1 — Cibercrimes préprios ou puros e improprios ou impuros

Podemos definir os cibercrimes proprios ou puros como sendo aqueles nos quais 0 bem
juridico é o proprio sistema tecnolégico, ou seja, os dados e os dispositivos que podem ou nao
estar conectados em rede. Assim sendo, nasceu uma nova modalidade de tutela, a que se designa

por, inviolabilidade das informac6es informatizadas.

Por outro lado, temos os cibercrimes impréprios ou impuros, que reconhecemos como
aqueles que utilizam os dispositivos informaticos apenas como uma ferramenta para praticar
condutas ilicitas e violar os bens juridicos tutelados que podem ser executados por outros meios

diferentes dos tecnoldgicos, como por exemplo, o furto (Almeida, 2015).

Acrescentamos que, em julho de 2004, entrou em vigor a chamada Convencao de
Budapeste ou Convencéo sobre a Cibercriminalidade (Antonelli, 2011), que foi considerado o
primeiro tratado internacional que objetivava a tipificagdo dos principais crimes cometidos
através da Internet e de outras redes de computadores. Esta veio a estabelecer uma politica
criminal comum, harmonizando as leis nacionais, para melhor combater os delitos que possuem

relagdo com redes de computadores em geral, em especial a Internet.
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No Brasil, a lei n°® 12.737 de novembro de 2012, conhecida como lei Carolina
Dieckmann, veio acrescentar ao codigo penal os artigos 154-A e 154-B, tratando sobre os
crimes de informatica puro ou proprios, protegendo os dispositivos tecnoldgicos. Todavia, 0s
crimes informaticos impuros ou improprios, continuaram a ser tratados como delitos comuns,

ja que utilizam os sistemas informéticos apenas com ferramenta para tais praticas.

Partindo de tais conceitos, inferimos que junto com a era digital que vivemos, 0s
criminosos que se utilizam de dispositivos informaticos para praticar cibercrimes necessitaram
evoluir, no sentido de dominar as ferramentas para praticar estes tipos de delitos, ou a depender
do caso, utiliza-la apenas como estratégias para atrair suas possiveis vitimas, como por

exemplo, usar as redes sociais para cometer o crime de estelionato.

2.4.2 — Alterac0es e insercdes que modificaram o Estatuto da Crianca e do Adolescente
por meio da Lei 11.829/08.

No Brasil, existem diversas legislacbes em vigéncia, dentre elas, a lei 8.069/90,
denominada de Estatuto da Crianca e do Adolescente (ECA), a qual tem como finalidade
tipificar os direitos das criancas e dos adolescentes, como pode ser demonstrado com o texto
trazido pelo artigo 1°, a saber, “No Art. 1°, Esta Lei dispde sobre a protecao integral a crianca
e ao adolescente”. Esta lei ainda vem a descrever as sangOes aplicadas para quem praticar
crimes contra criancas e adolescentes, além de prever, também, punicGes aos menores que

praticarem infracGes penais.

A entrada em vigor da lei 11.829/08 trouxe uma série de alterac6es que foram feitas no
Estatuto da Crianca e do Adolescente, tendo estas a finalidade de coibir e de punir a préatica de
delitos os quais sdo executados, na maioria dos casos, por meio da Internet, fins estes, dispostos

do texto legal, que traz:

Altera a Lei no 8.069, de 13 de julho de 1990 — Estatuto da Crianga e do
Adolescente, para aprimorar o combate a producéo, a venda e a distribuicao de
pornografia infantil, bem como criminalizar a aquisicdo e a posse de tal material e

outras condutas relacionadas a pedofilia na Internet (Brasil, 2008).
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A lei, em comento, alterou as redacdes referentes aos delitos tipificados nos artigos 240
e 241 do ECA, e ainda veio a acrescentar tipos penais novos, 0s quais estdo descritos nos artigos
241-A, 241-B, 241-C, 241-D e 241-E.

O artigo 240 e seus paragrafos primeiro e segundo, e este Ultimo com trés incisos, vem
a tipificar, tanto as condutas como suas respectivas san¢des para o agente que dirigi, filma,
produz ou fotografa, cenas de sexo explicito ou pornogréfico, que tenha a participacdo de
crianca ou adolescente. O paragrafo primeiro traz a equiparacdo do delito, ou seja, 0 sujeito
ativo tera as mesmas penas, quais sejam, de 4 (quatro) a 8 (oito) anos de reclusdo cumulada
com multa, caso venha a agenciar, facilitar, coagir ou intermediar esse envolvimento de criangas
ou de adolescentes. E o paragrafo segundo aplica aumento de pena quando o crime é cometido
por determinados agentes os quais possuem mais facilidade na pratica delituosa, devido a uma
maior proximidade com a vitima, sendo em razdo da funcéo (médico, professor etc.) que ocupa
na sociedade, seja por parentesco (pai, tio, mée etc.), ou qualquer outro meio. Vejamos a
redacéo trazida pelo tipo penal, que dispde (Brasil, 1990):

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer
meio, cena de sexo explicito ou pornogréfica, envolvendo crianga ou adolescente:
Pena — recluséo, de 4 (quatro) a 8 (0ito) anos, e multa.

§ 1° Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de
qualquer modo intermedeia a participagdo de crianga ou adolescente nas cenas
referidas no caput deste artigo, ou ainda quem com esses contracena.

§ 2° Aumenta-se a pena de 1/3 (um tergo) se 0 agente comete o crime:

I — no exercicio de cargo ou funcdo publica ou a pretexto de exercé-la;

Il — prevalecendo-se de relagdes domésticas, de coabitagdo ou de hospitalidade;
ou

Il — prevalecendo-se de relagdes de parentesco consangliineo ou afim até o
terceiro grau, ou por adogdo, de tutor, curador, preceptor, empregador da vitima
ou de quem, a qualquer outro titulo, tenha autoridade sobre ela, ou com seu

consentimento (Brasil, 1990).

O legislador ainda se preocupou em aplicar sancéo para o agente que vender (inclusive
por meio da Internet) ou expor a venda material pornografico nos quais estejam envolvidas

criangas ou adolescente, conforme disposto: “Art. 241. Vender ou expor a venda fotografia,
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video ou outro registro que contenha cena de sexo explicito ou pornogréafica envolvendo

crianca ou adolescente: Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa”.

E notorio que os legisladores, ao acrescentar o artigo 241-A, voltaram a sua atencdo
para 0s meios virtuais de comunicacdo, pois os estudos que vem sendo desenvolvido no
transcorrer desta pesquisa, mostram a utilizacdo de ferramenta informéticas, as quais estdo
evoluindo cada vez mais rapido desde o final do século XX (FGV, 2017). Outrossim, a redacao
do artigo, em conjunto com os seus paragrafos e incisos, trouxe a puni¢do para quem transmitir,
disponibilizar, publicar, divulgar etc., fotos, videos e outros materiais que contenham cena de
sexo explicito ou de pornografia com criancas e adolescente (Brasil, 1990). Destaca-se, todavia,
a punicdo aplicada ao responsavel legal da prestacdo de servigos, que embora tenha sido
notificado oficialmente, ndo desabilita 0 acesso ao contetdo proibido, como exemplo, temos o

proprietario de um Website.

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informética ou
telematico, fotografia, video ou outro registro que contenha cena de sexo explicito
ou pornogréfica envolvendo crianga ou adolescente:

Pena — reclusdo, de 3 (trés) a 6 (seis) anos, e multa.

§ 1° Nas mesmas penas incorre quem:

| —assegura 0s meios ou servicos para o armazenamento das fotografias, cenas ou
imagens de que trata o caput deste artigo;

Il —assegura, por qualquer meio, o acesso por rede de computadores as fotografias,
cenas ou imagens de que trata o caput deste artigo.

§ 2° As condutas tipificadas nos incisos | e 1l do § 1° deste artigo sdo puniveis
quando o responsavel legal pela prestacdo do servico, oficialmente notificado,
deixa de desabilitar 0 acesso ao conteldo ilicito de que trata o caput deste artigo
(Brasil, 1990).

Em continuidade, teremos o artigo 241-B, o qual punirad o agente que adquirir, possuir
ou armazenar (em computadores, celulares e outros), os materiais referentes aos artigos
anteriores. O paragrafo primeiro traz uma causa de diminuigéo de pena, qual seja, de dois tercos,
quando for pequena a quantidade de material encontrado. Ja, o segundo paragrafo exclui
tipicidade do facto, quando a posse ou 0 armazenamento desse conteddo ilicito tiver a finalidade

de comunicar as autoridades competentes. No ultimo paragrafo do artigo comentado, teremos
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uma solicitagdo de sigilo, por parte do agente que tiver o material ilicito, com objetivo de
garantir éxito da investigacdo (Brasil, 1990). Tal artigo esta assim redigido:

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video
ou outra forma de registro que contenha cena de sexo explicito ou pornogréafica
envolvendo crianca ou adolescente:

Pena — recluséo, de 1 (um) a 4 (quatro) anos, e multa.

§ 1° A pena é diminuida de 1 (um) a 2/3 (dois tercos) se de pequena quantidade o
material a que se refere o caput deste artigo.

§ 2° N&o h& crime se a posse ou 0 armazenamento tem a finalidade de comunicar
as autoridades competentes a ocorréncia das condutas descritas nos arts. 240, 241,
241-A e 241-C desta Lei, quando a comunicacdo for feita por:

| —agente publico no exercicio de suas fungoes;

I1 —membro de entidade, legalmente constituida, que inclua, entre suas finalidades
institucionais, o recebimento, o processamento e 0 encaminhamento de noticia dos
crimes referidos neste paragrafo;

Il — representante legal e funciondrios responsaveis de provedor de acesso ou
servigo prestado por meio de rede de computadores, até o recebimento do material
relativo & noticia feita a autoridade policial, ao Ministério Pdblico ou ao Poder
Judiciario.

8§ 3° As pessoas referidas no § 2° deste artigo deverdo manter sob sigilo o material
ilicito referido (Brasil, 1990).

O terceiro artigo que foi acrescentado ao ECA, 241-C, vem a punir a adulteracdo, a
montagem ou a modificacdo de imagens, seja por qualquer meio de representacdo visual que
contenha criangas ou adolescente envolvidas em cenas de pornografia ou de sexo explicito. No
paréagrafo Unico, encontramos o delito em sua forma equiparada, ou seja, condutas que terdo as

mesmas penas (Brasil, 1990).

Art. 241-C. Simular a participacdo de crianca ou adolescente em cena de sexo
explicito ou pornogréfica por meio de adulteracdo, montagem ou modificacdo de
fotografia, video ou qualquer outra forma de representacao visual:

Pena — recluséo, de 1 (um) a 3 (trés) anos, e multa.

Pardgrafo dnico. Incorre nas mesmas penas quem vende, expBe a venda,
disponibiliza, distribui, publica ou divulga por qualquer meio, adquire, possui ou

armazena o material produzido na forma do caput deste artigo (Brasil, 1990).
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Visando a uma melhor compreenséo do artigo 241-D, se faz necessario entendermos o
conceito de ato libidinoso. Assim, utilizar-nos-emos dos ensinamentos trazidos pelo professor

Rogério Sanches (2016), que assim se explica:

A expressdo “ato libidinoso” é bastante ampla, porosa e, se ndo interpretada com
cautela, pode culminar em séria injustica, como ja registrada pela nossa
jurisprudéncia quando os Tribunais subsumiam ao tipo, o simples beijo lascivo.
Deve o0 aplicador aquilatar o caso concreto e concluir que o ato praticado foi capaz
de ferir ou ndo a dignidade sexual da vitima com a mesma intensidade de uma
conjuncdo carnal. Como exemplo citamos o coito per anun, inter femora, a
fellatio, o cunnilingus, ou ainda a associacdo da fellatio e o cunnilingus, a copula

axiliar, entre os seios, vulvar etc. (Brasil, 1990).

Agora que ja conhecermos o significado do termo ato libidinoso, avancaremos para as
condutas tipificadas pelo estatuto no seu artigo 241-D, as quais, em seu caput, incrimina o
agente que assediar, instigar, aliciar ou constranger a vitima, para que esta pratique tal ato
(Brasil, 1990). E o paragrafo unico, descreve as acGes em suas formas equiparadas, ou seja,
impde as mesmas penas do caput (caput € um termo em latim que significa ‘cabeca’. E utilizado

em textos legislativos para se referir a parte principal de um artigo).

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de
comunicacéo, crianca, com o fim de com ela praticar ato libidinoso:

Pena — reclusdo, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Gnico. Nas mesmas penas incorre quem:

| — facilita ou induz o acesso a crianca de material contendo cena de sexo explicito
ou pornogréafica com o fim de com ela praticar ato libidinoso;

Il — pratica as condutas descritas no caput deste artigo com o fim de induzir crianca

a se exibir de forma pornogréfica ou sexualmente explicita (Brasil, 1990).

Finalmente, o Gltimo artigo 241-E, que fora acrescentado ao estatuto da crianga e do
adolescente, o qual trata de um tipo penal explicativo, tendo em vista que traz o conceito de
cena de sexo explicito ou pornografica, o qual entendemos como (Brasil, 1990):

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressdo “cena de sexo
explicito ou pornografica” compreende qualquer situagdo que envolva crianga ou

adolescente em atividades sexuais explicitas, reais ou simuladas, ou exibicdo dos
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6rgaos genitais de uma crianca ou adolescente para fins primordialmente sexuais
(Brasil, 1990).

Como se percebe, a maioria dos artigos acrescentados ao ECA, por meio da lei
11.829/08, sdo do tipo misto alternativo, ou seja, possuem varios verbos no nicleo do tipo penal.
Assim sendo, se 0 agente praticar mais de uma agao descrita, sendo no mesmo contexto fatico,
este ird responder criminalmente por crime Unico, levando em consideracdo o principio da

alternatividade.

2.4.3 — Insercdo de crimes informaticos previsto no artigo 154-A do Cédigo Penal
Brasileiro feita pela lei 12.737/12

Com o surgimento da lei 12.737, de 30 de novembro de 2012, a qual ficou conhecida
como lei Carolina Dieckmann, que trata dos crimes informaticos, ou seja, aqueles que possuem
como alvo os dispositivos de informatica, o cddigo penal brasileiro sofreu relevante alteragéo,
pois comecgou a abordar um assunto que, até entdo, ndo possuia tipificacdo especifica (Eliezer
& Gércia, 2015).

O legislador, ao acrescentar ao codigo penal o artigo 154-A, resolveu colocar este dentre
os delitos praticados contra a inviolabilidade dos segredos, levando em consideracdo que, na
atualidade, os computadores armazenam as mais variadas informacdes, sejam de cunho

profissional ou pessoal.

Antes do surgimento e da entrada em vigor da lei supracitada, as condutas criminosas
praticadas com a utilizacdo de dispositivos de informatica ou contra estes, eram tratadas como
delitos comuns, ou seja, com a mesma tipificacdo dada aos crimes praticados no mundo real,
como por exemplo, furto, dano, estelionato dentre outros. Por outro lado, muitas condutas, por

ndo existir uma tipicidade especifica, deixavam de ser punidas, ja que se tratava de facto atipico.

A lei 12.737, de 30 de novembro de 2012, ao entrar em vigor, acrescentou ao codigo
penal brasileiro o artigo 154-A e seus paragrafos, o qual dispde do seguinte titulo: invasdo de
dispositivo informatico. Tal tipo penal vem a punir a conduta do agente que invadir dispositivos

informaticos, que estejam ou ndo conectados em rede de computadores (Brasil, 1940). Vale

24



A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

ressaltar que, tal conduta deve ser praticada com dolo especifico de obter, adulterar ou destruir

dados ou informagéo.

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e com 0
fim de obter, adulterar ou destruir dados ou informacgdes sem autorizagédo expressa
ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita:

Pena — detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econdmico.

§ 3° Se da invasdo resultar a obtencdo de contetido de comunicaces eletronicas
privadas, segredos comerciais ou industriais, informagdes sigilosas, assim
definidas em lei, ou o controle remoto ndo autorizado do dispositivo invadido:
Pena — reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave.

8§ 4° Na hipétese do § 3° aumenta-se a pena de um a dois tercos se houver
divulgagdo, comercializagdo ou transmissao a terceiro, a qualquer titulo, dos dados
ou informacdes obtidos.

8§ 5° Aumenta-se a pena de um terco & metade se o crime for praticado contra:

| — Presidente da Republica, governadores e prefeitos;

Il — Presidente do Supremo Tribunal Federal;

Il — Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou

IV — dirigente maximo da administracdo direta e indireta federal, estadual,
municipal ou do Distrito Federal (Brasil, 1940).

No artigo 154-A, teremos a pratica do delito quando o agente invadir dispositivo

informéatico de propriedade alheia ou instalar programas que tragam vulnerabilidade,

utilizando-se dos mais variados métodos e técnicas, sem nenhum tipo de autorizacao do titular

deste. Vale ressaltar que tal comportamento delituoso deve vir acompanhado de dolo especifico,

qual seja, obter vantagem ilicita.
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Ao tratar de dispositivos, devemos entender que estdo inseridos computadores de mesa,
notebooks, laptops, smartphones dentre outros, estando estes conectados a uma rede de

computadores ou ndo (Almeida, 2015).

O parégrafo primeiro trata do delito por equiparacdo, assim, tera a mesma pena o agente
que realizar a producdo, o oferecimento, a distribuicdo, a venda ou a difusdo de programas
especificos para praticar as condutas trazidas pelo artigo 154-A.

No segundo parégrafo, temos causa de aumento de pena quando a invasdo ocorrida no
dispositivo trouxer prejuizo econdmico para 0 proprietario, ou seja, para a puni¢do mais rigida

se faz necessario o resultado material.

No paragrafo trés, teremos a forma qualificada do crime, pois na conduta delituosa,
houve a obtencdo de conteldos sigilosos ou secretos, os quais sdo protegidos por lei e podem
acarretar prejuizos irreparaveis e imensuraveis. Em seguida, temos causas de aumento de pena

caso esses segredos venham a ser divulgados, transmitidos ou comercializados.

Outra causa de aumento de pena vem no quinto e no ultimo paréagrafo, o qual traz
protecdo a algumas autoridades governamentais, que devem ter a maxima seguranca de seus
dados, ja que fazem parte do governo brasileiro e dispde de informacdo de importante

relevancia para o pais.

A Constituicdo Federal Brasileira traz em seu artigo 5°, X, a protecdo de direitos a
inviolabilidade da intimidade, da vida privada, da honra dentre outros. Logo, as tipificagdes
trazidas pelo artigo 154-A se enquadram dentro destas tutelas. Importante salientar, a figura do

sujeito passivo, que de acordo com Marcio André Lopes Cavalcante (2012) é:

Em regra, a vitima é o proprietario do dispositivo informatico, seja ela pessoa
fisica ou juridica. No entanto, é possivel também identificar, em algumas
situagdes, como sujeito passivo, o individuo que, mesmo sem ser o dono do
computador, é a pessoa que efetivamente utiliza o dispositivo para armazenar seus
dados ou informag&o que foram acessados indevidamente. E o caso, por exemplo,
de um computador utilizado por varios membros de uma casa ou no trabalho, onde
cada um tem perfil e senha proprios. Outro exemplo é o da pessoa que mantém um
contrato com uma empresa para armazenagem de dados de seus interesses em
servidores para acesso por meio da Internet (“computagdo em nuvem”, mais

conhecida pelo nome em inglés, qual seja, cloud computing) (Cavalcante, 2012).
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Inferimos que a entrada em vigor do artigo 154-A foi o inicio de um grande e importante
passo para a criagdo mais minuciosa de leis especificas que venham a tipificar criminalmente
0s mais diversos comportamentos delituosos os quais podem ser praticados por intermédio de

dispositivos informaticos, em especial os conectados a Internet.

2.4.4 — Reflexdes breves sobre as penas aplicadas para cibercrimes no Brasil

Apds a apresentacdo da legislacdo, o delito que foi acrescentado ao codigo penal
brasileiro, assim como as penas aplicadas para quem infringir tal norma, podemos tirar algumas

conclusdes sobre a posicao tomada pelo legislador em criar este dispositivo.

Antes de refletirmos sobre as penalidades aplicadas aos cibercrimes proprios, é
importante lembrar que a maioria dos delitos, denominados cibercrimes improprios, praticados
pela Internet s&o enquadrados nos tipos penais comuns, como se praticados no mundo real

fossem.

A pena trazida pelo artigo 154-A, caput do cédigo penal é de detencdo de 3 (trés) meses
a 1 (um) ano, somado com multa. Podemos notar que tal penalidade é muito branda, em se
tratando de delito que pode acarretar irreparaveis prejuizos morais e materiais. Ainda podemos
acrescentar os beneficios os quais o infrator podera se utilizar, quais sejam, transagdo penal?,

suspenséo condicional do processo? e outros.

Os paragrafos que constituem o artigo 154-A trazem aumento de pena e assim como a
modalidade qualificada do crime de invasdo de dispositivos de informatica, ainda assim as
san¢des permanecerdo branda, podendo obter beneficios legais, de tal modo que o autor saia

praticamente ileso.

L Art. 76. Havendo representagdo ou tratando-se de crime de agdo penal publica incondicionada, ndo sendo caso
de arquivamento, o Ministério Publico podera propor a aplicacdo imediata de pena restritiva de direitos ou multas,
a ser especificada na proposta. Recuperado em 22 de novembro, 2020, from
http://www.planalto.gov.br/ccivil_03/leis/19099.htm.

Z Art. 89. Nos crimes em que a pena minima cominada for igual ou inferior a um ano, abrangidas ou néo por esta
Lei, o Ministério Publico, ao oferecer a denlncia, podera propor a suspensao do processo, por dois a quatro anos,
desde que o acusado ndo esteja sendo processado ou ndo tenha sido condenado por outro crime, presentes 0s
demais requisitos que autorizariam a suspensdo condicional da pena (art. 77 do Codigo Penal). Recuperado em 22
de novembro, 2020, from http://www.planalto.gov.br/ccivil_03/leis/I9099.htm.
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A lei 12.737, de 30 de novembro de 2012, intitulada Carolina Dieckmann, é alvo de
muitas criticas pelos estudiosos do direito penal, pois por exemplo, ndo pune a invasdo do
computador que ndo tiver um mecanismo de seguranca, ou seja, se for um usuario leigo que
ndo se atente para instalacdo de antivirus, configuracdo de firewall, ou qualquer outro
mecanismo, ndo sera amparo pela lei. De tal modo, ndo se pune a conduta de quem invade
dispositivo prdprio, assim, o dono de um cibercafé pode ter acesso aos dados deixado pelos

clientes nos computadores ali disponibilizado para a locacdo (Sanches, 2018).

Apesar de alguns artigos tratando sobre o tema, o Brasil ainda ndo possui uma legislacao
mais especifica para 0 combate aos crimes praticados por meios da Internet. E, no atual cenério,
no qual ocupamos a posi¢do do pais, dentre 0s cinco com maiores numeros de acesso, ja seria
exigivel a criacdo de uma norma especial para olhar com serenidade a préatica de delitos como
ciberbullying, ciberstalking, sextorsion, pedofilia infantil, pornografia infantil, crimes de
vinganca, crime de odio e, até mesmo, os delitos contra honra que na, sua maioria, sdo

praticados por intermédio das redes sociais.

Percebemos que, depois de uma breve reflexdo sobre as punicdes encontradas no
ordenamento criminal brasileiro, e sabermos o quanto o mundo digital cresce com enorme
rapidez, tendemos a fomentar a pratica de cibercrimes, pois a sensacdo de impunidade ird

prevalecer entre 0s cibercriminosos.

2.5 — Sociedade digital

Para melhor entendermos o que € sociedade digital, devemos partir do conceito de
sociedade que surgiu em tempos bastante remotos, e que, no entendimento mecanicista,
(Bonavides, 2012) é um “[Sociedade] grupo derivado de um acordo de vontades, de membros
gue buscam, mediante o vinculo associativo, um interesse comum impossivel de obter-se pelos

esforgos isolados dos individuos”.

Com a evolucéo tecnologica, passamos a ter o conceito de sociedade digital, que teve o
seu marco inicial em meados da década de 90, quando estudiosos afirmaram que o mundo

estava recorrendo a uma linguagem comum, denominada digital. E, a partir dai, a sociedade
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encontrou numa nova forma de interagdo, por meio de ferramentas tecnoldgicas que encurtaram
as distancias, fazendo com que povos de diferentes culturas se comuniquem e ampliem a sua
rede de relacionamento, podendo, essas rela¢6es sociais influenciarem em diversas areas como

economia, cultura, educacdo, dentre outras.

A sociedade digital tem uma importante participagdo ndo s6 na vida particular dos que
nela estdo conectados, como uma maior interacdo de forma mais ativa na politica e nas decisdes
que influenciam o governo, tendo em vista a “voz” da populacao, ganha for¢a nos canais de
comunicagdes virtuais, trazendo a sociedade uma maior participagdo juntos aos seus

governantes, exercendo a verdadeira democracia (SILVA, 2013).

A grande influéncia das tecnoldgica na sociedade traz mudancas significativas no
comportamento das pessoas, todavia, devemos lembrar que muitas dessas pessoas Serdo
responsaveis pelo desenvolvimento tecnoldgico, fazendo assim, com que seu comportamento
possa interferir na criacdo de novas ferramentas tecnolégicas, podendo se propagar e modificar
0 comportamento da sociedade que vive neste contexto digital, tendo como base, as suas ideias

pessoais.

A criacdo de lagos sociais trazidos pela sociedade digital fez com que surgissem novos
padrbes de organizacdo, todavia € inevitavel que os conflitos ocorram, assim como sao comuns
na sociedade tradicional, e ocorrendo tais, a tecnologia proporciona recursos para que se inicie
uma guerra virtual, na qual os delitos poderao ser facilmente cometidos, como por exemplo, 0s

que atingem o bem juridico, honra.

N&o podemos deixar de falar que o desejo de estar incluido em um mundo digital, fez
com que os indices de crimes praticados contra o patrimdnio comegassem a crescer, em
especial, o roubo e o furto de smartphones, ja que a evolucéo desses dispositivos acontece de
forma rapida, e vem acompanhado com o desejo de consumismo presente naquele,
especialmente, que ndo possui condi¢cdes financeiras para acompanhar uma sociedade

consumista e que renova os seus artefatos de forma frequente.
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2.5.1 — Conceitos de ciberseguranca

Primeiramente, devemos entender o que quer dizer o termo ciberseguranca, e para tal
vamos recorrer ao conceito trazido pela empresa de seguranca Kaspersky (2020), assim como

a diviséo da ciberseguranca, vejamos:

Ciberseguranca é a pratica que protege computadores e servidores, dispositivos
moveis, sistemas eletronicos, redes e dados contra ataques maliciosos. Também é
chamada de seguranca das tecnologias de informacéo ou seguranga de informacao
eletrdnica. O termo é aplicavel a uma variedade de contextos, desde negécios até
computacdo movel (Kaspersky, 2020).

Dentre os diversos conceitos que estdo diretamente relacionados a ciberseguranca,
encontramos algumas categorias as quais podemos dividir, sdo elas: rede de computadores,
seguranca de aplicativos, seguranca da informacdo, orientacdo e educacdo do usuario final,

dentre outras que auxiliardo na aplicagdo do conceito.

Ainda é importante ressaltar que tal seguranca preza, principalmente, em garantir a
integridade dos dados, em especial, aos que circulam pela rede mundial de computadores e aos

que estdo armazenados nos dispositivos pessoais, seja de pessoa fisica ou empresas.

Muitas sdo as ameacas trazidas pela conexao dos computadores em rede, em especial,
na Internet. Pois, estamos tratando de uma rede publica, pela qual os cibercriminosos (hackers,
crackers, gurus e outros) buscam as suas vitimas e para tal, utilizam das mais diversas técnicas

maliciosas de ataque.

Por outro lado, temos as politicas publicas associadas a ciberseguranca no Brasil, como
por exemplo a Estratégia Nacional de Seguranca Cibernética — E-Ciber — a qual foi aprovada
em 2020, fazendo parte do primeiro médulo da ENSI (Estratégia Nacional de Seguranga da
Informacéo). Assim, estabeleceram 0s objetivos e acOes estratégicas essenciais de pontos
importantes acerca da Seguranga Cibernética no Pais, entre eles, deixar o ambiente virtual do

Brasil mais confiavel, ampliando a resisténcia as ameacas cibernéticas.

A Estratégia Nacional de Seguranca Cibernética traz, ainda, que é fundamental o
investimento na cultura de seguranca cibernética por meio da educacédo dos usuarios, utilizando

de forma responsavel dos meios digitais, através da elaboracao de cursos superiores na area de
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seguranga cibernética, agdes de conscientizacdo da sociedade sobre a importancia do tema, além
de incluir a disciplina relacionada na educacdo bésica escolar sobre o0 uso de maneira segura e

ética da tecnologia (Santos, 2020).

Quando tratamos de ciberseguranca (Militdo, 2014), muitos sdo os conceitos a ela

relacionados, dentre eles iremos destacar os seguintes:

e Ciberespionagem a qual muitas vezes é utilizada pelo Estado para recolher informacoes,
e assim se prevenir de futuros ataques cibernéticos;

e Ciberterrorismo que se utiliza de meios para espalhar o terror entre determinadas
pessoas de uma populacdo, valendo-se para isso do ciberespaco;

e Hacketivismo que se utiliza da busca de valhas em sistemas informatizados para entéo
invadir computadores, assim como criar malwares os quais terdo finalidades especificas,

a mais comum ¢é o furto de dados importantes.

Depreendemos, assim, que o universo conceitual os quais estdo envolvidas e interligadas
com a ciberseguranca é de uma imensidao que tende a crescer a cada instante e, muitas vezes,
em velocidades dificeis de acompanhar. Deste modo, devemos sempre manter as bases de
seguranca dos sistemas informaéticos, visando, apenas, a implementacdo complementar, no caso

de aparicdo de novas ameacas cibernéticas.

2.5.2 — Criminalidade facilitada pela era digital

Com a ascensdo da era tecnoldgica, que trouxe muitas inovacles e conforto para a
sociedade de modo geral, devemos ter em mente que esta abriu uma grande porta para a pratica
de novas modalidades de crime, que passaram a utilizar os sistemas informaticos, junto com as
ferramentas tecnoldgicas como uma forma de violar bens juridicos tutelados, ndo esquecendo

que, a informag&o passou a ser um bem protegido juridicamente.

Ainda que a tecnologia tenha evoluido de forma rapida, devemos levar em consideracao
a situacdo de excluséo digital (Chama, 2008). Pois, ai que mora o perigo, tendo em vista que
aqueles que conseguem se incluir na era digital se deparardo com um mundo completamente

novo que fara que este fique vislumbrado e querendo explorar tudo, fazendo assim com que
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essa viagem exploratdria traga um risco altissimo, j& que sua inexperiéncia o tornara um alvo

facil dos criminosos que agem na rede mundial de computadores.

Junto com a popularizacao da Internet, nasceram muitos delinquentes que se utilizam
desta para promover atividades criminosas, ou seja, a quantidade de pessoas especializadas em
ambiente virtual aumentou, tendo em vista o vasto nimero de delitos que podem ser praticados
com mais seguranga, e o melhor, sem sair do conforto de suas residéncias. Além disso, temos
uma legislacdo que ndo consegue (e talvez, nem conseguira) acompanhar 0s avancos
tecnoldgicos, deixando o sistema judiciario cada vez mais fragilizado, sem falar das punicoes

que ainda sdo consideradas brandas, tendo em vista o prejuizo que pode ser causado.

A elevada adesdo de pessoas que se conectam na Internet, muitas vezes sem o menor
conhecimento de seguranca da informacdo, também é um fator preocupante e relevante, quando
estamos tratando de cibercrimes, haja vista, o uso de técnicas de engenharia social, na qual a
vitima € induzida a fornecer informacdes que serdo essenciais para 0 atacante agir. Tais
informagdes pessoais séo adquiridas facilmente, pois os utilizadores das ferramentas virtuais

fornecem sem perceber o risco que correm com tal conduta (Vianna, 2000).

Percebemos ainda que, o publico-alvo de determinados crimes praticados por meio de
sistemas informaticos, em especial contra a dignidade sexual, sdo criancas e adolescentes

devido a sua imaturidade e a precoce entrada no mundo digital.

N&o podemos deixar de mencionar que € na adolescéncia que o convivio social se amplia
e, devido ao grande nimero de horas dedicada a conexdo com a Internet, estes podem ser
influenciados por grupos de relacionamento virtual, a entrarem no mundo dos cibercrimes para
se afirmarem na sociedade digital (Silva, 2017), como por exemplo, 0s que praticam 0
ciberbullying, com objetivo de mostrar que sdo superiores aos demais, tomando atitudes

agressivas.

Inferimos que o mundo virtual é muito vasto, podendo ser utilizado em favor do
crescimento cognitivo, assim como um despertar ou um aperfeicoamento para pratica dos mais
variaveis tipos de delitos, seja por meios virtuais ou reais. Isso tudo se da pela grande quantidade
de informacdo que é disponibilizada pela Internet, e 0 mais grave é, que quanto mais

dependentes as pessoas ficam das tecnologias, mais estdo propicias a sofrer graves
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consequéncias, seja no ambito familiar, profissional, amoroso e/ou outros (como por exemplo

reputacional).

Depreendemos ainda que a criminalidade digital, no que diz respeito ao seu combate, se
faz necessaria uma forte interacdo entre érgdos de seguranca publica de varios lugares, pois

estes, na maioria dos casos, sdo praticados bem distantes do local onde habita o criminoso.

2.5.3 — A mudanca na vida dos adolescentes com a era informatica

Importante iniciarmos com uma percepcao de que a adolescéncia é tida como a fase de
mudancas, perpassando por momentos de autoafirmagédo, de rebeldia, de descobertas da
sexualidade. Porém, a conclusdo mais moderna que os estudos trazem € de que se trata de

momento crucial da vida. Para Drummond & Drummond Filho (Drummond, 2007),

nessa etapa do desenvolvimento, o individuo passa por momentos de
desequilibrios e instabilidades extremas, sentindo-se, muitas vezes, inseguro,
confuso, angustiado, injusticado, incompreendido por pais e professores, 0 que
pode acarretar problemas para os relacionamentos do adolescente com as pessoas
mais proximas do seu convivio social. Entretanto essa crise desencadeada pela
vivéncia da adolescéncia é de fundamental importancia para o desenvolvimento

psicologico dos individuos (Drummond, 2007).

O desenvolvimento cognitivo é o processo no qual é ampliada a capacidade do ser
humano de processar informagdes, 0 que envolve a aquisicdo de recursos conceituais,
habilidades de percepc¢éo, aprimoramento da linguagem e varios outros aspectos que possuem
relacdo direta com amadurecimento do cérebro (Baldissera, 2021) — nomeadamente a
capacidade de lidar com principios éticos que ajudam no discernimento do que é bem e mal, do

que justo e injunto.

Neste momento da adolescéncia, o ego fica engrandecido e, para potencializar isso,
ferramentas tecnoldgicas, em especial as conectadas a Internet, facilitam e engrandecem a
autoafirmagdo dos jovens. Ainda podemos ressaltar que o tempo livre disponivel pelos
adolescentes agora passaram a ser ocupados pela utilizacdo de recursos tecnologicos (Oliveira,
2017).
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Por outro lado, o acesso desenfreado a Internet trouxe uma série de modificacdes
negativas, as quais citaremos: a dificuldade em manter relagdes pessoais; viver em um mundo
imaginario no qual a realidade nem sempre se mantéem; prejudica na alimentacdo, pois 0 uso
excessivo faz esquecer de se alimentar; necessidade de mostrar uma vida que nem sempre € a
realidade; dentre muitos outros problemas — criando um quadro de grande stresse mental e de

risco, inclusive, de saude mental.

O grande problema gerado pelo mundo virtual € exatamente a dependéncia digital, tendo
em vista que os adolescentes tém maior facilidade em adquirir vicios. Assim, 0s jovens estdo
trocando as conversas pessoais pelos chats, trocam os esportes (pratica desportiva) por games
(jogos) e preferem ficar horas sem fim navegando por sites a fazer a leitura de livros.

Neste mesmo sentido e contrariando progndsticos de que a tecnologia veio somente para
multiplicar informacdes e a interacdo social, muitas criancas e adolescentes nunca estiveram
tdo desligados do mundo real. Assim, cada vez mais, estdo “hipnotizados” por seus dispositivos
moveis, fazendo com que ocorra a perda de vontade de estudar, de participar de brincar
tradicionais ao ar livre e até de conversar os familiares. Ressaltamos que, segundo estudiosos,
muitos jovens comecaram a apresentar sintomas caracteristicos de vicio (adi¢cdo) em
equipamentos eletronicos, resultando assim na queda no rendimento escolar, insénia e o

nervosismo sem motivos aparentes (Kiefer, 2014).

Esse desperdicio de tempo navegando na Internet pode trazer problemas relacionados
ao desenvolvimento cognitivo deste publico adolescente, proporcionando, assim,

consequéncias que poderdo influenciar na sua vida académica e profissional.

E ainda importante fazermos uma ligacdo entre Internet e tempo, no contexto voltado
ao acesso descontrolado dos adolescentes, ou seja, estes por serem considerados, muitas vezes,
nativos digitais (geracdo nascida com a disponibilidade da informagao acessivel por meio dos
dispositivos conectadas a Internet), utilizam uma grande parte do tempo que possui o dia,
navegando e utilizando os mais variados servi¢os online. Isso d&d uma sensacao de estar em
outra dimensdo, porém, isso reduz o poder que o cérebro tem de criar imagens proprias,

ententidas coloquialmente como imaginacoes.

Ndo podemos deixar de mencionar que muitos adolescentes também se encontram

dentro do conceito de exclusdo digital. Todavia tal realidade vem reduzindo cada vez mais, pois
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com a chegada dos smartphones, houve uma maior facilidade em possuir dispositivos que
proporcionam acesso a Internet (Unicef, 2013).

Os adolescentes costumam utilizar a Internet, basicamente, para fazer pesquisas
escolares, se comunicar com outras pessoas por meio, principalmente, de redes sociais e para
entretenimento como jogos, sites relacionados com os assunto dos seus interesses e outros, por

curiosidade.

Inferimos, assim, que o uso das tecnologias, em especial as conectadas a rede mundial
de computadores (incluindo, além da Internet e da Web, plataformas digitais e redes sociais),
podem trazer beneficios e prejuizos, a depender do modo de utilizacdo, para aqueles que se
encontram em fase de formacdo biopsicolégica, quais sejam, o publico adolescente.

2.6 — Resumo do capitulo

Atualmente, ndo temos duvida de que a criagdo da Internet revolucionou os meios de
informacdo e comunicacgdo entre povos do mundo inteiro. A influéncia dessa rede mundial de
computadores foi e é significativa, sendo inclusive, um dos suportes da sociedade da
informacdo, em que temos pessoas que passaram a depender da tecnologia para desenvolver as
suas atividades em todos os setores da vida cotidiana.

A crescente adogdo das tecnologias de informacéo esta ainda em evolucdo, na medida
em que, atualmente, dispomos de recursos ndo necessitando de equipamentos fisicos e de
infraestrutura para desenvolvermos as tarefas mais complexas, pois temos a computacdo em
nuvem —com ela, a disseminacdo das plataformas digitais. E como se ndo bastassem 0s objetos
das nossas empresas, residéncias, hospitais e outros, agora estdo diretamente ligados pela

Internet, podendo ser controlados até por um simples smartphone.

Como toda e qualquer criagdo, teremos um lado menos bom e com um potencial de
ameagca. O surgimento de ferramentas utilizadas com objetivo de praticar delitos no ambiente
virtual, levou ao nascimento de algumas denominagfes como cibercrimes, cibercriminosos,
ciberespaco, entre outras, facilitando a vida dos delinquentes e dificultando a das autoridades.

Neste ambiente digital, € bem dificil identificar o autor do crime, ainda mais quando estes atuam
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em uma rede paralela denominada Deep Web — criando um espaco de oportunidade e de
disseminacdo de mas praticas no contexto do digital.

Foram partilhados os conceitos de cibercrime proprios e improprios, em que o primeiro
visa atingir os sistemas informatizados propriamente ditos e o segundo séo os que se utilizam
da tecnologia como meios para pratica delituosas comuns, como furto, estelionato, callnia,

racismo e outros.

E de suma importancia, considerar a legislacio especifica para protecio de criancas e
adolescente no Brasil, da qual se retirou e explanou todos os artigos que envolvem praticas
criminosas por meio da Internet contra este publico adolescente, informando das suas devidas

sangdes penais.

Apresentamos, também, a lei 12.737/12 que acrescentou o artigo 154-A ao cddigo penal
brasileiro, tratando sobre a protecdo da inviolabilidade dos segredos, em especial das

informacdes encontradas nos dispositivos informaticos, punindo os violadores desse direito.

Ap0s breve andlise sobre o disposto no artigo 154-A, fizemos uma reflexao relacionada
as penalidades aplicadas a esta modalidade criminosa, e verificamos o quéo brandas sdo essas,

fazendo com que 0s criminosos saiam quase impunes das suas condutas.

Embora abordado de forma superficial, no capitulo inicial, tratamos do tema sociedade
da informacdo, o qual foi necesséario aprofundar, entdo perpassamos pelos conceitos de
sociedade para entendermos melhor sua construcdo e finalidade, para dai entdo, mostrarmos a

evolucdo que esta sofreu com a chegada da Internet.

Dentro de todo esse contexto, verificamos a relevancia dos conceitos de ciberseguranca,
assim como algumas terminologias relacionadas a esta, tendo em vista que estamos navegando
em um mundo novo, digital, o qual traz muita vulnerabilidade, principalmente, para aqueles

gue ndo estdo acostumados ou ndo se adequaram a era tecnoldgica.

A criminalidade também evolui, no sentindo de sempre ir em busca de um terreno mais
fértil para atrair e lesar as suas vitimas, e o ciberespaco &€ um excelente lugar para colocar em
pratica programas maliciosos, bem como testar as suas habilidades de persuasdo e obter

vantagem ilicitas.
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Pensando em um publico especifico, os adolescentes, pois estes estdo em fase de
desenvolvimento fisico e psicoldgico, e devido ao engrandecimento da autoafirmacgéo, achando
que tudo sabe e ja estdo preparados para enfrentar os perigos do mundo. Assim, perde (ou
ocupa) horas e horas de seu dia, na frente da tela dos computadores ou smartphones,
participando de chats, redes sociais, games e outros, estando & mercé de riscos que podem trazer

consequéncias desastrosas, tanto fisicas como psiquicas.

Por fim, podemos fazer um conexdo com a triade “ciberseguranca”, “era digital” e
“mudanca na vida dos adolescentes” com a era informatica, onde temos a importancia da
protecdo no ciberespaco ja que estamos vivendo uma era digital, em que adolescentes estdo
imersos nesse ambiente, fazendo assim com que Vvaérias alteragdes, principalmente nos aspectos
psicoldgicos, sejam benéficos ou maléficos, venham a acontecer em uma velocidade cada vez
maior. Logo, se faz necessario uma blindagem preventiva, para que os maleficios de um acesso

desenfreado ndo prejudique a vida, tanto na fase juvenil quanto adulta.
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CAPITULO 3

Ameacas e vulnerabilidades associadas aos cibercrimes com adolescentes

3.1 - Introducéo

Na era digital, cada vez mais presente na vida cotidiana, os aparelhos de televisao, de
radio, e até mesmo a velha e conhecida agenda, foi dando lugar a um equipamento, que se
tornou, praticamente, indispensavel nos lares atuais, o computador. Por outro lado, 0s
smartsphones também se tornaram acessérios da vida das pessoas, ja que estes fazem o papel

de computadores portateis e, em muitas situacdes, também os substituem.

Comecaremos falando sobre a vulnerabilidade que perfaz o puablico adolescente quando,
sem nenhum temor, exploram véarios ambientes virtuais disponiveis na rede mundial de

computadores, acreditam em que ndo correm perigo algum.

Em um segundo momento, mostraremos, de forma conceitual, as ameagas mais
conhecidas do mundo virtual, e que vém fazendo muitas vitimas, em especial aquelas na faixa

etaria que englobam as criancas e os adolescentes.

Em continuidade, falaremos quais potenciais riscos de se concretizarem as ameacas
existentes no uso desenfreado da Internet, em especial, por aqueles que estdo em pleno

desenvolvimento psicoldgico e, por isso, sdo considerados vitimas perfeitas de cibercrimes.

Em consecutiva analise, demonstraremos o importante papel dos pais e dos responsaveis
na prevencao de cibercrimes, sabendo que € essencial o didlogo a proibi¢do ou, até mesmo, a
espionagem. E a falta desse acompanhamento pode inclusive gerar consequéncias judiciais por

abandono digital.

Seguimos, entdo, para a responsabilidade de professores e de educadores, entendendo
que as escolas séo continuidade da formagéo de criangas e de adolescentes, e por iSSO seus
profissionais devem sempre estar preparados para abordar e orientar sobre os temas de

relevancia da atualidade, e dentre estes estéo, o de cibercrimes e de ciberseguranca.
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Em sequéncia, traremos o importante papel da midia na divulgacdo de cibercrimes e
dicas de ciberseguranca, ja que possuem formas de comunicacdo em massa capaz de influenciar
subjetivamente no comportamento da sociedade, assim como atingir os mais diversos publicos

e 0s mais longinquos povos.

Finalmente, serd trazida uma reflexdo sobre os perigos atuais e iminentes a que estéo
sujeitos, aqueles que consideramos como publico vulneravel em decorréncia de varios fatores

que serdo mostrados no transcorrer do artigo.

3.2 — Caracteristicas comportamentais dos adolescentes que favorecem a sua

vulnerabilidade

A adolescéncia ¢ uma fase na qual o ser humano passa por um processo de
desenvolvimento, e a cada dia, com a evolugéo da sociedade, os adolescentes tentam se adaptar
as diversidades sociais, e, assim, construir sua propria identidade, se envolvendo em relacGes

fora do contexto familiar.

A familia tem um importante papel na formacéo e desenvolvimento comportamental
dos adolescentes, ja que desde a infancia o modelo de comportamento social é formado através
de observacdes de praticas dos integrantes que compde a familia, em especial, 0s de convivéncia
direta. Assim, aspectos que envolve gestdo familiar com regras, supervisao, comunicagao
utilizadas entre familiares, controle de comportamento e até mesmao relac@es, em sentido amplo,
sdo fatores que podem decidir a maior ou menor possibilidade de o adolescente se portar de

forma antissocial.

O psicoticismo é uma caracteristica da personalidade dos adolescentes marcada pela
hostilidade e agressividade nas rela¢fes interpessoais (Junior, 2019), e este comportamento esta
diretamente relacionado com a violéncia vivenciada dentro da familia ou na comunidade a qual
faz parte. Logo, hd uma tendéncia de o adolescente reproduzir a violéncia sofrida ou

presenciada.

Altos niveis de psicoticismo pode levar o adolescente a possuir alto grau de frieza,

agressividade, impulsividade, falta de empatia, comportamento antissociais, egocentrismo etc.
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que aperfeicoam sua busca por reflgios, e estes podem ser encontrados facilmente por meio de
acesso desenfreado a Internet.

A mentira é uma caracteristica dos adolescentes, assim, a fragilidade encontrada na
relacdo adolescente-familia vem a trazer inseguranca para os jovens, fazendo com que os pais
sejam os maiores alvos da mentira. Ressalta-se que a figura paterna na familia, que ainda € vista
como o carrasco, sendo suas atuagOes insuficiente, muitas vezes, no aspecto emocional e
afetivo, sdo alvos da negativa de confianca, fazendo com que os adolescentes ndo lhes

confidenciem as suas vidas dentro e fora dos seios familiares (Martins & Carvalho, 2010).

Os adolescentes possuem como temas centrais para suas mentiras, a sua intimidade, 0s
seus desempenhos escolares €, por vezes, 0s seus vicios, deixando os responsaveis totalmente

desinformados, fazendo com que isso possa trazer sérias consequéncias.

Por outro lado, devido a necessidade de serem aceitos nos grupos de amigos, isto é, ndo
ser visto de maneira negativa perante estes, faz com que os adolescentes tenham mais
confiangas neste grupo, assim como tem em seus irm&os, reduzindo significativamente a

possibilidade de mentirem.

A figura dos professores surge como aqueles que os jovens menos confiam, justamente
por estes terem uma ligacdo de confianga com os pais, fazendo com que fiqguem informados

sobre todo e qualquer comportamento negativo realizado pelos adolescentes (Martins, 2011).

O autor citado no paragrafo anterior, ainda ressalta que os principais motivos que levam
os adolescentes a mentirem sao: a falta de coragem de assumir a verdade e serem excluidos dos
grupos intrapessoais; 0 medo de ser castigado, especialmente pelo pai, figura da familia que ja
tratamos anteriormente como sendo do membro mais carrasco; ainda temos o orgulho que néo
permitem que a verdade seja dita; e a pena de ver seus pais decepcionados com resultados néo

esperados.

Na adolescéncia a busca da autoafirmacdo € constante, logo, os adolescentes
experimentam diversos papéis e experiéncias as quais sdo avaliadas a todo momento, com

objetivo de desenvolver um padrdo que seja aceito pelo meio no qual convivem.

Nesta etapa da vida, por conta das diversas transformagdes que ocorrem, tanto fisica

como psicoldgica, os adolescentes tendem a terem comportamento como oscilacdo de humor,
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falta de cuidados para com as suas acoes, dificuldade em controlar seus impulsos, aumento no
interesse sexual, conflitos familiares, sensacdo de onipoténcia, dentre outros, tornando-os

passives e alvos faceis de algozes, em especial, no ciberespaco (Caroni, 2015).

A tomada de consciéncia pode levar a falsa percepcdo por parte dos adolescentes, que
acreditam ter competéncia suficiente para organizar as suas vidas e ter autodisciplina e controle
dos seus proprios impulsos. Essa caracteristica faz com que estes mergulhem profundamente

no mundo virtual e possam se perder nas suas afirmacdes/crencas erroneas.

A abertura a experiéncias novas € muito comum nos adolescentes, pois estes estdo em
fase de construcéo das suas identidades. Porém, em se tratando de ciberseguranga, podemos
citar as experiéncias vividas em ambito virtual, com assuntos como sexualidade, conflitos entre

pares, ciberbullying, ciberstalking, exibicionismo corporal e social, dentre outros.

A diversidade faz com que a Internet seja, para os adolescentes, um terreno fértil para
realizacdo de agdes que envolvem a exposicdo sem nenhuma ponderacdo das consequéncias
que estes podem trazer. As postagens de fotos, videos, comentérios etc., fazem com que o
ciberespaco seja palco de conflitos, os quais, muitas vezes, ultrapassam o virtual e chegam a
realidade, trazendo sérias consequéncias, gerando processos judiciais ou até mesmo crimes

contra integridade fisica e a vida.

Os adolescentes mergulham no mundo capitalista e de consumismo, pois tendem a
acompanhar o estilo de vida dos famosos da Internet. Além disso, o risco é real em se tratando
de um publico que parece esta perdido em um universo gigantesco de coisas atrativas como
drogas, conflitos entre grupos, relacionamento com estranhos, postagem ofensivas,
oferecimento de nudez e muitas outras atitudes que levam o adolescente a adoecer

psicologicamente e chegar ao extremo, ceifando sua propria vida (Dias, 2019).

O neuroticismo vem como uma caracteristica a qual os adolescentes possuem e que
tornam estes, fortes candidatos a problemas como depressao, ansiedade, sentimento de culpa e

outros — também aqui, com situacdes limites que podem levar ao suicidio.

A Internet tem uma forte influéncia no acionamento dos sentimentos provenientes do
neuroticismo, isto é, os adolescentes que usa de forma excessiva esta ferramenta, tem maiores

propensdes a quadros de depressao, ansiedade e isolamento social.
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Como a adolescéncia é uma fase de descoberta de muitos fatores de vida, a Internet
pode influenciar negativamente para que os adolescentes se comportem de maneira a qual trard
prejuizos para sua saude fisica e mental, ja que neste periodo estes usuarios tentam preencher
seu tempo e seus vazios sentimentais na frente da tela de um computador, e por vezes tomam

identidades falsas para se alimentar de autoconfianca (Ulloa, 2018).

Diante desses tracos de personalidade dos adolescentes, os cibercriminosos aproveitam
e criam técnicas que os captam facilmente para as suas armadilhas, ja que percebem nesse

publico uma caréncia de afetividade interpessoal.

A aceitacdo social na vida dos adolescentes vem cada vez mais sendo fator determinante
de comportamento seja dentro do seio familiar ou fora. Com a sociedade digital conectada a
Internet, vivemos o mundo virtual de perfei¢do, onde as pessoas sdo felizes, realizam sonhos,
adquirem bens e tudo isso é publicado nas redes sociais. De outro lado, temos o adolescente

que toma como base tais comportamentos e repetem, para que sejam aceites pelos seus pares.

Os adolescentes tém a chamada tendéncia grupal, o que se d, pela busca da identidade
de si mesmo, ou seja, eles tendem a ter comportamentos iguais, vestimentas iguais, gostos
musicais iguais, expressdes idiomaticas proprias, justamente para ser aceites socialmente pelo
grupo aos quais querem pertencer. Além disso, ha uma necessidade de se intelectualizarem, em
que o adolescente tem que deixar 0 corpo e a mente de crianga, para entdo ter comportamentos

sociais adequados. Tal envolve uma série de conflitos mentais (Amaral, 2007).

Ainda podem ocorrer as chamadas atitudes sociais reivindicadoras, que muitos jovens
possuem quando ndo concordam com certas restricbes impostas pela sociedade. Logo,
procuram grupos sociais com o0s quais possuem semelhante pensamento ou afinidade. Desse
modo, podem passar a externalizar 0s seus pensamentos, 0 que acaba por se tornar em
verdadeiras acdes sociais, politicas, ideoldgicas, culturais, entre outras. Vale ressaltar, que a
Internet traz uma maior facilidade de encontrar grupos sociais com a mesma linha de
pensamento, possibilitando a interagdo entre os seus membros, que se encontrar em lugares

fisicamente distantes, porém, virtualmente proximos.

Em se tratando de ciberseguranca, essa busca por aceitagdo, pode trazer muitos danos,
pois sempre ¢é esperada a famosa curtida ou like, e quando isso ndo acontece, aparecem as

frustacdes que levam esses adolescentes a quadros de ansiedade e depressdo, chegando muito
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vezes a praticar o suicidio, se sentindo desprezados e ndo aceites naquele meio ao qual

pretendem pertencer.

A empatia na adolescéncia tem uma forte relacdo com a forma na qual foi conduzida
pelos responsaveis, fazendo com que floresga um sentimento de compaixao e compreensao para
com os diferentes grupos sociais, praticando a¢des que mostram igualdade e valorizagéo, ainda

que diferentes ou mesmo totalmente distintos, sejam 0s pensamentos entres esses.

Este sentimento de compadecimento com o sofrimento alheio, pode trazer
vulnerabilidade, ja que cibercriminosos podem valer-se desta caracteristica para se aproximar
do adolescente, fazendo-se passar por membros de grupos aos quais as suas causas, sofrimentos
e angustias sdo partilhados e defendidos.

Ainda na infancia demonstramos o interesse de interagir com outras pessoas. Todavia,
é na fase da adolescéncia que se aflora a necessidade dessa interacdo, e para isso o adolescente
se entrega para terceiros. Tal comportamento é importante nesta fase da vida, fazendo com que

haja uma preparacéo para etapa posterior; a adulta (Serafini, 2008).

A extroversao é uma caracteristica marcante na vida dos adolescentes. Estes se sentem
bem em interagir com outros, mostrando-se falante (faladores), sociaveis, entusiasmados e
disponiveis. Para que cada individuo seja aceite por aqueles grupos sociais ou até mesmo por

seus pares, tem de investir e partilhar caracteristicas comuns.

Essa interacdo social tem o seu lado negativo, pois héa risco de os adolescentes serem
influenciados por amigos e pelos seus préprios pares. Entre os riscos podemos citar 0 consumo
de alcool, drogas e até a préatica de crimes. E, na atualidade, as tecnologias também se tornaram
ferramentas aliadas para expansdo, tanto das redes de comunicagédo quanto para as influéncias

negativas que podem atingir os adolescentes.

A atracdo interpessoal, seja com amigos ou relagfes romanticas, tem uma significancia
relevante no mundo social dos adolescentes. Assim, um tempo consideravel do periodo da
adolescéncia e voltado para pensamentos relacionados a parceiros romanticos, onde estas

relagcGes surgem apOs 0s primeiros contatos com sexo oposto.

As redes sociais de interacdo interpessoal, possui uma importante carga na trajetoria de

desenvolvimento nesta fase tdo importante da vida do ser humano, e a ocorréncia de bons
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relacionamentos entre diferentes pessoas da sociedade traz indicadores que mostram uma maior
probabilidade no sucesso académico, profissional, no bem-estar, conseguindo, com isso, reduzir
os indicadores de problemas como depressdo, ansiedade, disturbios alimentares, dentre outras

complicacdes fisicas e psicologicas.

Importante destacar que a dificuldade dos adolescentes se relacionarem com outras
pessoas, pode ndo ser simplesmente um processo normal para seu proprio desenvolvimento,
mas, sim, problemas patoldgicos que devem ser tratados para que ndo gerem complicagdes

maiores (Carvalho, 2013).

3.3 —Vulnerabilidade dos adolescentes

E de suma importancia ressaltar que os sujeitos passivos da vulnerabilidade tratada neste
capitulo tém idades que foram pré-definidas no artigo 2° do ECA (Estatuto da Crianca e do
Adolescente), que traz “Art. 2° Considera-se crianca, para os efeitos desta Lei, a pessoa até
doze anos de idade incompletos, e adolescente aquela entre doze e dezoito anos de idade”.
Ressaltando ainda que, o artigo 3° do mesmo estatuto traz os direitos fundamentais que

amparam esse publico, assim descrevendo (Brasil, 1990),

Art. 3° A crianga e o adolescente gozam de todos os direitos fundamentais
inerentes a pessoa humana, sem prejuizo da protec¢do integral de que trata esta Lei,
assegurando-se-lhes, por lei ou por outros meios, todas as oportunidades e
facilidades, a fim de lhes facultar o desenvolvimento fisico, mental, moral,

espiritual e social, em condicdes de liberdade e de dignidade (Brasil, 1990).

O fluxo de informag&o proporcionado pela Internet é imensuravel, e tendo em vista essa
facilidade é que os algozes agem nesse ambiente virtual, trazendo riscos, em especial, para o
publico adolescente, pois estes tendem a explorar o cyber ambiente de maneira destemida e sem
nenhuma forma de cuidado, o que faz com que, muitas vezes, eles contribuam para a sua propria

vitimizacao.

Os criminosos que agem no mundo virtual e que comentem delitos contra os
adolescentes se prevalecem de alguns fatores que fazem parte da personalidade desse publico,

quais sejam: a autoconfianca de que nada de ruim acontecera; o prazer de desafiar os pais; a
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sensacdo de terem expertise (destreza) suficiente para navegar na Internet; busca por aventuras
e por experiéncias novas; com exposicdo da vida pessoal; dentre outras iniciativas e riscos
(Silva, 2009).

Este pablico se torna mais vulneravel, na medida em que 0s seus pais ou responsaveis
legais, perdem o controle e deixam de monitorar 0 acesso a Internet dos seus filhos, que, em
razdo da falta de maturidade e da imensiddo de contetdo trazido pelo mundo virtual, acabam

atraidos pelos criminosos que tiram partido deste cenario para a pratica de delitos.

Devido a gama de informacdes fornecidas pela propria vitima, os abusadores criam a
melhor estratégia para os atrair, seja criando perfis de pessoas da mesma faixa etéria, ou

verificando as preferéncias da sua presa, para entéo realizar uma aproximagéao.

Quando estamos tratando, exclusivamente, do publico adolescente que estd em pleno
desenvolvimento da sexualidade, temos que estes se tornam ainda mais vulneraveis, devido a
esta fase das suas vidas, ou seja, a puberdade. Além disso, destacamos que, por falta de uma
melhor orientagdo, os de classes mais baixas sdo os mais atingidos (Bretan, 2012).

Constatamos assim que, os fatores de vulnerabilidade que existem, em especial, nos
adolescentes, se ddo por fatores bioldgicos, sociais e comportamentais. Porém, a falta de
orientacdo, tanto por parte dos pais como do poder publico, tende a fortalecer a facilidade de

ataque a estas vitimas, em se tratando de um ambiente virtual fértil para a pratica de delitos.

VULNERABILIDADES SIGNIFICADO

O acesso as ferramentas tecnoldgicas com idades cada vez

Relativo a idade . .
mais baixas.

N&o maioria dos casos, criangas e adolescentes ingressam no

Relativo a falta de preparacédo . . <
mundo virtual sem antes ter uma orientacao.

Relativo a falta de |Os pais ou responsaveis legais, muitas vezes, ndo se
monitoramento preocupam em monitorar os acessos dos filhos.

O governo ndo se preocupa em fazer campanhas de
Relativo a falta de politicas de | prevencdes para os cibercrimes, e muito menos, alertas para
seguranga especificas 0 acesso irrestrito de criangas e de adolescente, mostrando 0s
riscos reais.
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Nos dias atuais, criangas e adolescentes trocaram as
Relativo ao vicio digital brincadeiras tradicionais pelos equipamentos eletronicos, em
especial smartphones e computadores.

Tabela 1 — Vulnerabilidades e seus significados

3.4 — Ameacas cibernéticas associadas aos adolescentes

As tecnologias vém despertando o interesse das pessoas hé alguns anos, todavia ndo
podemos negar que a maior afinidade e a facilidade em lidar com essas inovagdes vém das

criancas e dos adolescentes.

A facilidade de desenvolver as atividades diarias, seja no ambito educacional,
profissional ou ainda para 0 momento de entretenimento, utilizando as ferramentas tecnoldgicas
disponiveis na Internet, vem crescendo a cada dia, apesar de ainda ter certa rejeicdo do publico

com maiores idades.

Neste cenario, em que 0s pais, nao raras vezes, perderam o que ha de mais importante
na sua relacdo com os filhos, ou seja, o dialogo, o computador vem se tornando o melhor e mais
fiel amigo das criancas e dos jovens, fazendo com que estes exponham todos 0s seus

sentimentos aos amigos virtuais (Eisenstein, 2006).

Dentre os diversos delitos que podem ser praticados contra 0s sujeitos passivos em
destaque, temos aqueles ditos mais gravosos, pois lesam o bem juridico denominado dignidade
sexual. Assim, denominamos, popurlamente, os crimes desta natureza como pedofilia infanto-

juvenil, ja que as vitimas desse ato criminoso podem ser tanto criancas como adolescentes.

E importante conhecermos o conceito dado pela Organizacdo Mundial de Satde para o
termo pedofilia, que segundo esta ¢ a “Preferéncia sexual por criancas, quer se trate de
meninos, meninas ou de criancas de um ou do outro sexo, geralmente pre-paberes ou no inicio
da puberdade” (OMS, 1993). Assim, podemos dizer que se trata de um desvio de conduta
sexual (parafilia), ou seja, 0 criminoso possui uma perversao sexual, caracterizada por fantasias,
anseios ou atividades incomuns que trazem sofrimento clinicamente significativo ou propiciam

comportamentos sociais e ocupacionais inadequados, tendo como objeto de desejo, a crianca.
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N&o se pode negar que a facilidade encontrada por esses pedofilos, em conseguir se
aproximar das vitimas mais vulneraveis, teve um crescimento significativo ap6s a explosdo das
tecnologias que estdo diretamente ligadas a Internet, justificando assim, a cria¢éo de novos tipos
penais, que foram acrescidos no Estatuto da Crianca e do Adolescente, os quais estdo voltados

aos delitos praticados na rede mundial de computadores.

No Brasil, discute-se a necessidade de uma legislagdo ainda mais completa sobre os
crimes praticados por meios da Internet, todavia existem doutrinas que divergem deste
pensamento, pois acreditam em que havera um excesso de normas, sendo tais imposicdes

desnecessarias (Silvia, 2016).

Por outro lado, as ameagas crescem a cada dia, tendo em vista uma combinacao perfeita
para 0s criminosos, a qual se da com facilidade que os meios virtuais proporcionam, juntamente
com a dificuldade de localizacdo dos criminosos, a falta de uma legislacdo mais especifica e o
tratamento brando que o normal quadro penal traz, ao fazer o enquadramento em legislacédo

penal.

De acordo com a Organizacdo dos Estados Americanos (OEA), por meio de sua agéncia
especializada em criancas e adolescentes, o Instituto Interamericano da Crianca (IIN) (Mendoza
2018), foi divulgada uma publicacao sobre as principais ameacas que podem atingir criancgas e
adolescentes, das quais podemos citar: abuso sexual de criancas e de adolescentes na Internet;
cyberbullying; exposicdo a conteddos inapropriados; grooming (estratégia para ganhar
confianca de crianca e adolescente, usada para fins libidinosos); happy slapping (uma forma de
cyber-violéncia, em que €é filmado e depois postado na Internet, o ataque humilhante); sexting
(forma de pressionar criangas e adolescentes a enviar fotos de teor sexual); sextortion (extorquir
uma pessoa, com ameagcas de enviar as suas fotos intimas), e outras alternativas que emergem

da prética continuada do uso e exploracdo do digital.

Inferimos, entdo, que as ameagas trazidas pelo uso de tecnologias ligadas & Internet
podem ter as mais diversas variagdes, que pode culminar com delitos menos graves como
injaria, calunia e difamacdo, até aos mais gravosos, que sdo 0s praticados contra a vida e a

dignidade sexual das criangas e dos adolescentes.
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3.5 — Os aspectos de convivéncia entre os adolescentes, seus responsaveis e a sociedade

contemporanea

Os lacos afetivos familiares sdo considerados fatores de suma importancia para o
desenvolvimento social do individuo, isto ¢, a base do aprendizado que se externalizam nas
interacOes sociais estd, justamente, nos ensinamentos 0s quais sdo repassados No convivio no
ambiente interno. Assim, as criancas aprendem, dentro de casa e com 0s seus parentes, 0 modo
de falar, de se relacionarem, reagirem as diversas situacdes, interpretar o que ouvem etc. (Mota,
2019).

Importante ressaltar, o conceito de familia na atualidade. Para isso, partiremos,
primeiramente, do que descreve a Constituicdo Federal do Brasil, a qual traz em seu artigo 226,
8 4° a sequinte afirmagdo “Entende-se, também, como entidade familiar a comunidade formada
por qualquer dos pais e seus descendentes”. Todavia, sabemos que muitos adolescentes foram
criados por avos, tios, pais adotivos, padrastos e madrastas. E isso, influéncia diretamente a

forma de compreender e aceitar o conceito de familia da era moderna.

A adolescéncia é uma fase marcada por constantes desequilibrios e instabilidades, por
isso, dizemos que esta etapa da vida corresponde a um fendmeno biopsicossocial, o qual sofre
mutacdes constantes, e estas se dao por intermedio de influéncia da sociedade (Pratta, 2007).
Embora esses fatores possam soar de forma negativa, eles sdo essenciais e necessarios para o

desenvolvimento psicoldgico dos individuos, tornando-as, assim, uma crise normativa.

As transformacdes que surgem na adolescéncia ndo sdo somente dos filhos, mas, de todo
aquele seio familiar, fazendo com que os responsaveis também passem a aparentar para a
sociedade que voltaram a adolescéncia. Logo, 0s pais comecam a vivenciar sensacbes como

angustias, as quais, se assemelham com as vividas nas suas adolescéncias.

A relacéo entre os pais e os adolescentes podem trazer conflitos, principalmente, pelas
preocupacdes, em especial, com a iniciacdo precoce da vida sexual, tendo em vista os riscos de
doengas como o HIV (Virus da Imunodeficiéncia Humana) ou até mesmo gravidez indesejada,
bem como a ameaca do ingresso no mundo das drogas. E, estes fatores, pode parecer facil de

ter o controle na cabega dos adolescentes, os quais acreditam poder lidar com isso de forma
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tranquila, porém, como ja vimos anteriormente, &€ uma falsa ilusdo de autocontrole e

autodeterminagéo.

A figura dos av0s pode aparecer na criacdo dos adolescentes e isso implica em varios
fatores como: forma de ajudar os netos a conhecerem melhor os pais; redutores da ansiedade
infantil, preparando-os para uma melhor fase de adolescéncia; participacdo em varios aspectos

da vida, como social, cognitivo, emocional e outros.

A relacdo entre os avés e os adolescentes traz um conjunto de caracteristicas, dentre as
quais uma forma de corrigir ou de proporcionar para estes, aquilo que ndo puderam fazer com
seus proéprios filhos, e até mesmo uma forma de se defender da aflicdo trazida pela idade
avancada e a morte inevitavel (Dias, 2010).

Se por um lado, ha inumeras amostras de afinidade e afetividade, por outro, podemos
inferir que a falta regras mais rigidas e até mesmo pelo ndo acompanhamento tecnolégico da
nova era, os adolescentes criados com avos tendem a ter mais liberdade e, até mesmo, facilidade
em mentir e enganar os seus avos, colacando-se em risco iminente quando se veem livres para

acessar a tudo que é possivel dentro da rede mundial de computadores.

Vale ressaltar que, com o rapido amadurecimento, o qual o mundo dos adolescentes vem
se apresentando, a tendéncia é de, cada vez mais, termos avds com pouca idade e que continuam
ativos, semelhantes aos pais, isto €, acompanham o desenvolvimento cultural, social,

tecnoldgico e outros, acompanhando a evolugdo da nova geracao.

Os conflitos que surgem entre casais, 0s quais cominam em divorcios, interferem
diretamente na vida do adolescente, pois estes passaram por turbuléncia vividas pelos seus pais

antes da separacao, podendo ser o gatilho para diversos problemas psicossociais.

Por outro lado, o recasamento pode trazer um equilibrio e uma significante melhoria no
comportamento dos adolescentes, quando percebem que os seus pais estdo felizes e tranquilos
com 0s seus novos pares. 1sso dar a estes uma impressdo de pertencer novamente a uma familia
completa. E este novo sentimento de tranquilidade, traz beneficios até quando os adolescentes
viram adultos e saem das suas casas, pois terdo a certeza de que 0s seus pais estardo bem

acompanhados e poderdo seguir o curso da vida tranquilamente (Sousa, 2014).
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Os pais que decidem recasar podem virar grande exemplos para seus filhos, na medida
em que esta nova familia demonstra qualidade na relacdo existente. Isto faz com que os
adolescentes tirem proveitos positivos e negativos, no que diz respeito a relacionamentos

amorosos, todavia, isso ndo significa dizer que este tera maior ou menor bem-estar.

Como a adolescéncia é marcada por rebeldias, é muito importante, que os pais
recasados, sejam em nova unido heteroafetiva ou homoafetiva, devem rever e negociar as regras
que eram aplicadas aos filhos quando criancas, e quem sabe até extinguir algumas, tendo que
levar em consideracdo a fase de adolescéncia, pois este, como ja falado anteriormente é um

periodo de grandes modificaces fisicas e psicoldgicas.

Com a evolucdo da sociedade, hoje temos uma mutacdo do modelo autoritéario de criagdo
para um modelo mais democratico, principalmente em se tratando de adolescente, 0s quais
possuem como caracteristica o questionamento de toda e qualquer forma de restricdo. Assim,
para muitos autores, esse papel de educar o filho deve permanecer com o pai ou mae, deixando
um pouco de fora a figura do padrasto ou madrasta, os quais podem ajudar, porém, de forma a
se tornar amigo (a) dos enteados (as), ja que impor limites ou tentar disciplinar de forma

autoritaria ird gerar conflitos (Junqueira, 2016).

A sociedade contemporénea vem cada vez mais reduzindo a diferenga entre adultos e
adolescentes, ja que a adolescéncia tende a se postergar, fazendo com que 0s pais assumam 0
papel de amigo do filho, ao invés daquela figura autoritaria. Ainda podemos contemplar que 0s
adultos tendem a experimentar as sensacGes de juventude, sendo obrigados a deixar o

autoritarismo de lado e entrando em uma relacdo de amizade e democracia.

A ideologia igualitaria faz os pais se apresentarem como amigos dos filhos, e isso €
muito importante, até mesmo para o ganho de confianca, o que faz com que em situacdes de

conflito, de risco ou de vitimizagdo de um delito, seja partilhado com o responsével.

O consumismo que antes era praticamente caracteristica dos adultos, hoje, atinge 0s
adolescentes de tal modo que tendem a se igualar neste aspecto. Assim, a cultura da posse de
bens materiais ser razdo da felicidade, passou a ser comum na adolescéncia. Porém, vale
ressaltar que, adultos e adolescentes possuem diferentes gostos de consumo, 0s quais irdo se
alterar a depender dos grupos sociais. E mesmo que haja esse igualitarismo em alguns aspectos,

por obvio, a diferenca entre eles permanecem (Salles, 2005).
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Inferimos que com essa tendéncia da sociedade contemporanea de promover a
igualdade, em alguns aspectos, entre adultos e adolescentes, em especial, no acompanhamento
da evolugéo tecnologica, no que diz respeito, principalmente, ao acesso a Internet, trazendo

maior facilidade em entender e monitorar as atividades desses vulneraveis.

3.6 — Os riscos de concretizacdo das ameacas em face a vulnerabilidade dos adolescentes

A vulnerabilidade reporta a ideia de sensibilidade ou de fraqueza relacionada com
determinada area, fazendo com que aumente a possibilidade de ser afetado de alguma forma.
E, em se tratando de mundo digital, este fator negativo pode interferir das mais variadas
maneiras, na saude fisica e, principalmente, mental das criancas e dos adolescentes (Fonseca,
2013).

Com advento das redes sociais, 0s riscos aumentaram significativamente, tendo em vista
que agora ha uma interagdo “real”, crescendo assim também, as ameacas virtuais. Tal, deixa a
vulnerabilidade do publico adolescente ainda mais evidente, pois estdo em fase de

desenvolvimento psicoldgico, o que, muitas vezes, contribui para a acao dos algozes.

Podemos fazer uma reflexdo, analisando o seguinte posicionamento (Pereira, 2015),

Ao permitir a entrada de menores de idade em sites cujo objetivo € a interagdo
social através da publicacédo de atividades rotineiras e exposicao de fotos, acontece
a superexposicdo da crianga ou adolescente que inconscientemente atrai diversos
outros perigos para si, mostrando-se vulneravel a atuacGes de marketing, de

criminosos ou até mesmo da espionagem da sociedade (Pereira, 2015).

Os posts publicados nas redes sociais, embora paregam algo normal e inofensivo, podem
ser um forte fator de risco para os menores de idade, ja que, muitas vezes, os pais, de maneira
inconsciente, colocam fotos de nudez ou que identifica a sua morada, criando assim riscos, seja

com maior ou menor possibilidade de ocorréncia.

Devido ao grande bombardeio de informagOes e conceitos que sdo impostos pela

sociedade, podemos verificar que uma simples postagem de um adolescente, por exemplo, pode
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gerar uma série de criticas, transformando-se assim no conhecido e venenoso ciberbullying, o

qual, na maioria das vezes, atinge o psicoldgico de forma avassaladora (Feuser, 2017).

Na perversdo sexual voltada para adolescentes, podemos citar, também, como um risco
iminente de ocorrer, caso fotos de nudez ou sensuais caiam nas maos de delinquentes. Esses
tém a seu favor a possibilidade de propagacéo de tais imagens, na denominada Deep Web, ou

seja, uma rede obscura na qual ocorrem os mais variados delitos na Internet.

Outro problema muito presente no acesso desse publico sem expertise € que esta
inexperiéncia é aproveitada pelos criminosos, agindo de forma a convencer, em especial, as
criangas ou pré-adolescentes a fornecerem dados relacionados com cartBes de créditos dos seus
pais. Para isso, criam personagens que irdo interagir com essas criangas, com objetivo de obter

tais informacoes.

O ciberespaco é considerado ambivalente, ou seja, potencialidade e risco sdo bem
definidos. Assim, a preservacgdo dos direitos fica iminentemente comprometida. Este acesso
fica ainda mais perigoso, quando as tecnologias ligadas & Internet tornam-se rotina na vida de
criancas e de adolescentes, fazendo desta, muitas vezes, uma fuga dos problemas do mundo
real. Todavia, estes acabam por ingressar em um perigoso mundo virtual, em que as situacdes

desastrosas podem tornar a vida desses vulneraveis ainda mais devastada (Souza, 2016).

Inferimos entdo que, por se encontrarem em processo de desenvolvimento fisico e
psiquico, criancas e adolescente ndo conseguem ter a percep¢do dos riscos em potencial, 0s
quais estdo expostos, sendo estes 0s mais variaveis, como por exemplo, ciberbullying, crimes

contra honra, aliciamento para fins sexuais, pedofilia e muitos outros.

3.7 — Papel dos pais e responsaveis na prevencao de cibercrimes

De acordo com o0s textos normativos constitucionais, a familia tem um nobre e &rduo
dever de cuidados para com os filhos, garantindo, com a ajuda do Estado e da sociedade, a
protecdo dos direitos a eles inerentes, vejamos como dispde o artigo 227 da Constituicdo
Federal Brasileira (Brasil, 1988).
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Art. 227. E dever da familia, da sociedade e do Estado assegurar & crianca, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida, a salde, a
alimentacéo, a educacdo, ao lazer, a profissionalizagdo, a cultura, a dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitéria, além de coloca-los a
salvo de toda forma de negligéncia, discriminacdo, exploracdo, violéncia,

crueldade e opressao (Brasil, 1988).

Independentemente de leis, 0s pais e 0s responsdveis sempre tiveram um papel
fundamental no desenvolvimento cognitivo e emocional de seus filhos, e, por estarmos em uma
sociedade de explosao tecnoldgica, estes devem procurar evoluir e se atualizar para melhor

orientar os seus filhos com relagdo aos perigos existentes no mundo virtual.

A familia pode ser considerada a primeira instituicdo formadora da sociedade, pois esta
serve de espaco de aprendizagem, embora informalmente, se colocando na posicao inicial para
todo um processo de desenvolvimento social. Deste modo, a familia acaba por transmitir a
experiéncia e os conhecimentos relacionados a vida social, de acordo com a pratica do dia-a-

dia, isto é, a vivéncia (Yoba, 2018).

O papel educativo da familia € reconhecido por Silva (2017) da seguinte maneira
“mesmo sem projecto educativo, e de forma espontanea, a familia realiza a educacéo dos seus
membros para os tornar cidaddos Uteis a sociedade”. Assim, esse pensamento a
espontaneidade do processo de transmissdo de conhecimentos no seio familiar, sem se
preocupar com qualquer tipo de regras rigidas ou metodoldgicas é um dos suportes do

adolescente (e seu porto de abrigo).

Muitos psicélogos aconselham que deve haver um acompanhamento dos jovens quanto
a utilizacdo da Internet, e que o melhor caminho ndo € a proibicdo e sim o didlogo franco,
procurando criar cada vez mais um elo firme de confianga na relagdo. Do mesmo modo,
especialistas, ndo aconselham e dizem que ndo é eficiente a instalacdo de programas espifes
para monitor o que os filhos fazem na Internet, pois isso acaba por prejudicar ou até findar a

confianca dos jovens (Craide, 2017).

Assim como se orienta os adolescentes para 0s perigos encontrados no mundo real,
mostrando casos concretos para servirem de exemplos, do mesmo modo a orientagéo deve ser
exposta com relagdo aos males trazidos pelo ambiente virtual, no qual, os jovens estéo cada vez

mais envolvidos e de forma mais profunda.
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Devemos levar em consideracdo que os jovens ndo possuem desenvolvimento cognitivo
avancado, bem como experiéncia para enxergar as vantagens e as desvantagens de um acesso
desregrado na Internet. Logo, o acompanhamento dos responsaveis é de suma importancia e

garantira o uso salutar da tecnologia (Tiburcio, 2019).

A doutrina brasileira ja deu inicio ao reconhecimento de novo conceito para
responsabilizar aqueles que tém o dever de cuidados para com 0s menores, no que diz respeito
a0 uso de recursos tecnoldgicos ligados a Internet, este foi denominado “abandono digital” e
pode trazer consequéncias juridicas em caso de omissdo desses cuidados (Klunck & Azambuija,
2020).

Depreende-se que, assim como 0s pais e responsaveis legais sabem, ou ao menos
deveriam saber, por onde os filhos andam no mundo real, devem ter o mesmo conhecimento
guando se trata de ciberespaco, ou seja, ter a certeza dos sites acessados, jogos que participam,
pessoas as quais mantém contato, grupos que participam, dentre outras atividades
disponibilizadas pela Internet. Assim, o risco de os filhos serem vitimas e, até mesmo autores

de infracOes penais, reduzem de forma significante.

3.8 — Professores e educadores trazendo a tematica (cibercrimes e ciberseguranca) para
dentro das salas de aula

N&o podemos negar que a sala de aula é um espaco inesgotavel de aprendizagem, desde
a infancia até a fase adulta. O ser humano é um eterno aprendiz e, na figura dos professores,

muitas vezes, surgem as inspiracdes ou até uma imagem de um futuro promissor.

O uso de ferramentas tecnologicas esta cada vez mais presente, atualmente, nas escolas,
fazendo com que os professores e 0s educadores necessitem de estar em constante
aperfeicoamento para fazer o acompanhamento dos alunos e, acima de tudo, orientar da melhor
maneira possivel, para que estes diminuam a possibilidade de serem vitimas de cibercrimes
(Macedo, 2018).

Levar para dentro da sala de aulas, temas como ciberbullying, sexting, crimes de 6dios,

automutilacéo e outros, praticados por intermédio da Internet, € de um grau de importancia, que
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em nosso momento contemporaneo, podemos equiparar as demais disciplinas ensinadas, tendo

em vista, a preocupacéo, inclusive, com a saide mental dos alunos, em especial os adolescente.

E muito importante que os professores abordem e discutam com os alunos factos
ocorridos no Brasil e no mundo, onde criangas, adolescentes e, até mesmo adultos, foram
vitimizadas pelos cibercrimes. Logo, mostrar através de exemplos veridicos, como 0s
cibercriminosos agem e quais as ferramentas e meios eles utilizam, ira reduzir a possibilidade
dos ouvintes serem, também, vitimas. Além do que prendera a atencdo dos alunos, os quais

podem servirem como facilitadores para outros.

Apesar de alguns professores conhecerem o conceito de cibercrimes, acreditamos que a
maioria ndo é conhecedora de técnicas para se proteger contra estes. Além disso, pouquissimos
sdo aqueles interessados em se aprofundar no assunto, para entdo poderem repassar aos alunos,

reduzindo assim a vulnerabilidade destes.

A escola é o lugar no qual se inicia o ciclo da vida em sociedade, em que, apesar de
sermos e termos comportamentos e opinides diferente, aprendemos a respeitar a do outro.
Assim, a responsabilidade da escola ndo estar restringida somente por manter a integridade
fisica dos seus alunos, mais principalmente, a sua integridade moral (Borelli, 2016) e porque
ndo dizer a psicologica, também. Isso pode ser ratificado com o texto trazido pelo artigo 2° da
lei 9.394/96 (Lei de diretrizes e bases da educacdo nacional), que assim dispde: “§ 2° A
educacdo escolar deverd vincular-se ao mundo do trabalho e & prética social” (Brasil, 1996).

De acordo com Duarte (2013), é importante o papel da educacdo escolar no que diz
respeito ao desenvolvimento da personalidade dos adolescentes. Assim, é o compartilhamento
do desejo de sempre aprender, isto €, mergulhar no mundo do conhecimento que ainda deve
propmover a curiosidade e a experimentacdo. Assim, deve ser realizada uma media¢édo entre a

vida cotidiana e a ndo cotidianas pautada nos objetivos do ser humano. (DUARTE, 2013).

A lei 8.069/90 (Estatuto da Crianca e do Adolescente) traz uma ratificagdo do que dispde
a lei supracitada, pois 0 seu artigo 53, menciona: “A crianga e o adolescente tém direito a
educacdo, visando ao pleno desenvolvimento de sua pessoa, preparo para 0 exercicio da

cidadania e qualificacéo para o trabalho”.

No Brasil, em 2015, entrou em vigor a lei 13.185/15 a qual “Institui o Programa de

Combate a Intimidacéo Sistematica (Bullying)”. Em seu artigo 1°, 8 1° é introduzido o conceito
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de intimidacdo sistemética (bullying), na qual sabemos que ocorrem na grande maioria das

vezes, por meio da Internet, vejamos:

Art. 1° Fica instituido o Programa de Combate & Intimidagdo Sistematica
(Bullying) em todo o territdrio nacional. § 1° No contexto e para os fins desta Lei,
considera-se intimidacdo sistematica (bullying) todo ato de violéncia fisica ou
psicoldgica, intencional e repetitivo que ocorre sem motivacéao evidente, praticado
por individuo ou grupo, contra uma ou mais pessoas, com o objetivo de intimida-
la ou agredi-la, causando dor e angUstia a vitima, em uma relagdo de desequilibrio

de poder entre as partes envolvidas (Brasil, 2015).

Em continuidade ao conteddo da mencionada lei, verificamos, claramente, a
responsabilidade a qual foi atribuida as escolas. Recorremos ao artigo 4°, inciso Il, para suporte
das nossas posigdes, este traz: “Art. 4° — Constituem objetivos do Programa referido no caput
do art. 1°: 1l — capacitar docentes e equipes pedagogicas para a implementacdo das acGes de

discussédo, prevencao, orientacdo e solucao do problema” (Brasil, 2015).

O Ministério Publico Federal apresentou um movimento que tem por objetivo a
conscientizacao das pessoas em relagdo ao uso da Internet, mostrando que muitas das condutas
adotadas pelos usuarios sdo consideradas criminosas e podem trazer consequéncias desastrosas

como a punicao de restricdo da liberdade (Gandra, 2020).

Entende-se, assim, que varias sdo as formas desse conhecimento sobre cibercrimes
chegarem até a equipe de profissionais, os quais atuam nas escolas, e que pode variar desde as
pesquisas realizadas na prépria Internet até palestras ofertadas por érgdos publicos que dizem
respeito ao tema mencionado. Por outro lado, os responsaveis pela educacdo devem motivar 0s
seus professores, assim como contar com a boa vontade de cada um, para que juntos possam se
fortalecer com conhecimento especifico e consequentemente partilhado com os alunos, para os

tornarem mais imunes aos ciberataques.

3.9 — A importancia da midia na divulgacéo de cibercrimes e dicas de ciberseguranca

A comunicacdo em massa tem importante papel na sociedade contemporénea, a qual
com auxilio de tecnologias, vem se aprimorando a cada dia e assim, fazendo com que as
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informagdes ultrapassem fronteira em velocidade cada vez maior. Assim, a midia faz parte da
histéria humana, no sentido de desenvolvimento entre os membros da prdpria sociedade,

fazendo parte do cotidiano e tendo influéncia, inclusive, nas alteracdes de comportamentos.

Com a chegada da Internet, devemos destacar que a evolucdo da midia deu um salto
extremamente consideravel no sentido de facilitar a publicidade e os meios de comunicacao
entres todas as sociedades do mundo inteiro. Se, por um lado, essa explosdo tecnoldgica no
mundo da midia trouxe maravilhosos beneficios, por outro, a forte influéncia, negativa ou

positiva, deve ser levada em consideracédo e tomada em devida conta.

A Internet apareceu na midia como uma inovadora e forte responsavel pela influéncia
da subjetividade, pois aléem da rapida disseminacdo de informacgdes, ela encurtou os mais
longingquos povos, ou seja, atravessar 0 mundo agora € possivel com alguns clicks. Entdo fica
clarividente que a divulgacéo de cibercrimes e de ciberseguranca, por meio desse novo conceito

de midia, e de grande e notdria eficiéncia (Moreira, 2010).

Podemos considerar a midia da Internet mais eficiente no processo de producdo de
subjetividade, e devido ao volumoso publico e ao tempo de acesso destes no mundo virtual,
inferimos uma eficacia significativa, na divulgacdo dos modos de reconhecimento e de
prevencdo nas acOes praticadas pelos cibercriminosos, e estas informagdes atingirdo todos os

publicos, desde os pais, até aos gestores do Estado.

No Brasil, temos trés poderes: o executivo, o legislativo e o judiciario, e para alguns
autores a imprensa pode ser considerada como o quarto poder, devido ao potencial que possuli

para influenciar nas decisdes da sociedade. Vejamos o testemunho de Darci Miranda (1995),

A verdadeira missdo da imprensa, mais do que informar e divulgar factos, é a de
difundir conhecimentos, disseminar a cultura, iluminar as consciéncias, canalizar
as aspiracdes e 0s anseios populares, enfim, orientar a opinido publica no sentido
do bem e da verdade (Miranda, 1995).

Hoje, a midia é capaz de implantar pensamentos e opiniées nas mentes das pessoas, de
tal forma, que podem impactar em decisdes as quais tragam o destino de uma pessoa, como por

exemplo, os casos de grande repercusséo, julgados pela justica criminal (Fernandes, 2016).

Com a chegada das redes sociais, a midia aderiu essa poderosa ferramenta para

comunicagdo e propagacdo de contetdos informativos. Este mesmo recurso € utilizado para

57



A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

promover manifestacGes e mobiliza¢Oes de grande escala, e, por esse motivo, podem ser usadas
para estimular e conquistar mudancas na sociedade, tal como sendo de participacéo relevante

no combate aos cibercrimes contra adolescentes (Barros, 2012).

Né&o se pode negar que, o publico adolescente, na atualidade, gastar varias horas de seu
dia navegando nas redes sociais, ou seja, estas seriam uma boa oportunidade para disponibilizar
conteidos educativos relacionados aos cibercrimes, aos cibercriminosos e a ciberseguranca.
Assim, afastando inclusive a incidéncia de crimes praticados por intermédio destas préprias
ferramentas de comunicacdo social, as quais sdo palco de ciberbullying, de pornografia infantil,

de crimes de 6dio, entre outros.

Entendemos, entdo, que todas essas demonstracdes de forca e de poder de retérica
encontrado nas midias, tanto as impressas quanto as digitais servem para nos mostrar 0 quéo
importante seria a divulgacdo em massa de temas relacionados aos cibercrimes. Ainda mais
valioso, e de grande relevancia, seria propagar os mais diversificados meios de prevencgéo

contra estes delitos.

3.10 — Reflexdo dos cuidados do acesso a Internet feito por adolescentes

Atualmente, sabemos que a Internet tem como realidade um vasto terreno nocivo, e que
devido ao grande nimero de programas utilizados como mecanismo para prote¢do dos usuarios,
0s criminosos especializados nos ataques virtuais conseguem camuflar as suas a¢6es, passando
por cima das barreiras de protecdo, ja que a obscuridade e a extensdo espacial proporcionada
pelo acesso tornam a seguranca dificil ou até mesmo impossivel de ser combatida de forma

absoluta.

Partindo da ideia de que as criangas e os adolescentes acessam a rede mundial de
computadores sem nenhum temor, o melhor caminho seria, de facto, a orientacdo no uso
desenfreado, assim como mostrar 0s riscos e ensinar a identifica-los, fazendo com que sejam
criados por esses usuarios, 0s seus proprios mecanismos de defesa. Tendo em vista que, na
atualidade, a Internet e o0s seus perigos sdo incontornaveis, a prevencao se mostra mais eficiente

do que a proibicdo (Monteiro, 2008).
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Um aspecto extremamente relevante, que explica o porqué as criancas e os adolescentes
mergulham na imensidade dos espagos virtuais, diz respeito a sensacéo de controle que estes
exercem sobre si mesmos. Assim, acreditam em que ndo ha nada de mais em publicar, por
exemplo, uma foto expondo partes do seu corpo ou até mesmo sexualizando. Todavia, esse tipo
de postagem atrai os pedofilos e, com base nas informagdes colhidas, tem condicGes de se

aproximar da vitima e obter sucesso no seu intento.

Outro aspecto importante € que muitas imagens, videos e publicacfes inadequadas,
podem influenciar de maneira negativa na formacdo de criancas ou de jovens, em que a
visualizacdo deste conteldo pode ser internalizada como préatica de condutas normais, como
exemplo, os videos de violéncia ou até mesmo de pornografia envolvendo préaticas sexuais com

criancgas, animais, entre outros.

Como tudo na vida, temos dois lados, 0 bom e o ruim. Assim acontece com a Internet,
que se mostra uma ferramenta com vasto contetdo valoroso, basta que seja explorada com
responsabilidade e as devidas orientagdes daquele que possuem mais expertises no assunto,

fazendo assim com que as chances de ser uma vitima em potencial reduzam drasticamente.

Muitos paises do mundo vém investindo na criacdo de mecanismo de protecdo online
para criangas e adolescentes, com objetivo de coibir a exposicdo destes. Todavia, sabemos o
quao dificil é ter esse controle, pois apesar das redes sociais ndo autorizarem a menores de

idade, a criagdo de perfis, isso é facilmente contornado.

O Brasil ainda se mostra muito carente em relacao a legislacdo que trata sobre o0s crimes
praticados por meios virtuais, apesar de termos lei que dispBe sobre o tema — estas, a n0sso ver,
devem evoluir muito. Por outro lado, nos parece que seria necessaria a criagdo de normas de
protecdo, quando se tratar do acesso de menores a rede mundial de computadores, incluindo
responsabilizacdo aos pais omissos (Pereira, 2015), j& que as leis existente sobre a tematica séo

apenas repressivas, isto é, tem efeitos punitivos e ndo preventivos e educativos.

Findamos assim, com ideia de que a melhor maneira de se resguardar contra os diversos
ataques advindos da Internet é a criacdo de técnicas de prevencao, nas quais podemos orientar
nossas criangas e adolescente, para que estas possam explorar o mundo virtual de forma

saudavel e contributiva para o seu desenvolvimento psiquico intelectual.
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3.11 — Resumo do capitulo

A vulnerabilidade mantém-se latente na fase em que pensamos estar prontos para
enfrentar todo e qualquer obstaculo da vida. Assim, os adolescentes estdo, ao fazer o uso
demasiado e sem as devidas orientagdes das tecnologias conectadas a Internet, tornando-se alvo
facil dos cibercriminosos, 0s quais acabam por se beneficiar devido a essa autoconfianca

encontrada nos jovens.

As ameacas crescem a cada dia, pois muitas sao as horas gastas por adolescentes, sejam
em funcdo de atividades escolares ou ainda para entretenimento. Neste segundo caso, as redes
sociais sdo as preferidas pelo publico adolescente, e é ai que os cibercriminosos se aproveitam
para se aproximar destes e evoluir até a pratica de delitos, os quais variam do ciberbullying até
aos mais gravosos, como delitos contra a dignidade sexual ou crimes contra vida, induzindo,

instigando ou mesmo levando ao suicidio ou a automutilacéo, desses adolescentes.

Os riscos das ameacas ciber concretizarem-se, principalmente, com relacdo aos
adolescentes, atingem grandes proporcdes, na medida em que estamos tratando de uma fase de
desenvolvimento psiquico e autoafirmacdo, onde, muitas vezes, a Internet se torna um ambiente
de fuga dos problemas do mundo real, e ai mora o perigo, pois estes podem se tornar ainda mais

graves que o imaginado.

E sabido, por todos, que 0s pais ou 0s responsaveis tém um arduo dever de cuidados
para com suas proles, e esse nao se podem limitar somente ao mundo real, mas sim, aos riscos
do mundo virtual que, por vezes, € bem maior. Todavia, para atingir esse nivel de prevencéo,
faz-se necessario ganhar a confianca do adolescente, pois a orientacdo ainda é o melhor
caminho, sendo desaconselhada a proibicdo ou a instalacdo de programas espides, ja que isso

pode causar uma forte barreira entre pais e filhos.

O complemento da educacdo familiar, sem sombra de dividas, é exercido por
professores e educadores, 0s quais passam a conviver com nossos filhos em tempo, muitas
vezes, superiores ao que convivemos. Para que essa orientacdo, sobre os riscos de uma
navegacao irresponsavel pela Internet, possa ser dada, é importante a busca por conhecimento
especifico por parte dos profissionais que podem auxiliar os responsaveis pelos adolescentes e
0s préprios adolescentes.
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E importante e de grande relevancia, o papel na atuagio midiatica nos dias de hoje, pois
esta consegue ter um poder de persuasdo sobre a sociedade e tem como recurso a facilidade de
propagacdo da informacdo para os quatro cantos do mundo. Assim, seria uma forma de
conscientizarmos 0s adolescentes, como o publico em geral, sobre os riscos encontrados no

ciberespaco e as consequéncias das a¢0es em contexto digital.

A falta de temor ao acessar a Internet junto a grande quantidade de horas gastas em
frente a tela dos computadores, do tablet e dos smartphones, faz com que o mergulho no mundo
virtual seja de profundidade dificil de prever ou mesmo imaginar. Da simples postagem de uma
foto sensual até a participacdo em desafios perigosos, a obscuridade da rede mundial de
computadores traz os mais variados niveis de risco aos adolescentes e, para piorar a situacdo, o
Brasil, ainda tem uma legislacdo criminal relacionada a cibercrimes muito branda, tendo em

consideracdo as consequéncias das quais estas vitimas podem sofrer.
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CAPITULO 4

Os efeitos da Covid19 nas questdes de ciberseguranca

4.1 — Introducéo

No século XXI, o mundo passou a conviver com uma realidade tanto quanto limitada e
tenebrosa, fazendo com que as pessoas, mesmo as sem afinidade com a tecnoldgica, sentissem
a necessidade de utilizar os equipamentos digitais, em especial os ligados a Internet. Tais
recursos minimizam a ociosidade, facilitando a manutencdo das atividades laborais,

educacionais e outras.

Inicialmente, discorremos sobre o uso das tecnologias associadas a Internet em tempos
de pandemia, em que a potencializacdo dos servigos online e 0 aumento de horas de acesso a
rede mundial despertaram nos cibercriminosos uma oportunidade inigualavel de praticarem os
seus crimes, tirando partido, muitas vezes, da vulnerabilidade e da falta de conhecimento dos

internautas.

A seguir, sera tratada a questdo da oportunidade criminosa diante deste novo cenario
mundial, marcado pela oficializacdo de uma pandemia. Neste aspecto, faremos uma breve
analise de como os cibercriminosos se aproveitaram dos servigos virtuais que passaram a fazer
parte do cotidiano das pessoas, para assim colocar em pratica 0s seus ataques cibernéticos e

obterem lucros ilicitos.

Posteriormente, iremos expor a oportunidade criminosa diante do novo cenario mundial,
ja que as pessoas, devido ao isolamento social por conta da pandemia, tiveram a necessidade
de recorrer a recursos tecnologicos conectados a Internet para realizar as suas atividades diarias
e laborais, tornando-se mais vulneraveis aos cibercriminosos que se aproveitaram do momento

para praticar os cibercrimes.

Em continuidade ao assunto, o quarto capitulo fara uma explanacdo especifica sobre um
modelo laboral denominado home office o qual consiste em obedecer ao isolamento social,

fazendo com que os funcionarios das empresas trabalhem remotamente das suas proprias
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residéncias. Todavia, mostraremos que, devido ao costume de ndo praticar protocolos de
ciberseguranca, acabaram sendo alvos dos cibercrimes, o que trouxe, em muitas situagoes,

prejuizos irreparaveis para as empresas e organizacoes.

Em seguida, sera apresentada uma reflexdo sobre a maior vulnerabilidade das criancas
e dos adolescentes diante do maior tempo gasto no acesso a Internet em época de pandemia, j&
que esse excesso, tido como algo normal pelos vulneréveis, pode trazer uma dependéncia digital
e com isso acarretar uma série de problemas, tanto no que diz respeito a saude mental quanto a

integridade fisica.

No penultimo capitulo, abordaremos um ponto muito relevante que, por vezes, fica
esquecido, qual seja, a vitima sendo considerada culpada pelos cibercrimes sofridos por esta.
Mostraremos gque a maioria das vitimas de crimes cibernéticos tem participacao, porém, ndo

podemos culpa-las por ndo terem expertises suficientes para explorar o mundo virtual.

O sétimo e Gltimo capitulo trara ao leitor duas tabelas de protocolos que podem ser
utilizados, tanto no &mbito empresarial quanto doméstico, para minimizar as chances de serem

alvos de cibercriminosos.

Finalizaremos, com uma reflexdo sobre as consequéncias trazidas pela propagacédo
mundial de um virus mortal denominado Sars-cov-2, provocando a doenca Covid-19,
provocada por um coronavirus, que além de causar modificacfes na vida concreta, trouxe

grandes alteracOes nas atividades desenvolvidas no ambiente virtual, ou seja, no ciberespago.

4.2 — Uso das tecnologias associadas a Internet em tempos de pandemia

Diante do novo cenario da doenca Covid-19, provocada pela propagacdo do novo
coronavirus Sars-cov-2, as pessoas tiveram a necessidade de se adequar as mudancas nas suas

vidas, seja no ambito doméstico, educacional, familiar ou laboral.

A utilizacdo da Internet passou a ser uma ferramenta mais que essencial, devido a

proibicdo de contato fisico entres as pessoas. A comunicacdo virtual ganhou forca, de tal
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maneira que todas as areas das nossas vidas foram envolvidas e necessitaram de adaptacéo, para

assim reduzir os prejuizos causados por este virus, considerado perigoso e mortal.

Ainda devemos destacar que a utilizacao da Internet no periodo pandémico, que atingiu
todos os continentes, foi essencial para continuidade do processo de aprendizagem. No entanto,
ha uma dificuldade em implementar a cultura digital dentro do ensino tradicional, como
ferramenta educacional, necessitando de uma reorganizagdo nas praticas pedagdgicas. E
segundo Santos (2020) “O ensino a distancia vem causando traumas e reatividade a qualquer
educacdo mediada por tecnologias, essa dinamica compromete sobremaneira a inovacao

responsavel no campo da educacéo na cibercultura”.

A potencializacdo da Internet, em especial das redes sociais, trouxe uma série de
beneficios para as pessoas, ja que estas sentem a necessidade de manter contato umas com as
outras. Varias atividades ganharam destaque nesse momento: lives virou uma palavra do
cotidiano, em que os artistas encontraram espaco para fazer seus shows, politicos fazem
campanhas eleitorais, educadores fisicos promovem atividades que podem ser realizadas em
casa, muitos fazem campanhas solidarias, e uma série de entretenimentos que ajudam a

melhorar o fator psicologico e fisiologico dos isolados pela quarentena (Malave, 2020).

Por outo lado, os meios de comunicacfes passaram a propagar noticias de caos e de
desespero no mundo inteiro, diariamente 0s noticiarios, sejam televisivo ou nas redes sociais,
mostraram morte e mais mortes causadas pela Covid-19. E devido a esse excesso de
informacdo, muitos acabaram adquirindo ansiedade e outros transtornos psicolégicos. Ainda
podemos destacar a desinformacdo, que leva a descrenca da ciéncia, com relacdo ao
conhecimento epidemioldgico, assim como, das orientacdes sanitarias, trazendo ainda mais

riscos para a populacgéo.

Aproveitando-se do intenso fluxo que a rede mundial de computadores esta produzindo
gracas a este novo contexto vivido em tempo de pandemia, as aten¢Ges dos cibercriminosos
voltaram-se ao cometimento de crimes praticados com auxilio de recursos e de equipamentos

tecnologicos, fazendo, neste momento de crise, vitimas pelo mundo inteiro.

Devido ao desespero das pessoas € a ansiedade em saber como se encontra 0 Cenario
pandémico, tanto mundial como regional, os malfeitores comegaram a criar sites contendo fake

news (noticias falsas) e disponibilizar aplicativos que tinham como proposta, mostrar mapas
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virais, porém, por traz destes pequenos programas, disponiveis para download, encontravam-
se 0s malwares, responsaveis pela captura de diversos tipos de dados pessoais (Domingues,
2020).

As conferéncias por meio de videos passaram a ser utilizadas para encurtar o
distanciamento entre as pessoas, e por isso aumentou a utilizacdo de plataformas, como por
exemplo, o Zoom, o qual foi vitima dos cibercriminosos, que descobriram falhas e tiveram

acesso aos dados de milhdes de usuarios.

No Brasil, temos a lei 13.709/18 (Lei Geral de Protecdo de Dados) que teve sua redacéo
alterada em agosto de 2019 (Brasil, 2018). Esta aborda o tema e prevé punic¢des administrativas
as empresas que ndo tomarem cuidados necessarios para protecdo dos dados de seus usuéarios.

Tal objetivo é trazido no artigo primeiro desta lei, dispondo

Esta Lei dispGe sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural (Brasil, 2018).

Inferimos que a tecnologia foi e est4 sendo uma aliada fundamental para a continuidade
das atividades cotidianas, porém, as pessoas precisam se conscientizar de que 0 mau uso destas
ferramentas pode trazer prejuizos irreparaveis, sejam eles patrimoniais ou até mesmo

psicolégicos.

4.3 — Oportunidade criminosa diante do novo cenario mundial

Antes mesmo de virar uma pandemia, o mundo ficou sabendo que um virus mortal tinha
se iniciado na China, e, logo, os internautas comecgaram a buscar informacdo nos mecanismos
de buscas sobre 0 assunto. Assim, 0s cibercriminosos ja comegaram a se preparar para 0s Seus

ataques, com base nos interesses mostrados pela populagdo nas suas pesquisas.

E de importante destaque que, com o confinamento familiar que fora iniciado, o niimero

de delitos contra o patrimonio e até o comércio de drogas ilicitas teve uma consideravel
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diminuicdo. Contudo, este novo modelo de vida criou um reflgio virtual, ou seja, 0 ambiente

cibernético, o qual possui as suas virtudes e seu lado sombrio.

De acordo com o IBGE (Instituto Brasileiro de Geografia e Estatistica), atualmente,
existem, aproximadamente, 220 milhdes de smartphones ativos no Brasil, tendo em
consideracdo a populacdo Brasileira ser cerca de 211 milhGes de habitantes. Aproveitando esta
escala, alguns servigos comegaram a ser operados de forma mais comum, como por exemplo,

os aplicativos de delivery — entrega rapida em casa (Rahal, 2020).

Tais aplicativos despertaram 0s criminosos para atrairem as suas vitimas de modo que
estas fornecam os dados dos seus cartdes de crédito, juntamente com as senhas, utilizando-se
da técnica denominada Phishing (Belcic, 2020). Este tipo fraude também ¢é utilizado na emissao
de boletos falsos, fazendo com que os usuarios acreditem no pagamento real de determinado

produto ou servico, no entanto, o valor é enviado para uma conta desconhecida.

A técnica de Phishing conta com ajuda de uma outra denominada Pharming que consiste
em direcionar o usuério para um site falso, porém se mostrando como uma cépia fidedigna do
site original. Assim, pensando que esta acessando o site verdadeiro, o usuario inseri os dados

pessoais relacionados a sua conta, e tem estes subtraidos.

Ainda neste diapasdo, um fator de muita relevancia foi o alto nimero de empresas
decretando faléncia e outras reduzindo drasticamente o seu quadro de funcionarios. Assim, 0
namero de pessoas desempregadas cresceu e 0s malfeitores aproveitaram para atrair e subtrair
dados destas, por meio de links que levavam a sites com falsas propostas de empregos, fazendo

com que fossem preenchidos formularios com dados pessoais, 0s quais seriam furtados.

O blog oficial da Google reportou que foram enviados mais de 240 milhdes de
mensagens de spam diariamente, contendo em seu texto a palavra COVID, e estes, muitas das
vezes, direcionavam 0s usuarios para as 42 mil web sites criados do inicio ao fim do més de
marco (grafico a seguir), que utilizam a mesma técnica referida anteriormente para capturar

dados, ilegalmente.
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Figura 2 - Nimero acumulado de dominios relacionados a COVID que foram registrados.

Muitos foram os esquemas de fraude empregados pelos cibercriminosos, tendo como
caracteristica 0 momento de desespero vivido pelo mundo em uma busca frenética pela vacina.
Assim, os delinquentes solicitavam contribui¢cGes dos internautas para que fosse possivel a
criacdo da vacina contra a Covid-19, o que na verdade nao passava de artificios fraudulentos
(Jesus, 2020).

Outro recurso que passou a ser utilizado para negociac@es de produtos é o denominado
e-commerce, no qual as pessoas anunciam vendas das mais variadas coisas. Aproveitando-se
dos dados inseridos nestes sites, 0s delinquentes conseguem, através de engenharia social,
ludibriar as vitimas para fornecerem cddigos que sdo enviados para seu celular, fazendo assim
com seu aplicativo WhatsApp seja clonado, dando inicio, ao delito de estelionato, ja que passam
a solicitar dinheiro aos contatos, induzido a vitima em erro, pois se faz passar pelo proprietario

daquela conta.

Em decorréncia da falta de expertise dos usuarios da Internet, a técnica de engenharia
social consegue obter 0 sucesso de 80% dos golpes que sdo aplicados. E a pandemia, sem
sombra de davidas, promoveu a oportunidade ideal para os cibercriminosos agirem, fazendo

com que houvesse o crescimento significativo de cibercrimes (Naidoo, 2020).

Deduzimos que, apds a decretacdo da pandemia, pela OMS (Organizacdo Mundial de
Saulde), as pessoas passaram a utilizar com maior frequéncia e até de maneira desenfreada, as
tecnologias, em especial as conectadas a Internet, ja que a comunicacao e o contato fisico se

tornaram perigoso e até mortal. Assim, as barreiras do distanciamento e do isolamento social
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foram minimizadas pelas comunicagdes virtuais. Todavia, junto a este recurso, vieram as

problemaéticas, tendo como destaque, 0 aumento da ocorréncia de cibercrimes.

4.4 — Os riscos do home office para os usuarios sem expertise tecnologicas

As empresas de pequeno e de médio porte foram as que mais sofreram com o anuncio
da pandemia, pois para evitar a contaminacdo entre os seus funcionarios, tiveram que tomar
medidas urgentes, e, uma delas foi adotar o sistema de trabalho denominado home office, que

na sua traducdo literal seria trabalho em casa ou escritdrio em casa.

A empresa Kaspersky, por meio de seu gerente de sénior de midia social da Kaspersky
— Brasil, afirma que “A ma noticia é que, toda vez que algo grande acontece, 0s cibercriminosos
aproveitam a oportunidade”, ja que os funcionarios foram transferidos das empresas ou dos
escritorios para as suas residéncias sem uma protecdo adequada para a realizacdo das tarefas
por intermédio da Internet (Rodrigues,2020), tornando alvos féaceis de serem afetados pelos
ransomwares — malware que encripta a informacdo existente hum computador e pede um

resgate para a sua recuperacao (Kaspersky, 2021).

Em anélise realizada, o diretor da equipe de pesquisa e de andlise global da Kaspersky
(2021) na América Latina, declara que

O que os cibercriminosos fazem é atacar um hospital ou qualquer outra entidade
para roubar informag&o. Mais tarde, a informacéo é encriptada e ameagam tornar
os dados roubados publicos. Com vergonha e com medo da desconfianga e multas
gerados por um incidente de seguranga como este, a maioria das organizac@es cede
as chantagens (Kaspersky, 2021).

e ainda acrescenta: “Esses grupos sdo responsaveis por ataques a hospitais e organizacées de
saude, servicgos criticos durante esta pandemia, mas também visam bancos, companhias de
seguros, escritorios de advocacia, empresas de contabilidade entre outros e estdo aqui para

ficar.”

Para os especialistas, estes ataques ocorreram com grande frequéncia nos paises da

américa latina, em especial no Brasil, que teve um aumento em torno de 350% no primeiro
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trimestre de 2020, e isso se deve ao fator dos maus hébitos de acesso on-line corporativos, dos
quais, trés se destacam: uso de senhas fracas, utilizagéo de programas piratas e falta de aplicagdo

de correcgdes de software.

Além dos ataques de ransomwares e phishing, temos muitos outros tipos de cibercrimes
que podem ser praticados como destruicdo de dados, fraudes, paralisacdo de sistemas dentre
outros, e segundo relatdrios especializados (Ahmad, 2020), estes custardo ao mundo, 6 trilhdes
de dolares em 2021.

Um outro malware muito utilizado é o keylogger, que, ap6s ser instalado no computador
da vitima, captura as informac@es digitadas e envia para o e-mail do criminoso, como exemplo
recente deste tipo de arquivo infectado com tal programa malicioso, temos o Eeskiri-COVID-
19.chm (Regras da Estdnia), o qual aparentemente iria mostrar sites que ajudam no combate a
COVID-19.

Verificamos que a expertise dos cibercriminosos e o oportunismo estdo sempre em
alerta. Assim, como as empresas visualizaram uma forma de manter Seus servi¢os em
funcionamento no periodo de isolamento social, causado pela pandemia, os delinquentes
também aperfeicoaram as suas técnicas maliciosas. Logo, devemos salientar que os protocolos
de cibersegurancga devem sempre ser priorizados, antes da implementacgéo de toda e de qualquer
atividade que envolva recursos tecnolégicos, em especial, 0s que estdo diretamente conectados

a rede mundial de computadores.

4.5 — A maior vulnerabilidade das criancas e dos adolescentes diante ao maior tempo de

acesso a Internet em época de pandemia

Como tudo teve que se reinventar em tempos de pandemia, a educacgdo ndo poderia ser
diferente. Os professores foram obrigados a utilizar novos métodos de ensino, apesar de,
muitos, nunca terem tido contatos com aulas online. Por outro lado, os alunos tiveram que se
adaptar como um novo modelo de aula, qual seja, aprendizado a distancia, o que para muitos é

bem dificil aprender assim.
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Além das aulas, as crian¢as e os adolescentes passaram a ter uma carga excessiva de
tempo utilizando-se de tecnologias conectadas a Internet e devido ao grande numero de
informacdes sobre o virus mortal, os mais vulneraveis podem adquirir elevado nivel de stresse
e ansiedade, ja que muitos sdo os conflitos que podem atormentar as suas mentes, podendo, por

sua vez, levar a quadros depressivos.

Para o professor e pesquisador Gustavo Lins Ribeiro (Ribeiro, 2020), a Internet com as
suas multiplas atividades pode proporcionar uma experiéncia boa ou ruim, trazendo a seguinte

conclusao,

A pandemia do coronavirus € a primeira que se vive no tempo online. A Internet,
com sua multiplicagdo da capacidade de comunicagdo capilar, a0 mesmo tempo
em que propicia uma tomada de consciéncia global cria uma expectativa e uma
paranoia na espera de que os grandes nimeros de doentes e mortos, supostamente
definidos de forma milimétrica diariamente, ndo atinjam com a mesma intensidade

os locais em que vivemos (Ribeiro, 2020).

O problema ainda se agrava quando os mais vulneraveis ja apresentam satide mental
comprometida, pois assim, aumenta a probabilidade de idealizacao e de tentativas de suicidio.
Vale a pena ressaltar que, 0 uso excessivo pode trazer alguns transtornos os quais geram

dependéncia, como por exemplo, cyber sexo, net gaming, redes sociais e outros.

Outro risco muito iminente € o de ser vitima de cyberbullying, em decorréncia,
especialmente dos adolescentes, de expor as suas imagens com objetivo de reafirmar uma
expectativa de reconhecimento perante 0s outros internautas, e quem sabe conquistar a fama de
um digital influencer. Todavia, as criticas e 0s insultos constantes, podem trazer prejuizos

psicoldgicos e, sem esquecer, a configuracdo de crimes contra a honra.

A adolescéncia é uma época de muitas descobertas, e que podera vir acompanhada de
alguns transtornos psicologicos, 0s quais podem gerar o desejo da automutilacéo e até mesmo
do suicidio, e a Internet, neste momento, vira um terreno fértil para essa idealizacdo. Um
exemplo classico é o desafio que ficou conhecido como a baleia azul, em que os participantes

tinham que realizar uma série tarefas (desafios) e a Ultima era o suicidio.

Neste mesmo contexto de desafios online, na atual conjuntura da pandemia, no qual o
produto alcool em gel ficou conhecido, por ser uma forma de eliminar o virus, aproveitaram-se
assim da situacao e criaram o “Desafio alcool em Gel”, em que os participantes faziam videos
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inalando, bebendo, cuspindo o produto em direcdo as chamas e até ateando fogo no préprio
corpo, ou seja, praticas de extrema periculosidade da saude e integridade fisica (Deslandes,
2020).

Por outro lado, os criminosos, utilizando da inocéncia das criancas, comecaram a criar
videos com personagens de desenho infantil, que se comunicavam de maneira dissimulada e

persuasiva para que estes vulneraveis fornecessem os dados de cartdes de creditos dos seus pais.

Depreendemos que, as criancas e 0s adolescentes podem se tornar dependentes do uso
de tecnologias, em especial as conectadas a Internet, e que devido ao cenario pelo qual estamos
diretamente envolvidos, o isolamento social, associado com as armadinhas dos cibercriminosos,

podem trazer prejuizos tantos para os vulneraveis quanto para seus pais.

4.6 — A vitima sendo considerada culpada pelos cibercrimes

No cenario criminoso, a vitima tem importante papel e deve ser alvo de estudo, por esse
motivo que temos a vitimologia, a qual se trata de uma ciéncia que ira estudar o papel da vitima
no crime. No contexto dos cibercrimes, é fundamental analisar o comportamento daqueles que

foram alvos dos cibercriminosos.

Dentro da classificagdo de vitimas temos: Vitima completamente inocente ou vitima
ideal é aquela que ndo teve nenhuma participacdo na agdo criminosa; Vitima por ignorancia ou
vitima menos culpada que o delinquente é aquela que contribui de alguma forma para
ocorréncia do delito; Vitima tdo culpada quanto o delinquente é aquela que sua participacao no
crime é fundamental, ou seja, ela se torna vitima em razdo de ambicdo, tanto quanto a do
criminoso; e Vitima mais culpada que o delinquente ou vitima provocadora é aquela que traz a
culpa para si, ou seja, se tornou vitima por culpa quase que exclusiva de si mesmo (Gongalves,
2020).

No direito penal brasileiro, 0 comportamento da vitima é levado em considera¢do no
momento da dosimetria da pena que sera atribuida ao delinquente. Porém, se a culpa for

exclusiva da vitima, ndo ha aplicacéo de pena, ficando o agente causador, isento (Brasil, 1940).
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Conforme j& estudado, os usuérios da Internet, em especial, adolescentes, tendem a ter
comportamentos inadequados com relagdo algumas condutas, fazendo com que tenha parte da
culpa em alguns delitos sofridos. Todavia, ndo podemos atribuir a culpa exclusiva para a vitima,
tendo em vista que o criminoso € outro, e que ndo se justifica a pratica delituosa por um possivel

“erro” do internauta inexperiente, displicente ou desinformado.

Em muitas modalidades de cibercrimes, porém, ndo ha participacao da vitima, ja que as
suas acdes na Internet sdo corrigqueiras, e, em um belo dia, 0 que parecia um arquivo enviado
pelo seu banco, pode ser um malware o qual serad instalado no seu dispositivo eletronico,

fazendo vocé se torna uma nova vitima dos cibercriminosos.

Com a pandemia, as redes de comunicac6es digitais tiveram que se abrir para comportar
um maior numero de usuarios, ou seja, empresas tiveram que disponibilizar o acesso por meio
de ferramentas remotas, as quais sdo ligadas a Internet. Assim, a vulnerabilidade e ampliacédo
dos riscos inerentes aos crimes cibernéticos aumentaram de maneira consideravel, e, devido a
essa aceleracdo digital em tempos de propagacéo da Covid-19, que os desafio relacionados as

técnicas de ciberseguranca se multiplicaram (Gouveia, 2020).

Com tais aberturas de redes, as vitimas também se potencializaram, pois devido a falta
de preparo com este novo modelo de “vida virtual”, poucos se preocupam com as questdes de
seguranca digital ou muitas das vezes confiam na estrutura oferecida pelas empresas as quais

realizam suas atividades laborais.

Percebemos, entdo, que, na maioria dos casos de cibercrimes, a vitima tem uma certa
parcela de culpa, pois seu comportamento despreocupado no acesso a Internet vem como um
verdadeiro presente para 0s cibercriminosos, 0s quais estdo sempre na espreita, aguardando os
desavisados e descuidados internautas. Por outro lado, temos as vitimas que ndo contribuem

para agdo criminosos, tendo nos seus casos falhas de seguranca dos sistemas utilizados.
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4.7 — Protocolo de ciberseguranca

A utilizacdo de toda e qualquer tecnologia, em especial, as conectadas a Internet,
requerem cuidados essenciais para que esta ferramenta tdo Gtil e pratica, ndo se torne um risco

dissimulada em um cenério criminoso.

A ciberseguranca, em especial, para 0s usuarios comuns da Internet, nunca pareceu tao
importante, até que estes fossem vitimas dos algozes cibercriminosos. E, em se tratando de nivel
de organizacdes, sejam publicas ou privadas, esta seguranca que era importante, agora é

importantissima e essencial para o pleno funcionamento de suas atividades.

Vamos comecgar com a protecdo dos computadores pessoais que s@o utilizados para
navegar na Internet e desenvolver as atividades cotidianas (pagamentos de contas, pesquisas,

aulas online e outras). Na tabela a seguir, mostraremos as principais regras de seguranca digital.

Os programas de antivirus e antimalwares devem estar

Software de protegao sempre atualizados e prontos a detectar as ameagcas.

A orientacdo é a melhor arma contra este tipo de ataque.
Entdo deve ser ensinado que senhas e outros dados
pessoais ndo devem ser passados a ninguém, por meio
da Internet.

Engenharia Social

Mostra para 0s usuarios, ao menos, 0s principais tipos e
técnicas de ataques utilizados pelos cibercriminosos.

Protocolo de Educacao Estas vao dos cuidados ao clicar em links desconhecidos
até a expertise de identificar a técnica de engenharia
social.

Consiste em criar documentos que tratem das politicas a
serem seguidas para manter uma maior seguranca. Este
vao do monitoramento até auditorias que serao
realizadas nos computadores da organizacao.

Politicas de seguranga

73



A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

Gerenciador de senhas

Muito importante que o0s usuérios tenham senhas
distintas para cada sistema acessado, e que essas sejam
fortes, ou seja, longa e com diversos tipos de caracteres.
E para ndo esquecer tais, podem se utilizar de programas
gerenciadores de senhas.

Tabela 2 — Principais regras de seguranca digital

Conforme visto, é de grande importancia que as pessoas antes de ingressar no mundo

de tecnologias interligadas a rede mundial de computadores, conhegam os principais conceitos

de seguranca, pois o terreno é muito fértil para os cibercriminosos que se aproveitam

exatamente dessa falta de conhecimento para entdo atingir suas vitimas.

Com relacéo a protocolos de ciberseguranca, que podem ser utilizados pelas empresas

neste atual cenario, as quais disponibilizam o servico de home office para seus funcionarios,

temos uma pequena lista mostrada na tabela a seguir (Abukari, 2020).

VPN (Virtual Private Network)

A VPN ird criar um tanel, onde os dados serdo
criptografados, tornando assim mais dificil de serem
decifrados por intrusos.

Autenticacao

Importante que todos os sistemas sejam acessados mediante
autenticacdo, exigindo do usuéario senhas fortes.

Software de protecdo

Os programas de antivirus e antimalwares devem estar
sempre atualizados e prontos a detectar as ameacas.

Engenharia Social

Os usuérios devem ser orientados a nao fornecer senhas e
nenhum dado sem ter a real certeza de que estar falando com
0 suporte técnico real.
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Importante que as empresas orientem seus funcionarios a
utilizarem senhas fortes e diferentes para cada sistema

Gerenciador de senhas acessado, assim, dificultara a acdo dos cibercriminosos.
Como recurso pode ser utilizado software gerenciador de
senhas.

A importancia do uso de sistemas de firewall, como forma
Firewall de evitar a invasdo dos computadores, fechando as principais
portas de comunicag0es utilizada pelos sistemas.

Tabela 3 — Protocolos de ciberseguranca

Em analise, podemos inferir que, todos passamos a conhecer um novo cenario mundial
que foi modificado ap6s anunciada a pandemia, assim, tanto as pessoas como as organizacdes,
publicas ou privadas, tiveram que se reinventar para nao entrarem em crise econémica e até a
decretacdo (declaracao) de faléncia. Porém, devido ao curto espaco de tempo que tudo ocorrera,
ndo deu tempo da preparacao de pessoal para lidar com um novo método de trabalho, associado

com os recursos ligados a Internet.

4.8 — Resumo do capitulo

O mundo teve um grande impacto no ano de 2020, devido a pandemia causada pela
Covid-19 e tal situacéo fez com que os trabalhadores se isolassem em suas casas e executassem
0s seus trabalhos a partir de computadores conectados a Internet. Mas, ndo s6 os adultos, as
criancas e os adolescentes, também tiveram alteracGes aos seus cotidianos, pois passaram a
interagir com os professores e 0s colegas por meios virtuais. 1sso tudo trouxe riscos para aqueles

que ndo conhecem e ndo sabem detectar os possiveis ataques cibernéticos.

Com este crescimento no uso de tecnologias, em especial, conectadas a Internet, 0s
cibercriminosos depararam-se com uma oportunidade imperdivel de articularem seus ataques,
tendo estes os mais diversos objetivos, 0s quais vao da propagacdo de panico na sociedade,
passando pelo furto de dados, crimes contra honra, e podendo ir até a inducéo de suicidios,
pedofilia infantil, entre outros delitos mais gravosos.
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Conforme abordada, o home office passou a ser uma op¢do para as atividades que
conseguem ser executadas desta maneira. Todavia, tanto funcionarios como as préprias
empresas, muitas vezes, ndo estavam preparadas tecnologicamente com hardware e software
especificos para assegurar a seguranca da informacéo. E, junto a isso, vém a inexperiéncia e 0s
maus habitos dos usuérios ao acessarem a rede mundial de computadores, tornando-se assim,
alvos dos cibercriminosos e colocando em risco dados da empresa, podendo trazer prejuizos
irreparaveis e expondo inclusive dados pessoais e informacdo que consta nos proprios

computadores em cada.

O isolamento social atingiu em cheio as criangas e os adolescentes os quais tiveram que
aprender a conviver com aulas online e com entretenimento virtual, sejam redes sociais, games,
sites de interesse etc., como meio de tentar reduzir a carga de stresse causado pelo
confinamento. Todavia, a probabilidade de serem vitimas dos cibercriminosos aumentou
significativamente, os quais se utilizam de recursos especificos para captar esse publico

vulneravel.

Por outro lado, temos, frequentemente, a vitima sendo colocada como culpada por ter
sido alvo dos cibercriminosos. Assim, devemos ter cautela em fazermos uma téo dificil analise,
pois a participagdo do ofendido pode ser relevante, porém, em um contexto geral, ndo podemos
vitima-lo duas vezes. Deve ser levado em consideracdo que, na maioria dos casos, 0s ataques

sdo dissimulados e aquele que ndo tem a expertise suficiente, ira certamente cair na armadilha.

Importante, entdo, usarmos os protocolos minimos de seguranga para, a0 menos,
identificarmos e escaparmos dos ataques mais comuns. E tais medidas e conhecimentos podem
ser obtidos por meio de sites confiaveis, que tratam de seguranca da informacdo, e que estdo
disponiveis na prépria Internet. Logo, seguindo esses procedimentos, 0 usuario conseguira ser

menos vulneravel & ocorréncia de cibercrimes.
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CAPITULO 5

Metodologia

5.1 — Introducéo

O presente trabalho tem como objetivo principal, desenvolver uma proposta de modelo
que possa auxiliar todos os envolvidos nas questbes perigosas de ciberseguranca (ameacas)
relacionadas com o contexto especifico, no que diz respeito ao acesso descontrolado e ndo
supervisionado de tal publico (adolescentes) que explore vulnerabilidades existentes,

aumentando consideravelmente os riscos de se tornarem vitimas de agdes criminosas.

A realidade que nos deparamos nos dias contemporaneos € a de um acesso irrestrito
feito pelos adolescentes, que se encontram em fase de autoafirmacdo e se acham prontos para
o0 enfrentamento da vida, seja, real ou “virtual”. Esta segunda vem se destacando e crescendo a
cada dia mais, pois em uma era tecnoldgica muitos jovens ficam reféns e literalmente

dependentes dos recursos digitais.

O principal objetivo de escolhermos uma metodologia adequada para a pesquisa € de
conhecermos melhor o fendmeno estudado, e para que este seja alcancado, nos valeremos de
diversos artigos cientificos, de modo a fundamentar o estudo, complementado com a aplicacéo
de questionarios e, posteriormente sera feita a coleta e andlise dos dados obtidos. S&o

apresentados através de graficos todos os dados da pesquisa, para posterior analise.

Com base em nosso objetivo, verificamos e escolhemos, além da metodologia
qualitativa, uma abordagem de investigacdo-acao, pois essa se baseia em compreender um
fendmeno pratico e uma possivel mudanca ou minimizacéo real do problema. Vale ressaltar
que, esta metodologia segue 0s seguintes processos, 0s quais iremos explorar no decorrer do

trabalho, que s&o: planejamento, agéo e reflexéo (Abrantes, 2011).

Levando em consideracdo 0Ss processos mencionados anteriormente, podemos

esclarecer o que seré realizado em cada etapa.
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A primeira é o planejamento, onde definiremos o problema que nos propusemos a
investigar e estudar de forma aprofundada, nos questionando se vale a pena tal pesquisa, se
poderemos obter uma solucéo, ainda que parcial, e se este trabalho ira contribuir para outras
pessoas além do préprio investigador. Vale ressaltar que, apds responder a estes
questionamentos, se faz importante fazer um referencial do trabalho, onde colocaremos todas
as etapas que deverdo ser realizadas para concluimos, com éxito, a pesquisa cientifica que nos

dispusemos a desenvolver.

Na segunda fase, qual seja a de acdo, iremos colher informacdo das diversas fontes
documentais confidveis e cientificas, além de, fazermos a pesquisa de campo, aplicando
questionarios para recolha de dados, e em seguida, observarmos tudo o que recolhido e

estudado, conforme o planejamento feito anteriormente.

Na ultima fase, iremos nos dedicar a reflexdo onde analisaremos os dados obtidos na
nossa intervencdo, e em seguida, refletirmos acerca dos dados recolhidos, de maneira critica,
para posteriormente tomar decisfes e propor uma possivel solucdo ou reducéo do problema o

qual nos motivou a fazer o estudo.

Finalmente, temos que informar que, esta pesquisa sera realizada na cidade de Belém
no Estado do Para no Brasil, e que serdo escolhidos participantes de forma aleatéria que se
encaixem no perfil que seré estipulado para obtermos um cenario concreto da proposta de tese.

5.2 — A abordagem metodoldgica qualitativa da investigacao

Antes de iniciarmos a colocagdes a respeito da metodologia qualitativa, a qual foi
escolhida, temos que conhecer a etimologia da palavra metodologia vinda do grego Méthodos,

que significa diregcdo, caminho, isto é, meio mais eficaz de atingir a meta, objetivo.
De acordo com Oliveira (Oliveira, 2018), metodologia da pesquisa é

um processo que se inicia desde a disposicéo inicial de se escolher um determinado
tema para pesquisar até a analise dos dados com as recomendacgles para

minimizacdo ou solucdo do problema pesquisado. Portanto, metodologia é um
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processo que engloba um conjunto de métodos e técnicas para analisar, conhecer
a realidade e produzir novos conhecimentos (Oliveira, 2018).

O uso da metodologia qualitativa nesta tese, se dar pela flexibilidade que esta dispde,
especialmente relacionada a técnica de colheita de dados, a qual poderd utilizar questionérios,

pesquisas anteriores e, até mesmo a observacao.

A caracteristica que ird marcar esta pesquisa é a analise e a integracdo de informacoes
trazida pela variedade de material recolhido pelo pesquisador, que vai utilizar a sua capacidade

indutiva e criadora (Martins, 2004).

Por altimo, devemos deixar bem claro que, 0 método qualitativo € utilizado para estudar
diferentes grupos sociais, € nossa proposta é exatamente estudar o grupo dos adolescentes e
demonstrar através de andlise de documentos e dados coletados em questionario que, a
vulnerabilidade, com relagéo aos cibercrimes, pode ser mitigada a partir do momento em que
existir uma espécie de forca tarefa a qual envolve diversos personagens, Como 0s responsaveis

legais, os professore e educadores, a midia e o proprio Estado.

5.3 — Investigacéao-acao

O trabalho de investigagdo empirica contou com a utilizacdo da metodologia de
investigacdo-acdo. Tendo em consideracdo que “é dificil definir a Investigacao-accao por duas
razBes interligadas: primeiro, é um processo tao natural que se apresenta, sob muitos aspectos,
de diferentes modos e, segundo, que se desenvolveu de maneira diferente para diferentes

aplicagoes e contextos” (Tripp, 2005).
Ainda de acordo com Tripp, temos 0s seguintes ciclos da investigagéo-acao:

e A pesquisa-acdo comega com um reconhecimento. O reconhecimento é uma andlise
situacional que produz ampla visdo do contexto da pesquisa-acdo, praticas atuais, dos
participantes e envolvidos. Paralelamente, a projetar e implementar a mudanca para
melhora da prética, o reconhecimento segue exatamente o mesmo ciclo da pesquisa-

acdo, planejando como monitorar e avaliar a situacdo atual e, a seguir, interpretando e
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avaliando os resultados, a fim de planejar uma mudanca adequada da pratica no primeiro
ciclo de pesquisa-acao de melhora;

e Pesquisa-ac¢do num ciclo iterativo: a natureza interativa do processo de Investigacao-
accdo talvez seja sua caracteristica isolada mais distintiva. Muito embora todos os
processos de melhoria e desenvolvimento tendam a incluir todas as fases do ciclo basico
de Investigacdo-accdo, nem todos o fazem na mesma sequéncia, nem repetem o ciclo
de uma maneira constante para realizar melhorias de modo incremental. A maioria das
solugdes de problemas, por exemplo, no caso do desenvolvimento organizacional ou da
pesquisa experimental, ndo constituem Investigacdo-accao, segundo esse critério. A
pesquisa-ac¢do, como uma forma de Investigacdo-accdo, € um processo corrente,
repetitivo, no qual o que se alcanca em cada ciclo fornece o ponto de partida para mais

melhoria no ciclo seguinte.

Encontramos a defini¢do dada por outro autor, que assim se expressa “aprender fazendo,
em que é identificado um problema, se faz algo para o resolver e se verifica se 0s esfor¢cos
resultaram. (...) Sendo esta a esséncia deste método, possui uma série de atributos que o

diferenciam de uma simples resolugéo de problemas” (Alfredo, 2014):

e Assume-se um duplo compromisso em estudar um sistema e introduzir-lhe alterac6es
naquela que € a direcdo desejada;

¢ Implica o envolvimento do investigador participante numa aprendizagem conjunto;

e A énfase é colocada no estudo cientifico, sendo o problema tratado de forma sistematica
e com um corpo tedrico que sustenta as interven¢des dos participantes;

e Combina o diagndstico com a reflexdo, focando-se em problemas reais que foram

identificados pelos participantes como problematica, mas passiveis de serem alterados.

Acrescentando, 0 mesmo autor ainda traz que, a Investigacao-accao ¢ “uma metodologia
que permite a ligacao efectiva e eficiente entre a investigacdo e a sua aplicagcdo em termos
praticos no processo educativo. O objectivo final é de obter respostas que sejam aplicaveis na

pratica diaria dos intervenientes e que possam ser transmitidas a outras pessoas interessadas”.

Em uma das abordagens o autor considera que o modelo de Investigagdo-ac&o possui as

seguintes etapas (Alfredo, 2014):

e Identificacdo, avaliacdo e formulagcdo de um problema;
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e Apresentagdo de propostas/sugestdes por todos os participantes e analise delas;

e Pesquisa bibliografica sobre o problema;

e Reformulacdo do problema, se necessario, apresentacao de hipdteses;

e Escolha dos procedimentos a aplicar;

e Escolha dos tipos/mecanismos de avaliagéo a utilizar;

e Implementacdo/activacdo do projecto;

e Observacdo e avaliacdo dos resultados obtidos e a tomada de consciéncia das

implicacdes dos mesmos.

O caso trabalhado nesta pesquisa cientifica, permitiu extrair informacéo relevante para
obtencdo de conhecimento, suficiente, para entender como as questfes de cibercrimes e
ciberseguranca sdo percebidas pelos pais ou responsaveis legais, podendo, assim, caminhar
rumo ao descrito na proposta inicial que, € a producao de uma cartilha de orientacdo e prevencao

contra os delitos cibernéticos.

5.3.1 — Amostra

Este estudo ira envolver informagdes relacionadas aos pais ou responsaveis legais, bem
como dos adolescentes, aqueles que possuem entre 12 e menos de 17 anos de idade. E como
amostra, iremos retirar dados que estdo diretamente ligados a ciberseguranca, levando em
consideracdo uma premissa que é a prevencao contra cibercrimes, isto €, aqueles praticados em

ambientes virtuais que podem ou ndo passar para o ambiente real.

Participaram desta pesquisa 200 pessoas, por meio de respostas feitas em um formulario,
online e, alternativamente, por recurso a papel, manualmente, de um conjunto de questdes sobre

a tematica proposta nesta tese ciberseguranca e uso da Internet/Web.
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5.3.2 — Procedimentos

Ainda antes de reportar a recolha de dados, passamos por uma fase inicial de reunir
varios artigos cientificos, que fizeram com que o estudo fosse iniciado com a apresentacdo da
rede mundial de computadores, partilhando conceitos importantes para compreender o impacto
do digital nos delitos. Foram, igualmente, introduzidos o0s conceitos de cibercrimes,

ciberseguranca e as suas ramificacoes.

Em um segundo momento foi reportada a vulnerabilidade de adolescente, face aos
cibercriminosos, ja que este é o publico-alvo da pesquisa. Neste contexto, foram apresentadas
as principais caracteristicas da fase da adolescéncia, assim como, o importante papel dos pais
ou responsaveis legais, dos profissionais que lidam com esses adolescentes, do governo e da
midia, no auxilio ao combate aos cibercrimes. Tal posicao, revela a convicao da importancia da
prevencdo, colocando em prética as orientacdes de ciberseguranca e evitando assim que 0s
adolescentes mais vulneraveis sejam vitimados pelos cibercriminosos — num claro processo de

mitigacdo por via da prevencéo.

Numa terceira fase, partimos para a recolha de dados, com o objetivo de verificacdo e
analise e para entendermos o fenémeno estudado. Nomeadamente, para a comprovacao se ha
ou ndo falta de conhecimento sobre o tema ciberseguranca, e 0 quanto pode ser importante uma
cartilha de orientacdo para suporte a prevencao das vulnerabilidades dos adelescentes no uso e

exploracdo da Internet/Web.

5.3.3 — Instrumentos

Os instrumentos utilizados foram o0s questionarios, com recurso ao Google Forms. O
guestionario contém varias perguntas, de modo a verificar o comportamento dos adolescentes
ao acessarem a Internet, bem como o conhecimento e os cuidados dos pais ou responsaveis

legais.
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5.4 — Pesquisa Documental

Primeiramente, temos que partir do conceito de documentos, e nos utilizaremos da
etimologia da palavra que, significa aquilo que serve de exemplo, que ensina. O conceito de
documentos é (Cellard, 2008)

tudo o que é vestigio do passado, tudo o que serve de testemunho [...] pode tratar-
se de textos escritos, mas também de documentos de natureza iconografica e
cinematografica, ou qualquer outro tipo de testemunho registrado, objetos do

cotidiano, elementos folcléricos (Cellard, 2008).

A pesquisa documental é aquela que se utiliza de documentos vindo de fontes primarias,
isto é, que ndo receberam nenhuma forma de tratamento analitico. Assim, é uma abordagem de
pesquisa que utiliza, exclusivamente, ou, em complemento, dados provenientes de documentos,
com a finalidade de extrair informacéo neles contidas, objetivando compreender determinado

fendmeno, apds uma analise (Kripka, 2015).

A recolha documental e a consecutiva extracdo de informagdes foi realizada em diversos
documentos da literatura voltada aos estudos em tecnologias da informacdo, psicologia,
sociologia, metodologia entre outros que abordam o tema da ciberseguranca e do publico em
estudo: os adelescentes. Procedeu-se assim a leitura de artigos, livros, teses de doutoramento e
dissertacdes de mestrado, o que permitiu o desenvolvimento do estado da arte que compds o

referencial tedrico da investigacdo proposta na tese.

Nesse sentido, temos um envolvimento cooperativo e participativo do investigador com
a tematica da pesquisa, o qual, ird contribuir para propor acdes ou resolu¢des de problemas com

gue a comunidade é confrontada.

Foi neste contexto que, se procedeu a exploracdo documental dos temas que envolvem
de um modo geral a vulnerabilidade de adolescentes a cibercrimes, bem como, a proposta de

mitigacdo das ocorréncias por meio de ciberseguranca na comunicagao preventiva.
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5.5 — Recolha de Dados e Analise do Questionario

A recolha de dados sera feita por meio de questionario, disponibilizado na plataforma
Google Forms e/ou impresso e entregue ao participante da pesquisa, 0 qual devera,
primeiramente, ler as instrucdes iniciais e concordar com a participacdo voluntaria, e, logo em
seguida, preencher o questionario o qual conterdo perguntas objetivas e subjetivas. O uso de
uma versdo manual do questionario constitui uma alternativa de modo a garantir a recolha de
dados, mesmo em casos de menor literacia tecnoldgica ou dificuldades pelos pais ou
responsaveis legais do adolescente, ja que o questionério lhes era dirigido. Deste modo, séo
ultrapassados desvios de selecéo de respondentes apenas com maiores competéncias digitais.

Em caso de aplicacdo por meio do Google Forms, o link para os participantes foi enviado
via correio eletronico, que os direcionou para o site com as instruc@es para que possa fazer o

preenchimento de forma facil, pratica e autbnoma.

Ap06s preenchidos 200 questionarios com participantes que possuem filhos ou menores,
adolescentes, que estdo sob sua responsabilidade legal, sera colocado em planilha eletronica e
consequentemente montado graficos para melhor mostrar os resultados (importa registrar que
cada questionario contem as respostas para apenas um filho adolescente, de modo a garantir

uma relacdo de um para um, entre questionario e adolescente).

Com base nos resultados obtidos, partiremos entdo para a aplicacdo da nossa proposta
de comunicacdo mais segura para 0s adolescentes que ingressam no mundo virtual que, sem
serem orientados pelos responsaveis, se possam tornar vulneraveis e vitimas em potencial dos

cibercriminosos.

Vale ressaltar que, as perguntas realizadas ndo permitem identificar de nenhuma forma
0s participantes da pesquisa e que, os dados extraidos serdo utilizados, exclusivamente, para a
proposta desta tese de doutoramento, estando garantidos os tramites legais e de enquadramento
com dados de acordo com a lei de protecdo de dados e 0s necessarios procedimentos associados

com a comissao de ética/Plataforma Brasil.
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5.5.1 — Justificativa da escolha dos participantes

O pesquisador optou em fazer o questionario direcionado aos pais ou responsaveis legais
dos adolescentes, pois estes tem o dever legal do cuidado para com o seu adolescente. Logo, é
necessario que quem tutela os adolescentes, possua conhecimento, ainda que bésico, sobre
cibercrimes e ciberseguranca, a fim de orientar de maneira correta 0s seus e assim, evitar que

sejam alvos dos criminosos que agem na Internet.

N&o escolhemos fazer a entrevista com os préprios adolescentes por dois motivos
principais. O primeiro € que devido a terem protecdes diferentes, teriamos mais dificuldades na
recolha de dados, e depois eles se encontram em uma fase que tendem a omitir ou mentir sobre
as questdes gque Ihes sdo colocadas, ainda mais, em um tema que podem considerar como de

foro intimo. Logo, nédo seria interessante a colheita desses dados para nossa pesquisa cientifica.

As opcdes de realizar um formulério na plataforma disponivel pelo Google Forms é a
de que a maioria das pessoas possuem smartphones como o seu celular (telemovel), o que

facilita o preenchimento de forma facil e préatica.

A possibilidade de imprimir os questionarios, foi tomada devido ao pesquisador ser
professor e lidar com alunos adultos que sdo pais de adolescentes, fazendo com que tenha
facilidade de solicitar a colaboracao destes para a sua pesquisa.

Estas foram as justificativas que nos levaram aos procedimentos tomados para a recolha

e posterior analise de dados.

5.5.2 — Divisao da pesquisa em grupos

Ao produzirmos as perguntas, fizemos subdivisfes, primeiramente definimos quais
questbes que estariam relacionadas com os adolescentes e aquelas voltadas para 0s
responsaveis. Assim, determinamos que as perguntas de 1 a 6, e, de 11 a 15, tratam de
informagdes relacionadas aos adolescentes. Por outro lado, temos os questionamentos de 7 a

10, e, de 16 a 21, ligadas aos responsaveis.
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Ainda dividimos as questdes por grupos para melhor trabalhar as questdes: o grupo de
nimero 1 é formado pelas perguntas 1 a 3 que, caracterizam o adolescente, fazendo

guestionamentos sobre idade, género e escolaridade.

O grupo namero 2, com as perguntas 4 a 6, com o objetivo de colher as questfes de
conectividade, isto é, se 0 adolescente possui dispositivo que se conecta a Internet, bem como,

se possui conta em rede social ou acesso a rede social dos seus responsaveis.

O grupo namero 3, com as perguntas 7 a 10, que mostram a carateristica pessoal e
especifica dos responsaveis frente ao acesso dos seus filhos, isto €, questionando sobre o
conhecimento das publicacgdes feitas pelo adolescente, bem como saber quem sdo os contatos

virtuais destes e, se hd monitoramento, incluindo, também, a escolaridade do responsavel.

O grupo namero 4, responsavel por questionamentos relacionados aos habitos digitais,
composto pelas questdes 11 a 15, que permitem extrair o tempo de conectividade, as atividades
extraescolares, conhecimentos sobre se 0 adolescente possui grupo de amigos que se encontram
fisicamente, e ainda, se esses adolescentes costumam sair para socializar ou se ficam nos seus

quartos, utilizando os seus dispositivos ligados a Internet.

O ultimo grupo, nimero 5, tem por objetivo extrair a consciéncia que o responsavel tem
em relacdo ao tema cibercrimes e ciberseguranca, colocando perguntas conceituais e genéricas
sobre o tema. Adicionalmente, indaga sobre a atitude que devem ter e qual a delegacia procurar
no caso em que o adolescente venha a ser vitima de cibercriminosos. Por ultimo, s&o realizadas
perguntas relacionadas com a opinido dos responsaveis no que diz respeito a maior propagacao
e discussdo do tema, tanto nas escolas como nos meios de comunicacao oficiais, incluindo a
pergunta chave do nosso questionario, que € o interesse de receber uma cartilha de instrugdes e

orientagdes para prevencao dos cibercrimes, voltados, especialmente, para os adolescentes.

Inferimos que, estas subdivisdes nos ajudam a melhor cruzar os dados e fazer diversas
andlises, as quais nos podem proporcionar diversas contribui¢fes Uteis para a elaboracdo da

cartilha, principal contributo pretendido para este trabalho de investigacéo.
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5.6 — Questionério aplicado aos responsaveis dos adolescentes

Sera repassado um questionario para que 0s responsaveis dos adolescentes possam
responder e, assim, fazermos uma analise e extrairmos as informag6es que contribuem para a

elaboracdo de uma cartilha de prevencéo aos cibercrimes que vitimizam este pablico.

5.6.1 — Informac®es para os participantes

Leia atentamente as informacgdes antes de comecar a responder 0 questionario, com
objetivo de participar do estudo o qual trata esta tese de doutoramento. Por favor, responda as
perguntas objetivas relacionadas ao projeto antes de completar seu consentimento. Ainda
destacamos, a importancia de as respostas serem respondidas com sinceridade, a fim de que
possamos fazer uma anélise final e com base nela possamos desenvolver uma proposta a qual

sera de grande contribuicdo para a sociedade de modo geral.

Vocé estd sendo convidado a participar voluntariamente, e caso queira desistir de
prossegui respondendo o questionario, podera fazer a qualquer momento, antes de finalizar o
processo. Porém, saiba que a sua participacdo € muito importante para nossa pesquisa de
doutoramento, ja que elas fardo parte do capitulo de analises e conclusoes.

Manteremos a confidencialidade e ndo terd nenhuma pergunta relacionada aos seus
dados pessoais, mas, tdo somente as que interessam para o estudo dos dados. E apds analise
desses dados, a publicacdo da pesquisa empirica poderd ocorrer em revistas cientificas, sites

académicos, apresentacdes presenciais, sites de publica¢Ges de artigos dentre outros.
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ATENCAO:

PARTICIPANTE PRECISA ACEITAR TODOS O0OS REQUISITOS DE
VOLUNTARIEDADE E CONCORDANCIA, CASO CONTRARIO SUAS
RESPOSTAS NAO SERAO UTILIZADAS NA ANALISE DA PESQUISA
CIENTIFICA.

Li atentamente as informacOes para 0s SIM NAO
participantes I:I I:I
Entendo que minha participacéo e voluntaria I:I SIM |:| NAO

e que posso desistir de continuar respondendo
as perguntas, desde que seja antes de enviar a
resposta e que meus dados serdo utilizados
com finalidade de estudos cientificos e nada

mais.

Eu aceito que os dados coletados seréo I:I SIM |:| NAO
publicados em sites, artigos e apresentados na

defesa da tese.

Eu aceito participar desse estudo cientifico. I:I SIM I:I NAO

5.6.2 — Questionario

Ap06s preenchidos as informacdes referentes a participacdo voluntéria e com a certeza
de que os dados serdo usados exclusivamente com objetivo académico de contribuir com a

ciéncia e a sociedade, sdo apresentadas as 21 (vinte e uma) questdes do questionario:

1. Que idade tem o adolescente?
ANOS

2. Qual o género do adolescente?
|:| MASCULINO |:| FEMINIMO

3. Que ano/curso frequenta o adolescente?

1°GRAU 2° GRAU CURSO

4. O adolescente possui acesso a dispositivos conectados a Internet (smartphone, tablet,

computador etc.)?

[ ] sim [ | NnAo
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5. O adolescente possui alguma rede social (Facebook, Instagram, WhatsApp etc.)?

[ s [ ] NAO

6. O adolescente possui acesso as suas contas em rede social?

[ ]sv [ ]NAo

7. O responsavel esta ligado ou tem acesso as publicagdes nas redes sociais do adolescente?

|:| SIM |:| NAO

8. Qual a escolaridade do responsavel?
| ] FUNDAMENTAL [ | MEDIO [ | SUPERIOR

9. O responsavel faz o controle desse acesso a Internet, seja por meio de programas especificos

de seguranca ou monitoramento pessoal?

SIM [ ] NAO [ ]

10. O responsavel conhece todos os contatos virtuais do adolescente?

|:| SIM |:| NAO

11. Quanto tempo em média o adolescente fica conectado a Internet?

12. O adolescente possui atividades extraescolares ou desporto, de forma frequente?

|:| SIM |:| NAO

13. O adolescente possui um grupo de amigos regulares com quem se encontra fisicamente?

|:| SIM |:| NAO

14. O adolescente sai de casa de forma regular para ir a locais além da escola, para socializar?

|:| SIM |:| NAO

15. O adolescente usa computadores ou smartphone no seu quarto?

[ ] sm [ ] NAO

16. O responsavel sabe o que € cibercrime?

SIM NAO
[ ]
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17. O responsavel tem conhecimento que o adolescente ja foi vitima de algum cibercrime?

|:| SIM |:| NAO

18. O responsavel sabe a que Delegacia de Policia Civil Especializada a qual deve recorrer caso

do adolescente seja vitima de cibercrimes?

[ ] [ ] sim NAO

19. O responsavel acha importante as escolas abordarem tema como o cibercrime e a

[ | siv [ ] nAo

ciberseguranca?

20. O responsavel acha importante a divulgacéo sobre cibercrimes e ciberseguranca nos meios

de comunicacdes oficiais?

|:| SIM |:| NAO

21. O responsavel gostaria de ter acesso a uma cartilha de instru¢es que mostra 0s principais

cibercrimes e o modo de prevencao, voltado, especialmente, aos adolescentes?

[ ] sim [ ]NAO

Com base nos dados recolhidos, poderemos ter uma visdo da realidade enfrentada
guando ao assunto da ciberseguranca, considerando os adolescentes e, na perspetiva dos seus
responsaveis legais. E nossa conviccio que o adolescente necessita de protecio e
principalmente orientacdo para reduzir as chances de ser vitima em potencial dos

cibercriminosos e dos seus atos.

5.6.3 — Por que das perguntas do questionario?

Em primeiro lugar, é necessario saber a idade do adolescente, tendo em vista que ha
diversas fases deste periodo vital, e assim, permitir fazer uma andalise mais geral a qual possa

abranger a ciberseguranca de toda faixa etaria da adolescéncia (dos 12 aos 17 anos),

A segunda pergunta € para que possamos fazer um comparativo dos cuidados que 0s
responsaveis tém quando de se trata de adolescente do sexo masculino ou feminino, verificando

se ha diferencas.
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O terceiro aspeto pretende analisar com o questionamento relacionado com a
escolaridade e, para se sentir a questdo de possivel orientagdo ou até mesmo cuidados quando

se esta acessando a Internet.

O quarto quesito, analisa e possibilita obter o percentual de adolescentes que possuem

ferramentas que permitam a conegdo a rede mundial de computadores.

O questionamento seguinte, pretende apurar o quantitativo de adolescentes que
possuem redes sociais, as quais, sdo consideradas ferramentas facilitadoras perfeitas para a

pratica de determinados cibercrimes.

Em seguida, continuamos o questionario perguntando se os pais, por algum motivo,
fornecem senhas das suas préprias redes sociais. A importancia desta pergunta é exatamente

para saber o grau de confianca estabelecido em adolescentes e responsaveis.

O sétimo questionamento, visa saber se o responsavel conhece as publicacdes feitas
pelo adolescente, com a intencédo de saber qual € caminho que este esté pretendendo trilhar com
as suas preferéncias, as quais, sdo externadas na forma que se apresentam para 0s pares, por

meio de postagens na rede.

O questionamento de namero oito, tem por objetivo, saber o grau de escolaridade dos

pais ou responsaveis e, relacionar este, com o conhecimento sobre a tematica estudada.

Em continuidade ao raciocinio, temos interesse em saber se 0s responsaveis possuem
algum tipo de controle sobre o acesso do adolescente, seja por meio de programas que limitam
esse acesso, ou por monitoramento pessoal, isto é, verificando de tempo em tempo as atividades

realizadas pelo adolescente na Internet.

A decima pergunta, tem objetivo de identificar se os responsaveis monitoram o ciclo
de pessoas que o0 adolescente se comunica nas redes sociais, e ainda, de que grupos faz parte,

que tipo de ideologias seguem, etc.

A pergunta onze, tem por finalidade, saber a quantidade de horas o adolescente passa
conectado a Internet, diariamente. Assim, podemos tirar conclusdes como, por exemplo, a

chance deste ser vitimizado por cibercrimosos.
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O questionamento posterior, tem uma ligagcdo com a terceira pergunta, justamente
para saber se 0 adolescente gasta 0 seu tempo com outras atividades extraescolares, fazendo

com que seja reduzido o seu tempo de permanéncia na Internet.

A décima terceira pergunta, visa saber se 0 adolescente partilha o seu tempo com
atividades reais (ndo digitais), isto é, socializando com outros colegas e procurando interagir

fisicamente com estes, ao invés de simplesmente ser interacdo virtual.

Em sequéncia, procuramos saber se 0 adolescente frequenta locais diferente da escola,

para socializacdo com as pessoas que ali estao.

O quesito seguinte é de extrema relevancia, tendo em mente que, 0 perigo no
isolamento aumenta significativamente, ja que o adolescente se sente a vontade em realizar toda
e qualquer conduta, pois tem a privacidade e reserva do seu quarto, ficando assim, mais dificil

0 monitoramento por parte dos responsaveis.

A décima sexta pergunta, esta relacionada diretamente com os cibercrimes, querendo

ter uma visao mais ampla de que, o responsavel tem conhecimento dessa modalidade criminosa.

Em seguida, mas no mesmo panorama, queremos saber se o responsavel tem

conhecimento de que seu filho ja foi alvo de alguma espécie de cibercrimes.

No décimo oitava quesito, se pretende saber se 0s responsaveis tém ao menos o
conhecimento bésico para recorrer a autoridade competente e especifica, caso o adolescente

que esté sob seus cuidados, venha a ser vitimado pelos cibercriminosos.

Nos quesitos finais, como € o caso do décimo nono, pretendemos dos responsaveis

qual o interesse em ter o tema da ciberseguranca abordado nas escolas.

Em continuidade ao raciocinio anterior, a pergunta que se segue, pretende indagar
sobre 0 quanto é importante a propagacdo do tema em debate, nas midias de comunicacao

oficial.

Finalmente, e com objetivo de avaliar a relevancia da contribuicdo desse estudo para
com a sociedade, é questionado se o responsavel gostaria de receber uma cartilha expliclativa,
mostrando os principais crimes praticados por intermédio da Internet e 0 meio pelo qual se pode

prevenir, reduzindo, assim, a chance de o adolescente se tornar uma vitima de cibercrimes.
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5.7 — Divisdo em grupos de questoes

Ap0s a aplicacdo do questionario, dividimos as perguntas em grupos, onde obtivemos 5
(cinco): identificacdo, conectividade, caracterizacdo, habitos digitais e consciéncia. Em cada
grupo foram colocadas entre 3 (trés) e 6 (seis) perguntas que estdo diretamente ligadas a

denominacdo dada a estes.

O grupo de identificacdo € composto por 3 (trés) perguntas que visa conhecer a
caracterizacdo do adolescente, questionando a sua idade, género e escolaridade. Assim,
poderemos fazer analises que nos mostrem se esse conjunto de informacao tem relacdo direta
com as questdes de vulnerabilidade e conhecimento sobre os riscos de serem vitimas de

cibercriminosos.

No grupo de conectividade encontramos 3 (trés) questdes que permitem mostrar a
relacdo desses adolescentes com a Internet, de modo a que saberemos se possuem acesso a rede
mundial de computadores e se de alguma forma utilizam redes sociais, seja de forma pessoal

ou acessam as dos seus pais ou responsaveis legais.

Na caracterizacdo, formada por 4 (perguntas) que compdem o grupo 3 (trés),
procuramos obter informacdo sobre 0s pais ou responsaveis no que diz respeito ao controle,
monitoramento e conhecimento das préticas realizadas pelo seu filho ao acessarem a Internet.
Adicionalmente, foi questionado o grau de escolaridade dos responsaveis, para entdo,
analisarmos se ha alguma ligacdo com a questdo dos cuidados para com seus adolescentes, isto
é, se 0 grau de escolaridade mostra conhecimento sobre tecnologia e, principalmente, sobre os

riscos que esta possui por conta de cada de acesso realizado.

Uma parte do questionario diz respeito ao grupo 4 (quatro) de questdes que, possui 5
(cinco) perguntas relacionadas com a forma como os adolescentes utilizam a tecnologia ligada
a Internet. Assim, podemos analisar os habitos de acesso, extraindo informagcao relacionada ao
tempo medio de uso, a questdo de socializagdo com pessoas, a pratica de frequentar lugares
diversos da escola e até mesmo fazer atividades desportivas, e finalmente, se utilizam lugares
reservados, como 0 quarto, para terem acesso mais privativo e sem estarem a vista e controle

dos seus responsaveis legais. Logo, este grupo mostrard o qudo vulneravel é o adolescente,
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incluindo os problemas fisicos e psicolégicos daqueles que dedicam a maior parte do seu tempo

em frente a uma tela de um computador ou smartphone.

Finalmente, no grupo 5 (cinco), sdo realizadas questdes que irdo justificar a nossa
pesquisa, tendo em vista 0 conhecimento dos participantes sobre 0s assuntos associados com
os cibercrimes e a ciberseguranca. Assim, fizemos perguntas relacionadas com estes temas,
verificando o interesse em ter um material que posso auxiliar a compreender os males que a
rede mundial pode trazer e como se prevenir, tendo em consideracdo, os problemas de natureza
fisica e psicologica que podem afetar o adolescente e, de forma grave, ja que estes se encontram

em uma fase de desenvolvimento fisico e mental.

5.8 — Resumo do capitulo

No capitulo voltado para a exposi¢cdo da metodologia, falamos, primeiramente, sobre o
método qualitativo de investigacdo e, depois da Investigacdo-acao.

Recorreu-se a uma metodologia, além da qualitativa, da denominada Investigacdo-acao,
a qual se enquadra na presente pesquisa, ja que se organiza em etapas que fazem parte da nossa
estrutura de trabalho, séo elas: Identificacdo, avaliacdo e formulagdo de um problema;
Apresentacdo de propostas/sugestdes por todos os participantes e analise das mesmas; Pesquisa
bibliografica sobre o problema; Reformulacdo do problema, se necessario, apresentacdo de
hipbteses (associada com a relevancia da prevencdo); Escolha dos procedimentos a aplicar;
Escolha dos tipos/mecanismos de avaliacdo a utilizar; Implementacdo/ativacdo do projeto;
Observacdo e avaliacdo dos resultados obtidos e a tomada de consciéncia das implicagdes dos
mesmaos. Vale ressaltar que, foram apresentados as amostras e os procedimentos utilizados para

a estruturacdo e andlise e, finalmente, os instrumentos usados.

O prdéximo passo serd a conceituacao e exposicao da pesquisa, para entdo partirmos para
0 processo de recolha de dados, bem como a anélise feita em cima do questionario que foi
aplicado aos responsaveis pelos adolescentes. Seguimos, justificando a escolha dos
participantes, os adolescentes, por serem considerados vulneraveis, e tal caracteristica foi

bastante explorada no transcorrer de toda a pesquisa aqui reportada.
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Para uma melhor organizacdo, dividimos a pesquisa em grupos, 0 que nos trouxe um
total de 5 (cinco), e dentro destes, suas respectivas perguntas que estdo relacionadas com a

identificacdo, conectividade, caracterizacdo, habitos digitais e conscientizacéo.

Em seguida, mostramos na integra o questionario o qual foi aplicado aos participantes,
mostrando desde a orientacdo inicial até as perguntas que foram respondidas. E ainda, fizemos
uma justificativa que ligava os quesitos do questionario as perguntas e respostas encontradas

na cartilha, mostrando a importancia de abordar tais conceitos.

Finalmente, mostramos como a divisdo em grupos de questdes foi importante para
termos uma maior visdo dos resultados, bem como, fazermos anélises mantendo a coeréncia e
a logica adequada para recolher dados que serdo utilizados posteriormente, isto é, apresentados
e analisados. Ressaltamos a importancia dessa organizacdo estrutural de dados, pois ao
fazermos a planilha conseguimos manipular os dados de maneira que estes sejam facilmente

compreendidos pelo pesquisador.
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CAPITULO 6

Proposta de um modelo que possa auxiliar o0s pais, os professores, o Estado e até mesmo o

proprio adolescente, a reduzir os riscos cibernéticos

6.1 — Introducéo

Ao longo da realizagdo do trabalho, verificamos e aprofundamos o conhecimento
relacionado com 0s riscos que 0s jovens correm ao explorarem o mundo virtual, sem 0 minimo

de cautela e expertise, tornando-os assim, alvos faceis dos cibercriminosos.

Neste modelo de cartilha proposto tentaremos contemplar pequenas regras e cuidados
0s quais podem ser adotados por pais, responsaveis, professores, governo, entre outros. E como
sabemos que a fase da adolescéncia em qualquer lugar do mundo, em regra, costuma ter
comportamento semelhantes, traremos algo mais genérico para o enfrentamento do problema

proposto neste trabalho.

Apesar da legislacdo e de alguns projetos de lei que tramitam no congresso nacional, e
gue se preocupam somente em punir o autor de delitos praticados por meios eletrénicos, temos
que 0 mais importante é sempre a prevencao, e, esta, pode ser realizada com a unido pessoas
que podem, além de proteger os seus, divulgar e ser um multiplicador desse conhecimento

preventivo.

Devemos ressaltar que a criacdo de leis prevendo uma punic¢éo mais severa pode inibir,
em alguns casos, a pratica de cibercrimes. No entanto, para que estas sejam aplicadas, as
autoridades devem investir em melhores recursos para chegar até ao infrator, o qual, na maioria

das vezes, permanece desconhecido.

Adicionalmente, entendemos, que protocolos de seguranca e conscientiza¢do devem ser
implementados com o objetivo de dificultar a a¢cdo criminosa na Internet, e, por consequéncia

reduzir o nimero de jovens vitimas desses ataques virtuais.

Estudos feitos por especialistas da Policia Federal Brasileira mostram que 80% dos
ataques praticados no Brasil servem-se da técnica de engenharia social, que consiste em retirar

informagdes sigilosas da propria vitima, utilizando posteriormente essa informacao para poder
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de retorica, influenciar e manipular, muitas vezes, explorando a falta de cuidados essenciais.
Lembrando ainda que, os cibercriminosos séo verdadeiros némadas, no sentido de se
reinventarem de acordo com as oportunidades que surgem, como exemplo, a Covid-19, que
forcou muitas pessoas a usar recursos tecnologicos, seja nas suas atividades laborais ou

domésticas.

6.2 — Os “modelos” existentes para prevencao de cibercrimes

Inicialmente, é importante salientar que existe preocupacao por parte de alguns sites, no
sentido de alertar sobre os perigos que o mau uso da Internet pode acarretar. Todavia, essas
orientacdes sao bem pontuais, pois geralmente abordam determinado tipo de ataque ou pratica
criminosa que é objeto de referencia como, por exemplo, as técnicas de phishing, ou do jogo da

baleia azul.

Para chegarmos ao modelo idealizado na intencdo deste trabalho precisaremos de
recolher informacdo, também por meio de questionarios, partindo da visdo e do grau de
conhecimento que 0s pais e 0s responsaveis possuem, quando se trata de dar liberdade aos filhos

para que possam desfrutar do uso e exploragéo da Internet.

Ainda nesta perspetiva, temos que extrair informacdo relacionada com a preparacao
técnica de professores e educadores para avaliar da sua capacidade de enfrentar a ameaca de
cibercrimes praticados contra adolescentes e sugerir planos que possam ser aplicados nas

escolas, e que possam ajudar na reducao dos delitos praticados por meios virtuais.

O governo por meio dos 6rgaos competentes e até mesmo pelo amplo acesso as mais
diversas formas de midias, possui um importante papel para a divulgacdo em massa de alertas,
recursos e cuidados que podem ser utilizados pelos adolescentes no momento que estiverem

interagindo com a gama de atividades proporcionadas pela rede mundial de computadores.

Percebemos que a midia televisiva, especialmente, pouco ou nunca trata do tema
relacionado aos cibercrimes, salvo, quando se trata de alguma edi¢édo especifica sobre a matéria.
Porém, € insuficiente ja que ndo tem uma repeticdo e um objetivo de alcangar uma maior

guantidade de telespectadores, de modo que estes realmente consigam entender e absorver as
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informacdes necessaria para a prevencao contra os cibercrimes — adicionalmente, a TV alcanca
com maior facilidade os pais e responsaveis que os alunos, face aos seus habitos de consumo

dos midias.

Outro aspecto importante é que os alertas feitos pelos sites e outros meios de
comunicagdo sdo bastante generalizadas, ndo sendo direcionadas ao publico adolescente. O que
este trabalho pretende é oferecer um contetido de forma especifica, tendo em consideracdo que
0 publico adolescente é extremamente vulneravel a atividade de cibercriminosos, o que lhes

facilita o planejamento e concretizacdo de ataques cibernéticos.

O site safenet.org, especializado em cibercrimes, partilha informagdo em formato de
texto, imagens e videos, e ainda dados relacionados aos nimeros de crimes praticados por meio
da Internet, nas mais diversas modalidades. Disponibiliza, igualmente, pequenas cartilhas de
prevencdo. Estas, por sua vez, tratam de forma ampla a prevencao, dando dicas genéricas, como

mostraremos tambem a segulir.

No primeiro momento, o site traz um pequeno recorte contendo informacéo geral
relacionada com os crimes digitais, mostrando algumas e dicas e cuidados que devem ser

observados para que 0s usuarios nao se tornem vitimas de cibercriminosos.

Praticas criminosas utilizando meios eletrénicos como a Internet. Uso das novas tecnologias para acfes
ilicitas como roubo, chantagem, difamac&o, calinia e violagdes acs Direitos Humanos fundamentais. O
ciberespaco também & um espaco plblico que reflete a diversidade e complexidade da sociedade. tanto nas
qualidades quanio na possibilidade de atos llegais.

Divulgue o minimo de informacdes pessoais na Internet,
seja discreto;

Trogue senhas com frequéncia e evite utilizar senhas
facels como datas,

&ICAS

PARA MANTER-SE

SEGURO )
No trabalho ou na Lan House, ndo diga sua senha para
ninguém nem deixe seu computador conectado ao se

P afastar da mesa;

Cuidado

N&e grave arquivos confidenciais ou dades pesscais em
Lan Houses. Use pen drive ou CD e apague da area de
trabalho os arquivos que abriu;

Percebendo alguma irregularidade em seu exirato
bancario ou cartdo de crédito, comunique imediatamente
a0 seu banco ou operadora;

Como todo crime, prejudica as
pessoas moralmente ou

financeiramente;

Quem quer praticar crimes pela
Intemet se aproveita da sensac8o de
anonimato e de impunidade

Precisamos respeitar as leis também
online para manter a Internet um
espaco publico aberto, livre e
segure;

Falsa crenca de que a Internet &

uma terra sem lei, do "posso tudo e
ninguém me acha"

Nas compras pela Internet, dé preferéncia para
pagamentos com cartdo de crédito ou boleto bancario e
sempre procure empresas conhecidas e respeitadas;

Sempre desconfie de ofertas mirabolantes. O “conto do
bilnete premiado” j& chegou a Internet;

Veja mais dicas no www.safermnet.org.br

Figura 3 — Perigos na rede. Imagem extraida do site safernet.org.br
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Os pequenos recortes trazem os delitos que estdo em énfase no momento
contemporaneo, como é o caso do ciberbullying que ja foi tratado com mais detalhe neste
trabalho. Neste contexto, sdo mostradas as formas da pratica do crime de bullying por meio da
Internet, partilhando algumas dicas de como deve ser o comportamento do usuario diante esses

ataques.

Vocé ou algum conhecido seu recebe consianiemente mensagens no celular, e-mails, recados no blog ou
no site de relacionamento com xingamentos, ofensas e humilhaces? Isto € um caso de Ciberbullying, uma
vicléncia grave que ndo pode ser encarada como apenas uma brincadeirinha entre colegas. Se ja foi vitima,
saiba gue vocé ndo tem culpa. Isso & acdo de alguém mal educado e mal intencionado gue deve ser
responsabilizado.

Conte a algum adulto de confianca;
CAS N&o responda e grave todas as mensagens efou
imagens;

PARA MANTER-SE
SEGURO

Blogueie o contato dos agressores no celular, chat, e-
mail e redes de relacionamento;

Mais dicas e orientacdes em www.safemet.org br

Cuidado

Seja sempre educado no que fizer pela Intemet, cuidado
COIM O que escreve e com as imagens que divulga;

Se algum conhecido estd sendo vitima, encoraje-o a
denunciar e ajude-o;

Agressdo anonima;
Pode se prolongar por anos;

Muitos jovens ja foram obrigados a pagar multas por
terem ofendido colegas ou professores na Internet;

N&o envie nem repasse mensagens
que agridam outras pessoas. A0
repassa-las, vocé também esta

O futuro da Internet depende do que fazemos com ela
hoje. Ao usar a Internet para agredir e humilhar alguém,
estimulamos novas leis de controle e proibicdo;

agredindo; Para manter a Intemet livie e aberta amanhd,
Vocé gostaria que fizessem com precisamos usa-la com respeito e ética hoje.
VOCE?

Nem todo mundo consegue superar
0 trauma de uma violéncia como
esta que deixa marcas para sempre.

Figura 4 — Ciberbullying. Imagem extraida do site safernet.org.br

Entre os encartes existentes, é dado relevo ao que conceitua o sexting, o qual se tornou
uma pratica comum entre algumas pessoas, que por algum motivo se expde por meio de fotos
e textos sensuais. As orientacfes mostradas a seguir, dizem respeito ao modo geral de alertar
0S Usudrios para ndo serem vitimas desta situacéo e terem sua imagem exposta na rede mundial

de computadores.
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PERIGOS NA REDE

ot

Sexting

O Sexting € uma palavra originada da unido de duas palavras em inglés: sex (sexo) + texting (envio de
mensagens). O Sexling descreve um fenémeno recente ne qual adolescentes e Jovens usam Seus
celulares, cameras fotograficas, contas de email, salas de bate-papo, comunicadores instantdneos e sites
de relacionamento para produzir e enviar fotos sensuais de seu corpo (nu ou seminu). Envolve também
mensagens de texto erdticas (ne celular ou Internet) com convites e insinuacdes sexuais para namorado(a),
pretendentes efou amigos(as).

Jamais se deixe levar por presses para produzir ou
ICAS publicar imagens sensuais;
Tudo o que fazemos online tem consegiéncias também

PARA MANTER-SE € ]
SEGURO fora da Internet. Pense muito bem antes de publicar;

Quando tiver dividas em relacédo aos comporiamentos
Sexuais, procure Conversar Coim Seus pais e amigos(as)
A de confianca antes de se expor pela Intemet;
Cuidado _ contane pore .
N&o hé& nada de emado em falar e discutir sobre
sexualidade. O erro € ndo se proteger € ndo se informar
sobre como manter relagdes saudaveis dentro e fora do
ciberespaco;

Infelizmente ndo sdo  apenas Proteja seus direitos sexuais e nfo facilite agressdes;

nossos amigos gue podem ter e

acesso ao que divulgamos Pais: dialoguem com seus filhos para conhecer o gue

online fazem online e orientd-los. Os valores e limites de sua
. familia precisam ser discutidos tambeém em relacdo aos

Aluais e futuros colegas de comportamentos online. Converse com seus filhos sobre

escola e de trabalho, parentes, as nocdes de privacidade e de comportamento de risco

TLVEES, ESENis & gl para construir limites como protecdo e ndo como

criminosos podem ver. copiar e proibicio

manipular o que vocé divulga na _

Internet para, no future, usar isso Pais e educadores: Saiba gue vocé ndo precisa ser

conira voce: expert em tecnologia, basta transpor a cidadania

também para este novo ciber-es) o publico;
Uma wvez online, perdemos P pago p
completamente o controle da foto
ou texto que publicamos;

Podem parecer brincadeiras
inoccentes. mas este tipo de

Figura 5 — Sexting. Imagem extraida do site safernet.org.br -

-

Outro alerta feito pelo site é sobre o aliciamento ou chantagem online, que consiste no
envio de imagens, recados e convites para encontros, geralmente com o0 objetivo de
relacionamentos amorosos. Todavia, verifica-se que tais encontros podem envolver riscos como
0 abuso sexual e até mesmo sequestro. S&o0 igualmente realizadas algumas orientagdes no

sentido de comunicar com as autoridades competentes.

Por outro lado, verificamos a falta de cuidado em orientar os adolescentes que gastam
boa parte do seu tempo postando (publicando) fotos, textos e imagens as quais demonstram, em
grande parte, 0s seus sentimentos. Assim, estas publicacdes podem ser vistas por milhares de
pessoas e ainda partilhadas para outras milhares. Podem, ainda, constituir uma oportunidade

para que os algozes cibernéticos planejem as estratégias perfeitas para atingir sua vitima.

Os adolescentes possuem uma necessidade de autoafirmacdo junto dos seus pares,
fazendo com que com a exploracéo da sua propria imagem seja uma forma de atrair olhares dos
seus amigos e consequentemente obter os mais variados tipos de elogios ou criticas. Em se
tratando de fotos sensuais, estas podem ainda ser usadas para satisfazer a lascivia de pedofilos
e outros tipo de pessoas com transtornos ligados ao ato sexual.
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Aliciamento ou Chantage
OnLine

Wocé ou algum conhecido seu recebe ou recebeu mensagens no celular, e-mails, recados no Blog ou no site:
de relacionamento com convites para encontro, imagens de sexo ou contelidos improprios para sua idade?
Isto pode ser uma tentativa de aliciamento. Infelizmente, na Internet, também ha pessoas mal intencionadas
que buscam vitimas para abusar € até mesmo sequestrar. Tome sempre muito cuidade para aproveitar a
Internet sem correr este risco. Saiba como

Cuidado, nunca teremos certeza de quem esta por tras
CAS de um perfil. de um e-mail ou apelido;
N&o responda as mensagens de desconhecidos € grave

PARA MANTERSE quando houver ameaca ou imagens violenias;

SEGURO X . ) _
Jamais aceite convite para encontrar presencialmente
um amigo virtual sem autorizacio. Mesmo com os

P responsaveis, va a local publico;
Cuidado
Blogueie o contato dos agressores no celular, chat, e-
mail e redes de relacionamento;

Se algum conhecido esta sendo vitima, encoraje-o a

: denunciar e ajude-o a buscar apoio;
Os aliciadores fingem ser amigos

viuais, =30 "amaveis' nas Quando o contetido envolve criancas e adolescentes na
primeiras conversas de Chat e Intemnet, vocé pode denunciar em www.denuncie.org.br ,
Comunicador Instananeo ligar no Disque 100, ir a uma delegacia especializada ou
(MSN..): se dirigir ao Conselho Tutelar mais proximo;

Se passam por criancas e Lembre-se gue, somente denunciando as autoridades, €
conhecem o mundo infantil: que os criminosos poderdo ser punidos. Jamais tente

fazer justica com as proprias méos.
Alguns se apresentam como el I

adultos e enviam cenas de sexo
com desenhos estimular
fantasias improprias;

Elogiam demais para ganhar
confianca e pedir informacdes
como nome de escola, endereco
celular e folos;

-

Figura 6 — Aliciamento ou chantagem online.
Imagem extraida do site safernet.org.br

Em uma sequéncia de infografias, sdo apresentados 0s conceitos de virus e as dicas para
se prevenir o0 impacto destes programas com objetivos maliciosos. E indicando os cuidados
basicos para evitar que o computador seja contaminado e os dados sejam danificados ou
subtraidos, por aqueles que com finalidades tém variantes, que vao do simples prazer em
destruir informac@es constantes naquele dispositivo até a aquisicao de senhas e dados capazes

de gerar prejuizos de ordem financeira e moral.

Na fase pré-adulta existe uma real vontade de aquisicdo de bens materiais, uma das
formas de conseguir aliciar um adolescente é exatamente oferecendo a esse algo que seus pais
ndo sdo capazes de lhe proporcionar. Assim, ao mandar textos e fotos pornograficas, o
criminoso pode utilizar de estratégias do tipo oferecimento de bens para que esses jovens
venham a fazer uma espécie de troca, ou seja, permutar as suas fotos sensuais e sedutoras por

objetos desejados, como roupas, sapatos, celulares (telemdveis), entre outros.
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Sdo programas de computador criados com intencdoe maliciosa, como roubar dados, danificar ou invadir
sistemas. Mesmo sem percebermos, eles se espalham para infectar os computadores por meio de e-mail,
troca de arquivos e programas. Por terem a capacidade de se automultiplicar, como as doencas nos seres
vivos, esses programas receberam o apelido de virus.

Use anti-virus e atualize seus programas para ter
CAS sempre o0s "novos remédios";
] Lembre de usar seu anti-virus semanalmente para fazer
PARA MANTERSE Sempre um "check-up”;

SEGURO _
N&o abra e-mail nem arquivos de estranhos,
N&#o abra programas ou fotos que dizem oferecer

Cuidado prémios;
Cuidado com os e-mails falsos de bancos, lojas e
cartfes de crédito;

Jamais abra arquivos que terminem com: PIF, SCR, BAT,

Séo instalados e funcionam sem que VBS. Atencéo especial com os EXE e COM:
TSI [fRTEELE, Os Softwares Livres costumam ser mais seguros contra
Estdo por todos os lados na Internet WIrus.

e sempre se " atualizam" com o0s
Novos programas;

Podem roubar senhas e apagar
todas as informacdes preciosas de
seu computador.

Figura 7 — Virus. Imagem extraida do site safernet.org.br
Um
grande nimero de alertas esta relacionado com o roubo de dados, cuja orientacdo dada é no
sentido de ndo abrir programas desconhecidos que, por exemplo, venham em anexo no correio
eletronico, a fim de evitar a invasao de privacidade. O aviso ainda indica a existéncia de crime
na legislacdo vigente, todavia, ndo entra em detalhe e nem orienta que 6rgdo procurar, caso

ocorra tal violagéo.

Os prejuizos causados por virus de computador, em geral, ndo atingem diretamente 0s
adolescentes no que se refere aos delitos que estdo tipificados no Estatuto da Crianca e do
Adolescente, ja que estes tém por objetivo destruir arquivos e causar mau funcionamento no
computador. Por outro lado, com a maior facilidade em seduzir os jovens, os cibercriminosos
podem valer-se desses para atingir outras pessoas da familia, como por exemplo, convencer um
jovem a instalar determinado programa ou jogo, e estes virem acompanhados de virus e assim
causar destruicdo dos arquivos do computador de seus pais, 0s quais contém dados importantes

— usando assim, os adolescentes, como vetor de ataque.
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Tomar e/ou utilizar os dados pessoais come senha, perfil, comunidade, avatar, personagem ou e-mail de um
usuario sem a autorizacdo ou consentimento para gualquer fim pode ser considerada crime

N&o abrir arquivos anexos compactados (por exemplo.
CAS com extensdo ZIP) de remetente desconhecido;
Ndo instalar programas que sejam enviados por e-mail

PARA MANTERSE de desconnecidos. Estes podem invadi seu computador

SEGURO & roubar tudo;
Manter o anti-virus e firewall sempre atualizados;
Cuidado Os navegadores de Internet livies como o Mozilla Firefox

podem ser mais seguros;,
N#o acredite em todas as informacdes que receber,
Esteja sempre em alerta, ndo adicione pessoas que vocé

Invasdo da privacidade; ndo conhece e suspeite de e-mails desconhecidos;

Afitude contra as leis vigentes no Informacdo é a base de tudo, portanto, esteja sempre

Pais, portanto pode ser crime; atualizado sobre 0s cuidados guante & utilizagdo segura
da Internet;

Gera inseguranca e constrangimento

para os internautas Desconfie de anexos sem comentarios no corpo do e-
mail.

Se passar por outra pessoa na i . i _

Intemet para ofender e humilhar Denuncie perfis falsos e paginas que agridam vocé ou

também & crime. SEUs amigos;

Ao usar Bancos ondine, use o nove dominimo ".b"
www.nomedobanco.b.br;

Se precisar solicitar retirada de conteldo falso que te
ofenda na Internet, veja  orientagfes em:
www.safernet.org.brisite/prevencao/orientacao

Figura 8 — Roubo de dados extraido do site safernet.org.br

O alerta é feito para as acOes de invasdo, onde as formas de prevencdo mostradas sdo
praticamente as mesmas que as expostas anteriormente, no entanto, com outras palavras. Porém,
a finalidade é uma protecdo geral, sem aprofundar especificamente, em nenhum usuario

especifico, conforme veremos.

Esta modalidade criminosa também ndo atinge de forma especifica a atuacdo dos
adolescentes que navegam pela internet, pois estes ndo possuem dados, em regra, capazes de
gerar prejuizos consideraveis em caso de perda, tais como meios de pagamento ou valores

associados a transacoes.

Por outro lado, podemos entender que estas orientagcbes podem ser Gteis, fazendo os
adolescentes adquirirem como costume, a pratica de cuidados para com os dados armazenados
no computador, ou seja, em se tratando de jovens estas orientacdes ficam como precaucdes

futuras, a menos que esses dados sejam fotos comprometedoras.
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PERIGOS NA REDE

o%,

Ccorre quando alguém entra no computacor de outra pessoa sem autonzacdo para roubar cados, cnar |
falsas mensagens € danificar os programas. O Invasor pode estar em quaiquer jugar do munde € invadir |
SEU COMmpuUiador ou sua rede.

S Ewite abrir amquivos de desconhecidos sejla no e-mail
i A chat, comunicador  Iniantdneo ou  rfedes  de
CAS ~$} compartihamento;

i "PARA MANTER ]
‘Jg GURO P Trogue suas senhas penodicaments;

Alualize sempre seu anl-virus,
2 Os navegadores de Intemel livies. como o Mozilla
Cuidado Firefox costumam ser mais seguros,
N2Zo podemos acrediiar em 1udo e nem em todos online:

Cuigado. este tipo ce crime esta chegando rapidamente
a0s celulares, mp3 players e as TV's e todos apareines
£ um lipo de cibercrime gue estejam conectados 3 Intemet.

Quanto mais InformagBes publicar, Confira mals Cicas em www.Satemet org. briprevencao
maior o Seu nsco,

Deiete as correntes de e-mails, ndo
encaminhe € nio responda essas
mensagens,

£ um crime transnacional. ou seja,
envolve vilimas e criminoses de
varios paises a0 mesmo tempo, sem
mites de fronteira;

Figura 9 — Invaséo extraido do site safernet.org.br

O site invoca a figura dos justiceiros virtuais e apenas orienta as pessoas que se acharam
ofendidas por alguns comentérios feitos em blogues e sites, para que procurem a justica. Em
alternativa a utilizacdo de recurso hackers, os quais prometem invadir e apagar os comentarios,
bem como danificar a pagina que contenha os tais insultos, prejudicando assim aquela empresa

ou até mesmo pessoa fisica que tem as suas atividades laborais realizadas por meios da Internet.

Entendemos que, este tipo de informacdo é de grande valia, todavia, como pode ser
visto, é tratado pelo site especializado de forma bastante branda, onde deveria mostrar de facto
0s danos que podem ser causados por esse tipo de ataque. Em especial, os referentes ao campo
psicoldgico, que, a bem da verdade, sdo 0s mais gravosos e podem desenvolver problemas

incuraveis.
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Justiceiros Virtuais

Algumas pessoas tentam “fazer justica” com as préprias maos, invadindo sites para tirar alguns contetidos
da Internet. Em vez de buscarem os meios legais para resolver o problema, tentam soluciena-lo por conta
propria e quase sempre dificultam os trabalhos de investigacdo das autoridades. Além disso, se colocam em
risco ao desafiar Criminosos perigosos.

Cuidado com as comunidades ou usuarios gque se
consideram herdis da Intemet, detetives digitais ou
CAS ciberpoliciais;

PARA MANTERSE N&o faca justica com o seu proprio mouse;

SEGURO -
Lembre-se de que todos tem direito de se expressar
livremente, respeitando as leis e 0s Direitos HUManos;

Cuidado Se for ameacado, comunique imediatamente aos seus
familiares, a policia e denuncie;

Se algum conhecido esta envolvido com justiceiros
virtuais, esclareca sobre os riscos e ofente-o a
comunicar as autoridades em caso de ameacas ou

lludem e seduzem jovens intimidacoes
internautas para serem "herdis na ‘ )
Internet"™; Para transformar a Internet em um espaco mais seguro e
: _ legal, seja educado & denuncie quando presenciar algo
Muitas vezes comentem crimes para SUSpEito;
combater outros crimes; )
Em caso de roubo, difamacdo e fraude, procure uma
EriET EIUTER [(EETEE G0 TEED delegacia especializada em crimes eletrénicos;
sem que elas se déem conta da X ) . L
gravidade do problema; Em caso de visualizar conteddos com cenas de violéncia
. contra criancas, racismo, intolerdncia de género ou
Entram em disputa direta com redes religiosa, denuncie em www.denuncie.org.br;
de pessoas perigosas;
Saiba mais sobre o trabalhe das autoridades brasileiras
Alguns usam ameacas € chantagem através do Site da Policia Federal www.dpfgovbr, do
para manter pessoas "presas” aos Ministério Pablico Federal www.mpfgovbr e dos
b IMinistérios Publicos e Policias de seu estado.

IMais dicas em www.safernet.org.br/prevencao

Figura 10 — Justiceiro virtual extraido do site safernet.org.br

Identificamos, entdo, uma caréncia significante no que diz respeito a publicacdo e
propagacdo de contetdos Uteis para orientar pais, responsaveis, professores, educadores e
outros, a melhor orientar os seus protegidos quando estes exploram o0 mundo virtual através dos

diversos dispositivos que permitem a conexao com a rede mundial de computadores.

Concluimos que, ndo existe um modelo especifico que aborde de forma, ainda que
genérica, uma cartilha de instrucdes relacionada com as boas praticas do uso, especificamente
pelos adolescentes, das tecnologias ligadas a Internet. Encontrando, somente, orientacfes
especificas para determinados tipos de ataques, ndo orientadas diretamente para o publico-alvo

deste trabalho.
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6.3 — Processo construtivo do modelo de prevencao de cibercrimes contra adolescentes

Para a construcdo de um modelo que tenha boa eficacia, iremos dividir por partes,

mostrando os problemas juridicos, materiais e psicoldgicos que podem ser objeto de ataque,

bem como, as formas de prevenir cada uma dessas areas abordadas pela cartilha que sera

produzida. Assim, podemos seguir uma ordem para esta construcao.

Iremos mostrar os delitos tipificados, principalmente, pelo Estatuto da Crianca e do
Adolescente no que diz respeito aos crimes praticados por meio de dispositivos
conectados a Internet;

Mostraremos 0s conceitos que estdo associados diretamente com os cibercrimes, com
objetivo de facilitar a identificacdo por parte dos usuarios que vierem a ser vitima do
delito ou a0 menos sua tentativa;

Colheremos dados para analisar o real fator de desconhecimento do assunto, visando
criar uma forma eficazes de fazer este conhecimento chegar até os pais, responsaveis,
professores dentre outros;

Criaremos uma proposta de mostrar como 0 governo junto aos 6rgdos de seguranca
publica e a prépria influéncia da midia podem fazer para que esse conhecimento chegue
a um maior nimero de usuarios da rede mundial de computadores, tendo em vista, que
estes crimes sdo de ordem mundial (escala global e de operacéao transnacional);
Orientar as vitimas no sentido de procurar ajuda junto ao 6rgdo competente, bem como
fazer o procedimento correto para que o criminoso venha a ser punido pelos seus atos
(no que na pratica sera o reporte estruturado de incidentes — um aspeto essencial para

um combate informado ao cibercrime).

Na primeira etapa para a criagdo do modelo de prevencéo, traremos ao conhecimento

dos pais, responsaveis, professores etc. os crimes tipificados, especificamente, praticados por

intermédio da Internet, pela legislacdo que protege criancas e adolescente no Brasil, tornando

essa lei um ponto de apoio para toda e qualquer conduta que venha a atingir o bem juridico

protegido.

Em um segundo momento é importante mostrar 0s conceitos juntamente com exemplos

de comportamentos que podem ser identificados facilmente como ato criminoso, fazendo com
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que as vitimas possam perceber tal acdo e conseguir, antes do crime se consumar, evitar a sua

ocorréncia e mitigar ou evitar os seus resultados.

Na terceira fase da construcdo desse manual de prevencéo sera realizada uma recolha
de dados tanto para demonstrar, quanto para sermos eficientes na construcdo do modelo de
prevencéo contra cibercrimes. Ainda obteremos com esses dados, informacao que nos levaréo
a saber qual seria uma melhor estratégia para fazer com que esse conteudo preventivo chegue

até os agentes envolvidos neste problema.

A quarta etapa consiste em demonstrar como 0 governo juntamente com os 6rgdos de
segurancga publica poderiam explorar o assunto, usando a midia como aliada para que a
informacdo chegue ao maior niumero de pessoas, e, principalmente, aquelas que consideramos

mais vulneraveis e propicias a serem vitimas dos cibercriminosos.

Finalmente, trataremos da importante orientacdo que devera ser dada para que as vitimas
possam acreditar na policia e na justica, levando até esses 6rgaos informacgédo sobre o delito
sofrido pelos seus protegidos, fazendo com que providéncias legais sejam tomadas para que 0s

autores venham a ser punidos na forma da lei.

Apbs perfazer todas as fases, a proposta é criar uma espécie de cartilha ou um guia
rapido, para auxiliar na prevencdo dos cibercrimes praticados contra adolescentes, de modo a
levar conhecimentos mais especificos que ajudem, quem de direito, a orientar melhor os seus

protegidos quando estes usam e exploram o mundo virtual por via da Internet/Web.

107



A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

6.4 — Modelo proposto de prevencao contra cibercrimes

O modelo de prevencao consiste em uma pequena cartilha no formato de manual, onde
teremos perguntas e respostas relacionadas com os cibercrimes e ciberseguranca, para que 0s
responsaveis legais, assim como todos os que fazem parte da formacao dos adolescentes possam
ser facilitadores e, assim, propagarem o conteido para 0 maior nimero de interessados. Tal,

auxilia ao fazer da prevencao, a grande arma para reducéo dos cibercrimes.

Conforme visto na motivacdo que levou o pesquisador a escolher e estudar sobre o
assunto proposto neste trabalho, foi a preocupacdo com os adolescentes, ja que possui,
inclusive, uma filha nesta fase da vida. Assim, a busca por conhecimento sobre a evolugdo fisica
e mental, nos levou a perceber o qudo vulneraveis sdo esses jovens, tendo em vista, que a
formacdo cerebral ainda ndo se deu por completo e que devido ao mundo moderno ser
predominantemente digital. Muitos sdo os que se aproveitam da fragilidade dos adolescentes,
em especial, a caracteristica de autoafirmacdo e de um desejo desenfreado pelo consumismo,
para entdo arquitetar e promover seus atagques, causando danos, especialmente, emocionais, 0s

quais podem ser irreparaveis e acarretarem problemas para toda a vida.

Devemos lembrar, sempre, que a melhor arma contra qualquer tipo de delito é a
prevencdo, e essa se dar, principalmente, por meio do conhecimento sobre o assunto. Nao ha
duvida que trazer informacdo sobre tema relevante e de real importancia é uma reconhecida
maneira de evitar o mal que pode resultar da consumacédo de um crime. Assim, produzir uma
cartilha de prevencdo, ird mitigar a possibilidade de o adolescente praticar atos que 0s deixe
expostos aos cibercriminosos, bem como, conseguirdo identificar as possiveis armadilhas feita
por esses delinquentes, ja que o conteido da cartilha mostrard o qudo manipulados somos pela
Internet/Web.
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A seguir mostraremos um esquema de como pode ser facil utilizar as carateristicas dos

adolescentes para os atrair, fazendo com que sejam vitimas em potencial de cibercriminosos.

Psicoticismo
(Hostilidade e Medo de Mentiras Autoafirmacdo
Agressividade) castigo
|

|

NN

Formacdo cerebral * o
da razdo) DOS pelos
ADOLESCENTES pares/grupos
Falta de controle e \ Falsa PET‘?’:’P@O de
i consciéncia
monitoramento no
acesso 4 Internet
Consumismo
ALVO DOS
CIBERCRIMINOSOS

Figura 11 — Caracteristicas de vulnerabilidades dos adolescentes

A producdo da cartilha traz diversas questfes as quais estdo, diretamente, associadas
com riscos, ameacas e vulnerabilidades dos adolescentes. Logo, afirmamos que uma analise
minuciosa foi realizada com objetivo de identificar e fazer as devidas ligacdes entre essas
caracteristicas de vulnerabilidade que trouxemos no transcorrer do desenvolvimento da tese de

doutoramento.
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Vejamos no esquema a seguir.

RISCOS
© que sio Cibercrimes? | O que & Ciberbullying?
O que & Surface Web, Por que o adolescente &
Deep Web ¢ Dazk Net? manipulads, facilmenta,
pricologicamente?
O gque & Cibenstalking”
© adolescents pode
O que o Estatuto da praticar stos criminosos
EM* edo F].'I Internet’
Adolescente waz sobre
um"m pela Quais os males que as
i redes sociais podem
- trazer?
Crazis as ssategias
utilizadas para atrair o4 Como atuam o4
adolescentes? cibarcriminoses?
AMEACAS
O que & uma pessoa O quoe sdo virs de
vilneravel? Por que compuatadores ¢
adolescents & malwares?
considerado vulneravel
4 cibercrimes’ Quais o4 males podem
trazer o excesso de
CQreais o principady boras conectados 3
delitos que podem Iaternat”
pamsar do campo virnaal
para o real?
O que & capitalivmo de
vigilincia virtaal?
O que sio oudes” O que
& sextorsion?
Qrzads o4 principais
delitos que podem
O que sdo desafics da passar do campo virmal
Internet ¢ quais yem para o real?
objetivos?
VULNERABILIDADES

Figura 12 — Perguntas da cartilha ligadas com riscos, ameagcas e

vulnerabilidades

E importante frisar que a producdo de uma cartilha de prevencdo, constitui uma
relevante contribuicdo para a sociedade, tendo em consideragdo que a prevencgao € a arma mais
eficaz para todo e qualquer tipo de enfrentamento pelo qual tenhamos que passar. Esta deve ser
realizada por via de um contetudo de linguagem simples e de facil compreensdo. Assim,
podemos afirmar que o conhecimento sobre o0 assunto e as técnicas para nao deixar que o fato
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ocorra, sdo de suma relevancia, principalmente no contexto de cibercrimes e ciberseguranca,
onde dificilmente encontramos um material com linguagem simples de se entender, isto &,
acessivel para toda e qualquer pessoa, seja conhecedora ou nao dos termos técnicos do mundo

digital.

Finalmente, podemos trazer esse conhecimento aos pais, responsaveis e todos os que
lidam com adolescentes, por meio da disponibilizagéo da cartilha em formato PDF, o qual pode
ser propagada por meio das redes sociais, e ainda podemos contar a com ajuda do governo para
imprimir e distribuir nas escolas publicas, particulares, 6rgdo governamentais e outros, fazendo,

assim, com que o maior nimero de interessados tenha acesso e repliquem este contetdo.

6.5 — Formas de comunicar os cibercrimes

Atualmente, existem varias maneiras de se propagar informacdo importante, entre elas

podemos destacar:

e A Internet por meio de redes sociais, sites oficiais (governo, escolas, empresas, etc.).
Destacamos que, esta podera ser a maneira mais rapida para atingir mais audiéncia em
um espaco tempo menor;

e Midia televisiva ainda € um importante meio de propagacao de conteido, em especial,
tendo em consideracao publico dos pais e responsaveis pelos adolescentes;

e Palestras ministradas em érgdo publico, escolas etc., que contam com palestrantes que
possuem conhecimento do assunto;

e Entrega de cartilhas, como esta proposta neste trabaho, com contetdo direito e de facil
entendimento, o qual pode ser utilizado como guia para 0s responsaveis e professores,
colocando especialmente estes ultimos, como facilitadores e também disseminares para

suporte e prevencéo.
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6.6 — A importancia da universalizacdo da cartilha de prevencdo para auxiliar

adolescentes sobre os cibercrimes e ciberseguranca

Sabemos que os comportamentos que regem os adolescentes ao redor do mundo, em se
tratando de formacdo bioldgica e psicologica, bem como no uso de tecnologias conectadas a

Internet, se assemelham em muitos aspectos.

Com base nisso, acreditamos que a proposta deste trabalho, da criagdo de uma cartilha
de prevencao para ser seguidas pelos adolescentes, pode ser universalizada, isto é, partilhadas
por diversos paises. Um primeiro passo é dado ao considerar a sua traducdo também para a
lingua Inglesa, conforme partilhado no final deste relatorio, em apéndice especifico.

Assim, tendo em vista a internacionalizacdo da cartilha de prevencdo, a versdo da
cartilha no idioma inglés, contém em algumas questdes, 0 direcionamento para procurar a

informacdo de acordo com as regras vigentes no pais que seré feita a leitura.

Este partilhamento podera ser feito pelas redes sociais, onde as pessoas podem dividir o
arquivo em PDF, para que seja impresso em qualquer lugar do mundo. Assim, apesar da
pesquisa ter sido realizada em um municipio do Brasil, poderemos contribuir de forma
significativa, partilhando esta cartilha para a maior quantidade de pessoas interessadas, em
especial, as que lidam ou séo responsaveis legais por adolescentes.

6.7 — Cartilha de prevencdo para auxiliar adolescentes sobre os cibercrimes e

ciberseguranca

O manual contem 30 perguntas, e as respetivas respostas, detalhadas e exemplificadas,
gue sdo dadas de forma simples e para uma facil compreensdo, visando um publico que nédo

possui conhecimento técnicos na area das tecnologias de informacéo.
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A cartilha serd montada com a seguinte sequéncia de questdes e respectivas respostas.
Q1. O que ¢é a Internet?
R1 -

Antes de falarmos do conceito de Internet, propriamente, vamos entender o que € uma
rede de computadores. Quando interligamos dois ou mais dispositivos, fazendo com que eles
conversem entre si, podemos chamar a tal, uma estrutura de rede (MANCILLA, 2014).

Agora que sabemos o que é rede, podemos definir a Internet como a interligacdo de

varias redes de computadores, espalhadas pelo mundo inteiro.

Para melhor compreensdo iremos ilustrar com a figura a seguir.

Figura 13 — Representaco da Internet. Imagem extraida do site
https://www.ufpb.br/ccae/contents/imagens/internet.jpg/image_view_fullscreen

Os dispositivos sdo conectados a Internet por meio de provedores de acesso, estes, por
lei, devem guardar por um determinado periodo, informages relacionadas com o acesso dos

seus clientes, o que pode ajudar a policia a localizar e identificar possiveis cibercriminosos.
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Q2. O que é Ciberespac¢o?
R2 —

E a nomenclatura dada ao ambiente virtual que é utilizado pela Internet para que o
USUario possa se comunicar com outras pessoas por meios de dispositivos como o computador,
0 smartphones, etc., e assim explorar diversos meios como e-mail (correio eletronico), sites,
redes sociais, e-commerce (comércio eletrénico), e-business (negocio eletrdnico), entre outros.
E importante lembrar que este espaco possui uma dimensdo imensuravel fazendo com que se
torne um perigo aos usuarios que pretendem explora-lo sem um conhecimento béasico de
ciberseguranca (GONTIJO, 2007).

Figura 14 — Representac&o do ciberespaco. Imagem extraida do site
https://www.alfaiatedaweb.com/blogue/item/37-ciberespaco-e-a-seguranca

A figura acima mostra o qudo ilimitado é este espaco virtual. Podemos assim, ter a
verdadeira dimensdo, até mesmo, do quanto é dificil localizar um cibercriminoso, pois este pode
estar em qualquer lugar deste planeta, e ainda temos que levar em consideragdo a grande
quantidade de técnicas que estes podem utilizar para mascararem 0S Seus enderecos,
dificultando, ainda mais, a sua real localizagdo geogréfica. A concluséo é o elevado grau de
impunidade dos cibercriminosos e isto faz com que aumente a ocorréncia dessa modalidade de
delitos, j& que é perceptivel a dificuldade de encontrar o verdadeiro culpado pelo ato. Assim,
podemos concluir que a prevencdo ainda é a melhor maneira de se proteger desses ataques

cibernéticos.
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Q3. O que € a Surface Web, Deep Web e Dark Net?
R3 -

A Surface Web € a parte da Internet em que os usuarios comuns acessam e se beneficiam

dos mais diversos servigos como email, sites (0s mais diversos), rede social, chats, entre outros.

Deep Web é a parte obscuras da Internet, onde os usuarios comuns ndo conseguem
entrar. Nessa area sombria trafegam informagdes sigilosas entre determinados grupos que
querem total privacidade em suas comunicacles, estes grupos podem ser montados por
criminosos ou nao (Pompéo, 2013).

A Dark Net é considerada uma parcela da Deep Web, essa sim, é onde 0s criminosos
atuam praticando atos ilicitos como pornografia infantil, venda de armas, de drogas, de 6érgédo,

seitas satanicas, etc.

Surface Web

Figura 15 — Representacéo da Internet. Imagem extraida do site
https://tecnoblog.net/responde/como-acessar-deep-web-links/

Estas camadas mais profundas da Internet sdo acessadas por programas especificos, e
por 6bvio, para acessar determinadas redes de comunicacgao, somente pessoas autorizadas pelos
responsaveis pelos servidores que gerenciam esta ligacdo entre os computadores. Assim,
verificamos a dificuldade a qual as autoridades enfrentam para conseguir se infiltrar e descobrir
os delitos que circulam por esta rede sombria, ou melhor, totalmente escura. A deep web so é
acessivel através de permissdes e inclui plataformas digitais e acesso a bancos de dados que
podem e sdo legais, a maior parte das vezes, mas, inacessiveis para a generalidade dos
utilizadores.
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Q4. O que séo Cibercrimes?
R4 —

Sé&o crimes praticados por intermeédio dos dispositivos que se conectam a Internet/Web

(Pinheiro, 2013), podemos trazer como exemplo:

Exemplo 01: Invadir um computador por meio de programas, e assim, subtrair ou danificar os

arquivos existentes.
Exemplo 02: Utilizar uma rede social para propagar acusagdes falsas contra alguém.

Exemplo 03: Aproveitar conversas em salas virtuais para marcar encontros e praticar delitos

como roubo, extorsao, sequestro, entre outros delitos.

Exemplo 04: Utilizar aplicativos de mensagens instantaneas (por exemplo, WhatsApp) para
clonar contas, e praticar estelionato — fazer-se passar pelo proprietario da conta e em seguida

solicitar transferéncia de valores ou pagamento de boletos.

Exemplo 05: Encaminhamento do usuério para sites falsos, idénticos aos verdadeiros, com
objetivo de obter dados como a senha. E logo em seguida, entrar nas contas reais e praticar a

retirada de valores ou dados importantes.

Exemplo 06: Encaminhamento de e-mails falsos solicitando atualizacdo de dados em contas
bancérias, ou até mesmo servi¢os do governo, com a finalidade de subtrair dados como cpf
(identificagéo de cidaddo), senhas, logins, entre outros.

Figura 16 - llustracdo de um cibercriminoso agindo. Imagem extraida do site
http://wwwb5.tjba.jus.br/portal/cibercrimes-inscricoes-para-curso-sobre-o-tema-estao-abertas-ate-a-proxima-
segunda-25/
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Q5. O que € Ciberseguranca?
R5 -

A Ciberseguranca consiste em proteger os dispositivos, principalmente os que se
conectam a Internet, dos ataques maliciosos, sejam por meio de programas ou de pessoas mal

intencionadas (Hackers, Crackers, entre outros).

Os programas que usuarios de Internet devem ter nos seus computadores sdo: antivirus

e antimalwares, devidamente atualizados.

Figura 17 - llustracdo de ciberseguran¢a. Imagem extraida do site
https://promovesolucoes.com/ciberseguranca-o-que-e/

E importante sabermos que a ciberseguranca néo se limita, simplesmente, aos programas
especificos para protecdo, os quais devem ser instalados nos nossos computadores e
dispositivos. O comportamento dos usuarios € o que, realmente, ird diminuir as probabilidades

destes serem vitimas em potencial dos cibercriminosos (Kaspersky, 2020).

E de relevante importancia que o responsavel mantenha os programas de protecéo
sempre atualizados, para diminuir os riscos dos dispositivos, utilizados pelos seus filhos, sejam
infectados por malwares ou virus — incluindo os smartphones. Todavia, a vigilancia constante
¢ ainda mais importante, pois 0s ataques a adolescentes acontecem, comumente, nas redes
sociais e salas de bate papo, onde os cibercriminosos usam técnicas de aproximagao e buscam
ganhar a confiancga das vitimas, para logo em seguida, colocar o seu plano criminoso em pratica.
Seja este plano, o de subtrair informag6es importantes, seja marcando encontros para préatica de
atos ilicitos.
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Q6. O que é Ciberbullying?
R6 —

Primeiramente vamos tratar do conceito de bullying. O termo é de origem inglesa e
significa agressao e intimidacéo de forma reiterada. A pratica de tais atos podem ser feita por
intermédio da Internet, seja em uma sala de bate papo, por email, redes sociais, entre outros
meios (Truzzi, 2019).

Esta forma de violéncia pode trazer lesdes fisicas. Todavia, alertarmos que 0 mais grave
sdo as consequéncias psicologicas as quais podem levar o adolescente a fazer tratamentos

psiquiatricos, psicoldgicos e muitas vezes atentar contra a sua propria vida.

Figura 18 - llustra uma vitima de Ciberbullying. Imagem extraida do site
https://www.istockphoto.com/br/vetor/cyber-bullying-nas-redes-sociais-e-conceito-de-
abuso-online-vector-flat-desenho-gm1213369038-352617628

Na idade compreendida como adolescéncia (entre os 12 e 0s 17 anos), o cérebro ainda
ndo conseguiu obter a formacdo completa de neurbnios comunicadores, isto €, a parte do
cérebro que lida com a razdo ainda ndo consegue comunicar plenamente com aquela parte
responsavel pelas emogdes. Tal, indica o perigo de um adolescente ser bombardeado por
solicitacOes, tendo em vista que as suas emocdes estdo afloradas e que estes ndo conseguem
lidar com tais atos, na sua plenitude, de forma racional. Assim, a probabilidade do adoecimento
psicologico é extremamente alta, e as consequéncias sdo desastrosas, atingindo ndo sO as
vitimas como também os seus familiares e a sociedade, a qual de alguma forma perde um

membro.

Nestes casos, a busca por ajuda profissional, ou seja, um psicélogo pode ser essencial
para evitar que ocorram danos irreparaveis, em especial, quando existe uma situacdo em que 0

adolescente foi vitima de um cibercrime.
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Q7. O que é Ciberstalking?
R7 —

O termo stalking de origem inglesa significa perseguicao. Entéo, o ciberstalking é uma
perseguicdo por meios da Internet/Web. As vitimas passam a ser perseguidas e ter 0s seus
passos monitorizados. Ainda pode ocorrer a utilizacdo de fotos da vitima para criacdo de perfis
falsos, onde esta comeca a receber contetdos pornograficos, propagandas indesejadas, entre
outros, fazendo com esta comece a adoecer psicologicamente devido a este bombardeio de

informacdes indesejadas (Truzzi, 2019).

J& existe no cddigo penal a figura tipica para combater a conduta de perseguicdo. Este
esta disposto no artigo Art. 147-A, que traz “Perseguir alguém, reiteradamente e por qualquer
meio, ameacando-lhe a integridade fisica ou psicoldgica, restringindo-lhe a capacidade de
locomocgdo ou, de qualquer forma, invadindo ou perturbando sua esfera de liberdade ou
privacidade. Pena — reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa. 8 1° A pena é
aumentada de metade se o crime é cometido: | — contra crianca, adolescente ou idoso; Il —
contra mulher por raz@es da condicéo de sexo feminino, nos termos do 8 2°A do art. 121 deste
Cadigo; 111 — mediante concurso de 2 (duas) ou mais pessoas ou com o0 emprego de arma. § 2°
As penas deste artigo sdo aplicaveis sem prejuizo das correspondentes a violéncia. § 3°

Somente se procede mediante representacao”.

Figura 19 — llustracéo de Ciberstalking. Imagem extraida do site
https://exame.com/pme/o-que-e-stalking-empresas/

Ratificamos que, o cérebro de um adolescente ndo esta preparado para lidar com criticas
em massa, pois conforme ja comentamos, a parte responsavel pela razdo ainda ndo se comunica

bem com as demais. Assim, este age, exclusivamente, pelos sentimentos de emocdes.
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Q8. O que sdo Fake News?
R8 —

A expressdo inglesa significa noticias falsas e € muito utilizado na Internet para propagar
informacdes que ndo sdo veridicas (ou séo distorcidas, contendo inverdades, suposi¢cdes ou
mesmo falsas alegacdes), fazendo com que uma grande massa populacional venha a acreditar e
divulgar tal conteudo. Muitas vezes essas falsas noticias causam panico na sociedade (alarme
social), e, geralmente, tem cunho ideoldgico, religioso, politico ou outro com determinados fins.
Essas noticias levam a populacao a praticarem, muita das vezes, atos impensados. Por isso, é

importante sempre verificar a fonte para ndo se cometerem erros (Campos, 2022).

Figura 20 — llustracdo de Fake News. Imagem extraida do site
https://www.agazeta.com.br/artigos/fake-news-no-passado-eram-chamadas-
simplesmente-de-mentira-0620

Ressaltamos que essas historias falsas, podem estar diretamente relacionadas ao delito
de caltnia, em que pode ser criado um cenario falso em que se coloca determinada pessoa como
sendo culpada por determinado crime, que ndo cometeu: por exemplo, divulgar nas redes
sociais que uma pessoa praticou o crime de estupro de vulneravel contra uma crian¢a, sendo
falsa essa acusacdo. Na mesma ideia, temos o delito de difamacéo, onde pode ser propagado
uma situacdo falsa que ira afetar diretamente a reputacdo da vitima perante a sociedade, por
exemplo, afirmar que determinada pessoa estava em uma casa de prostituicdo, e assim arruinar

ou afetar as suas relagcdes/casamento.

Muito importante salientar que uma vez propagada uma informacdo falsa, fica muito
complicado de desfazer, pois a velocidade e a dimensdo que estas tomam sdo, muitas vezes,
inimaginaveis. Uma informacao colocada na rede propaga-se de forma independente e ndo é
apagada, pela sua repeticdo na Internet/Web, correndo em simultaneo com uma possivel

corregéo, coexistindo as duas versoes.
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Aconselhamos que todo e qualquer conteldo, antes de ser publicado ou repassado e,
assim, propagado pelo usuério de Internet, deve ser feita uma verificagdo da sua veracidade,

sob pena de estar alimentando uma Fake News.

Q9. O que sdo virus de computadores e malwares?
R9 -

Um virus de computador € um programa que pode estar escondido dentro de jogos,
documentos, programas (diversos) e que tem por objetivo danificar e causar mau
funcionamento nos computadores ou outros dispositivos digitais. E importante que 0 usuario
possua um programa denominado antivirus e que este esteja sempre atualizado para que possa
detectar e eliminar qualquer tipo de ameaca que possa danificar ou corromper 0s arquivos do

seu computador.

Os malwares sdo programas maliciosos que tem por objetivo, por regra, furtar
informacdo e deixar o computador vulneréavel para ser invadido por Hackers. Assim, podemos
afirmar que este tipo de software sdo instalados no computador, com mas intensfes, sem a

autorizacédo do proprietario (Machado, 2017).

Figura 21 — llustracéo de virus e malwares. Imagem extraida do site
https://super.abril.com.br/mundo-estranho/como-funciona-um-virus-de-computador/
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Os principais e mais conhecidos virus, malware e técnicas maliciosas séo:

Cavalo de Troia ou Trojan Horse — Programa que uma vez instalado no computador,
o0 deixa vulneravel para ser invadido por criminosos cibernéticos. Este software podera
vir junto a instalacdo de um jogo ou de qualquer outro aplicativo disponibilizado
gratuitamente na Internet e, apds devidamente implantado no computador, tem a
finalidade de capturar toda e qualquer informacéo digitada, desde senhas até mesmo
conversas realizadas em salas de bate papo ou qualquer aplicativo que possua essa
finalidade.

Ransomware — Programa que encripta (codifica) os dados e coloca uma senha nos
arquivos pessoais, e cobra um valor para possibilitar o seu desbloqueio. Aqui, 0 usuério
pode ter um prejuizo econémico consideravel. Além do tempo de inatividade associado
com todo o processo de pagamento e recuperacdo dos dados.

Spyware — S8o programas instalados no computador do usuério, sem que 0 mesmo
perceba. Estes software podera vir junto a instalacdo de um jogo ou de qualquer outro
aplicativo disponibilizado gratuitamente na Internet e, ap6s devidamente implantado no
computador, tem a finalidade de capturar toda e qualquer informacéo digitada, desde
senhas até mesmo conversas realizadas em salas de bate papo ou qualquer aplicativo
que possua essa finalidade.

Keylogger — Programa que tem por finalidade capturar tudo que o usuério digitar, em
especial, no preenchimento de dados e senhas para entrada em aplicativos de dados
sensiveis, como o0 caso do homebanking.

Phishing — E um tipo de ataque que se utiliza da ingenuidade das pessoas que acessam
a Internet, pois sdo utilizados mecanismos simples, fazendo com que as informac6es
pessoais sejam repassadas pela propria vitima, pois esta estd convencida que esta a
preencher formularios, que aparentemente, foram solicitados por empresas sérias, como
bancos ou, até mesmo, 6rgdos publicos.

Pharming — Programas que direcionam o usuario para um site falso, todavia, este é
semelhante ao site original, fazendo com que este digite os seus dados e senhas sigilosas
e, estes sejam capturados pelos cibercriminosos.

Virus de Macros — S&o virus que se escondem, geralmente, atras de botdes dos editores
de textos, como o Microsoft Word ou do Microsoft Excel, e que uma vez acionado,

contamina o computador, deixando este vulneravel.
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e Engenharia Social — Técnica que utiliza o poder de convencimento para fazer com que
0 proprio usuario envie os dados para o criminoso, sem perceber que esta sendo vitima,
por exemplo: se fazer passar por funcionario do banco e dizer que precisa dos dados e
senha para atualizar a conta. Em boa verdade, trata-se de aproveitar as caracteristicas do
ser humano, a sua curiosidade, ganancia ou outro aspeto que motive a pessoa a tomar a
acao pretendida e, assim, ficar cativo dos cibercriminosos, sendo manipulado para tal.

e Shoulder Surfing (olhar por cima do ombro) — S&o agles de pessoas mal
intencionadas que ficam observando o usuario enquanto ele digita dados pessoais e
senhas nos seus sistemas.

e Backdoor (porta dos fundos) — Uma vez o computador infectado por este tipo de
malware, ele poderé ser invadido e manipulado pelo criminoso, quando for oportuno —
trata-se de uma forma de controle adiada que permite posteriormente tomar posse de

um computador que assim é considerado como um zombie.

Q10. Quais programas que podem ser utilizados para protegdo de alguns cibercrimes?
R10 -

Os computadores devem ter instalados programas do tipo antivirus e antimalwares. O
sistema operacional MS Windows disponibiliza a ferramenta denominada Defender. Todavia,
existe diverso software com esta finalidade, inclusive gratuitos, que podem ser baixados e
instalados. Por outro lado, temos as grandes empresas de software antivirus que cobram por
essas ferramentas, mas que disponibilizam excelentes protecdes. Porém, o grande segredo para
se manter seguro é que estes programas estejam sempre atualizados, pois a cada dia, surgem

novas variacdes de virus e malwares (Microsoft, 2022).
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Q11. Quais os comportamentos que podem ser adotados para evitar os cibercrimes?
R11 -

Como ja observado, séo diversas as formas de pratica de cibercrimes. Por isso, muitos
cuidados devem ser tomados para reduzir, a0 maximo, a possibilidade de ser uma vitima em

potencial dos cibercriminosos.

Os cuidados e comportamentos que 0s usuarios devem ter ao acessar a Internet/Web

Sao.

¢ Nunca instalar programas desconhecidos ou de fontes ndo oficiais;

e Nunca abrir arquivos que ndo saibam a origem;

e Nunca acessar sites de conteudos duvidosos;

e Evitar fazer transa¢des bancérias sem a certeza da devida seguranca do site;

e Manter o seu sistema operacional atualizado, pois erros de seguranca Sao
constantemente corrigidos;

e Utilizar navegadores que dispde de recursos de seguranga;

e Nunca pagar boletos enviados por estranhos. Sempre confirmar o verdadeiro
destinatério;

e Nunca enviar os seus dados ou senhas pela Internet (email, chat, etc.);

¢ Nunca envie fotos de nudez ou sensuais para ninguém, ainda que seja um seu conhecido;

¢ Nunca manter contato com estranhos.
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Q12. O que sdo comunidades virtuais?
R12 -

E muito comum que as pessoas se interessem pelos mesmos assuntos, possuam as
mesmas crencas e ideologias, pratiquem atividades iguais, etc. Assim, criam meios virtuais para
trocarem informacdo sobre esses temas, utilizando para isso sites, blogues, redes sociais e
outros, formando as comunidades virtuais. O grande perigo é que nem sempre, nessas
comunidades, as pessoas de facto se interessam pelos menos temas, mas, sim, utilizam esses

recursos para se aproximarem de pessoas e praticarem algum tipo de ato ilicito (Costa, 2005).
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Figura 22 — llustragdo de comunidades virtuais. Imagem extraida do site
https://comunidadesvirtuaisdeaprendizagem.wordpress.com/2014/10/12/importancia-das-
comunidades-virtuais-de-aprendizagem-para-a-ead/

Q13. O que sao redes sociais? Quais 0s seus objetivos?
R13 -

Redes sociais sdo sites ou aplicativos que conectam pessoas através da Internet/Web e

gue fazem com que estas se comunigquem e partilhem fotos, videos, textos, etc.
Existem varios objetivos que podemos destacar, dentre eles:

e Fazer amizades novas;

e Manter contato com amigos no mundo todo;
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Buscar relacionamentos amorosos;

Localizar pessoas;

Conhecer os gostos, ideologias, hobbies, etc. das pessoas que lhe interessam;
Buscar emprego e trabalho;

Buscar conhecimento académico;

Oferecer servicos e produtos;

Fazer protestos contra algo ou alguém;

Divulgar livros, artigos, projetos, a¢des sociais, etc;
Fazer campanha politica, solidaria, educacional, etc.;
Divulgar trabalhos;

Aumentar visibilidade da atividade laboral desenvolvida;

Buscar parcerias para negdcios.

Figura 23 — llustracdo de redes sociais. Imagem extraida do site
https://cakeerp.com/blog/redes-sociais/
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Q14. Qual a faixa etaria que a lei considera adolescente?
R14 —

Conforme o Estatuto da Crianca e do Adolescente a faixa etaria para ser considerado
adolescente € de 12 anos completos até 17 anos — isto é, ter menos de 18 anos de idade (Brasil,
1990).

Figura 24 — llustracéo da Lei de Criangas e Adolescentes. Imagem extraida do
site https://www.novacandelaria.rs.gov.br/site/noticias/administracao/15967-
13-de-julho---dia-do-eca-%E2%80%93-estatuto-da-crianca-e-do-adolescente

Q15. O que é uma pessoa vulneravel? Porque um adolescente é considerado vulneravel

aos cibercrimes?
R15 —

Pessoas vulneraveis sdo aquelas mais propensas a serem vitima de determinadas acgdes,
como roubos, furtos, estelionatos, estupros e outros. Em se tratando de cibercrimes, podemos
afirmar que os adolescentes possuem uma certa vulnerabilidade, pelo facto de estarem passando
por uma fase de descobertas, onde a autoafirmacdo e o desejo de tomar decisdes sdo
consideravelmente relevantes, e ainda tem a questdo de ndo temerem pelas consequéncias as

quais possam ter, caso se utilize de forma desenfreada o acesso a Internet/Web.

Podemos ainda ressaltar que, o consumismo nessa fase é bastante elevado, e o desejo de

possuir determinados objetos, roupas, etc. pode ser um fator que facilita o cibercriminoso de se
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aproximar da sua vitima, e este contato ocorre na maioria das vezes pelas redes sociais, onde

adolescentes demostram 0s seus gostos e desejos.
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Figura 25 — llustracdo de vulnerabilidade dos adolescentes. Imagem extraida do site
https://pt.dreamstime.com/adolescentes-deprimidos-lan%C3%A7am-conflito-ciberbuloso-com-
depress%C3%A30-dos-pais-amor-sem-resposta-problemas-de-puberdade-adolescente-
imagel194711688

Temos duas partes do cérebro, entre varias outras: a que lida com sentimentos e com a
razdo. Os adolescentes ainda ndo formaram 100% desta parte responsavel pela razdo, motivo
pelo qual ndo conseguem ter uma visdo logica de determinada atitude, e isso é um fator

primordial para que estes sejam alvos de cibercriminosos.

Q16. Porgue o adolescente é manipulado, facilmente, de forma psicol6gica?
R16 —

Os adolescentes ainda ndo estdo com o0s neurbnios de comunicagdo totalmente
finalizados, isto é, os transmissores que fazem com que a informacdo passe pelo campo da
razdo, dentro do cérebro, ainda ndo foram totalmente formados. Assim, tal processo, faz com

que este haja mais pela emocdao do que pela razéo.
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Lembrando que os adolescentes buscam a autoafirmacéo, para que possam ser aceites
pelos seus pares. Por este motivo, estes podem ser ludibriados e manipulados por um
cibercriminoso que detenha este conhecimento e uma capacidade de explorar este fator e
manipular os adolescentes. Pois, este ird atingir um ponto fraco da psique da vitima, fazendo
com ela pense que esta agindo corretamente e de acordo com os padrdes das comunidades das

quais fazem parte e as quais querem pertencer.

Figura 26 — llustracdo de manipulagdo. Imagem extraida do site
https://pensarbemviverbem.com.br/6-tipos-sutis-de-manipulacao-psicologica/

Essa manipulacdo pode levar o adolescente a praticar condutas ilicitas, bem como agdes
que irdo afetar drasticamente o seu estado psicologico, podendo deixa-lo dependente de

medicagdes psicotropica ou até leva-lo ao cometimento de suicidio.

Q17. Quiais as estratégias utilizadas para atrair os adolescentes?
R17 -

A técnica utilizada para atrair os adolescentes, fazendo com que estes sejam vitimas em
potencial, € demonstrando comportamentos e gostos semelhantes, isto €, participando de grupos
que despertam o seu interesse, sejam 0s que tratam de musicas, ideologias politicas, estilos de
vestuario, estética, entre outros assuntos que norteiam esta fase de transformacdo que é a

adolescéncia e constituem os seus interesses.
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Ap0s, os cibercriminosos, terem o primeiro contato com as suas possiveis vitimas, estes
procuram conhecer ainda mais o comportamento delas e tendem a fazé-las pensar que
encontraram um amigo ou um par perfeito que, pensam exatamente da mesma maneira e
possuem 0s mesmos gostos. Consequentemente, comecam a confiar e passam a ser

manipulados, o que pode acarretar uma serie de problemas, inclusive psicoldgicos.

(M Tube)

Figura 27 — llustracdo de como os adolescentes sdo atraidos. Imagem extraida do site
https://www.showmetech.com.br/quais-sao-as-tendencias-entre-os-jovens-da-geracao-z-em-
2019-segundo-pesquisa/

A adolescéncia é uma fase marcada pelos sonhos de consumo, isto é uma carateristica
explorada pelos cibercriminosos, tendo em vista que estes oferecem, justamente, os produtos
gue os jovens tém interesse em possuir. Assim, facilmente os adolescentes séo atraidos e logo
estdo sendo, parcial ou totalmente, manipulados por estes delinquentes. Ressaltamos que, 0s
meios virtuais podem ser apenas uma ferramenta para a préatica de crimes presenciais, isto é, o

criminoso utiliza os recursos da tecnologia para se aproximar da vitima e praticar as mais

diversas modalidades criminosas.
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Q18. O que o Estatuto da Crianca e do Adolescente traz sobre crimes praticados pela

Internet?
R18 —

De forma bem direta e simples iremos apresentar os delitos trazidos pelo E.C.A. e que
estdo diretamente ligados com a Internet, os quais devem ser reconhecidos pelos responsaveis,

caso ocorra a pratica de uma dessas a¢fes que mencionaremos a seguir (Brasil, 1990).

Delito 1 — Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por qualquer meio, cena

de sexo explicito ou pornografica, envolvendo crianca ou adolescente.

Delito 2 — Vender ou expor a venda fotografia, video ou outro registro que contenha cena de

sexo explicito ou pornografica envolvendo crianga ou adolescente.

Delito 3 — Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por
qualquer meio, inclusive por meio de sistema de informatica ou telematico, fotografia, video
ou outro registro que contenha cena de sexo explicito ou pornografica envolvendo crianga ou

adolescente.

Delito 4 — Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou outra forma
de registro que contenha cena de sexo explicito ou pornografica envolvendo crianca ou

adolescente.

Delito 5 — Simular a participacdo de criangca ou adolescente em cena de sexo explicito ou
pornografica por meio de adulteracdo, montagem ou modificacdo de fotografia, video ou

qualquer outra forma de representacéo visual.

Delito 6 — Aliciar, assediar, instigar ou constranger, por qualquer meio de comunicacao,

crianca, com o fim de com ela praticar ato libidinoso.
Voceé sabe o que significa o termo “Cena de sexo explicito ou pornografico?

Para efeito dos crimes previstos nesta Lei, a expressao “cena de sexo explicito ou
pornogréafica” compreende qualquer situagdo que envolva crianga ou adolescente em atividades
sexuais explicitas, reais ou simuladas, ou exibicdo dos 6rgdos genitais de uma crianga ou

adolescente para fins primordialmente sexuais.
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IMPORTANTE

Vaérios sdo os delitos, praticados contra os adolescentes, que estdo no cddigo penal e que
podem ser aplicados se praticados por meio da Internet, por exemplo, ameaca, constrangimento

ilegal, difamacdo, injuria, perseguicao dentre outros.

Figura 28 — llustracdo de uma vitima de crime cibernético. Imagem extraida
do site https://www.centrosermais.com/cyberbullying-o-que-precisa-saber/

Q19. O adolescente pode praticar atos criminosos pela Internet?

R19 -

O Estatuto da Crianca e do Adolescente estabelece que o adolescente ndo pratica crime
e sim ato infracional, j& que as punic¢des sdo diferentes das aplicadas aos adultos. Ressaltamos,

porém, que existem penalidades que podem trazer como consequéncia, a privacao da liberdade

para aplicacdo de medidas socioeducativas (ECA, 1990).
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Figura 29 — llustracéo de um adolescente sendo punido pelo ato infracional.
Imagem extraida do site https://veja.abril.com.br/coluna/cacador-de-mitos/mito-
os-adolescentes-cometem-menos-de-1-dos-homicidios-do-brasil-e-sao-36-das-
vitimas/
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Q20. Qual seria o tempo ideal de acesso para um adolescente?
R20 —

N&o existe um tempo ideal para o acesso a Internet, pois devemos analisar alguns

fatores, como:

e Tempo de pesquisas (entre 1 e 2 horas);
e Tempo para entretenimento (entre 1 e 2 horas);
e Tempo para trabalho (em média 8 horas — com intervalos curtos de descanso — o que

daria o total de 6 horas e 30 minutos em frente da tela do computador).

Podemos afirmar que, a cada 50 minutos em frente a tela, devemos parar ao menos 10
minutos, os quais, podemos utilizar para fazer pequenas refeicbes, beber &gua, lavar o rosto,

fazer necessidades fisioldgicas, enfim, tirar a mente daquele foco.

Figura 30 - llustracdo do excesso de tempo de acesso a Internet.
Imagem extraida do site
https://paranoiasnfm.wordpress.com/2012/01/14/vicio-internet-
alcool-drogas/
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Q21. Quais os males que podem trazer o excesso de horas conectados a Internet?

R21 -

Muitos sdo os prejuizos que um acesso desenfreado pode trazer, tanto para saude fisica

como a psicoldgica. Podemos citar alguns desses males:

Problemas na viséo, pois a intensa entrada de feixes de luzes, sem intervalo e por
grandes periodos diarios, pode causar danos no globo ocular;

Alimentacdo pode ficar comprometida, uma vez que os adolescentes ficam horas a fio
concentrados e com olhar fixo na tela do computador ou smartphone, e esquecem de se
alimentar. Tais atitudes podem ser danosas para diversos 6rgdos, em especial, 0
estdmago;

Problemas nos nervos da méo, que podem trazer consequéncia como a LER (Lesao por
Esforco Repetitivo) a qual é considerada uma sindrome constituida por um grupo de
doencas — tendinite, tenossinovite, bursite, epicondilite, sindrome do tdnel do carpo,
dedo em gatilho, sindrome do desfiladeiro toracico, sindrome do pronador redondo,
mialgias —, que afeta masculos, nervos e tenddes dos membros superiores
principalmente, e que sobrecarrega o0 sistema musculoesquelético. Esse distarbio
provoca dor e inflamacéo e pode alterar a capacidade funcional da regido comprometida;
A forte incidéncia da luz da tela do computador pode causar ins6nia, uma vez que 0
cérebro fica ativado no momento que era para estar repousando;

Dores nos ombros, pescogo e coluna, devido ao usuario ficar na mesma posi¢do por
horas;

A perda de memoria pode ocorrer, principalmente, em casos dos usuarios que sdo
viciados em jogos, pois estes tendem a se concentrar demasiadamente e acaba por deixar
de alimentar o cérebro com outras informacdes;

O efeito google afeta o cérebro humano de tal forma que passa a armazenar 0 minimo
de informacdes, ja que estar condicionado a buscar tudo com facilidade nesta ferramenta
de pesquisa — afetando também a memodria e a capacidade de memorizar e em
consequencia, o entendimento e a aprendizagem;

A nomofobia é 0 medo de néo ter a tecnologia presente a todo momento, isto &, o usuario

fica totalmente dependente de dispositivos que se conectam a Internet, como exemplo,
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temos 0 uso de smartphones, os quais se tornaram uma ferramenta inseparavel das
pessoas;

e A sindrome do toque fantasma onde o cérebro estar tdo ligado ao telefone celular
(telemdvel) que o usuério sente vibragdes e ouve toques sem que o0 esteja emitindo tais
sinais. Isto pode levar a comportamento compulsivos e crise de ansiedade;

e E, por ultimo, o FOMO (fear of missing out) consiste no medo de perder alguma coisa,
isto é, tem a necessidade de saber 0 que as outras pessoas estdo a fazer, gerando assim,

crises de ansiedade.

Figura 31 — llustracdo dos problemas de salide que podem causar pelo excesso
de horas na Internet. Imagem extraida do site
https://www.tecmundo.com.br/internet/6449-jovens-podem-ter-problemas-de-
saude-se-expostos-a-mais-de-tres-horas-na-internet.htm

Q22. O que sao os desafios da Internet e quais seus objetivos?
R22 -

Muitos sdo os desafios que surgem e se espalham pela Internet: perigosas préaticas que
pbdem em risco a salde ou mesmo a vida dos participantes ou de terceiros (Pelarigo, 2021). Sao

exemplos:

Baleia Azul ou Blue Whale — Este desafio tem o objetivo de fazer o participante praticar atos

que diminuam o seu medo da morte, e por fim, € mesmo realizado um incentivo ao suicidio;

Alfabeto do diabo — Faz com que os adolescentes se mutilem, usando objetos pontiagudos para

desenhar letras chinesas nas méos, sob pena de serem amaldig¢oados;
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Desafio do desodorante — Os participantes devem inalar a substancia em aerossol e manter a
boca fechada pelo méximo de tempo. Este desafio pode levar a paragem cardiaca, devido as

substancias que compde esses produtos;

Desafio da agua fria — Tem por objetivo despejar um balde de gelo sobre a cabeca, 0 que traz

um risco de hipotermia;

Sal e gelo — Faz com que os participantes coloquem sal e gelo nas méos e mantenham fechadas

0 maximo de tempo possivel. Como consequéncia, o participante pode ter graves queimaduras.

Jogo do fogo — O participante despeja um produto inflamavel no corpo e acende o fogo e sai
correndo para se jogar em uma piscina, lago, etc. O risco aqui é notério, uma grave queimadura

pode ocorrer;

Jogo da Momo — Uma boneca manipuladora, pelo criminoso, que faz videos para criangas e

adolescentes, pedindo para fazer alguns desafios macabros que podem levar a morte.

. A la -
Figura 32 - llustragdo dos desafios da Internet. Imagem extraida do site
https://www.curiosidades.com.br/2019/04/desafios-mais-perigosos-da-internet/

Q23. Quais os males que as redes sociais podem trazer?
R23 -

Os adolescentes, geralmente, utilizam redes sociais para se comunicar com Seus pares,

e essa forma de interagir requer demonstracdes de atitudes que sdo admiradas por estes.

A postagem de fotos em determinados lugares, com determinadas roupas, com
determinadas pessoas influentes, tudo isso sdo postados, e 0 adolescente espera ansiosamente

as curtidas (gostos). O problema é quando vem as criticas, o ciberbullying e outras atitudes que
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mexem com o psicolégico destes, promovendo ou despoletando crises de ansiedade, sindrome
do pénico ou depressdo, podendo mesmo ter consequéncias drasticas como o suicidio.

Os adolescentes ndo estdo preparados para receberem qualquer tipo de critica em massa
ou em publico e as redes sociais sdo especialistas neste tipo de acéo, expondo todos a situacdes
extremas. Uma vez que a foto ou publicac&o cai na rede social, em questdes de minutos, ja vira
noticiério para 0 mundo inteiro, e por conseguinte vem um bombardeio de comentarios, 0s quais
muitas vezes sdo desagradaveis e mexem profundamente com estes que estdo em fase de
amadurecimento e ndo sabem lidar com certas situacdes que a vida nos impde — mesmo para

adultos, estas situacfes podem ser extremas, quanto mais para adolescentes.

Figura 33 - llustragdo dos males das redes sociais. Imagem extraida do site
https://www.vittude.com/blog/impactos-redes-sociais-saude-mental/

Ressaltamos ainda que, a exposicdo feita em redes sociais podem facilitar a pratica de
delitos, ja que mostram a rotina das pessoas como, a escola que estuda, o restaurante que
frequenta, os bens que possuem, o local onde moram, as condi¢Bes financeiras, o rol de
amizades, ou seja, exp0e, literalmente, todas as informacdes necessarias para um criminoso

planejar um ataque e avaliar o potencial das suas vitimas.
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Q24. O que sdo nudes? O que é sextorsion?

R24 —

O termo nudes vem da lingua inglesa e significa nus. Hoje € muito comum jovens
tirarem fotos que exibem partes intimas dos seus corpos e depois enviarem a pessoas de seu
relacionamento ou até mesmo para estranhos, confiando que estes ndo irdo propagar as imagens.
E ai que entra o sextorsion (extorsdo sexual) que é uma extorsdo, isto €, o criminoso exige
dinheiro da vitima para ndo espalhar pela Internet as suas fotos intimas. A consequéncia disso
é que muitos adolescentes chegam a praticar o suicidio devido a vergonha que sentem por tal
comportamento e por ndo darem conta dos milhares de insultos que sdo feitos. Por vezes, em
vez de dinheiro, é realizada chantagem para o cibercriminoso obrigar o adolescente a realizar
certo tipo de acdes, entre as quais, pratica de atos de natureza sexual, em troca da ndo divulgacéo

das imagens.

Figura 34 — llustracdo de sextorsion. Imagem extraida do site
https://prezi.com/p/rrpzgm_40iio/grooming-sexting-sextorsion/

Ressaltamos que, jamais, devem ser enviadas fotos ou videos de cunho sensual ou
sexual, mesmo que seja para pessoas para as quais se acredite serem de confianca. Pois, ainda
gue estas pessoas ndo propagem as imagens, pode ocorrer a perda do dispositivo, o que fara
com que o contetdo armazenado possa ser acessado por um estranho, e aqui podemos ter dois
caminhos: se utilizar esse conteldo privado para extorquir o proprietario, ou divulgar nas
Internet pelo simples prazer, o que, tanto um quanto o outro, trara prejuizos que podem ser
irreparaveis (Safernet, 2022).
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Q25. Quiais os principais delitos que podem passar do campo virtual para o real?

R25 —

Muitos cibercriminosos utilizam da Internet apenas como ferramentas para praticarem

os delitos no mundo real (Codigo Penal, 1940). Os delitos mais comuns sao:

Roubo: Apds conhecer as condic@es financeiras da vitima, marca encontros amigaveis
para entdo subtrair os pertences, utilizando violéncia ou ameaca grave;

Furto: Conhecendo a rotina da vitima, o criminoso pode planejar entrar na sua
residéncia e subtrair 0s seus pertences;

Latrocinio: Com o objetivo de obter valores ou bens de valores consideraveis, o
criminoso, que tem conhecimento da fortuna da vitima, planeja o ataque tirando a vida
desta para atingir os seus objetivos;

Estelionato (Burla): Marca encontros com a vitima e faz com que esta acredite nas suas
historias fantasiosas, induzindo-a a Ihe entregar valores ou pertences;

Estupro: O estuprador, geralmente, escolhe determinados perfis de pessoas para
praticarem os seus ataques, e estes podem ser, facilmente, encontrados nas redes sociais.
Por exemplo, ap0s se aproximar e ganhar a confianca da vitima e até mesmo da familia,
praticam o crime de estupro;

Estupro de vulneraveis: Com as mesmas técnicas utilizadas para a préatica de estupro,
0s criminosos também o fazem para violentar menores de 14 anos, 0s quais sdo
considerados vulneraveis perante o cédigo penal brasileiro;

Extorsdo mediante sequestro: Ao conhecer as posses da vitima, bem como a sua
rotina, o criminoso planeja o sequestro com objetivo de obter valores como forma de
resgate.

Homicidio: O criminoso que tem a intencao de matar a vitima, se faz passar por terceiro,

marca um encontro amigavel, e assim, atrai a vitima para entdo tirar a sua vida.

Figura 35 — llustracao de delitos iniciados na Internet e consumado no cendrio real.
Imagem extraida do site https://masterjuris.com.br/principais-crimes-contra-o-patrimonio/
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Q26. Como atuam os cibercriminosos?
R26 —

Existem diversos tipos de cibercriminosos, e 0 seu modo de agir e objetivos séo
bastantes especificos. Mostraremos as nomenclaturas dadas aos cibercriminosos e o que eles

geralmente atacam e como agem (Machado, 2017):

e Cibercriminoso: Sao pessoas que utilizam a Internet para praticarem os mais diversos
tipos de delitos, como: estelionato, extorséo, furto, difamacéo, etc.

e Lammer: S&o pessoas que nao possuem nenhum conhecimento, como um Hacker, mas,
que utilizam ferramentas prontas para fazer seus ataques;

e Hackers: Sdo pessoas com conhecimento avangado que testam esses conhecimentos
para modificar software e hardware, de modo a conseguir 0s seus objetivos;

e Crackers: Sdo invasores, ou seja, criminosos de verdade, que utilizam os seus
conhecimentos para prejudicar um sistema ou pessoas;

e Phreaker: E o especialista em invasdo de sistemas telefonicos;

e Carder: E o especialista em fraudes com cartdes de créditos;

e War Driver: E 0 especialista em redes wireless que aproveita a vulnerabilidade das
redes para as invadir, atuando em especial, nas redes wireless publicas;

e Defacers: S&o pessoas que invadem sites e modificam o layout, deixando a sua marca
registrada, como uma espécie de pichacdo, como objetivo que mostrar a sua faganha
para os demais cibercriminosos;

e Script Kiddies: Sdo pessoas inexperientes e que procuram alvos faceis para aplicarem
0S Seus poucos conhecimentos, e assim obterem algum lucro;

e Guru: Sdo pessoas com altissimo nivel de conhecimento, podemos dizer que sdo 0s

pais dos hackers.

Figura 36 — llustracdo que mostra diferenca entre Hackers e Crackers.
Imagem extraida do site https://brainly.com.br/tarefa/12242173
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Q27. O que é o capitalismo de vigilancia virtual?
R27 —

O termo capitalismo de vigilancia foi criado para enfatizar que, na atualidade, os dados
possuem um valor econémico bastante significativo e que podem ser vendidos e realizar
dinheiro com eles. A Internet monitora e compila todos os dados dos usuarios, para saber 0s

seus interesses e assim fomentar a industria de bens de consumo.

Né&o € a toa que quando o usuario pesquisa determinado produto, este comeca a surgir,
em forma de propaganda, no email, anincios dentro de outros sites e até telefonemas lhe
oferecendo o produto pesquisado. Tudo isso, ndo é por acaso, podemos afirmar que tudo que se
faz pela Internet é captado e processado, e que essas informacfes sdo valiosas para muitos
interessados (Nippes & Guidolini, 2020).

Figura 37 - llustrag@o do capitalismo de vigilancia. Imagem extraida
do site https://www.newslinereport.com/negocios/nota/capitalismo-de-
la-vigilancia-la-regulacion-a-monopolios-tecnologicos-

Q28. Quiais as consequéncias psicoldgicas que podem ter, as vitimas de cibercrimes?
R28 —

E de grande importéancia tratar sobre o aspecto psicoldgico daqueles que sdo vitimas de
cibercrimes. Estes adolescentes podem ser fortemente afetados. Vale a pena ressaltar que, o
psicoldgico sendo afetado, torna muito provavel que algum érgdo do nosso corpo venha a se

manifestar negativamente, transformando a situacdo em doenga fisica.
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Algumas doengas psicologicas podem afetar gravemente uma vitima de cibercrimes,
dentre elas (Minha Vida, 2022):

e Ansiedade — E uma doenca que atinge o psicoldgico a ponto de fazer com que a mente
tenha preocupagdes excessivas ou constantes de que algo negativo vai acontecer. Essas
crises de ansiedade podem trazer, também, doencas fisicas. Exemplo: alguém que fica
esperando ansiosamente as pessoas comentarem as suas postagens nas redes sociais;

e Depressdo — E um transtorno psicoldgico que faz com que a pessoa afetada fique triste
e ndo tenha mais vontade de realizar tarefas que, anteriormente, eram prazerosas.
Exemplo: se iludir com as postagens feitas por pessoas na Internet, e que podem causar
uma sensacao de que todos sdo felizes e bem-sucedidos, menos vocé;

¢ Sindrome do Panico — Sdo crises de ansiedade repentinas e intensas com forte sensacdo
de medo e mal-estar, acompanhada de sintomas fisicos. Exemplo: Fake News mostrando
estatisticas falsas sobre doencas, 0 que faz com que vocé se sinta amedrontado com a
possibilidade de ser atingido pela enfermidade e venha a morrer;

e Sindrome do Pensamento Acelerado — E um sintoma associado a ansiedade o qual,
devido a uma grande quantidade de informacéo processada diariamente, faz com que a
mente fique agitada, hiperpensante, impaciente e que podem levar a depressao,
sindrome do panico, estresse, entre outras patologias. Exemplo: pessoas que passam 0
dia sendo bombardeadas por informacdes vindas de e-mails, WhatsApp, Instagram,
Facebook, sites, entre outras platadormas digitais ou servigos;

e Nomofobia: E o medo irracional de ficar sem o seu telefone celular (telemével) ou ser
incapaz de usar o telefone por algum motivo, como a auséncia de um sinal, ou por ter
sido vitima de um virus o qual fez o celular parar de funcionar, ou pelo término do
pacote de dados ou o término de carga da bateria. Exemplo: pessoas que se tornaram
dependentes de telefone celular pois, todas as suas informacdes e atividades séo

realizadas por meio deste aparelho.

142



A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

Q29. Qual delegacia de policia especializada procurar em caso de cibercrimes?
R29 —

Dentro da estrutura de delegacias de Policia Civil, temos uma especializada denominada
Divisdo de Prevencdo e Repressao de Crimes Tecnoldgicos (DPRCT). Esta tem por finalidade
identificar e localizar os cibercriminosos. Podendo, em seguida, entregar informacgéo ao poder
judiciario para que este seja objeto de penalizagdo conforme a legislacdao criminal vigente no

pais.

Q30. Quais os problemas sociais que podem acarretar a ndo comunicagdo dos

cibercrimes?
R30 -

Quando uma vitima ou seu representante legal deixa de informar o delito para as
autoridades policiais competentes, fortalece-se o fenébmeno denominado Cifra Escura, a qual
consiste no desconhecimento, por parte das autoridades, dos crimes cometidos. Ressaltamos
ainda que, tal conduta pode alimentar a préatica de cibercrimes, uma vez que os cibercriminosos

saem impunes, e, assim, vitimizando cada vez mais 0os membros da sociedade.
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6.8 — Como saber mais sobre tema (sites sugeridos)

Existem uma quantidade sigmificativa de informacéo disponivel, da qual se destacam

0S seguintes sites:

e https://www.avast.com/pt-br/c-category-security (Informacéo sobre ciberseguranca);

e https://www.policiacivil.pa.gov.br/ (Site oficial da Policia Civil do Estado do Para);

e https://new.safernet.org.br/ (Informacéo sobre crimes cibernéticos, comportamentos na

web, seguranca digital, etc.);

e http://www.planalto.gov.br/ccivil_03/leis/I8069.htm (Lei que prevé Estatuto da Crianca

e do Adolescente);

e http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm (Cddigo Penal

Brasileiro);
e http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/I12965.ntm (Lei do

Marco Civil da Internet);

e http://sequp.pa.gov.br/ (Site da Secretaria de Seguranca Publico do Estado do Pard);

e https://www.kaspersky.com.br/resource-center/definitions (Definicdes relacionadas a

ciberseguranca);

6.9 — Resumo do capitulo

Percebemos e observamos ao longo dos estudos para realizacdo da proposta que, muitos
sites mostram as noticias relacionadas com cibercrimes, e algumas vezes trazem, rapido e de
forma genérica, alertas relacionados com a forma de protecdo contra aquele tipo especifico de
ataque.

Os sites especializados em conteudos envolvendo cibercrimes e ciberseguranca, por sua
vez, mostram de forma geral os principais tipos de ataques realizados por intermédio da
Internet/Web, juntamente com algumas dicas para que 0 usuario possa se prevenir, reduzindo,

assim, a possibilidade de ser vitima.
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A grande caréncia de informacdo sobre estes assuntos, diz respeito a vulnerabilidade,
em especial, de adolescentes como vitimas dos delitos praticados na Internet/Web. Existe uma
necessidade de um contetdo simples e de ampla divulgacédo para que todos os envolvidos nesta
“guerra virtual” possam ter ferramentas para auxiliar a combater os males dos quais este grupo
etario mais vulneravel e, que estdo em fase de transformacdo psicoldgica, possam vir a se

prevenir para ndo serem vitimas em potencial.

A nossa proposta é produzir uma espécie de cartilha de orientacdo que possa além de
explicar os delitos, trazer mecanismos que ajudem a proteger os adolescentes, bem como
mostrar 0 amparo juridico que estes podem ter e como agir em caso de serem vitimas de

cibercrimes.

O principal objetivo é trazer um notorio e importante contributo para os envolvidos neste
tdo importante tema, que sdo: pais, responsaveis legais, educadores, professores, governo, o
proprio adolescente e todos 0s que se interessem em combater esse mal tdo presente na vida

dos usuarios de Internet.

Partido da ideia de que o comportamento dos adolescentes ao acessarem a Internet, sdo
semelhantes no mundo inteiro, foi realizada uma versdo em inglés da cartilha de prevencéo para
auxiliar adolescentes sobre os cibercrimes e ciberseguranga. Assim, conseguimos atingir uma

maior populacéo, fazendo com que o contributo deste trabalho tenha ainda um maior alcance.

Com base na proposta tratada anteriormente, foram consideradas 30 perguntas e as suas
respectivas respostas, com o objetivo de esclarecer os principais conceitos trazidos pela
Internet, bem como um contetdo basico sobre cibercrimes e ciberseguranca, voltados com mais
especificidade para os adolescentes. Vale ressaltar que, ha ilustraces através de imagens que
representam o assunto exposto, fazendo assim com que haja uma melhor compreenséo sobre a
tematica explorada, em especial, dirigidas ao publico da cartilha: os pais ou responsaveis pelos

adolescentes, professores e 0s proprios adolescentes.

Complementamos com uma lista de URLs que podem ser acessadas para obter
conhecimento atualizado sobre ciberseguranga. Incluimos, também, os enderecos eletronicos
das institui¢Ges oficiais ligadas a seguranca publica do Estado do Para, bem como a legislacdo

que rege os delitos relacionados no contexto do Brasil.
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Finalmente, verificamos que ha a necessidade de mostrar um conteddo simples e
principalmente que tenha uma grande escala de divulgacdo por meio da midia, fazendo assim
com que a informacgéo e orientacdo chegue ao maior nimero de potenciais vitimas, pois, a

relevancia do tema é de ambito mundial.
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CAPITULO 7

Resultados da aplicacéo oficial do questionério

7.1 — Introducéo

A importancia da aplicacdo dos questionarios, seja de forma online ou impresso,
consiste na recolha de dados e na confirmacéo de informacao relevante para o estudo realizado

no ambito deste trabalho, bem como, para a aplicacdo da proposta a qual a tese se alicerca.

Os dados serédo agrupados em uma planilha do Microsoft Excel e, trabalhados, com uso
de formulas, para extracdo de informacdo relevante para uma analise da proposta da cartilha

sobre ciberseguranca, ja descrita.

Este capitulo apresenta os resultados da aplicacdo do questionario a pais ou responsaveis
sobre ciberseguranca de adolescentes, na cidade de Belém do Para no Brasil. O questionério foi
proposto com o objetivo de extrair informacdo relacionada com o conhecimento dos
responsaveis em relacdo aos assuntos de cibercrimes e ciberseguranca, bem como, obter
algumas caracteristicas importantes dos adolescentes e dos seus responsaveis. O instrumento
encontra-se organizado em 21 (vinte e um) questdes, estruturadas em 5 (cinco) grupos, a saber:
Identificacdo; Conectividade; Caracterizacdo; Habitos digitais; e Consciéncia.

O questionario foi aplicado no periodo de 25 de marco a 03 de abril, de 2022, por vias
eletronicas e fisicamente impresso, com recurso préprio, tanto no uso de plataforma Google
Forms, quanto em papel por impressao dos questionarios. Do processo resultaram a aplicacéo

de 200 questionarios validos, cujos resultados sdo apresentados a seguir.
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7.2 — Apresentacao dos resultados

Antes do participante comecar a responder as 21 (vinte e um) perguntas contidas no
questionario, feito na plataforma Google Forms, ele deveria aceitar participar de tal pesquisa
cientifica, por via de um consentimento informado, explicitamente, e que foi realizado com o

seguinte texto:

Por favor, leia atentamente as informacGes para os participantes: Entendo que minha
participacdo e voluntaria e que posso desistir de continuar respondendo as perguntas,
desde que seja antes de enviar a resposta e que meus dados serdo utilizados com
finalidade de estudos cientificos e nada mais. Eu aceito que os dados coletados serao
publicados em sites, artigos e apresentados na defesa da tese. Eu aceito participar desse

estudo cientifico.

Importante ressaltar que, foram impressos varios questionarios e solicitado que os
participantes preenchessem manualmente, de modo a contemplar também situa¢des em que as

competéncias tecnoldgicas de pais e responsaveis eram menores ou inexistentes.

7.2.1 — Grupo 1 - Grupo Identificacdo (Adolescente)

A pergunta de nimero 1 (um) contida no questionério foi: Que idade tem o adolescente?
A qual deveria ser respondida por meio de nimero inteiro que podia variar entre 12 e 17 anos,
ja que esta é a faixa etaria dos adolescentes de acordo com o Estatuto da Crianca e do

Adolescente, legislacdo vigente no Brasil.

Extraimos deste primeiro questionamento que, o valor minimo apresentado foi de 12, e
0 maximo de 17, os quais representam a faixa de idade do publico-alvo da pesquisa. Ainda
podemos retirar a média de idade que é de 14,4 anos. A idade que mais aparece, ou seja, a moda,
é de 12 anos, isto é, a idade minima considerada. Vale ressaltar que, a mediana que é de 14
anos, significando que o grupo € mais proximo do limite inferior da idade considerada para

adolescente.
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A quantidade adolescente com 12 anos foi de 41, com 13 anos, 29, com 14 anos, 37,
com 15 anos, 30, com 16 anos, 27, e com 17 anos, 36. Falando em percentagem, teriamos a
representacdo de 20,5% com idade de 12 anos, 14,5% com 13 anos, 18,5% com 14 anos, 15%

com 15 anos, 13,5% com 16 anos e 18% com 17 anos.

A tabela e o gréfico a seguir mostram o nimero e a idade dos adolescentes cujo

responsavel participou do preenchimento do questionario.

12 anos 13 anos 14 anos 15 anos 16 anos 17 anos

41 29 37 30 27 36

Tabela 4 — Idades dos adolescentes resultantes da aplicacdo do questionério

Idade dos adolescentes

m 12 anos =13 anos 14 anos 15anos = 16anos = 17 anos

Gréfico 1 — Idades dos adolescentes resultantes da aplica¢do do questionério

A segunda pergunta encontrada no questionario é: Qual o género do adolescente? Esta

deveria ser respondido com texto trazendo as op¢Ges masculino ou feminino.

Obtivemos que o numero de adolescentes masculinos é de 86 e feminino é de 114.
Assim, podemos extrair que, a pesquisa contemplou um universo maior de adolescentes do sexo

feminino. Em percentagem isso seria representado por 43% do sexo masculino e 57% feminino.

A tabela e o grafico a seguir mostram o nimero de participantes que possuem filhos do

sexo masculino e feminino.

Masculino 86

Feminino 114
Tabela 5 — Nlmero de adolescentes do sexo masculino e feminino
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Género

= MASCULINO = FEMININO

Grafico 2 — Numero de adolescentes do sexo masculino e feminino

O questionamento de numero 3 (trés) traz o seguinte: Que ano/curso frequenta o
adolescente? As op¢des, tendo como parametro a regra de escolaridade dos adolescentes, foram
de 1° grau, 2° grau ou Curso Profissionalizante. Como resposta obtivemos 126 adolescentes que
frequentam o 1° grau, 70 0 2° grau e 4 cursos profissionalizante. Verificamos a maior incidéncia
em alunos no primeiro grau, ja que o quantitativo somado de adolescentes de 12, 13 e 14 anos
¢ de 107, e esta idade, como regra, cursa o ensino fundamental, isto é, o 1° grau. Em
percentagem isso seria representado por 62,5% cursam o 1° grau, 35,5% 0 2° grau e 2% curso

profissionalizante.

A tabela e o gréfico a seguir mostram a escolaridade dos adolescentes.

1°grau 126
2° grau 70
Curso Profissionalizante 4

Tabela 6 — Escolaridade dos adolescentes

Escolaridade do adolescente

4

= 12GRAU = 22 GRAU CURSO PROFISSIONALIZANTE

Grafico 3 — Escolaridade dos adolescentes
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7.2.2 — Grupo 2 — Grupo Conectividade (Adolescente)

A pergunta de numero 4 (quatro) traz o seguinte questionamento: O adolescente possui
acesso a dispositivos conectados a Internet (smartphone, tablet, computador etc.)? Onde o
participante respondeu sim ou ndo, apenas, j& que ndo nos preocupamos em saber qual o

dispositivo o adolescente usava para se conectar a Internet.

O resultado foi de unanime, isto €, os 200 adolescentes possuem dispositivos conectados
a rede mundial de computadores. Isso nos leva a concluir que, a conectividade no mundo
moderno estad cada vez maior, em especial, entre 0s jovens. Em percentagem isso seria

representado por 100% sim e 0% n&o.

A tabela e o grafico a seguir mostram o numero de adolescentes que possuem

dispositivos conectados a Internet.

Possui dispositivos conectados a Internet 200

N&o possui dispositivos conectados a Internet 0
Tabela 7 — Conex&do com a Internet

Conectividade com a Internet

0

= POSSUI DISPOSITIVOS CONECTADOS A INTERNET
= NAO POSSUI DISPOSITIVOS CONECTADOS A INTERNET

Gréfico 4 — Conexdo com a Internet
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O quinto questionamento traz a seguinte pergunta: O adolescente possui alguma rede
social (Facebook, Instagram, WhatsApp, etc.)? O entrevistado respondeu sim ou n&o, apenas,

ndo tivemos a preocupacao de saber, especificamente, qual rede social o adolescente utiliza.

Obtivemos os valores de 189 que disseram que seus filhos tinham rede social e 11
disseram que ndo. Podemos perceber que a maioria dos jovens fazem parte de alguma dessas

redes. Em percentagem isso seria representado por 94,5% sim e 5,5% néo.

A tabela e o grafico a seguir mostram o numero de adolescente que possuem
algum tipo de rede social.

Possui rede social 189

N&o possui rede social 11
Tabela 8 — Adolescentes que possuem rede social

Conectividade com redes sociais

= POSSUI REDE SOCIAL = NAO POSSUI REDE SOCIAL

Gréfico 5 — Adolescentes que possuem rede social

A pergunta de nimero 6 (seis) é: O adolescente possui acesso as suas contas em rede
social? O participante da entrevista deveria responder sim ou ndo. Esse questionamento €
bastante interessante na medida que o adolescente pode ndo possuir rede social, no entanto,
pode se valer das redes sociais de seus responsaveis para, inclusive, entrar em locais liberados

apenas para maiores de idade.
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O resultado que obtivemos foi que 128 adolescentes tem acesso a redes sociais dos pais
e 72 ndo. Em percentagem isso seria representado por 64% sim e 36% ndo.

A tabela e o gréafico a seguir mostram o numero de adolescentes que possuem

acesso a conta de rede social do responsavel legal.

Tem acesso as redes sociais do responsavel 128

N&o tem acesso as redes sociais do responsavel 72
Tabela 9 — Acesso a rede social dos pais ou responsaveis legais

ACESSO A REDE SOCIAL DO RESPONSAVEL

= TEM ACESSO AS REDES SOCIAIS DO RESPONSAVEL
= NAO TEM ACESSO AS REDES SOCIAIS DO RESPONSAVEL

Gréfico 6 — Acesso a rede social dos pais ou responsaveis legais.

7.2.3 — Grupo 3 — Caracterizacdo (Responsavel)

Temos no questionamento de nimero 7 (sete) o seguinte: O responsavel esta ligado ou
tem acesso as publicagdes nas redes sociais do adolescente? Isso ird mostrar o quantos 0s pais
podem ndo ter a consciéncia dos riscos iminentes do filho ter um acesso desregrado e livre.

Outra vez, os participantes tinham a opg¢édo de resposta de sim ou néo.

Extraimos o resultado de que, 160 diz que conhece as postagens do seu filho e, 40 ndo
sabem que publicacGes o adolescente faz. Em percentagem isso seria representado por 80% sim
e 20% nao.
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A tabela e o grafico a seguir mostram o nimero de responsaveis que possuem ou nao

conhecimento das postagens dos adolescentes.

Tem conhecimento das publicacdes do adolescente 160

Né&o tem conhecimento das publicacfes do adolescente 40
Tabela 10 — Conhecimento das publicacbes

Conhecimento de publicagao

= TEM CONHECIMENTO DAS PUBLICACOES DO ADOLESCENTE

= NAO TEM CONHECIMENTO DAS PUBLICAGOES DO ADOLESCENTE

Gréfico 7- Conhecimento das publicagdes.

A oitava pergunta foi: Qual a escolaridade do responsavel? Aqui nos preocupamos em
saber a escolaridade do responsavel, para posteriormente analisar e verificar se tem alguma

ligagéo entre tal informagé&o e 0s demais questionamentos.

Verificamos que 31 responsaveis possuem o 1° grau (ensino fundamental), 74 o0 2° grau
(ensino médio) e 95 o nivel superior. Em percentagem isso seria representado por 15,5% cursam

0 1 grau, 37% 0 2° grau e 47,5% o superior.

A tabela e o grafico a seguir mostram o numero do nivel de escolaridade dos

participantes da entrevista, isto €, a quantidade que possuem 1° grau, 2° grau ou nivel superior.

1° grau 31
2° grau 74
Superior 95

Tabela 11 — Escolaridades dos pais ou responsaveis legais.
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Escolaridade do responsavel

95

= 12 GRAU = 22 GRAU SUPERIOR

Grafico 8 — Escolaridades dos pais ou responsaveis legais.

O questionamento numero 9 (nove) traz a seguinte indagacao: O responsavel faz o
controle desse acesso a Internet, seja por meio de programas especificos de seguranca ou
monitoramento pessoal? A resposta a ser dada era, simplesmente, sim ou ndo. Isso demonstrara
0 qudo desprotegido pode estar o adolescente ao explorar o ciberespagco sem um monitoramento

adequado e essencial.

Os numeros obtidos foram de 142 que, disseram que monitoram o acesso do filho de
alguma forma, e 58 ndo fazem nenhum tipo de monitoramento. Em percentagem isso seria

representado por 71% sim e 29% n&o.

A tabela e o grafico a seguir mostram o numero de responsaveis que fazem ou nédo o

monitoramento do acesso do adolescente.

Responsaveis monitora/controla o acesso do adolescente 142

Responsaveis ndo monitora/controla o acesso do adolescente 58

Tabela 12 — Controle/monitoramento de acesso a Internet

Monitoramente/controle de acesso

m Responsavel monitora/controla o acesso do adolescente

= Responsavel ndo monitora/controla acesso do adolescente

Grafico 9 — Controle/monitoramento de acesso a Internet
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Na pergunta de numero 10 (dez) trazemos o seguinte questionamento: O responsavel
conhece todos os contatos virtuais do adolescente? Os participantes tinham a opg¢éo de resposta
de sim ou ndo. Vale ressaltar, a importancia do questionamento, ja que saber com quem 0s
filhos se relacionam virtualmente, € um conhecimento o qual pode servir de alerta e até mesmo

de possivel intervencdo por parte do responsavel.

Foi recolhido o numero de 73 responsaveis que dizem conhecer todos os contatos do
filho e 127 que ndo conhecem. Em percentagem isso seria representado por 36,5% sim e 63,5%

nao.

A tabela e o grafico a seguir mostram o numero de responsaveis que dizem conhecer ou

nao os contatos virtuais do adolescente.

Responsavel conhece todos os contatos do adolescente 73

Responsavel ndo conhece todos os contatos do adolescente 127
Tabela 13 — Conhecimento dos contatos virtuais dos adolescentes

Conhecimentos dos contatos do adolescente

m Responsavel conhece todos os contatos do adolescente

= Responsavel ndo conhece todos os contatos do adolescente

Grafico 10 — Conhecimento dos contatos virtuais dos adolescentes

7.2.4 — Grupo 4 — Habitos digitais (Adolescente)

A oitava pergunta do questionario vem trazendo a seguinte indagacdo: Quanto tempo
em média o adolescente fica conectado a Internet? Neste quesito a resposta foi dada por meio

de numeros inteiros que podiam variar de 1 até 24 horas, tendo em vista, 0 acesso diario.
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Os numeros obtidos foram: 10 acessam por 1 hora por dia, 25 por 2 horas, 23 por 3
horas, 31 por 4 horas, 25 por 5 horas, 23 por 6 horas, 5 por 7 horas, 16 por 8 horas, 01 por 9
horas, 14 por 10 horas, 01 por 11 horas, 22 por 12 horas, 01 por 13 horas, 01 por 14 horas, 01
por 15 horas, 0 por 16 horas, 0 por 17 horas, 01 por 18 horas (maximo composto na resposta).
Em percentagem isso seria representado por 5% por 01 hora, 12,5% por 2 horas, 11,5% por 3
horas, 15,5 por 4 horas, 12,5% por 5 horas, 11,5% por 6 horas, 2,5% por 7 horas, 8% por 8
horas, 0,5% por 9 horas, 7% por 10 horas, 0,5% por 11 horas, 11% por 12 horas, 0,5% por 13
horas, 0,5% por 14 horas, 0,5% por 15 horas, 0% por 16 horas, 0% por 17 horas e 0,5% por 18

horas.

A tabela e o grafico a seguir mostram o nimero de horas que os adolescentes passam

conectados a Internet.

1 hora de acesso 10
2 horas de acesso 25
3 horas de acesso 23
4 horas de acesso 31
5 horas de acesso 25
6 horas de acesso 23
7 horas de acesso 5
8 horas de acesso 16
9 horas de acesso 1
10 horas de acesso 14
11 horas de acesso 1
12 horas de acesso 22
13 horas de acesso 1
14 horas de acesso 1
15 horas de acesso 1
16 horas de acesso 0
17 horas de acesso 0
18 horas de acesso 1

Tabela 14 — Horas conectados a Internet
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Horas conectados
35
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Grafico 11 — Horas conectados a Internet

O questionamento de nimero 12 (doze) traz: O adolescente possui atividades
extraescolares ou desporto, de forma frequente? Bastava responde sim ou ndo, sem a

necessidade de especificar a atividade praticada.

O numero de adolescente que praticam atividades extraescolares é de 149, e de 51 que

ndo possuem essa pratica. Em percentagem isso seria representado por 74,5% sim e 25,5% néo.

A tabela e o gréafico a seguir mostram o nimero de adolescentes que possuem atividades

extraescolares.

Possui atividade extraescolar 149

N&o possui atividade extraescolar 51
Tabela 15 — Atividade extraescolar
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Atividade extraescolar

m Possui atividade extraescolar = Ndo possui atividade extraescolar

Grafico 12 — Atividade extraescolar

A pergunta de nimero 13 (treze) €: O adolescente possui um grupo de amigos regulares
com guem se encontra fisicamente? A resposta a ser dada é sim ou ndo. Este quesito é
importante para saber o qudo os adolescentes estdo perdendo este contato fisico com outras

pessoas de seu ciclo de amizade.

O numero de adolescente que se encontram fisicamente com os amigos é de 152,
enquanto 48 ndo participam dessa interacdo fisica. Em percentagem isso seria representado por
76% sim e 24% nao.

A tabela e o grafico a seguir mostram o nimero de adolescentes que possuem grupos de

amigos e com eles costumam se encontrar fisicamente.

Costumam se encontrar, fisicamente, com amigos 152

N&o costumam se encontrar, fisicamente, com amigos 48
Tabela 16 — Encontros fisicos

Encontros fisico

= Costumam se encontrar, fisicamente, com amigos

= Ndo costumam se encontrar, fisicamente, com amigos

Grafico 13 — Encontros fisicos
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A décima quarta pergunta formulada foi: O adolescente sai de casa de forma regular
para ir a locais além da escola, para socializar? Os participantes tinham a opg¢éo de resposta de
sim ou ndo. Vale ressaltar, outra vez, a preocupacdo com a interatividade fisica com outras

pessoas, em ambiente diferente do escolar.

Os nameros trazidos foram de 138 para sim e 62 ndo. Em percentagem isso seria
representado por 69% sim e 31% néo.

A tabela e o grafico a seguir mostram o nimero de adolescentes que saem de suas casas

para socializar com outras pessoas.

Costumam socializar além da escola 138

Nd&o costumam socializar além da escola 62
Tabela 17 — Socializagao além da escola

Socializacdo além do ambiente escolar

m Costumam socializar além do ambiente escolar

= N3o costumam socializar além do ambiente escolar

Gréfico 14 — Socializagdo além da escola

O quesito de numero 15 (quinze) traz: O adolescente usa computadores ou smartphone
no seu quarto? Sim ou ndo, eram as opcdes dada para a resposta. Vale ressaltar a importancia
de obter essa informacdo, ja que o isolamento praticado pelos adolescentes, muitas vezes é com

objetivo de evitar um maior monitoramento ou controle por parte de seus responsaveis legais.

O ndmero de adolescentes que utilizam computadores ou smartphones dentro do quarto
é de 173, e apenas 27 ndo utilizam neste ambiente, em regra. Em percentagem isso seria

representado por 86,5% sim e 13,5% ndo.
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A tabela e o grafico a seguir mostram o numero de adolescentes que utilizam

computadores ou smartphones em seus quartos.

Usa computador ou smartphone no quarto 173

N&o usa computador ou smartphone no quarto 27
Tabela 18 — Uso de Internet no quarto

Uso de dispositivo no quarto

= Usa computador ou smartphone no quarto

= N3o usa computador ou smartphone no quarto

Gréfico 15 — Uso de Internet no quarto

7.2.5 - Grupo 5 — Consciéncia (Responsavel)

A décima sexta questdo foi: O responsavel sabe o que é cibercrime? Sendo respondido
com sim ou ndo. Vale ressaltar que este questionamento tera por objetivo mostrar se, a0 menos,
0 conceito amplo dos delitos praticados por meio da Internet é de conhecimento dos

responsaveis.

S&o 169 os responsaveis que afirmam conhecer o conceito de cibercrimes e, 31 nao

conhecem. Em percentagem isso seria representado por 84,5% sim e 15,5 néo.

A tabela e o gréfico a seguir mostram o nimero de responsaveis que conhecem ou ndo

0 conceito de cibercrimes.

Sabe 0 que sdo cibercrimes 169

N&o sabe o que sdo cibercrimes 31
Tabela 19 — Conhecimento sobre cibercrimes
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Conceito de cibercrime

m Sabe o que sdo cibercrimes = N3do sabe o que sdo cibercrimes

Grafico 16 — Conhecimento sobre cibercrimes

O questionamento de nimero 17 (dezessete) traz: O responsavel tem conhecimento que
o0 adolescente ja foi vitima de algum cibercrime? A resposta de sim ou ndo deveria ser dada.
Vale ressaltar, a importancia dessas informaces, ja que saber se o filho foi vitima de algum

cibercrime fard com que providéncias e cuidados futuros sejam tomados.

O numero de responsaveis que disseram que tinham conhecimento do filho ter sido
vitima de cibercrimes foi de 170, por outro lado, 31 disseram que ndo. Em percentagem isso

seria representado por 15% sim e 85% néo.

A tabela e o gréafico a seguir mostram o nimero de responsaveis que afirmam ter o

conhecimento de que o filho foi ou ndo vitima de algum cibercrime.

Tem conhecimento que o filho foi vitima de algum cibercrime 30

Nd&o tem conhecimento que o filho foi vitima de algum cibercrime 170
Tabela 20 — Conhecimento de vitimizag8o do adolescente

Conhecimento se o adolescente foi vitima
de cibercrimes

P

m Tem conhecimento que o filho foi vitima de algum cibercrime

= Ndo tem conhecimento que o filho foi vitima de algum cibercrime

Gréfico 17 — Conhecimento de vitimizacdo do adolescente
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A pergunta 18 (dezoito) foi: O responsavel sabe a que Delegacia de Policia Civil
Especializada a qual deve recorrer caso do adolescente seja vitima de cibercrimes? A opcao de
resposta era de sim ou ndo. Importante ressaltar que, esses dados nos mostrardo se o responsavel
sabe, a0 menos, que delegacia especializada de Policia Civil recorrer no caso de ter seu filho
como vitima de cibercrimes, para ndo correr o risco de fazer procedimentos os quais nao gerarao

nenhum resultado.

O numero de responsaveis que afirmaram saber a delegacia especializada para tratar de
caso de cibercrimes é de 129 e, 71 afirmam que ndo sabem. Em percentagem isso seria

representado por 64,5% sim e 35,5% n&o.

A tabela e o grafico a seguir mostram o nimero de responsaveis que afirmam sabe a
delegacia especializada a qual devem recorrer em caso de seu filho ser vitima de algum

cibercrime.

Sabe que delegacia especializada procurar 129

N&o sabe gque delegacia especializada procurar 71
Tabela 21 — Conhecimento sobre delegacia especializada em crimes cibernéticos

Conhece a delegacia especializada em
cibercrimes

m Sabe que delegacia especializada procurar

N3o sabe que delegacia especializada procurar

Grafica 18 — Conhecimento sobre delegacia especializada em crimes cibernéticos

O décimo nono quesito abordou o seguinte: O responsavel acha importante a divulgacao
sobre cibercrimes e ciberseguranga nos meios de comunicacdes oficiais? Respondendo com
sim ou ndo. A importancia desse questionamento é para saber se, a0 menos, o0 responsavel tem

preocupacdo em saber sobre um tema tdo importante e sério na era contemporanea.
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Os responsaveis que afirma ser importante a abordagem do tema nos meios de
comunicag0es oficiais é de 189 e, 11 dizem que ndo. Em percentagem isso seria representado
por 94,5% sim e 5,5% nao.

A tabela e o grafico a seguir mostram o nimero de responsaveis que acham importante

a divulgacdo dos temas de cibercrimes e ciberseguranca nas midias oficiais.

E importante o tema (cibercrime/ciberseguranca) ser divulgado pelos

meios de comunicacdes oficiais 189
N&o é importante o tema (cibercrime/ciberseguranca) ser divulgado pelos

meios de comunicacdes oficiais 11

Tabela 22 — Importancia da divulgacdo da tematica cibercrimes e ciberseguranca

Cibercrimes e cibersegurancas nas midias
oficiais

= E importante o tema (cibercrime/ciberseguranca) ser divulgado pelos meios de
comunicagdes oficiais

= N3o é importante o tema (cibercrime/ciberseguranca) ser divulgado pelos meios
de comunicagdes oficiais

Gréfico 19 — Importancia da divulgacéo da tematica cibercrimes e ciberseguranca

A pergunta de nimero 20 (vinte) é: O responsavel acha importante as escolas abordarem
tema como o cibercrime e a ciberseguranca? Neste quesito foi respondido sim ou ndo. Vale
ressaltar que, este questionamento ird mostrar o interesse dos responsaveis em ter a escola como

parceira na prevencgéo e no combate dos cibercrimes.

O numero de respostas contendo sim foram de 191, e ndo 11. Em percentagem isso seria
representado por 95,5% sim e 4,5% néo.

A tabela e o gréafico a seguir mostram o numero de responsaveis 0s quais acham

importante que o tema de cibercrimes e ciberseguranca sejam tratados nas escolas.
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E importante o tema (cibercrime/ciberseguranca) ser tratado nas escolas 191

N&o é importante o tema (cibercrime/ciberseguranca) ser tratado nas escolas 9
Tabela 23 — Importancia da temética cibercrimes e ciberseguranca na escola

Cibercrimes e ciberseguranca nas escolas

= E importante o tema (cibercrime/ciberseguranca) ser tratado nas escolas

= N3o é importante o tema (cibercrime/ciberseguranca) ser tratado nas escolas

Grafico 20 — Importancia da tematica cibercrimes e ciberseguranca na escola

A Ultima pergunta feita foi: O responsavel gostaria de ter acesso a uma cartilha de
instrucBes que mostra os principais cibercrimes e 0 modo de preveng&o, voltado, especialmente,
aos adolescentes? O participante tinha a opc¢ao de responder sim ou ndo. Vale salientar que, este
questionamento ira mostrar a necessidade que o responsavel tem de ter em suas maos as devidas
informacdes e orientacdes, para que possa prevenir e combater os cibercrimes, utilizando-se
das ferramentas de ciberseguranca, incluindo a orientacdo pessoal que pode ser dado ao seu
filho.

Os responsaveis que responderam sim somaram 195, e 0s que ndo se interessam na

cartinha, apenas 5. Em percentagem isso seria representado por 97,5% sim e 2,5% néo.

A tabela e o grafico a seguir mostram o niUmero de responsaveis gque se interessam em
possuir uma cartilha onde terdo informacg6es sobre como prevenir seu filho para que este ndo

venha a ser vitima em potencial dos cibercriminosos.
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Gostaria de receber uma cartilha com dicas de prevencdo contra cibercrimes 195

N&o gostaria de receber uma cartilha com dicas de prevencdo contra cibercrimes 5

Tabela 24 — Aceitagdo da cartilha de prevencgdo contra cibercrimes

Cartilha de prevencao contra cibercrimes

m Gostaria de receber uma cartilha com dicas de prevengao contra cibercrimes

= N3do gostaria de receber uma cartilha com dicas de prevengdo contra cibercrimes

Grafico 21 — Aceitacdo da cartilha de prevengdo contra cibercrimes

7.3 — Recolha dos dados e o0 instrumento

A recolha dos dados foi realizada ap6s ter sido aplicado como instrumento para tal
tarefa, o preenchimento de questionarios. Este chegou até o entrevistado de duas formas, quais
sejam, por meio de link enviado pelo aplicativo de mensagens instantaneas (WhatsApp) e
servigos de emails, onde ao clicar o participante era direcionado para a plataforma Google
Forms e 14 ia respondendo os quesitos. Em seguida, os dados eram copiados e colados em uma
planilha do Microsoft Excel. A outra maneira foi a impressao, na integra, do questionario e a
entrega para o participante, e apés o preenchimento, os dados eram repassados manualmente
para a planilha criada.
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7.3.1 — Grupo 1 de perguntas

O primeiro grupo de questionamentos foi denominado Identificacdo e, esta ligado ao
adolescente, e € composto pelas perguntas 1 (um), 2 (dois) e 3 (trés), quais sejam: pergunta 1 —
Que idade tem o adolescente? A qual deve ser respondida com numero inteiro que deve variar
entre 12 e 17; pergunta 2 — Qual o género do adolescente? A qual deve ser respondido se
masculino ou feminino, que para melhor trabalhar atribuimos o valor de 1 (um) para masculino
e 0 (zero) para feminino; pergunta 3 — Que ano/curso frequenta o adolescente? Onde demos trés
opcodes, quais sejam: 1° grau que tem seu limite no 9° ano do ensino fundamental; 2° grau que
é formado pelo 1°, 2° e 3° ano do ensino médio; ou curso profissionalizante, que pode ser 0s
mais diversos, como por exemplo, mecanica, eletricista, confeitaria dentre outros, e nesta

situacdo atribuimos o nimero 1 (um) para 0 1° grau, 2 (dois) para 0 2° grau e 3 (trés) para cursos.

7.3.2 — Grupo 2 de perguntas

Ao segundo grupo de questionamentos chamamos de Conectividade e, esta ligado ao
adolescente, e é composto pelas perguntas 4 (quarto), 5 (cinco) e 6 (seis), quais sejam: pergunta
4 — O adolescente possui acesso a dispositivos conectados a Internet (smartphone, tablet,
computador etc.)? A resposta serd sim ou ndo, as quais foram atribuidos valores de 1 (um) para
sim e 0 (zero) para ndo; pergunta 5 — O adolescente possui alguma rede social (Facebook,
Instagram, WhatsApp etc.)? O entrevistado deve responder sim ou néo, e foi atribuido valor de
1 (um) para sim e 0 (zero) para ndo; pergunta 6 — O adolescente possui acesso as suas contas
em rede social? Somente tendo como alternativa, sim ou ndo. A resposta sim ganhara o valor 1

(um) e a néo o valor 0 (zero).
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7.3.3 — Grupo 3 de perguntas

Ao grupo namero trés de perguntas demos a nomenclatura Caracterizacao, a qual esta
diretamente ligada ao responsavel pelo adolescente, isto é, o entrevistado. Neste, estdo contidas
as perguntas 7 (sete); 8 (oito), 9 (nove) e 10 (dez), vejamos: pergunta 7 — O responsavel esta
ligado ou tem acesso as publica¢Bes nas redes sociais do adolescente? Tendo as opc¢des de sim
ou ndo, valorando o sim com numero 1 (um) e o ndo com O (zero); pergunta 8 — Qual a
escolaridade do responsavel? Onde demos trés opcles, quais sejam: 1° grau que tem seu limite
no 9° ano do ensino fundamental; 2° grau que € formado pelo 1°, 2° e 3° ano do ensino médio;
ou nivel superior, onde atribuimos o nimero 1 (um) para o 1° grau, 2 (dois) para 0 2° grau e 3
(trés) nivel superior; pergunta 9 — O responsavel faz o controle desse acesso a Internet, seja por
meio de programas especificos de seguranca ou monitoramento pessoal? As opcdes de respostas
foram sim ou ndo. Atribuimos valor 1(um) para sim e 0 (zero) para ndo; pergunta 10 — O
responsavel conhece todos os contatos virtuais do adolescente? As alternativas eram sim ou

ndo, ganhando valor 1 (um) para sim e 0 (zero) para nao.

7.3.4 — Grupo 4 de perguntas

Ao quarto grupo de perguntas demos o nome de Habitos, e sua relacdo é diretamente
com o adolescente. Este é formado por 5 (cinco) questionamentos, isto é, as perguntas de
namero 11 (onze), 12 (doze), 13 (treze), 14 (quatorze) e 15 (quinze), assim vejamos: pergunta
11 — Quanto tempo em média o adolescente fica conectado a Internet? Tendo como opcéo de
resposta, sim ou ndo, onde o primeiro tem o valor 1 (um) e o segundo 0 (zero); pergunta 12 —
O adolescente possui atividades extraescolares ou desporto, de forma frequente? As alternativas
de marcagdo eram sim ou ndo, para sim o valor 1 (um) e para ndo O (zero); pergunta 13 — O
adolescente possui um grupo de amigos regulares com quem se encontra fisicamente? Resposta
composta pelas opc6es de sim ou ndo, para sim valoracdo 1 (um) e para ndo 0 (zero); pergunta
14 — O adolescente sai de casa de forma regular para ir a locais além da escola, para socializar?

A resposta sera sim ou nao, as quais foram atribuidos valores de 1 (um) para sim e 0 (zero) para
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néo; pergunta 15 — O adolescente usa computadores ou smartphone no seu quarto? A resposta

sera sim ou ndo. Atribuimos valor 1(um) para sim e 0 (zero) para nao.

7.3.5 - Grupo 5 de perguntas

O grupo 5 (cinco) recebeu o nome de Consciéncia, que estd associado ao responsavel
pelo adolescente, isto €, as perguntas mostrar 0 qudo consciente estes sdo em se tratando dos
perigos que correm estes vulneraveis. Tal grupo é composto pelos quesitos 16 (dezesseis), 17
(dezessete), 18 (dezoito), 19 (dezenove), 20 (vinte) e 21 (vinte e um), assim dispostas: pergunta
16 — O responséavel sabe o que é cibercrime? Como opcao tinhamos sim ou ndo, que receberam
valores de 1 (um) para sim e 0 (zero) para ndo. pergunta 17 — O responsavel tem conhecimento
que o adolescente ja foi vitima de algum cibercrime? As alternativas eram sim ou ndo, valorada
a primeira com 1 (um) e a segunda com 0 (zero). 18 — O responsavel sabe a que Delegacia de
Policia Civil Especializada a qual deve recorrer caso do adolescente seja vitima de cibercrimes?
As alternativas eram sim ou ndo, ganhando valor 1 (um) para sim e 0 (zero) para ndo. 19 — O
responsavel acha importante a divulgacdo sobre cibercrimes e ciberseguranca nos meios de
comunicac0es oficiais? Somente tendo como alternativa, sim ou ndo. A resposta sim ganhara o
valor 1 (um) e a ndo o valor 0 (zero). 20 — O responsével acha importante as escolas abordarem
tema como o cibercrime e a ciberseguranca? Onde a resposta serd sim ou ndo, tenho o valor 1
(um) para o sim e 0 (zero) para 0 ndo; pergunta 21 — O responsavel gostaria de ter acesso a uma
cartilha de instrucdes que mostra os principais cibercrimes e 0 modo de prevencdo, voltado,
especialmente, aos adolescentes? Tendo as opg¢des de sim ou ndo, valorando o sim com ndmero

1 (um) e 0 ndo com O (zero).
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7.4 — Resumo do capitulo

Neste capitulo foram apresentados os dados recolhidos com base no questionério
realizado de que resultaram 200 (duzentos) respostas de cada pergunta, como este € composto
por 21 (vinte e um) perguntas, obtivemos 4.200 respostas, as quais foram divididas em 5 (cinco)
grupos e que foram apresentados os resultados em forma de graficos, assim como em nimeros

inteiros e percentuais.

Podemos verificar que, a idade média dos filhos dos participantes é de 14,4, o que
implica em deduzirmos que estd no meio da fase de adolescéncia, onde as mudancas

comportamentais comegam a se destacarem, fortemente.

A maioria dos entrevistados possuiam adolescente do sexo feminino e grau de
escolaridade fundamental (1° grau). Por outro lado, todos adolescente possuem dispositivos que
Ihe ddo conectividade com a Internet, onde 94,5% possuem rede social, e 64% ainda tem acesso

as redes sociais de seus responsaveis.

Quando passamos a explorar o comportamento dos responsaveis, obtivemos o
percentual de 80% que dizem ter acesso as publicacdes de seus filhos. Importante salientar que,
47,5% possuem nivel superior. Ainda temos que 63,5% ndo conhecem o0s contatos virtuais dos

adolescentes, o que nos deixam em alerta para analise posterior.

Extraimos uma informacdo fundamental que diz respeito ao tempo de conexdo e,
verificamos que o maior percentual, ou seja, 15,5% ficam em torno de 4 horas conectados.
Quando tratamos das atividades extraescolares, isto é, longe das telas dos dispositivos e da
Internet, obtivemos o resultado de que 74,5% dos adolescentes tém esse tipo de atividade, e que
76% costumam a se encontrar fisicamente com seus pares, e 69% socializam além do ambiente

escolar.

Fomos mais além, queriamos saber se o0s adolescentes se mantinham em seus quartos
guanto estavam acessando a Internet, e a resposta foi de que 86,5% ficam neste compartimento

da casa, 0 que pode indicar um sinal de alerta.

Passamos a extrair dados relacionados ao conhecimento sobre cibercrimes. Assim,

obtivemos que 84,5% dos participantes dizem conhecer este conceito e, que 85% nédo tem
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conhecimento que o filho tenha sido vitima de um crime praticado por meios virtuais, onde

64,5% afirmam saber qual delegacia especializada procurar.

E, finalmente, quando foram questionados sobre o desejo de ter esse conhecimento
sobre o assunto relacionado a cibercrimes e ciberseguranca, verificamos que 94.5% acham
importantes 0s meios de comunicac@es oficiais divulgarem informagGes esclarecedoras e até
preventiva sobre o tema e, 95,5% gostariam que as escolas fossem a fonte dessas informacoes.
Por fim, 97,5% gostariam de receber uma cartilha de ciberseguranca contendo informacoes,

conceitos e dicas de prevencgéo contra cibercrimes.
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CAPITULO 8

ANALISES

8.1 — Introducéo

Neste capitulo ser realizada a analise dos dados que foram colhidos de acordo com 0s
grupos de questdes ja estabelecidos. Assim, faremos o cruzamento dos dados que se encontram

dentro do mesmo grupo, podendo tirar algumas conclusdes adicionais.

Esta analise ira percorrer os seguintes grupos: Identificacdo, Conectividade,
Caracterizacdo, Habitos e Consciéncia, onde em cada um desses, mostraremos os valores em
percentual da analise, seguido de uma tabela e um grafico para melhor visualizacdo dos

resultados.

No final desta andlise, apresentaremos um quadro de resumo dos grupos de questes
aplicadas, permitindo assim, um panorama geral e mais simplificado das andlises e resultados
obtidos.

Em seguida, faremos algumas consideracdes adicionais em relacdo aos resultados,
estabelecendo ligacGes entre os dados encontrados em grupos diferentes, trazendo o que ha de
mais relevante e, mostrando que com o cruzamento de tais dados, podemos chegar a algumas
conclusdes que consideramos como relevantes para o presente estudo. Deve ser ressaltado que,
neste topico separamos o0s dados relacionados com os adolescentes do sexo masculino e
feminino. Ainda, mostraremos graficos com os valores, o que implica na facilitacdo da

visualizacao e do entendimento por parte do leitor.

Logo apos a andlise, iremos trazer um topico que tem por objetivo demonstrar a ligagédo
gue ha entre as perguntas feitas no questionario aplicado e as perguntas e respostas trazidas pela
cartilha, isto €, iremos mostrar o porqué as informac@es trazidas na cartilha sdo importantes
para 0 conhecimento dos leitores. Para tal, tomaremos como base, os dados trazidos pela

pesquisa realizada inicialmente.
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De forma continuada, mostraremos 0s dados estatisticos do municipio de Belém, o qual
foi realizada a pesquisa, trazendo o quantitativo populacional e, especificamente, de pessoas na

faixa etaria entre 12 e 17 anos.

Traremos, em seguida, as estratégias do governo brasileiro relacionadas com a
seguranca da informacdo, mostrando a legislacdo que definem as estratégias que deverdo ser
seguidas para a implementacdo de esquemas de ciberseguranca.

Com objetivo de comparar, traremos dados relacionados a Portugal, no que diz respeito
ao acesso a Internet dos adolescentes, exibindo os percentuais de conectividade, bem como as
importantes participacfes de pais e responsaveis legais na condugdo de uma educacdo para a

prevencéo e reducédo de risco por via do acesso em excesso.

No final, mostramos o resumo de todo o capitulo, trazendo a principal informacéo
recolhida no decorrer da analise feita, tanto nos grupos de forma individual como no
cruzamento de dados efetuado. E ainda, traremos as devidas justificativas da composicdo da
cartilha, tomando como base, as perguntas feitas no questionario aplicado aos pais e

responsaveis dos adolescentes.

8.2 — Analise de dados relacionados a ciberseguranca

Seré apresentada a analise dos resultados, tomando as questfes de acordo com 0s grupos
as quais estas pertencem e que foram previamente apresentados. Assim, poderemos obter uma
visdo geral melhor e, em seguida, mais condi¢Oes de fazer o cruzamento desses dados, com 0
objetivo de obter evidéncias com potencial de explicarem os fenémenos estudados durante o
desenvolvimento do trabalho e que estdo associados com o uso e exploracdo de meios digitais,

por jovens, com foco nos riscos associados.
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8.2.1 Andlise de questdes do grupo 1: Identificacéo

No primeiro grupo de questionamentos foram obtidos os dados relacionados com o
adolescente, isto €, idade, género e grau de escolaridade. Assim, podemos verificar que de
acordo com a média das idades, estes estdo cursando a série escolar condizente, isto €, estdo
dentro de uma regularidade no que diz respeito a relacéo idade versus escolaridade. Tal analise,
nos mostra que a maturidade dos adolescentes estd acompanhando o desenvolvimento cerebral
no ambito relacionado a educacéo, o que é de relevante importancia, tendo em mente que um
aluno com idade avancada que participa ainda de séries inferiores a que deveria frequentar,
pode ter problemas no avanco cognitivo e intelectual, fazendo com que a sua maturidade
demore ainda mais a se desenvolver, tornando-o assim, mais vulneravel as ocorréncias como

vitima de cibercrimes.

A tabela a seguir mostra claramente as nossas conclusdes relacionadas com os fatores:

idade versus escolaridade.

Idade Quantidade de Adolescentes | Escolaridade
12 41]1°grau
13 29(1°grau
14 31[1°grau
14 6|2°grau
15 14|1°grau
15 16|2° grau
16 6|1°grau
16 21|2°grau
17 5[1°grau
17 27|2°grau
17 4 | Curso Profissionalizante

Tabela 25 - Idade versus escolaridade

Inferimos que, o grau de escolaridade nos mostrard que as instrucdes obtidas por meio
das escolas estdo em um patamar de simetria com relagéo as idades. Assim, podemos concluir
gue o comportamento desse publico deve indicar o nivel de vulnerabilidade no que diz respeito
a possibilidade de serem vitimados pelos cibercriminosos, devido ao comportamento destes ao

navegar no mundo virtual.
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8.2.2 Andlise de questdes do grupo 2 — Conectividade

Do segundo grupo de perguntas conseguimos extrair mais alguns dados relacionados
diretamente aos adolescentes, que sdo: acesso a Internet, redes sociais e acesso a contas de redes

sociais dos seus responsaveis.

Conforme ja esperdvamos, a crescente evolucdo da tecnologia e, principalmente, a
diversidade trazida de atividades, sejam laborais ou entretenimento, dificilmente deixaria o
adolescente de fora de tal universo, por isso, 100 % dos participantes afirmaram que 0s seus

tém acesso a dispositivos conectados & rede mundial de computadores.

Entre os adolescentes que possuem acesso a Internet, hd um dado ainda mais alarmante,
94,5% possuem redes sociais, ainda que, em regra, estas exijam a maior idade (18 anos no
Brasil), e ainda extraimos que 64% possuem acesso a conta das redes sociais de seus
responsaveis legais, 0 que permite ter um acesso a conteido proprios para adultos, tornando-
0s, assim, presas facilmente atraidas pelos cibercriminosos, tendo em vista que o potencial

cognitivo de autoafirmacéo pode levar aos perigos do ciberespaco.

Possui acesso a dispositivo conectado a Internet 100%
Possui rede social 94,50%
Possui acesso a rede social do responsavel 64%

Tabela 26 — Combinag&o de dispositivos com acesso a Internet e acesso ou nédo de rede social

Acesso a Internet e a redes sociais

64%

94,50%

m Possui acesso a dispositivo conectado a Internet
Possui rede social

Possui acesso a rede social do responsavel

Gréfico 22 — Combinag&o de dispositivos com acesso a Internet e acesso ou ndo de rede social
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Importante salientar que, 0 acesso a Internet feito pelos adolescentes versus o uso de
redes sociais, nos levam a concluir que estes basicamente utilizam estes meios de interagdes
como principal ferramenta, ja que a grande maioria, ou possui uma conta ou tem acesso a conta
dos seus responsaveis. No entanto, verificamos que apenas 9 dos 200 participantes afirmam que
os seus filhos ndo tém rede social e nem acesso as suas contas, 0 que 0S tornam menos

vulneraveis, porém, ndo blindados aos cibercrimes.

N&o acesso a Internet e ndo possui henhum tipo de acesso a rede social 4,5%

Possui acesso a Internet e a rede social 95,5%
Tabela 27 — Acesso a Internet com ou sem acesso a rede social

Acesso a Internet e a rede social

® N3do acesso a Internet e ndo possue nenhum tipo de acesso a rede social

= Possui acesso a Internet e a rede social

Grafico 23 — Acesso a Internet com ou sem acesso a rede social

Ao final inferimos que, um baixo percentual de adolescentes ndo possui qualquer
contato com redes sociais. No entanto, devemos ter em mente que a mentira é fator
caracteristico na adolescéncia, fazendo assim, com que deduzamos o acesso destes, ainda que
com perfil falso. Pois, é bem dificil ser aceito por seus pares, sem a participacdao nesta forma

virtual de entretenimento.
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8.2.3 — Anélise de questbes do grupo 3 — Caracterizacao

Do terceiro grupo de perguntas extraimos que 15% dos responsaveis ndo estao ligados
nas publicacdes de seus adolescentes e nem fazem nenhum tipo de controle de monitoramento,

seja pessoal ou através de software especificos.

Retiramos que, 15,5% dos participantes possuem nivel fundamental (1° grau), e desses,
teremos 93,87% afirmando estarem ligados nas publicac6es de seus filhos. Encontramos, ainda,
o resultado de 87,09% que fazem o controle do acesso, através de programas ou monitoramento

pessoal. E, finalmente, 80,64% conhecem os contatos virtuais dos seus adolescentes.

Ligados nas publicac6es do adolescente 93,87%
Controlam o acesso do adolescente 87,09%
Conhecem os contatos virtuais do adolescente 80,64%

Tabela 28 — Combinagédo entre nivel fundamental, publicag@es, controle e contatos virtuais

Responsaveis com nivel fundamental de
escolaridade

m Ligados nas publicages do adolescente
= Controlam o acesso do adolescente

= Conhecem os contatos virtuais do adolescente

Grafico 24 — Combinac&o entre nivel fundamental, publicagdes, controle e contatos virtuais
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Extraimos que, 37% dos participantes possuem nivel médio (2° grau), e desses, temos
75,67% que afirmam estarem atentos as publicacdes feitas pelos seus filhos. Ainda encontramos
0 resultado de 62,16% que controlam 0 acesso, ou por meio de programas ou monitoramento

pessoal. E, finalmente, 31,08% conhecem os contatos virtuais dos seus adolescentes.

Ligados nas publicac6es do adolescente 75,67%
Controlam o acesso do adolescente 62,16%
Conhecem os contatos virtuais do adolescente 31,08%

Tabela 29 — Combinagdo entre nivel médio, publicacdes, controle e contatos virtuais

Responsaveis com nivel médio de escolaridade

31,08%

m Ligados nas publicagdes do adolescente
= Controlam o acesso do adolescente

Conhecem os contatos virtuais do adolescente

Gréfico 25 — Combinacéo entre nivel médio, publica¢Bes, controle e contatos virtuais

Percebemos que, 47,5% dos participantes possuem nivel superior, e desses, temos
82,10% que afirmam estarem atentos as publicacdes feitas pelos seus filhos. Ainda chegamos
ao resultado de 72,63% que fazem algum tipo de controle no acesso, ou por meio de programas
ou monitoramento pessoal. E, finalmente, 26,31% conhecem os contatos virtuais dos seus

adolescentes.

Ligados nas publicacdes do adolescente 82,10%
Controlam o acesso do adolescente 72,63%
Conhecem os contatos virtuais do adolescente 26,31%

Tabela 30 — Combinagdo entre nivel superior, publicag@es, controle e contatos virtuais
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Responsaveis com nivel superior de escolaridade

26,31%

m Ligados nas publicagdes do adolescente
= Controlam o acesso do adolescente

Conhecem os contatos virtuais do adolescente

Gréfico 26 — Combinac&o entre nivel superior, publicagdes, controle e contatos virtuais

Apds os numeros mostrados podemos concluir que, apesar, dos responsaveis afirmarem
gue observam as postagens do adolescente e, que tem algum controle sobre 0 acesso dos seus,
estes na maioria ndo conhecem os contatos. Tal, implica um perigo real, pois muitos
cibercriminosos criam perfis falsos para atrairem as suas vitimas, e as ideias trocadas podem
mostrar a malicia que ha por tras, todavia, s6 com uma maior experiéncia é que pode ser

percebido.

8.2.4 Andlise de questbes do grupo 4 — Habitos

A extracgdo feita no grupo 4, foi de que 24% dos adolescentes ndo tém encontros fisico
regulares com amigos. Isso nos mostra que, cada vez mais, esta ocorrendo o afastamento deste
tipo de contato o qual é tdo importante. E é notdrio que o ambiente virtual é um vildo neste
afastamento.

Foi, também, obtido o percentual de 31% que ndo saem de casa para frequentar outros
ambientes, diferentes da escola. E 0 mais preocupante € que 86,5% utilizam os seus dispositivos
dentro dos seus quartos, o que nos mostra a facilidade de esconder toda e qualquer pratica
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inapropriada no acesso a Internet, o que, ainda, pode deixar mais vulneravel e dificil de fazer o
controle dessa navegacao.

N&o possuem encontros fisicos, regulares, com amigos 24%
N&o frequentem outros ambientes além da escola 31%
Utilizam dispositivos conectados a Internet dentro do quarto 86,5%

Tabela 31 — Combinago entre encontro fisico, ambiente extraescolar e acesso a Internet dentro do quarto

Interatividade extra e acesso a Internet

= Ndo possuem encontros fisicos, regulares, com amigos
= Ndo frequentem outros ambientes além da escola

= Utilizam dispositivos conectados a Internet dentro do quarto

Gréfico 27 — Combinac&o entre encontro fisico, ambiente extraescolar e acesso a Internet dentro do quarto

Inferimos que, os adolescentes, na maioria, possuem alguma forma de interatividade
com 0s seus pares. Por outro lado, 0 que nos parece é, que cada vez mais eles utilizam lugares
reservados para acessar a Internet, e é ai que surge o perigo, pois longe do monitoramento é
mais facil eles serem vitimas de cibercriminosos. Vale ressaltar que, dificilmente, eles
informardo aos responsaveis, o facto ocorrido, afinal, eles se acham preparados para viver a
vida sem orientagdes dos mais experientes.
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8.2.5 — Andlise de questdes do grupo 5 — Consciéncia

Ao analisarmos o grupo 5, o qual é de extrema importancia, inclusive, para realizacao
da proposta final da nossa tese, verificamos que 70,5% dos participantes, apesar de afirmarem
que sabem o que é cibercrimes, estes ndo tém conhecimento se seu filho (a) j& foi vitima de tal
ato. Isso nos mostra que, muitas vezes, ndo ha uma relacdo de confianca entre os pais e os filhos,
além de demonstrar que o monitoramento dos adolescentes, se faz essencial para detectar
qualquer gue seja a suspeita de cibercrimes e, assim, poder agir de forma que ndo venha a se

concretizar este ato criminoso, e nem atinja, principalmente, o psicolégico do adolescente.

Ao questionar sobre a importancia da divulgacdo do tema cibercrimes e ciberseguranca
e, ainda, extrair o interesse dos responsaveis em tem uma cartilha para que possam ter o
conhecimento e assim ajudar seus filhos, orientando-os, para que ndo sejam vitimados pelos
cibercriminosos, é de 92% de aceitacdo. Ressaltamos que, este resultado mostra o quanto é
interessante, bem como, o tamanho da preocupacdo dos responsaveis em saber mais sobre um
tema tdo atual, o qual vem fazendo vitimas no mundo inteiro e, o que € pior, causando Sérios
danos, tanto fisico quanto psicoldgicos, transformando, assim, nossa populagéo adolescente em

pessoas vulneraveis e com grande propensdo para entrarem na estatistica de vitimas de

cibercrimes.
N&o sabem o que é cibercrimes 70,5%
Gostariam de ter uma cartilha explicativa sobre o tema cibercrimes e ciberseguranca 92%

Tabela 32 — Combinagdo entre conhecimento de cibercrimes e interesse na cartilha de prevencéao

Interesse no tema cibercrimes e ciberseguranca

92%

m Conhecem o conceito, mas ndo sabem se o filho (a) foi vitima de cibercrime

Tem interesse na divulgagao e na cartilha de cibercrimes e ciberseguranga

Gréfico 28 — Combinacéo entre conhecimento de cibercrimes e interesse na cartilha de prevengéo
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Neste grupo de questionamentos percebemos que, a aceitacdo de ter mais conhecimento
sobre 0 assunto relacionado com os cibercrimes e ciberseguranca € da esmagadora maioria, isto
é, aqui podemos ver a caréncia que 0S responsaveis tém em ter essa consciéncia, para
posteriormente, passar aos seus adolescentes. Ressaltamos, aqui, a contribuicdo que este
trabalho pode vir a ter, e 0 qudo relevante € este contributo para a ajudar a sociedade no
enfrentamento um problema téo atual e que pode trazer consequéncias drasticas para 0S N0ss0s

adolescentes.

8.3 — Quadro resumo com o essencial da andlise por grupos de questdes

Mostraremos um quadro com resumo de toda a analise relacionadas aos grupos os quais
foram divididas as perguntas encontradas no questionario aplicado aos responsaveis por
adolescente. Logo, os dados apresentados representam as combinagdes que achamos coerentes,

levando em consideragdo somente o grupo de perguntas encontrado em cada grupo.

GRUPOS DESCRICAO DADOS
0
Grupo 1— 10 grau 126
Identificacdo 2> grau — 0
Curso Profissionalizante 4
Possuem acesso a Internet 94,50%
Grupo 2 - Possuem acesso a redes sociais dos responsaveis 64%
Conectividade N&o possuem acesso & Internet e nem a redes sociais 4,50%
Possuem acesso a Internet e a redes sociais 95,50%
Responsaveis com nivel fundamental e ligados nas
publicacdes do filho (a) 93,87%
Responsaveis com nivel fundamental e que controlam
0 acesso do filho (a) 87,09%
Responsaveis com nivel fundamental e conhecem
contatos virtuais do filho (a) 80,64%
Grupo 3 - Responsaveis com nivel médio e ligados nas
Caracterizagéo publicacdes do filho (a) 75,67%
Responsaveis com nivel médio e que controlam o
acesso do filho (a) 62,16%
Responsaveis com nivel médio e conhecem contatos
virtuais do filho (a) 31,08%
Responsaveis com nivel superior e ligados nas
publicacdes do filho (a) 82,10%

182




A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

Responsaveis com nivel superior e que controlam o
acesso do filho (a) 72,63%
Responsaveis com nivel superior e conhecem
contatos virtuais do filho (a) 26,31%
Adolescentes que ndo possuem encontros fisicos,
regulares, com amigos 24%
Grupo 4 — Adolescentes que ndo frequentem outros ambientes
Habitos além da escola 31%
Adolescentes que utilizam dispositivos conectados a
Internet dentro do quarto 86,5%
N&o sabem o que é cibercrimes 70,5%
Grupo 5 - - - —
C A Gostariam de ter uma cartilha explicativa sobre o
onsciéncia : ; X
tema cibercrimes e ciberseguranca 92%

Tabela 33 — Resumo das combinagdes de dados

8.4 — Consideracdes adicionais sobre os resultados

Faremos algumas combinagdes de questionamentos que se encontram em grupos

diferentes de modo a extrair mais alguns pontos de analise relevantes para o nosso estudo.

8.4.1 — Analise de conhecimento de contato e controle de acesso do sexo feminino

Os dados relacionados com o sexo feminino mostram que dos 114 participantes, 79
afirmam que fazem o controle do acesso a Internet, seja por meio de programas especificos de
seguranga ou monitoramento pessoal, e isso corresponde a 69,30%. Ainda temos que, 35 ndo

fazem tal controle, o que implica em 30,70%.
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Controle de acesso

m = Fazem controle de acesso = Ndo fazem nenhum controle

Grafico 29 — Controle de acesso de adolescente do sexo feminino

Ao tratarmos do questionamento relacionado com o conhecimento dos contatos das
adolescentes, temos que, 42 participantes afirma conhecer todos os contatos virtuais, o que
significa 36,84%. E aqueles que dizem ndo conhecer, chegam ao numero de 72 participante, o

que representa 63,16%.

Contatos virtuais

= Conhecem os contatos virutais = Ndo conhecem os contatos virtuais

Grafico 30 — Contatos virtuais de adolescente do sexo feminino

Seguimos fazendo combinac@es, e chegamos ao valor de 40 participantes, isto €, 35,08%
que fazem o controle ou monitoramento, porém, ndo conhecem todos 0s contatos virtuais das
suas adolescentes.
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Quando analisamos 0s responsaveis que fazem o controle ou monitoramento e
conhecem todos os contatos das adolescentes, chegamos ao quantitativo de 39 participante, o
que implica em 34,21%.

Ao cruzarmos os dados dos responsaveis que ndo fazem nenhum controle ou
monitoramento e que ndo conhecem todos 0s contatos das adolescentes, chegamos ao nimero

de 32, o que representa 28,07%.

Controle, monitoramento e contatos

28,07%

® Fazem controle ou monitoramento de acesso e ndo conhecem os contatos
= Fazem controle ou monitoramento de acesso e conhecem os contatos

Ndo fazem controle ou monitoramento de acesso e ndo conhecem os contatos

Gréfico 31 — Combinagéo entre controle, contatos virtuais de adolescente do sexo feminino

8.4.2 — Andlise de conhecimento de contato e controle de acesso do sexo masculino

A recolha e analise dos dados do sexo masculino mostram que dos 86 participantes, 63
afirmam que fazem algum tipo de controle do acesso a Internet, usando programas especificos
de seguranca ou monitoramento pessoal, e isso corresponde a 73,25%. Ainda colhemos que, 23
ndo fazem qualquer controle, o que implica uma existéncia de 26,75% - quase um terco das

participantes.
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Controle de acesso

= Fazem controle de acesso = N3o fazem nenhum controle

Grafico 32 — Controle de acesso de adolescente do sexo masculino

Em relacdo ao questionamento sobre o conhecimento dos contatos dos adolescentes,
temos que, 31 participantes afirmam conhecer todos os contatos virtuais, o que significa

36,05%. E os que dizem ndo conhecer, somam 55 participantes, o que representa 63,95%.

Contatos virtuais

m Conhecem os contatos virutais = Ndo conhecem os contatos virtuais

Grafico 33 — Contatos virtuais de adolescente do sexo masculino

Dando continuidade as combinagdes, chegamos ao total de 33 participantes, isto é,
38,37% que fazem o controle ou monitoramento, no entanto ndo conhecem todos 0s contatos

virtuais das suas adolescentes.

Quando fizemos a analise dos responsaveis que fazem o controle ou monitoramento e
que conhecem todos os contatos das adolescentes, chegamos ao quantitativo de 30 participante,
0 que implica em 34,88% — aqui, claramente um terco das participantes no estudo.
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Ao fazermos o cruzamento de dados dos responsaveis que ndo fazem nenhum controle
ou monitoramento e, também, ndo conhecem todos os contatos das adolescentes, chegamos ao

numero de 22, 0 que representa 25,58% — cerca de um quarto do total.

Controle, monitoramento e contatos

m Fazem controle ou monitoramento de acesso e ndo conhecem os contatos
® Fazem controle ou monitoramento de acesso e conhecem os contatos

= N3o fazem controle ou monitoramento de acesso e ndo conhecem os contatos

Gréfico 34 — Combinac&o entre controle, contatos virtuais de adolescente do sexo masculino

8.4.3 — Andlise de interatividades fora do ambiente virtual dos adolescentes do sexo

feminino

Ao fazermos a analise relacionadas com as atividades extraescolares, obtivemos 0s
resultados de, 85 adolescentes do sexo feminino que as fazem, o que corresponde a 74,56%,

enguanto 29 nao possuem outras atividades além da escolar, representando 25,44%.
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Atividades extraescolares

m Possuem atividades extraescolares = Ndo possuem atividades extraescolares

Grafico 35 — Atividades extraescolares de adolescente do sexo feminino

Quando o questionamento passou a ser sobre possuir ou ndo grupo de amigos que se
encontram regularmente, obtivemos os valores de 87 afirmando que sim e 27 ndo, o que

corresponde a 76,31% e 23,69%, respectivamente.

Encontros regulares com grupo de amigos

m Possuem grupos de amigos para encontros regulares

= Nad possuem grupos de amigos para encontros regulares

Grafico 36 — Encontro fisicos regulares de adolescente do sexo feminino
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Com relacdo a frequentar ou ndo lugares além da escola, de forma regular, obtivemos
0s numeros de 76 que disseram sim, equivalendo a 66,66% e, 38 disseram que nédo frequentam

outros lugares, regularmente, sendo este equivalente a 33,34%.

Frequéncia em lugares diversos da escola

m Frequentam lugares diferente da escola

= Ndo frequentam lugares diferente da escola
Grafico 37 — Frequéncia em lugares diversos da escola de adolescente do sexo feminino

Ao analisar os dados, observamos que 53 adolescentes femininas tém atividade
extraescolar, possuem grupos de amigos para encontros regulares e saem de casa para socializar

em outros locais, fisicamente. Em percentual teremos o valor de 46,49%.

Por outro lado, temos 6 participantes feminino que ndo possuem atividades
extraescolares, nem possui amigos para encontros fisicos e ndo sai para lugares diferentes da

escola para socializar. Isso corresponde a 5,26%.

Atividades extraescolres, grupo de amigos e
frequéncia em lugares diferentes da escola

5,26%

m Tem atividades extraescolares, fazem encontro regulares com grupos de amigos

e vao para lugares diversos da escola
= N3o tem atividades extraescolares, ndo fazem encontro regulares com grupos

de amigos e ndo vao para lugares diversos da escola

Grafico 38 — Combinac&o entre atividades extraescolares, encontros fisicos e lugares diversos da escola de
adolescente do sexo feminino
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8.4.4 — Analise de interatividades fora do ambiente virtual dos adolescentes do sexo
masculino

Ao serem analisados os dados relacionados a atividades extraescolares, obtivemos como
resultado que 64 adolescentes do sexo masculino as realizam, o que corresponde a 74,42%,
enquanto 22 ndo possuem atividades além da escolar, representando 25,58%.

Atividades extraescolares

m Possuem atividades extraescolares = Ndo possuem atividades extraescolares

Grafico 39 — Atividades extraescolares de adolescente do sexo masculino

Quando passamos para questdo de possuir ou ndo grupo de amigos que se encontram
regular e fisicamente, foram obtidos os valores de 65, 0s quais afirmam que sim e 21 ndo, o que
corresponde a 75,58% e 24,42%, respectivamente.
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Encontros regulares com grupo de amigos

m Possuem grupos de amigos para encontros regulares

= Nad possuem grupos de amigos para encontros regulares

Grafico 40 — Encontro fisicos regulares de adolescente do sexo masculino

Com relacdo a frequentar ou ndo lugares além da escola, de forma regular, obtivemos
0s numeros de 62 que disseram sim, equivalendo a 72,09% e 24 disseram que ndo frequentam

outros lugares, regularmente, sendo este equivalente a 27,91%.

Frequéncia em lugares diversos da escola

m Frequentam lugares diferente da escola

= Ndo frequentam lugares diferente da escola
Gréfico 41 — Frequéncia em lugares diversos da escola de adolescente do sexo masculino

Ao cruzarmos os dados, observamos que 41 adolescentes masculinos tém atividade
extraescolar, possuem grupos de amigos para encontros regulares e saem de casa para socializar

em outros locais, fisicamente. Em percentual teremos o valor de 47,67%.
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Por outro lado, tivemos 3 participantes masculinos os quais ndo possuem atividades
extraescolares, nem possui amigos para encontros fisicos e nem saem para lugares diferentes

da escola para socializar. Isso corresponde a 3,48%.

Atividades extraescolres, grupo de amigos e frequéncia
em lugares diferentes da escola

m Tem atividades extraescolares, fazem encontro regulares com grupos de amigos e vao para
lugares diversos da escola

= Ndo tem atividades extraescolares, ndo fazem encontro regulares com grupos de amigos e nao
vao para lugares diversos da escola

Gréfico 42 — Combinag&o entre atividades extraescolares, encontros fisicos e lugares diversos da escola de
adolescente do sexo masculino

8.4.5— Analise de socializacdo dos adolescentes, do sexo feminino e masculino, com contato

desconhecido pelo seu responsavel e que saem para socializar

Verificamos que, 48 das adolescentes saem para socializar em locais diferentes do
ambiente escolar, o que corresponde a 42,10%. 1sso nos mostra um certo grau de perigo, ja que
sair para lugares com pessoas desconhecidas, podem fazer destes um alvo féacil para serem
vitimas de um criminoso, o qual pode ter utilizado ferramentas digitais para fazer essa
aproximacdo acontecer, valendo-se da Internet para marcar encontros em lugares, geralmente,

favoraveis ao cometimento de delitos.
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Por outro lado, em se tratando de adolescentes do sexo masculino, extraimos que 39 dos
seus respectivos responsaveis ndo conhecem o0s contatos virtuais, o que implica em 45,34%.

Todavia, estes saem para socializar em locais diferentes da escola.

Possuem contatos desconhecidos pelos responsaveis
e saem para socializar

m Feminino = Masculino

Grafico 43 — Combinacéo entre contatos desconhecidos e saida para socializagdo de adolescentes do sexo
masculino e feminino

8.4.6 — Anélise dos adolescentes, do sexo feminino e masculino, que usam o quarto para
conectar a Internet, e possuem contatos desconhecidos pelo seu responsavel e que saem

para socializar

Esta analise, mostra um risco ainda maior, ja que o adolescente usa Internet dentro do
seu quarto, falando com pessoas desconhecidas de seus responsaveis e ainda sai para lugares
extraescolares, com objetivo de socializar. Assim, obtivemos o nimero de 45 participantes do
sexo feminino, o que representa 39,47%, e 39 do sexo masculino, que traz o percentual de
41,86%.
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Usam quarto para acesso a Internet, possuem
contatos desconhecidos pelos responsaveis e saem
para socializar

= Feminino = Masculino

Gréfico 44 — Combinag&o entre acesso a Internet dentro do quarto, contatos desconhecidos e saida para
socializacdo de adolescentes do sexo masculino e feminino

8.4.7 — Anélise dos adolescentes, do sexo feminino e masculino, que usam o quarto para
conectar a Internet, ndo sdo monitorados, possuem contatos desconhecidos pelo seu

responsavel e que saem para socializar

O risco ainda tem um aumento maior a medida que percebemos o quédo livre 0s
adolescentes ficam ao utilizarem as ferramentas e servicos conectados a Internet. A falta de
monitoramento, somado com desconhecimento dos contatos pelos responsaveis, 0 acesso ao
ciberespago dentro do quarto e a saida para lugares além da escolar para socializar-se, nos
mostra que € um cendrio perfeito para acdo de cibercriminosos que, ultrapassam as fronteiras

do virtual e acabam por praticarem delitos no mundo real.

Apbs a filtragem destes dados, chegamos ao nimero de 20 participantes do sexo
feminino e 16 do masculino, o que corresponde, respectivamente, em percentagem, a 17,54%
e 18,60%.
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Usam quarto para acesso a Internet, ndo sao
monitorados, possuem contatos desconhecidos
pelos responsaveis e saem para socializar

m Feminino = Masculino

Gréfico 45 — Combinacg&o entre acesso a Internet dentro do quarto, sem monitoramento, com contatos
desconhecidos e saida para socializa¢do de adolescentes do sexo masculino e feminino

8.4.8 — Andlise dos adolescentes, do sexo feminino e masculino, que usam o quarto para
conectar a Internet, ndo sdo monitorados, possuem contatos e publicacdes desconhecidas

pelo seu responsavel e saem para socializar

Neste conjunto de critérios, onde teremos, cada vez mais chances de tragarmos o perfil
de uma vitima em potencial, detectamos que temos 13 adolescentes do sexo feminino e 5 do

sexo masculino, os quais representam 11,40% e 5,81%, respectivamente.
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Usam quarto para acesso a Internet, ndo sao
monitorados, possuem contatos e publicacdes
desconhecidas pelos responsaveis e saem para

socializar

®m Feminino = Masculino

Gréfico 46 — Combinag&o entre acesso a Internet dentro do quarto, sem monitoramento, com contatos e
publicacdes desconhecidas e saida para socializacdo de adolescentes do sexo masculino e feminino

Percebemos também que, nestes quesitos, 0s responsaveis pelas meninas sao menos
cuidadosos do que com 0s meninos. Ai nasce uma preocupacao, tendo em vista que a incidéncia

de crimes contra dignidade sexual é bem mais acentuada com mulheres.

8.4.9 — Anélise dos adolescentes, do sexo feminino e masculino, que usam o quarto para
conectar a Internet, ndo sdo monitorados, possuem contatos e publicacdes desconhecidas
pelo seu responsavel, saem para socializar e ha um desconhecimento, por parte dos pais,

do assunto cibercrimes

Na medida que temos um somatoério dos questionamentos, os riscos de vitimizacao
desses adolescentes irdo subindo, e aqui identificamos os valores de 0 para sexo feminino e 1
para sexo masculino, o que traduzido em percentual seriam 0% e 1,16%.
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Usam quarto para acesso a Internet, ndo sao
monitorados, possuem contatos e publicacdes
desconhecidas pelos responsaveis, saem para
socializar e cibercrimes é assunto descohecido

0%

® Feminino = Masculino

Gréfico 47 — Combinac&o entre acesso a Internet dentro do quarto, sem monitoramento, com contatos e
publicacdes desconhecidas, sdo leigos no assunto cibercrimes e saida para socializacdo de adolescentes do sexo
masculino e feminino

Notamos que, apesar de muito baixo o nimero de adolescentes que possuem tamanha

vulnerabilidade. Nestes requisitos, o descuido com 0s meninos se mostrou maior.

8.4.10 — Andlise dos adolescentes, do sexo feminino e masculino, que usam o quarto para
conectar a Internet, ndo sdo monitorados, possuem contatos e as publicacBes
desconhecidas pelo seu responsavel, saem para socializar e ha um desconhecimento, por
parte dos pais, do assunto cibercrimes e da possivel pratica contra seu filho(a)

De forma progressiva, chegamos a um nivel elevadissimo de risco do adolescente ser
vitima de um cibercriminoso, e neste obtivemos os resultados de 1 do sexo masculino e 1 do

sexo feminino. 1,16% e 0,87%, respectivamente.
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Usam quarto para acesso a Internet, ndo sao
monitorados, possuem contatos e publicacdes
desconhecidas pelos responsaveis, saem para
socializar, cibercrimes é assunto descohecido e

nao sabem se o filho ja foi vitima

= Feminino = Masculino

Grafico 48 — Combinac&o entre acesso a Internet dentro do quarto, sem monitoramento, com contatos e
publicacdes desconhecidas, sdo leigos no assunto cibercrimes, ndo sabem se o filho ja foi vitimizado por
cibercriminoso e saida para socializagdo de adolescentes do sexo masculino e feminino.

Levando em consideracdo o percentual, podemos afirmar que € muito baixo o numero
de adolescentes que estaria a mercé do cibercriminosos de maneira latente. Todavia, nao
podemos deixar de fazer uma analise levando em consideragdo que cada vida é de importancia

incalculavel.
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8.5 — Confrontar o manual

As perguntas 1 (Que idade tem o adolescente?) e 3 (Que ano/curso frequenta o

adolescente?) do questionario aplicado, estdo associadas aos seguintes quesitos e respostas da

cartilha:

Pergunta e resposta 14 (Qual a faixa etaria que a lei considera adolescente?) da cartilha
— Aqui mostraremos o que dispGe a lei brasileira denominada Estatuto da Crianga e do
Adolescente.

Pergunta e resposta 15 (O que é uma pessoa vulneravel? Por que adolescente é
considerado vulnerdvel a cibercrimes?) da cartilha — Esclarecemos o que € ser uma
pessoa vulneravel, e ainda, mostraremos 0s motivos dos adolescentes serem
considerados pessoas que se enquadram em tal conceito.

Quesito e resposta 16 (Por que o adolescente é manipulado, facilmente,
psicologicamente?) da cartilha — Percebermos aqui, o porqué a faixa etaria que nos
propomos a pesquisar possui caracteristicas que os tornam de facil manipulacéo.
Quesito e resposta 17 (Quais as estratégias utilizadas para atrair os adolescentes?) da
cartilha — Alertar sobre a maneira as quais 0s criminosos se utilizam para atrair as suas

vitimas adolescentes.

A pergunta 4 (O adolescente possui acesso a dispositivos conectados a Internet

(smartphone, tablet, computador etc.)?) do questionario aplicado, estd ligada as seguintes

perguntas e respostas:

Pergunta e resposta 1 (O que é a Internet?) da cartilha — Neste aspecto iremos mostrar
0 conceito que, muitas vezes, passa desapercebido, isto é, as pessoas utilizam sem saber
a dimensao que a rede mundial de computadores tem.

Pergunta e resposta 2 (O que é Ciberespaco?) da cartilha — Apds conhecer o conceito
de Internet, importante saber o terreno o qual se navega, e para isso, mostraremos.
Pergunta e resposta 3 (O que é Surface Web, Deep Web e Dark Net?) da cartilha — Aqui
o leitor conhecera o outro lado da Internet, qual seja, o lado sombrio onde sdo praticados

muitos delitos. Além da dimens&o e a sua relacdo com o acesso da Internet/Web.
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e Pergunta e resposta 4 (O que séo Cibercrimes?) da cartilha — Ensinar o conceito de
cibercrimes para que o leitor possa estar familiarizado com as ramificacdes do assunto,
que séo introduzidas na cartilha.

e Pergunta e resposta 5 (O que é Ciberseguran¢a?) da cartilha — Mostrar as formas de
protecdo contra os ataques cibernéticos.

e Pergunta e resposta 9 (O que sdo virus de computadores e malware?) da cartilha —
Conhecer as principais maneiras de se ser infectado por virus ou malware, ajudara a
identificar anormalidades causadas nos computadores e, assim, tomar providéncias

para nao se ser vitima dos cibercriminosos.

As perguntas 5 (O adolescente possui alguma rede social (Facebook, Instagram,
WhatsApp, etc.)?), 7 (O responsével esté ligado ou tem acesso as publicagdes nas redes sociais
do adolescente?), 9 (O responsavel faz o controle desse acesso a Internet, seja por meio de
programas especificos de seguranca ou monitoramento pessoal?) e 10 (O responsavel conhece
todos os contatos virtuais do adolescente?) do questionario aplicado, estdo justificadas nas

seguintes orientacOes da cartilha:

e Pergunta e resposta 4 (O que sao Cibercrimes?).

e Pergunta e resposta 5 (O que é Ciberseguranca?).

e Pergunta e resposta 6 (O que é Ciberbullying?) — Importante identificar qualquer forma
de bullying causado por meio da Internet, para que sejam tomadas as providéncias
adequadas, inclusive, acionando os 6rgdos publicos competentes.

e Pergunta e resposta 7 (que é Ciberstalking?) — Reconhecer que estd sendo vitima de
perseguicao, para que sejam tomadas as providéncias adequadas, inclusive, acionando
0s 0rgdos publicos competentes.

e Pergunta e resposta 8 (O que sdo Fake News?) — Saber a verdade sobre as noticias que
ler, antes de acreditar ou até mesmo propagar.

e Pergunta e resposta 23 (Quais os males que as redes sociais podem trazer?) — Ter
consciéncia dos prejuizos, em especial, psicoldgicos que as redes sociais podem trazer

para a vida dos adolescentes.
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A pergunta 11 (Quanto tempo em média o adolescente fica conectado a Internet?) do

questionario aplicado, estar relacionadas a seguintes informagdes trazidas na cartilha:

Pergunta e resposta 20 (Qual seria o tempo ideal de acesso para um adolescente?) —
Aprender a controlar o tempo de uso de Internet é um fator que reduz muito os riscos
de os adolescentes serem vitimas de cibercrimes.

Pergunta e resposta 21 (Quais 0os males podem trazer o excesso de horas conectados a
Internet?) — Reconhecer os sintomas de algumas doencas fisica e psicologicas, para
entdo procurar ajuda de profissionais habilitados para o problema, sejam médicos ou

psicologos.

As perguntas 12 (O adolescente possui atividades extraescolares ou desporto, de forma

frequente?), 13 (O adolescente possui um grupo de amigos regulares com gquem se encontra

fisicamente?) e 14 (O adolescente sai de casa de forma regular para ir a locais além da escola,

para socializar?) do questionario aplicado, serviram como base para os seguintes informativos

trazidos pela cartilha.

Pergunta e resposta 6 (O que é Ciberbullying?).

Pergunta e resposta 7 (que é Ciberstalking?).

Pergunta e resposta 21 (Quais os males podem trazer o excesso de horas conectados a
Internet?).

Pergunta e resposta 22 (O que sé@o desafios da Internet e quais 0s seus objetivos?) —
Conhecer os perigos que esses desafios trazem para salde fisica e psiquica dos
adolescentes, bem como, identificar qualquer atitude suspeito as quais possam mostrar
que seu filho (a) esta participando de um desses desafios.

Pergunta e resposta 23 (Quais 0os males que as redes sociais podem trazer?).

Pergunta e resposta 26 (Como atuam o0s cibercriminosos?) — Detectar e se prevenir
contra as formas utilizadas pelos cibercriminosos para concretizar os seus mais diversos
ciberataques.

Pergunta e resposta 27 (O que é capitalismo de vigilancia virtual?) — Saber que tudo
que se faz na Internet é compilado e, depois, utilizado para monitorar e influenciar as

pessoas, de acordo com seus perfis.
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e Pergunta e resposta 28 (Quais consequéncias psicoldgicas podem ter as vitimas de
cibercrimes?) — Conhecer os diversos tipos de transtornos psicoldgicos que podem

afetar seus filhos.

A pergunta 15 (O adolescente usa computadores ou smartphone no seu quarto?) do

questionario aplicado, esta ligada as seguintes questdes trazidas pela cartilha:

e Pergunta e resposta 24 (O que sdo nudes? O que é sextorsion?) — Orientar 0S
adolescentes, no sentido de mostrar os riscos que podem acarretar um simples envio de
fotos sensuais, nudismo ou de cunho pornogréafico.

e Pergunta e resposta 26 (Como atuam os cibercriminosos?).

As perguntas 16 (O responsavel sabe o que é cibercrime?), 17 (O responsavel tem
conhecimento que o adolescente ja foi vitima de algum cibercrime?) e 18 (O responsavel sabe
a que Delegacia de Policia Civil Especializada a qual deve recorrer caso do adolescente seja
vitima de cibercrimes?) do questionario aplicado, se relacionam aos seguintes quesitos da

cartilha:

e Pergunta e resposta 29 (Qual delegacia de policia especializada procurar em caso de
cibercrimes?) — Saber onde fazer ocorréncia policial é de suma importancia para que
possa procurar a delegacia competente para atuar nas investigacdes dos cibercrimes.

e Pergunta e resposta 30 (Quais os problemas sociais que podem acarretar a ndo
comunicacdo dos cibercrimes?) — Entender o quanto as informacg0es trazidas pela
cartilha podem ajudar a ter uma sociedade mais informada e com o conhecimento para

agir de maneira correta, tanto na prevencdo quanto na repreensao.

As perguntas 19 (O responsavel acha importante a divulgacdo sobre cibercrimes e
ciberseguranca nos meios de comunicacfes oficiais?), 20 (O responsavel acha importante as
escolas abordarem tema como o cibercrime e a ciberseguranca?) e 21 (O responsavel gostaria
de ter acesso a uma cartilha de instruges que mostra os principais cibercrimes e 0 modo de
prevencdo, voltado, especialmente, aos adolescentes?) do questionario aplicado, estdo
diretamente ligadas as questdes colocadas pela cartilha nas seguintes disposicoes:

o Pergunta e resposta da primeira até a Gltima — Depois de todo conhecimento
adquirido pelo conteudo disposto na cartilha, & importante sabermos o interesse dos

responsaveis sobre os temas cibercrimes e ciberseguranca.
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8.6 — Dados estatistico da cidade usada para o estudo

De acordo com anuario estatistico do municipio de Belém, o qual é a capital do Estado
do Pard, obtivemos informacdes relacionadas com a populacdo no ano de 2020, sendo este o
mais recente, o qual aponta que a quantidade de pessoas com idade entre 10 e 14 anos é de
114.729, e entre 15 e 19 anos 121.284. Vale ressaltar que, nossa pesquisa se baseia na faixa
etaria de 12 a 17 anos, todavia, a divisdo feito pelo site oficial da Secretaria Municipal de
Planejamento ndo traz com exatiddo tdo faixa. Acrescentamos que, a populacdo total do

municipio de Belém é de 1.499.641 de habitantes.

Na tabela a seguir podemos visualizar a populacdo, de cada faixa etéria, do ano de 2011
até 2020.

SEGEP PREFEITURA OF
oo RSB BE] EM

Tabela 13 - Populagdo Residente por Grupos de Idade, no Municipio de Belém - 2011 a 2020.

Faixa Etdria A%

2011 2012 2013 2014 2015 2016, 2017 2018 2019 2020
0a4anos 110335 108.744, 107,312, 104,104 102,086/ 88.979, 87.107 85912 84.462/ 82848
5a9anos 114.480 113.681 112,655 110.014 108.521 105,067 101.402 97,647 94,538/ 92309
10a 14 anos 117.705 117813 117.964 116,285 116,034, 117,102 117.018] 116.759 116.066; 114729
15219 anos 124.778] 123.205] 121851 123,362, 123255 125.129 124343 123302 122279, 121.284
20 a 29 anos 269.304 263.066 256.485 250,015 244,055 249831 247.105 244478 241,658/ 238451
30a39anos 236991 240,752 244219 244969 246258 256.168 256.398] 255.988 255.060] 253.682
40 249 anos 183483 187,028, 190.654 193.622 197.434 208970 213.239] 217,622 222212 227034
50 a 59 anos 130,081 134440 138,610 142.148 146.348| 152.920 156937 161154 165.562 170.154
60 a 69 anos 72154 75,625/ 79.304 83771 68.372 96,366/ 100.838; 105.442 110,052 114591
70279 anos 36.799 38,364 40.013 41.403] 43.082 48,8680/ 51.078] 53.346 55.758] 58.381
80 anos e mais 15.362 16,085 16.855 17,675 18,536 22259, 23.136] 24082 25.098] 26.178
Total 1411472 1418.803, 1425922 1427.368 1.433.981 1471671 1.478.601 1.485.732 1.492.745 1499.641
Fonte: 2000 a 2013 - Estimativas preliminares efetuadas em estudo patrocinado pela Rede Interagencial de Informagdes para a Saide - Ripsa.

2014 ¢ 2015 - Estimativas preliminares elaboradas pelo Ministério da Sadde/SVS/CGIAE,

20162020 - DATASUS

Figura 38 — Populagdo do municipio de Belém por faixa etaria

A nossa pesquisa contou com 200 participantes, isto é, se pegarmos uma media da
populacdo do somatorio das faixas de 10 a 14 e de 15 a 19 anos, isto &, o valor de 114.729
somando com 121.284 sera igual a 236.013 e, logo em seguida, dividirmos por 10, o que
representam as idades de 10, 11, 12, 13, 14, 15, 16, 17, 18 e 19, obteremos o resultado de
23.601, e depois multiplicarmos pelo nimero de 6, o qual representam as idades de 12, 13, 14,
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15, 16 e 17 anos, chegaremos ao valor populacional dessa faixa etéaria de 141.606 adolescentes,
aproximadamente, de ambos os sexos. Vale ressaltar que, nossa entrevista por meio de

formulario, se deu com 0,141% da populacéo total de adolescentes, em média.

Populacao adolescentes no municipio de Belém

= Populagdo de 10 a 19 anos = Popupac¢do média de 12 a 17 anos

Grafico 49 — Populagdo adolescentes no municipio de Belém do Para

Quando pegamos o numero total da populacdo e comparamos com a média de
adolescentes as quais extraimos anteriormente, obtivemos que 9,442 % é constituida de
adolescentes (12 a 17 anos).

Populagao total X populagao adolescente

= Populagad total municipio de Belém - 1.499.641 habitantes

= Populagdo adolescente (12 a 17 anos) - 141.606 habitantes

Gréfico 50 — Populacéo total versus populacéo de adolescentes do municipio de Belém.
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8.7 — Estratégia do governo brasileiro relacionado a seguranca da informacéo

O governo brasileiro criou o decreto n® 9.637, de 26 de dezembro de 2018, para instituir
a Politica Nacional de Seguranca da Informacgdo (Brasil, 2018) e, assim tratar do tema
ciberseguranca, com a finalidade de assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informag&o a nivel nacional.

Neste contexto, o decreto procura abranger a seguranca cibernética, a defesa cibernética,
a seguranca fisica e a protecdo de dados organizacionais e as a¢Oes destinadas a assegurar a

disponibilidade, a integridade, a confidencialidade e a autenticidade da informacao.

Dentre 0s varios principios assegurados por este decreto, temos 0 respeito as garantias
fundamentais trazidas pela Constituicdo Federal, qual seja, a liberdade de expressdo que
abrange a protecéo de dados pessoais, a privacidade e 0 acesso a informacao. Vale ressaltar, a
preocupacdo em fomentar a cultura em seguranca da informacdo e, ainda, a integracdo e

cooperacao entre o Poder Publico, o setor empresarial, a sociedade e as instituicfes académicas.

O artigo 4° do decreto n° 9.637, traz os seguintes objetivos:

Art. 4° S30 objetivos da PNSI:

| — contribuir para a seguranca do individuo, da sociedade e do Estado, por meio
da orientacdo das acOes de seguranca da informac&o, observados os direitos e as
garantias fundamentais;

Il — fomentar as atividades de pesquisa cientifica, de desenvolvimento tecnol6gico
e de inovacdo relacionadas a seguranga da informagéo;

Il — aprimorar continuamente o arcabougo legal e normativo relacionado a
seguranca da informacao;

IV — fomentar a formacdo e a qualificagdo dos recursos humanos necessarios a
area de seguranca da informacéo;

V — fortalecer a cultura da seguranga da informacdo na sociedade;

VI — orientar a¢8es relacionadas a:

a) seguranca dos dados custodiados por entidades publicas;

b) seguranca da informacéo das infraestruturas criticas;

c) protecdo das informacgdes das pessoas fisicas que possam ter sua seguranga ou
a seguranca das suas atividades afetada, observada a legislacdo especifica; e

d) tratamento das informacdes com restricdo de acesso; e

VI — contribuir para a preserva¢do da memoria cultural brasileira.
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Ainda temos o decreto n° 10.748, de 16 de julho de 2021, e que Institui a Rede Federal
de Gestdo de Incidentes Cibernéticos (Brasil, 2021), o qual trata da colaboragéo entre 0s 6rgaos
da administracdo direta e indireta, bem como de empresas publicas e das sociedades de

economia mista federal, tendo seus objetivos trazido pelo artigo 3°, que mencionam:

Art. 3° S80 objetivos da Rede Federal de Gestdo de Incidentes Cibernéticos:

I — divulgar medidas de prevencdo, tratamento e resposta a incidentes
cibernéticos;

I — compartilhar alertas sobre ameacas e vulnerabilidades cibernéticas;

I11 — divulgar informac@es sobre ataques cibernéticos;

IV — promover a cooperacgao entre os participantes da Rede; e

V — promover a celeridade na resposta a incidentes cibernéticos.

Diante o exposto, verificamos que hd uma preocupacdo do governo em trata do téo
importante tema de cibercrimes, todavia, percebemos uma forma de prevencdo geral, porém, a
protecdo de forma especifica dos adolescentes, os quais tratamos como vulneraveis, ainda nao
foi implementado nenhuma proposta pelo governo. Vale ressaltar que, essa especificidade de
protecdo relacionada com a ciberseguranca dos adolescentes é o foco principal deste trabalho,
mostrando o quanto serd Util para a sociedade, ja que estamos tratando de um tema de relevancia

mundial e de que pouco se tem material sobre este tema especifico.

8.8 — Sensibilidade por parte do governo do municipio de Belém do Para em comparacao

ao de Portugal

Em muitos paises, como Portugal, existem acdes presenciais e online, bem como um
conjunto de agbes que visam sensibilizar a integradas nas atividades curriculares e
extracurriculares do ensino fundamentais e médios e, que tém como alcance potencial todo o

universo escolar, ja que o tema € de interesse geral.

No municipio de Belém, no Estado do Para, ndo ha agdes relacionadas com a divulgacéo
de prevencdo contra cibercrimes. N&o existe assim, nenhum plano de governo voltado para a
elaboracdo de acbes que tenham por objetivo propagar o tema relacionado com a

ciberseguranca, em especial, para a populacdo especifica dos adolescentes, pois, como visto,
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estdo em fases evolutiva da vida, o que os tornam mais vulneraveis a serem vitimas em potencial

dos cibercriminosos.

Percebemos, também, que em Portugal as acdes voltadas para divulgacdo de
ciberseguranca, na sua maioria, sdo voluntarias. Podemos inferir que, tal pais vem tendo um
crescente aumento nos cursos que se dedicam ao tema ciberseguranca, incluindo até graduacao
de nivel superior nesta area. Por outro lado, apesar de existirem cursos sobre o tema, estes, no
Brasil, sdo explorados por profissionais da area TI, 0s quais ndo tem interesse de propagar as
informacdes para um puablico geral, deixando, assim, cada vez mais distante o contato entre o

tema e a sociedade como um todo.

8.9 — Dados de Portugal sobre o acesso a Internet dos adolescentes

Para confirmar 0 nosso entendimento em relacdo ao comportamento das pessoas, em
especial os adolescentes, foram recuperados dados oficiais relacionados com o0 acesso a Internet
(INEP, 2019), procurando informacéo geral sobre a conectividade dos usuérios a rede mundial

de computadores.

Em 2019, verifica-se que mais 80% dos agregados familiares tém acesso a Internet em
Portugal, e este acesso ser em banda larga; verifica-se mesmo que o maior percentual de acesso
estd nas familias com criancas até 15 anos. Em complemento, a maior utilizacdo da
Internet/Web é realizado por pessoas que completaram o nivel superior (98,7%), seguido pelos
que concluiram o secundario (96,9%). Vale ressaltar que, 0 acesso a Internet/Web é maior entre

0 publico mais jovem, isto é, pessoas de mais idade tém menor contato com a Internet/Web.

207



A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

Total 76,2
Sexo
Homens 77h
M ulheres 750

Escaldes starios

ta24danos gah
25a 34 anos 082
I5as24anos 852
45354 anos a6
5 a4 anos fal 1
&5 a 74 anos 41

Mivel de escolaridade completo

Até an basico - 3% ciclo 556
Ensino secundario 06,8
Ensino superior a8.7

Figura 39 — Acesso a Internet por faixa etaria e escolaridade em Portugal

Quando se considera o0 acesso a Internet/\WWeb em mobilidade, verifica-se que 84,1%
utilizam equipamento portateis, principalmente smartphones, e que a cada ano, vem

aumentando de forma significativa o peso deste tipo de acesso, conforme mostram os graficos

a seguir. .
100 e 82,5
B1
BU — '__-":
s Bl
45,1
50 48
40 —Portugal
354 UE-28
20 46
Telemdvel ou Computador portat] Outro eguipamento
0 T T T T T T smiartp hone portatil

012 2013 2014 2015 2016 2017 2018 2019

Figura 40 — Gréfico de acesso por meio de dispositivos mdveis em Portugal
Em complemento, 80% dos utilizadores da Internet/\Web participam de redes sociais e,

esta tendéncia vem aumentando a cada dia. Por outro lado, temos uma reducdo de pessoas que

utilizam a Internet/Web para manter contato com algum 6rgao da administracdo publica.
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Figura 41 — Acesso a redes sociais em Portugal

A Internet/Web oferece diversos servicos que podem ser utilizados dependendo do
proposito do usuério e, em Portugal essa utilizacdo ficou distribuida da seguinte forma, como

mostra a figura a seguir.

%
Trocar mensagens
instantaneas 85.8
Enviar ou receber e-mail B4.4
Participar em redes sociais E0,2

Telefon ar ou fazer chamadas
de videa

Colocar conteddos criados pelo
prapgrio em websites

Participar em gquesties civicas
) 24,8
ou politicas
Interagir com eletrodomésticos 109
ou equipamentos domesticos s

Criar ou colocar conteddo num 47
blog !

Figura 42 — Utilizacdo de servigos na Internet em Portugal

Em uma pesquisa realizada no ano de 2021 pela Yskills é apresentado, de uma
populacdo com faixa etaria entre 12 e 17 anos, dados relativos & sua distribuicdo
socioeconémica (Pontes & Batista & Baptista, 2022): 1% possui dificuldade; 41% vivem mais

ou menos; 50% vivem bem e 8% vivem muito bem, como mostra a figura a seguir.
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Distribuicdo socioeconomica

com o
dificuldades muito bem

1% 8%

mais ou
menos

41% vivo bem

50%

Figura 43 — Distribui¢do socioecondmica dos adolescentes de Portugal

Ao considerarmos a propor¢do de competéncia digital dos entrevistados, obtivemos 0s

seguintes dados.

669% | Competéncias de comunicagdo de
interagao

559, | Competéncias técnicas e
operacionais

419% | Competéncias de criagdo e
producdo de contelido

0, - . e
37% | Competéncias de navegacio e
informacio

Figura 44 — Competéncias digitais em Portugal

Assim, uma percentagem de 45% de adolescentes, do sexo masculino e feminino,
possuem conhecimento do digital e, este aumenta com a idade. E possivel afirmar que, o
desenvolvimento mental dos adolescentes tendem a fazer com que estes tenham mais
maturidade e se tornem cada vez menos vulneraveis em relagdo a ataques de cibercriminosos.

Diversos autores demostram que desde a criacdo de redes sociais, estas passaram a ser
a preferencia de entretenimento dos adolescentes. Em especial, as meninas internalizam mais
0s contatos e o suporte social e emocional, 0 que pode vir a ser um fator gerador de um potencial
problema psicoldgico, enquanto 0s meninos externalizam essas questdes e tendem a gerar

conflitos, aumentando os casos de violéncia.
210



A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

Relembrando a prevencdo como o foco de nosso estudo, verificamos que s&o varias as
pesquisas que mostram que a familia e a escola desempenham um papel fundamental na
preparacdo do comportamento do adolescente diante do seu acesso ao ciberespaco, visto que é
de extrema relevancia que 0s usuarios mais jovens sejam orientados e a eles sejam mostrados
0S riscos reais que podem ter de enfrentar.

Por outro lado, ndo se deve proibir o acesso a Internet, ja que esta se tornou uma fonte
inesgotavel de conteudo. A Internet deve ser utilizada como uma forma complementar para o
enriquecimento de tarefas e de trabalhos escolares e, deve ser utilizada de maneira exploratdria,
pois € essencial no contexto extraescolar. A sua importancia e, em especial, das plataformas
digitais € indiscutivel na nossa sociedade.

Em consequéncia, podemos inferir que, é da maior importancia essa interatividade dos
adolescentes com a rede mundial de computadores. Porém, o monitoramento por parte dos pais
ou responsaveis legais devem ser prioridade, com o objetivo de reduzir os riscos de estes serem
vitimizados por cibercriminosos. Além disso, € importante envolver os adolescentes na
identificacdo dos problemas causados pelo uso excessivo da tecnologia, em especial, as
associadas a Internet/Web, fomentando, também, a préatica de atividades sem conexdes (Matos
etal., 2019).

8.10 — Resumo do capitulo

Neste capitulo foram apresentadas as analises relacionadas com os grupos de questdes
do questionério realizado: identificagdo, conectividade, caracterizacdo, habitos e consciéncia,
onde de cada um foram extraidos dados relevantes e importantes para se obter uma avaliacdo
do potencial da cartilha realizada. Por exemplo, foi verificado o quao desregrado e perigoso

chega ser o0 acesso a Internet/Web realizado pelos adolescentes.

No grupo 1, identificagdo, trouxemos um quadro mostrando a idade, a quantidade de
adolescentes em cada idade e o seu grau de instrucdo. Na conectividade, obtivemos o valor de
100% de adolescente com acesso a Internet, onde 94,5% possuem acesso a redes sociais e 64%

acessam as redes sociais dos seus responsaveis legais.
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Os dados trazidos pelo grupo 3, caracterizagdo, proporcionaram valores de 15% de
responsaveis que possuem o nivel fundamental de instrugdo escolar e em que 93,87% dizem
saber o que os filhos publicam. Por sua vez, 87,09% fazem um controle de acesso e 80,64%
conhecem os contatos virtuais dos adolescentes. Em relacao aos responsaveis com nivel médio
de ensino temos 37%, dos quais 75,67% conhecem as publicagdes, 62,16% controlam o acesso
e 31,08% conhecem os contatos. Finalmente, temos que 47,5% dos responsaveis possuem nivel
superior, e que destes 82,10% tém conhecimento das publicacdes e, 72,63% fazem algum tipo
de controle de acesso, e, por ultimo, 26,31% conhecem 0s contatos virtuais de seus
adolescentes. Curioso verificar que, quanto maior o nivel de instrugdo dos responsaveis, mais

relaxado parece ser o controle exercido aos adolescentes, ainda que essa diferenga seja ligeira.

Ao considerar o grupo 4, Habitos, obtemos os seguintes valores: 24% dos adolescentes
ndo fazem encontros com amigos de forma regular; 31% néo saem de casa para lugares diversos
da escola; e 86,5% utilizam os dispositivos conectados a Internet dentro do quarto. Talvez o
conjunto de dados que lance maior alerta, por via de o podermos considerar habitos de risco.

Finalmente, o grupo 5, consciéncia, informa que 70,5% dos responsaveis afirmam
conhecer o conceito de cibercrime, porém, ndo tem conhecimento de que o filho foi ou ndo
vitima de algum desses delitos. Verifica-se, igualmente, com 92%, uma aceitacdo da cartilha
proposta neste trabalho.

Em seguida foi partilhado um quadro de resumo dos grupos de questbes e, entéo,
partimos para as diversas combinacdes de dados, onde consideramos as conclusGes dos
diferentes grupos de questfes e, se analisou o crescente risco em que alguns adolescentes
incorrem ao desfrutar do ciberespago sem quase nenhuma prevencao para combater a incidéncia

de possiveis cibercrimes.

Apds demonstrar através dos dados, estes foram confrontados com os quesitos trazidos
pelo questionario aplicado e a estrutura de pergunta e de respostas trazidas pela cartilha de
prevencdo proposta. Assim, justificaremos o porqué é importante incluir aquelas questdes em

especifico.

As questdes trazidas pelo questionario aplicado aos responsaveis pelos adolescentes
foram: Que idade tem o adolescente?; Qual o género do adolescente?; Que ano/curso frequenta

0 adolescente?; O adolescente possui acesso a dispositivos conectados a Internet (smartphone,
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tablet, computador etc.)?; O adolescente possui alguma rede social (Facebook, Instagram,
WhatsApp etc.)?; O adolescente possui acesso as suas contas em rede social?; O responsavel
esta ligado ou tem acesso as publicacBes nas redes sociais do adolescente?; Qual a escolaridade
do responsavel?; O responsavel faz o controle desse acesso a Internet, seja por meio de
programas especificos de seguranga ou monitoramento pessoal?; O responsével conhece todos
0s contatos virtuais do adolescente?; Quanto tempo em média o adolescente fica conectado a
Internet?; O adolescente possui atividades extraescolares ou desporto, de forma frequente?; O
adolescente possui um grupo de amigos regulares com quem se encontra fisicamente?; O
adolescente sai de casa de forma regular para ir a locais além da escola, para socializar?; O
adolescente usa computadores ou smartphone no seu quarto?; O responsavel sabe o que é
cibercrime?; O responsavel tem conhecimento que o adolescente ja foi vitima de algum
cibercrime?; O responsavel sabe a que Delegacia de Policia Civil Especializada a qual deve
recorrer caso do adolescente seja vitima de cibercrimes?; O responsavel acha importante a
divulgacdo sobre cibercrimes e ciberseguranga nos meios de comunicagdes oficiais?; O
responsavel acha importante as escolas abordarem tema como o cibercrime e a ciberseguranca?;
O responsavel gostaria de ter acesso a uma cartilha de instru¢cbes que mostra os principais

cibercrimes e o modo de prevencéo, voltado, especialmente, aos adolescentes?.

As perguntas e respostas trazidas pela cartilha foram relacionadas aos conhecimentos a
seguir: O que é a Internet?; O que é Ciberespaco?; O que é Surface Web, Deep Web e Dark
Net?; O que sdo Cibercrimes?; O que € Ciberseguranca?; O que é Ciberbullying?; O que é
Ciberstalking?; O que sdo Fake News?; O que sdo virus de computadores e malwares?; Quais
programas podem ser utilizados para protecdo de alguns cibercrimes? Quais comportamentos
podem ser adotados para evitar os cibercrimes?; O que s&o comunidades virtuais?; O que sédo
redes sociais? Quais seus objetivos?; Qual a faixa etéaria que a lei considera adolescente?; O que
é uma pessoa vulneravel? Por que adolescente é considerado vulneravel a cibercrimes?; Por
que o adolescente é manipulado, facilmente, psicologicamente?; Quais as estratégias utilizadas
para atrair os adolescentes?; O que o Estatuto da Crianca e do Adolescente traz sobre crimes
praticados pela Internet?; O adolescente pode praticar atos criminosos pela Internet?; Qual seria
o0 tempo ideal de acesso para um adolescente?; Quais os males podem trazer o excesso de horas
conectados a Internet?; O que sdo desafios da Internet e quais seus objetivos? Quais os males
que as redes sociais podem trazer?; O que sdo nudes? O que € sextorsion?; Quais 0s principais
delitos que podem passar do campo virtual para o real?; Como atuam os cibercriminosos?; O
que é capitalismo de vigilancia virtual?; Quais consequéncias psicoldgicas podem ter as vitimas
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de cibercrimes?; Qual delegacia de policia especializada procurar em caso de cibercrimes?;

Quais os problemas sociais que podem acarretar a ndo comunicacao dos cibercrimes?.

Foram ainda mostrados dados estatisticos relacionados com o municipio em que a
pesquisa foi realizada: os seus habitantes sdo 1.499.641, com uma populacéo entre 10 e 14 anos
e 15 e 19 anos, estimando uma média para mostrar o valor aproximado de adolescentes entre

12 e 17 anos, o foco principal do trabalho, e chegamos a 141.606 adolescentes.

Foi apresentado o decreto n° 9.637, de 26 de dezembro de 2018, que trata da Politica
Nacional de Seguranca da Informacgdo, bem como, as suas abrangéncias, o que pretende
assegurar e 0s seus objetivos. Em seguida mostramos a sensibilidade do governo do municipio
de Belém e, as suas intencBes que visam realizar acGes de divulgacdo do tema relacionado com
a ciberseguranca, embora tenhamos concluido que esta nao é feita. Tal indicia o desinteresse,
por parte dos governantes, na discussdo e propagacdo de um tema téo atual e relevante para a

nossa sociedade e para a prote¢do dos nossos jovens.

Foram exibidos dados estatisticos relacionados com a populacdo do municipio de
Belém, os quais mostraram que a quantidade de pessoas com idade entre 10 e 14 anos é de
114.729, e entre 15 e 19 anos 121.284, bem como a populacdo total que é de 1.499.641
habitantes. Foi estimada uma populacdo com valor aproximado de 141.606 na faixa etaria de
12 a 17 anos.

Ao passarmos para as politicas utilizadas pelo governo brasileiro com a finalidade de
assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade da informacéo
a nivel nacional, verificamos que foi criado o decreto n° 9.637, de 26 de dezembro de 2018,
bem como, o decreto n°® 10.748, de 16 de julho de 2021, o qual institui a Rede Federal de Gestéo
de Incidentes Cibernéticos.

Apresentamos a sensibilidade por parte do governo do municipio de Belém do Para em
comparagdo ao de Portugal e, verificamos que ndo ha nenhuma politica voltada para a
divulgacdo de prevencdo contra cibercrimes, diferentemente de Portugal onde existem,

inclusive, a participagdo de voluntarios para tal intento.

Passamos a mostrar os dados de Portugal em relagdo ao acesso a Internet dos
adolescentes, e verificamos, que de facto, o comportamento em relacdo a era digital é
semelhante a realidade mostrada no estudo feito no municipio de Belém. Vale a pena ressaltar
que, os smartphones sdo os dispositivos responsaveis pela maior conectividade e as redes
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sociais séo as favoritas dos adolescentes que parece constituir assim, as suas forma principais
de entretenimento. Deste modo, podemos dizer que a contribuicdo deste trabalho parece poder
ser universalizada, pois 0 modo pelos quais os adolescentes se expdem na rede mundial de

computadores, se assemelha no mundo inteiro.

Inferimos, finalmente, que, esta analise do cruzamento de dados dos diversos grupos,
seja de forma individual ou entre grupos diferentes, possui alto grau de importancia, tendo em
vista esta forma de comunicacdo de cibercrimes e 0 quanto a proposta de uma cartilha para
prevencdo e ciberseguranga pode contribuir para a sociedade, de forma a prevenir que 0s
adolescentes sejam vitimas de cibercriminosos, passando a conscientizar o qudo é importante

acessar a Internet/Web de forma segura.
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CAPITULO 9

Conclusao, obstaculos e trabalho futuro

9.1 — Introducéo

Ao chegarmos ao ultimo capitulo deste trabalho, apresentamos quais foram o0s
resultados obtidos cujo maior objetivo foi o de aprofundar uma tematica téo relevante que é a
ciberseguranca, envolvendo adolescentes. Assim, podemos afirmar o qudo satisfatorio foi
percorrer por tantas fontes de conhecimento cientifico utilizadas para proporcionar a base para
construcdo da cartilha de prevencdo e ciberseguranca para adolescentes e para 0S Seus

responsaveis.

Foi importante fazer uma revisdo dos objetivos propostos no inicio da jornada e,
verificamos que os objetivos geral e especificos foram concretizados. Também foi conseguido
0 cumprimento do cronograma estabelecido de forma metddica e buscando sempre informacao

coerente e relevante para informar o contributo do trabalho.

Além da preocupacdo com o cumprimento de todos os requisitos formais para a
construcdo do trabalho, tivemos a sensibilidade de trazer algo que, de facto, ira contribuir, de
forma positiva, para a sociedade e, em especial, para 0s pais e responsaveis por adolescentes
que assim poderdo desfrutar do resultado do trabalho para melhor orientar e, até mesmo,

prevenir que os seus tutelados sejam vitimizados por cibercriminosos.

Finalmente, lancamos o desafio para futuros trabalhos, os quais podem complementar a
cartilha de prevencéo proposta, criando algo mais amplo, isto ¢, um manual de instrucdes
relacionado com a resposta e a contingéncia a ataques de cibercrimes e a verificacdo de
dispositivos de ciberseguranca, ja que o tema é inesgotavel e de relevancia mundial. No
contexto do mundo contemporaneo e, até mesmo, no futuro, a tecnologia tende a evoluir e,
assim, aumentar a dependéncia no uso dessas ferramentas, seja para atividades pessoais ou

profissionais, seja pela propria evolucao e sofisticacdo do mundos e dos dispositivos digitais.
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9.2 — Revisando os objetivos do trabalho

O objetivo deste trabalho de investigacdo consistiu na apresentacdo de uma proposta
para a comunicacdo de ciberseguranca para o adolescente, com finalidade de reduzir a

vitimizacédo desses vulneraveis frente aos cibercriminosos.

Em um primeiro momento, comegamos a envolver o pesquisador, trabalhando com a
criacdo de artigos cientificos que complemento este trabalho e que foram objeto de publicacéo
(conforme partilha em apéndice). O percurso realizado permitiu mostrar o quao desinformados
estdo os pais ou responsaveis legais quando se trata de orientagdo e monitoramento de acesso a
Internet/Web.

Em seguida, tinhamos como tarefa, a de demonstrar o quanto o assunto de
ciberseguranca era desconhecido, para isso, foi aplicado um questionario de 21 perguntas que
permitiu a recolha de dados em planilhas para que fosse possivel realizar uma andlise e tirarmos

as nossas conclusoes.

Posteriormente, apds a analise minuciosa e fazendo diversas combinagfes de dados,
chegamos a conclusdes, em especial, a que seria bem aceite a apresentacdo e divulgacdo de uma
cartilha que pudesse informar e orientar as pessoas sobre os males da Internet/Web e o como e
porqué dar importancia ao conhecimento de técnicas de ciberseguranca.

O quadro a seguir mostra o resumo dos objetivos do trabalho e, apresenta a maneira
como, em nosso entender, foram alcancados, bem como observacdes complementares que
julgamos importantes. Vale ressaltar que, o quadro é também uma forma de apresentar as etapas
que foram realizadas para se chegar até a parte final e assim cumprir com aquilo que nos

propusemos quando da apresentacdo do projeto de pesquisa.
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Objetivos

Forma de cumprimento

Observacoes

1- Conhecer mais sobre o

A colheita do contetdo
se deu em fontes oficiais,

2 — Produzir artigos
cientificos para publicacéo.

Com base no contetido pesquisado e
estudado, foram produzidos artigos.

tema de cibercrimes e |Pesquisas e leituras de diversos|e com artigos
ciberseguranca. artigos cientificos sobre o tema. publicados.
Os artigos foram
publicados no

International Journal of
Advanced Engineering
Research and Science
(UVAERS).

3 — Criacdo e aplicacdo de

formulario para colher
dados, dos pais e
responsaveis legais,
relacionados com 0
conhecimento sobre

ciberseguranca.

Os formularios foram aplicados por
meio da plataforma Google Forms e,
alguns,  foram impressos e
preenchidos manualmente pelos pais
e responsaveis legais.

A aplicagéo se deu com

pessoas de diversos
niveis de formacéo
educacional e classes
sociais.

4 — Organizacdo e analise
dos dados colhidos.

Os dados foram colocados em
planilhas do MS Excel e foram
filtradas combinagcbes para melhor
tirar conclusoes.

Relacionamos os dados
respeitando a coeréncia
da informacdo, para
chegarmos em
conclusdes concretas.

5 — Criacdo da cartilha de
prevencéo.

Com base nas perguntas feitas no
formulario, produzimos o contedo
da cartilha.

Fizemos a andlise de
caréncia de
conhecimento por parte
dos pais, e entdo,
colocamos em forma de
perguntas e respostas na
cartilha.

6 — Conclusdo do trabalho.

Procuramos mostrar que todo o

percurso  realizado trar& uma
contribuicdo  relevante para a
sociedade.

Esperamos propagar,
através de varios meios,
0 contetido dessa
cartilha, para atingirmos
0 maior numero de
pessoas possiveis.

Tabela 34 — Objetivos, justificacdo de realizagéo e observacdes

De modo geral, podemos afirmar que, o objetivo principal deste trabalho de investigacéo
foi atingido, também por via, desde o inicio, de uma perfeita interacdo entre o pesquisador, o
orientador e a propria pesquisa, fazendo com que todo o contetdo fosse produzido de maneira
sistematica e respeitando todas as normas estabelecidas para a produgdo do trabalho,

envolvendo um significativo esfor¢o e dedicacéo.
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9.3 — Resultados obtidos

Ap0s a realizacdo da pesquisa cientifica podemos dizer que os resultados obtidos foram:

o Pesquisa satisfatoria e de contetdo cientifico, confiavel para suportar o trabalho
realizado;
o Recolha de dados envolvendo um numero de respondentes que permitiu a

obtencdo de 200 respostas validas, com pessoas disponiveis e interessadas em

participar;

o Filtragem de dados para o perfeito enquadramento da pesquisa;

o Anadlise estatistica feita dentro dos parametros de coeréncia e relevancia;

o Conhecimento necessario para produzir a cartilha de prevencdo contra
cibercrimes;

o Producdo e publicacdo de artigos cientificos com temas atuais e de grande

relevancia para a nossa sociedade;

o Juncdo de informacdo com valor para pais e responsaveis, como por exemplo, as
caracteristicas dos adolescentes e a sua discussdo no ambito do tema em estudo —
ciberseguranca e cibercrimes;

o Grande aceitacdo por partes dos interessados: pais e responsaveis legais dos
adolescentes;

o Incentivo para trabalho futuro, a ser realizado com a tematica, desenvolvendo e

atualizando os elementos e contributos ja oferecidos.

9.4 — Obstéaculos do trabalho

Todo trabalho de pesquisa cientifica possui varios obstaculos, sejam oriundos do

ambiente externo ou até mesmo do préoprio pesquisador. Existiram um conjunto de desafios a

ultrapassar, sendo que as principais barreiras que tivemos no decorrer do percurso sao:
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o Encontrar artigos e textos cientificos confiaveis e atualizados, ja que a extracéo
de contetido que envolve numeros precisa de ser sesmpre comprada e atualizada. Na area
de ciberseguranca, muitas das estatistica e informagdo mais atual € reservada e implica
com aspetos associados com a propria seguranga e combate ao cibercrime. Tal, é normal
e adequado, mas coloca alguns desafios para a obtencéo de informacao relevante e atual;
o Burocracia, imposto demoras e dificuldade em conseguir autorizacdo da
comissdo de ética da plataforma Brasil e outros elementos, pelo que se optou por realizar
0s questionarios apenas dirigidos aos pais e responsaveis pelos adolescentes e ndo aos
préprios adolescentes, a quem teria de ser obtida a autorizacdo dos préoprios e dos seus
responsaveis;

o Convencer o0s participantes a preencherem 0s questionarios online ou
manualmente, assegurando o respeito pelo sigilo e relevancia na partilha de elementos
sobre os seus descendentes ou tutelados. Em complemento, explicar que se trata de uma
pesquisa e tirar as davidas dos participantes na hora de preenchimento do questionario;
o Eliminar questionarios que foram preenchidos sem que houvesse 0s requisitos
para participar, desde a ndo existéncia de adolescente sob responsabilidade, ao nédo
preenchimento da totalidade das questOes apresentadas, ou ainda, da suspeita de
inconsisténcia nas respostas realizadas. Garantir a eliminacdo dos questionarios que
vinham com respostas totalmente contrarias ao que tinha sido questionado, tendo sido
verificado se as informagdes prestadas tinham uma logica aceitéavel;

o Tempo para conciliar trabalho, responsabilidade do lar e estudos, bem como,
ressaltar que, durante uma fase significativa do trabalho, foi necessario lidar com os
desafios adicionais colocados pelo Covid-19.

9.5 — Contributos do trabalho

A principal contribuicdo deste trabalho é a proposta de um modelo de prevencéo de
ciberseguranca, a partir da criagcdo de uma cartilha de prevencdo, para que os pais, professores,
responsaveis legais e quem se interessar no tema, possam ter conhecimento para prevenir e

evitar que os seus adolescentes sejam vitimizados pelos cibercriminosos.
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Uma vez apresentada a cartilha, podemos ir em busca de divulgar para o0 maior nimero
de pessoas, incluindo a amostra desta nas escolas, fazendo com que sejam utilizadas em sala de
aula também por professores, para que sejam multiplicadores de um contetdo de potencial
relevancia social. Pretende-se assim, contribuir também na preparacdo intelectual dos
adolescente, com objetivo de os conscientizar dos perigos que a rede mundial de computadores,
a Internet/Web, traz e, que devem ter cuidados essenciais para que ndo sejam vitimas, e em

ultimo caso, se forem vitima, onde e como procurarem ajuda das autoridades competentes.

Posteriormente, podemos pensar em procurar membros do governo para que a cartilha
se possa espalhar para todo o Estado do Para, ndo ficando limitado somente ao municipio de
Belém, o qual foi nossa fonte de recolha de dados. Assim, teremos a oportunidade de atingir
um maior numero de pessoas, ja que o principal objetivo dessa longinqua pesquisa é trazer
conhecimentos de ciberseguranca para a populacdo, em especial aos adolescentes, ja que estes
se encontram em um momento delicado de transformacéo da vida, e por isso séo considerados

mais vulneraveis a ocorréncia de cibercrimes.

Importante salientar que, o preenchimento do formulario de quesitos, quando aplicado
aos pais e responsaveis legais, foi bem aceite, entendido pelos participantes como uma pesquisa
de alguém que se preocupa com a saude fisica, e principalmente, mental dos adolescentes. Todo
0 processo se traduz por um retorno social bem tangivel, tendo em vista que, uma vez vitimizado
por um crime cibernético, tal pode trazer a um adolescente, consequéncias desastrosas que irdo

impactar por toda a sua vida.

Por ultimo, mas ndo menos importante, temos que ressaltar que, foi feito um esfor¢o
significativo para recolha de dados, ja& que muitos participantes, ao menos tem controle ou, até
mesmo, conhecimento do comportamento de seus filhos quando estdo navegando na Internet.
Logo, de imediato, tivemos que explicar as perguntas do questionario, comecando assim ja a
propagar contetidos sobre cibercrimes, fazendo com que seja “plantada uma sementinha” de
conhecimento sobre o assunto. Contamos que a cartilha, uma vez produzida, seja bem aceite,
ja que se trata de um tema delicado e de pouco divulgagdo mas, de acordo com os dados

recolhidos, com um potencial de ser bem recebida.
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9.6 — Trabalho futuro

Acreditamos que esta proposta de fazermos uma cartilha e promovermos a divulgacao
do tema ciberseguranca para os adolescentes, pode evoluir a ponto de chegar a um manual de
informacdo, mais completo, o qual podera abordar de forma mais detalhada um leque alargado
de informagdo que passara por conceitos relacionados as tecnologias de informagdo e
comunicacdo, a Internet, as doencas fisicas e psiquicas e demais riscos associados com o0 mau
uso das tecnologias digitais, a aplicacdo penal aos delitos praticados e, finalmente, as
orientacOes detalhadas de como agir em situagdo em que os adolescentes sejam vitimas de

cibercriminosos.

Diante estas colocacdes podemos detalhar como projeto futuro os seguintes trabalhos

adicionais:

e Criacdo de um manual mais completo de cibercrimes e ciberseguranca;

¢ Divulgacédo de material em escolas publica e privadas;

e Elaboracdo de palestras sobre o tema;

e Incentivar o governo a produzir o manual e fornecer de forma gratuita para 0 maior
namero de pessoas possiveis;

e Utilizar as redes sociais para expandir o contetido para outras localidades;

e Fazer atraducdo para o inglés, para que o conteido seja divulgado em outros paises.

222



A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

Lista de publicacdes

Em revista cientifica:

Machado, T. and Gouveia, L. (2021). Covid-19 effects on cybersecurity issues.
International Journal of Advanced Engineering Research and Science (IJAERS). Vol.
8, N. 8, pp 222-229, August. ISSN: 2349-6495. DOI: 10.22161/ijaers.88.27

Machado, T. e Gouveia, L. (2021). Ameacas e vulnerabilidades associadas aos
cibercrimes com criancas e adolescentes. International Journal of Advanced
Engineering Research and Science (IJAERS). Vol. 8, N. 9, pp 68-77, September. ISSN:
2349-6495. DOI: 10.22161/ijaers.89.7

Em livro:

Machado, T. Gouveia, L. (2022). A Adolescéncia e o Ciberespaco: comunicacdo de
prevencdes e risco de concretizagdo de cibercrimes. Livro - EQUIDADE, CIDADANIA
E EDUCACAO INCLUSIVA, paginas 211-226. Editora Conhecimento. Belo
Horizonte (2022).

Em relatério interno:

Machado, T. Gouveia, L. (2021). Questionario a pais ou responsaveis sobre
ciberseguranca de adolescentes, na cidade de Belém do Pard no Brasil. Teste Piloto.
Relatério Interno TRS 04/2021. Outubro. *TRS - Tecnologia, Redes e Sociedade.
Universidade Fernando Pessoa. HANDLE: 10284/10315

Em seminério cientifico:

Machado, T. e Gouveia, L. (2020). Impacto digital no crime. Seminario do Programa
de Doutoramento em Ciéncia da Informac&o. Especialidade de Sistemas, Tecnologias e
Gestdo da Informacéo (SiTEGI). Universidade Fernando Pessoa. Webinar. 10 de Julho.
HANDLE: 10284/8894

223



A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

Referéncias

ABRANTES, Steven Lopes. O m-learning no context do Ensino Superior. Uma proposta para
a sua avaliacdo em ambientes colaborativos. Recuperado em 27 de janeiro, 2022, from
https://bdigital.ufp.pt/handle/10284/2242.

ABUKARI, Arnold Mashud; BANKAS, Edem Kwedzo. Some Cyber Security Hygienic
Protocols For Teleworkers In Covid-19 Pandemic Period And Beyond. Recuperado em 18 de
julho, 2020, from https://www.researchgate.net/publication/341098664 Some_Cyber_Securi
ty_Hygienic_Protocols_For_Teleworkers_In_Covid-19_Pandemic_Period_And_Beyond.

AHMAD, Tabrez. Corona Virus (Covid-19) Pandemic and Work from Home: Challenges of
Cybercrimes and Cybersecurity. Recuperado em 12 de julho, 2020, from
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3568830.

ALFREDO, Pereira. O Governo Electrénico Local no Contexto de Angola: proposta de um
modelo conceptual. Recuperado em 28 de  janeiro, 2022, from
https://bdigital.ufp.pt/handle/10284/4793.

ALMEIDA, J., MENDONCA, A., Carmo, G., Santos, K., SILVA, L. e Azevedo, R. Crimes
Cibernéticos, Recuperado em 08 de agosto, 2018, from
https://periodicos.set.edu.br/index.php/cadernohumanas/article/view/2013.

AMARAL, Vera Lucia do. A Psicologia da adolescéncia. Recuperado em 15 de setembro,
2021, from http://www.ead.uepb.edu.br/arquivos/cursos/Geografia_PAR_UAB/Fasciculos
%20-%20Material/Psicologia_Educacao/Psi_Ed_A05 J GR_20112007.pdf.

ANTONELLI, Humberto Lidio e ALMEIDA, Emerson Gervasio de. A Internet e o Direito:
Uma abordagem sobre cibercrimes. Recuperado em 14 de agosto, 2018, from
http://www.egov.ufsc.br/portal/sites/default/files/a_Internet_e o_direito_uma_abordagem_so
bre_cibercrimes.pdf.

BALDISSERA, Olivia. O QUE TODO EDUCADOR PRECISA SABER SOBRE
DESENVOLVIMENTO COGNITIVO. Recuperado em 04 de novembro, 2023, from
https://poseducacao.unisinos.br/blog/desenvolvimento-
cognitivo#:~:text=0%20desenvolvimento%20cognitivo%20%C3%A9%200, relacionados%20
a0%20amadureciment0%20d0%20c%C3%A9rebro.

BARROS, Arthur de Alvarenga; CARMO, Michelle Fernanda Alves do; SILVA, Rafaela Luiza
da. A Influéncia das Redes Sociaise seu Papel na Sociedade. Recuperado em 22 de novembro,
2020, from http://www.periodicos.letras.ufmg.br/index.php/ueadsl/article
IviewFile/3031/2989.

BELCIC, Ivan. O guia essencial sobre phishing: Como funciona e como se proteger.
Recuperado em 12 de julho, 2020, from https://www.avast.com/pt-br/c-phishing#topic-1.

BERGMAN, Michael K. The Deep Web: Surfacing Hidden Value. Recuperado em 07 de
agosto, 2018, from http://brightplanet.com/wp-content/uploads/2012/03/12550176481-
deepwebwhitepaperl.pdf.

224


https://bdigital.ufp.pt/handle/10284/2242
https://www.researchgate.net/publication/341098664_Some_Cyber_Security_Hygienic_Protocols_For_Teleworkers_In_Covid-19_Pandemic_Period_And_Beyond
https://www.researchgate.net/publication/341098664_Some_Cyber_Security_Hygienic_Protocols_For_Teleworkers_In_Covid-19_Pandemic_Period_And_Beyond
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3568830
https://bdigital.ufp.pt/handle/10284/4793
https://periodicos.set.edu.br/index.php/cadernohumanas/article/view/2013
http://www.ead.uepb.edu.br/arquivos/cursos/Geografia_PAR_UAB/Fasciculos%20-%20Material/Psicologia_Educacao/Psi_Ed_A05_J_GR_20112007.pdf
http://www.ead.uepb.edu.br/arquivos/cursos/Geografia_PAR_UAB/Fasciculos%20-%20Material/Psicologia_Educacao/Psi_Ed_A05_J_GR_20112007.pdf
http://www.egov.ufsc.br/portal/sites/default/files/a_internet_e_o_direito_uma_abordagem_sobre_cibercrimes.pdf
http://www.egov.ufsc.br/portal/sites/default/files/a_internet_e_o_direito_uma_abordagem_sobre_cibercrimes.pdf
http://www.periodicos.letras.ufmg.br/index.php/ueadsl/article/viewFile/3031/2989
http://www.periodicos.letras.ufmg.br/index.php/ueadsl/article/viewFile/3031/2989
https://www.avast.com/pt-br/c-phishing#topic-1
http://brightplanet.com/wp-content/uploads/2012/03/12550176481-deepwebwhitepaper1.pdf
http://brightplanet.com/wp-content/uploads/2012/03/12550176481-deepwebwhitepaper1.pdf

A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

BONAVIDES, Paulo. Ciéncia Politica. 19 ed. Sdo Paulo: Malheiros, 2012.

BORELLI, Alessandra. Com internet, responsabilidade de escolas extrapola seus dominios.
Recuperado em 17 de novembro, 2020, from https://www.conjur.com.br/2016-mai-16/internet-
responsabilidade-escolas-extrapola-dominios.

CAMPOQOS, Lorraine Vilela. "O que sdo Fake News?"; Brasil Escola. Recuperado em 10 de
janeiro, 2022, from https://brasilescola.uol.com.br/curiosidades/o-que-sao-fake-news.htm.

CARONI, Mariana Malheiros; BASTOS, Olga Maria. Adolescéncia e autonomia: conceitos,
definicbes e desafios. Recuperado em 16 de setembro, 2021, from
http://revistadepediatriasoperj.org.br/detalhe_artigo.asp?id=641.

CARVALHO, Renato Gil; Novo, ROSA Ferreira. Caracteristicas da personalidade e
relacionamento interpessoal na adolescéncia. Recuperado em 15 de setembro, 2021, from
https://www.redalyc.org/pdf/3350/335027504005.pdf.

CAVALCANTE, Marcio André Lopes. Primeiros comentarios a Lei 12.737/2012, que tipifica
a invasdo de dispositivo informatico. Recuperado em 16 de novembro, 2020, from
https://www.dizerodireito.com.br/2012/12/primeiros-comentarios-lei-127372012-que.html

CELLARD. A. A andlise documental. In: J. Poupart, et al. (Orgs.). “A pesquisa qualitativa:
enfoques epistemoldgicos e metodoldgicos.” Petropolis: Vozes, 2008.

CHAMA, Débora Corréa. O Comité Gestor da Internet no Brasil: Gestdo, Seguranca e
Comunicacao. Recuperado em 13 de agosto, 2018, from
https://repositorio.unesp.br/bitstream/handle/11449/89435/chama_dc_me_bauru.pdf?sequen
ce=1&isAllowed=y.

COSTA, Rogério da. Por um novo conceito de comunidade: redes sociais, comunidades
pessoais, inteligéncia coletiva. Recuperado em 10 de janeiro, 2022, from
https://www.scielo.br/j/icse/a/lgx3Z8FPYVqJYdN6kDZ3HyfM/?lang=pt#.

CRAIDE, Sabrina. Pais devem acompanhar o acesso de criangas a internet, alertam
especialistas. Recuperado em 20 de novembro, 2020, from
https://agenciabrasil.ebc.com.br/geral/noticia/2017-07/pais-devem-acompanhar-0-acesso-de-
criancas-internet-alertam-especialistas.

DESLANDES, Suely Ferreira; COUTINHO, Tiago. O uso intensivo da Internet por criancas e
adolescentes no contexto da Covid-19 e os riscos para violéncias autoinflingidas. Recuperado
em 17 de julho, 2020, from  https://www.scielo.br/scielo.php?pid=S1413-
81232020006702479&script=sci_arttext.

DIAS, Cristina Maria de Souza Brito; HORA, Flavia Fernanda Aradjo da; AGUIAR, Ana
Gabriela de Souza. Jovens criados por avés e por um ou ambos os pais. Recuperado em 17 de
setembro, 2021, from http://pepsic.bvsalud.org/scielo.php?script=sci_arttext&pid=S1516-
36872010000200013.

225


https://www.conjur.com.br/2016-mai-16/internet-responsabilidade-escolas-extrapola-dominios
https://www.conjur.com.br/2016-mai-16/internet-responsabilidade-escolas-extrapola-dominios
http://revistadepediatriasoperj.org.br/detalhe_artigo.asp?id=641
https://www.redalyc.org/pdf/3350/335027504005.pdf
https://www.dizerodireito.com.br/2012/12/primeiros-comentarios-lei-127372012-que.html
https://repositorio.unesp.br/bitstream/handle/11449/89435/chama_dc_me_bauru.pdf?sequence=1&isAllowed=y
https://repositorio.unesp.br/bitstream/handle/11449/89435/chama_dc_me_bauru.pdf?sequence=1&isAllowed=y
https://www.scielo.br/j/icse/a/gx3Z8FPYVqJYdN6kDZ3HyfM/?lang=pt
https://www.scielo.br/scielo.php?pid=S1413-81232020006702479&script=sci_arttext
https://www.scielo.br/scielo.php?pid=S1413-81232020006702479&script=sci_arttext
http://pepsic.bvsalud.org/scielo.php?script=sci_arttext&pid=S1516-36872010000200013
http://pepsic.bvsalud.org/scielo.php?script=sci_arttext&pid=S1516-36872010000200013

A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

DIAS, Vanina Costa; et al. Rosa da. Adolescentes na Rede: Riscos ou Ritos de Passagem?.
Recuperado em 15 de setembro, 2021, from https://www.scielo.br/j/pcp/a/
8W8S8XTkQWCmYNTrjCvwQkg/?lang=pt.

DOMINGUES, Vinicius. Em tempos de pandemia, é preciso ter muita atencdo com 0s
cibercrimes. Recuperado em 11 de julho, 2020, from https://www.conjur.com.br/2020-mai-
13/domingues-cibercrimes-tempos-pandemia.

DUARTE. N. Vigotski e a pedagogia historico-critica: a questio do desenvolvimento psiquico.
Nuances: estudos sobre Educacéo, Presidente Prudente, v. 24, n. 1, p. 19-29, jan./abr. 2013.

EISENSTEIN E, Estefenon S. Computador: ponte social ou abuso virtual?. Adolesc Saude.
2006;3(3):57-60. Recuperado em 09 de abril, 2019, from
http://adolescenciaesaude.com/detalhe_artigo.asp?id=136.

ELIEZER, Cristina Rezende; GARCIA, Tonyel de Padua. O Novo Crime de Invasdo de
Dispositivo  Informatico. ~Recuperado em 16 de novembro, 2020, from
https://periodicos.uniformg.edu.br:21011/ojs/index.php/cursodireitouniformg/article/view/24
2

FERNANDES, Maria Rayane de Oliveira. A influéncia da midia nos casos de grande comogéo
social e no processo penal. Recuperado em 20 de novembro, 2020, from
https://jus.com.br/artigos/50786/a-influencia-da-midia-nos-casos-de-grande-comocao-social-
e-no-processo-penal.

FEUSER, Bruna Ceccone; et al.. A Vulnersabilidade da Crianca e do Adolescente nas Redes
Sociais: necessaria cautela para a seguranca do publico infanto-juvenil. Recuperado em 01 de
maio, 2020, from http://periodicos.unibave.net/index.php/constituicaoejustica
/article/view/115.

FGV Direito Rio. Tecnologia e Sociedade no Século XXI. Recuperado em 10 de janeiro, 2019,
from https://plataforma9.com/publicacoes/seminario-portugal-brasil-tecnologia-e-sociedade-
no-seculo-xxi.htm.

FONSECA, Franciele Fagundes; SENA, Ramony Kris R.; SANTOS, Rocky Lane A. dos;
ORLENE, Veloso Dias; COSTA, Simone de Melo. As vulnerabilidades na infancia e
adolescéncia e as politicas publicas brasileiras de intervencdo. Recuperado em 30 de marco,
2020, from https://www.scielo.br/scielo.php?script=sci_arttext&pid=S0103-05822013000
2000109.

GANDRA, Alana. Procuradora destaca importancia de educacédo e cidadania na internet.
Recuperado em 19 de novembro, 2020, from https://agenciabrasil.ebc.com.br/geral/noticia
/2020-02/procuradora-destaca-importancia-de-educacao-e-cidadania-na-internet.

GIBSON, Willian. Neuromancer. S&o Paulo: Aleph, 2003.

GONCALVES, Victor Minarini. Vitimologia: Conceituacéo e Aplicabilidade. Recuperado em

17 de julho, 2020, from https://jus.com.br/artigos/36073/vitimologia-conceituacao-e-
aplicabilidade.

226


https://www.scielo.br/j/pcp/a/8W8S8XfkQWCmYNTrjCvwQkg/?lang=pt
https://www.scielo.br/j/pcp/a/8W8S8XfkQWCmYNTrjCvwQkg/?lang=pt
https://www.conjur.com.br/2020-mai-13/domingues-cibercrimes-tempos-pandemia
https://www.conjur.com.br/2020-mai-13/domingues-cibercrimes-tempos-pandemia
http://adolescenciaesaude.com/detalhe_artigo.asp?id=136
https://periodicos.uniformg.edu.br:21011/ojs/index.php/cursodireitouniformg/article/view/242
https://periodicos.uniformg.edu.br:21011/ojs/index.php/cursodireitouniformg/article/view/242
https://jus.com.br/artigos/50786/a-influencia-da-midia-nos-casos-de-grande-comocao-social-e-no-processo-penal
https://jus.com.br/artigos/50786/a-influencia-da-midia-nos-casos-de-grande-comocao-social-e-no-processo-penal
https://plataforma9.com/publicacoes/seminario-portugal-brasil-tecnologia-e-sociedade-no-seculo-xxi.htm
https://plataforma9.com/publicacoes/seminario-portugal-brasil-tecnologia-e-sociedade-no-seculo-xxi.htm
https://agenciabrasil.ebc.com.br/geral/noticia/2020-02/procuradora-destaca-importancia-de-educacao-e-cidadania-na-internet
https://agenciabrasil.ebc.com.br/geral/noticia/2020-02/procuradora-destaca-importancia-de-educacao-e-cidadania-na-internet
https://jus.com.br/artigos/36073/vitimologia-conceituacao-e-aplicabilidade
https://jus.com.br/artigos/36073/vitimologia-conceituacao-e-aplicabilidade

A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

GONTIJO, Cynthia Rubia Braga et al. Ciberespaco: que territdrio é esse? Recuperado em 10
de janeiro, 2022, from http://ticsproeja.pbworks.com/f/Ciberespaco.pdf.

GOUVEIA, Luis Borges. Covid-19 e Desafios para a Cibersegurangca num Tempo pos-
Pandemia. Recuperado em 17 de julho, 2020, from
https://www.idn.gov.pt/pt/publicacoes/idnbrief/Documents/2020/IDN%20brief%209%20julho
%202020%204%C2%AAvers%C3%A30.pdf

GOUVEIA, Luis Borges. Sociedade da Informacgéo: Notas de contribui¢do para uma definigdo
operacional. Recuperado em 07 de agosto, 2018, from
http://homepage.ufp.pt/Imbg/reserva/lbg_socinformacao04.pdf.

INEP. 80% dos utilizadores de internet participam em redes sociais — 2019. Recuperado em 08
de fevereiro, 2022, from https://www.ine.pt/xportal/xmain?xpid=INE&
xpgid=ine_destaques&DESTAQUESdest_boui=354447153&DESTAQUESmModo=2.

JESUS, Helder Fialho de. Ciberespaco e Mundo Fisico — As Duas Faces da Mesma Moeda.
Recuperado em 19 de julho, 2020, from https://www.idn.gov.pt/pt/publicacoes/idnbrief/
Documents/2020/IDN%20brief%209%20julh0%202020%204%C2%AAvers%C3%A3o0.pdf

JUNIOR, Antonio Augusto Pinto et al. Tracos de personalidade de adolescentes infratores e
vitimizados por meio do Eysenck Personality Questionnaire Junior (EPQ-J) Recuperado em
16 de setembro, 2021, from https://www.metodista.br/revistas/revistas-
metodista/index.php/MUD/article/view/9979/7118.

JUNQUEIRA, Isabela Tavares. Familia recasada: o lugar do padrasto na perspectiva dos
adolescentes. Recuperado em 18 de setembro, 2021, from https://www.maxwell.vrac.puc-
rio.br/30396/30396.PDF.

KASPERSKY. O que é ciberseguranca?. Recuperado em 09 de novembro, 2020, from
https://www.kaspersky.com.br/resource-center/definitions/what-is-cyber-security.

KIEFER, Sandra. Exagero de tecnologia deixa criancas e adolescentes desconectados do mundo
real. Recuperado em 04 de fevereiro, 2023, from
https://www.em.com.br/app/noticia/gerais/2014/05/25/interna_gerais,532336/exagero-de-
tecnologia-deixa-criancas-e-adolescentes-desconectados-do-mundo-real.shtml.

KLUNCK, Patricia; AZAMBUJA, Maria Regina Fay de. O ABANDONO DIGITAL DE
CRIANCAS E ADOLESCENTES E SUAS IMPLICACOES JURIDICAS. Recuperado em 05 de
dezembro, 2020, from https://www.pucrs.br/direito/wp-
content/uploads/sites/11/2020/04/patricia_klunck.pdf.

KOHN, Karen; MORAES, Claudia Herte de. O impacto das novas tecnologias na sociedade:
conceitos e caracteristicas da Sociedade da Informacéo e da Sociedade Digital. Recuperado
em 07 de agosto, 2018, from  http://www.egov.ufsc.br/portal/sites/default
[files/o_impacto_das_novas_tecnologias_na_sociedade.pdf.

KRIPKA, Rosana Maria Luvezut; SCHELLER, Morgana; BONOTTO, Danusa de Lara.
Pesquisa Documental: consideracdes sobre conceitos e caracteristicas na Pesquisa

227


http://ticsproeja.pbworks.com/f/Ciberespaco.pdf
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.idn.gov.pt%2Fpt%2Fpublicacoes%2Fidnbrief%2FDocuments%2F2020%2FIDN%2520brief%25209%2520julho%25202020%25204%25C2%25AAvers%25C3%25A3o.pdf&data=02%7C01%7C%7Cbf20c7f81e584d461a2808d829bbd23a%7C84df9e7fe9f640afb435aaaaaaaaaaaa%7C1%7C0%7C637305233954924640&sdata=4D5CeiU6CQUvT4rwmc2pfmgUARKOeLuh7H3tnN4MS2c%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.idn.gov.pt%2Fpt%2Fpublicacoes%2Fidnbrief%2FDocuments%2F2020%2FIDN%2520brief%25209%2520julho%25202020%25204%25C2%25AAvers%25C3%25A3o.pdf&data=02%7C01%7C%7Cbf20c7f81e584d461a2808d829bbd23a%7C84df9e7fe9f640afb435aaaaaaaaaaaa%7C1%7C0%7C637305233954924640&sdata=4D5CeiU6CQUvT4rwmc2pfmgUARKOeLuh7H3tnN4MS2c%3D&reserved=0
http://homepage.ufp.pt/lmbg/reserva/lbg_socinformacao04.pdf
https://www.ine.pt/xportal/xmain?xpid=INE&%20xpgid=ine_destaques&DESTAQUESdest_boui=354447153&DESTAQUESmodo=2
https://www.ine.pt/xportal/xmain?xpid=INE&%20xpgid=ine_destaques&DESTAQUESdest_boui=354447153&DESTAQUESmodo=2
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.idn.gov.pt%2Fpt%2Fpublicacoes%2Fidnbrief%2FDocuments%2F2020%2FIDN%2520brief%25209%2520julho%25202020%25204%25C2%25AAvers%25C3%25A3o.pdf&data=02%7C01%7C%7Cbf20c7f81e584d461a2808d829bbd23a%7C84df9e7fe9f640afb435aaaaaaaaaaaa%7C1%7C0%7C637305233954924640&sdata=4D5CeiU6CQUvT4rwmc2pfmgUARKOeLuh7H3tnN4MS2c%3D&reserved=0
https://eur06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.idn.gov.pt%2Fpt%2Fpublicacoes%2Fidnbrief%2FDocuments%2F2020%2FIDN%2520brief%25209%2520julho%25202020%25204%25C2%25AAvers%25C3%25A3o.pdf&data=02%7C01%7C%7Cbf20c7f81e584d461a2808d829bbd23a%7C84df9e7fe9f640afb435aaaaaaaaaaaa%7C1%7C0%7C637305233954924640&sdata=4D5CeiU6CQUvT4rwmc2pfmgUARKOeLuh7H3tnN4MS2c%3D&reserved=0
https://www.metodista.br/revistas/revistas-metodista/index.php/MUD/article/view/9979/7118
https://www.metodista.br/revistas/revistas-metodista/index.php/MUD/article/view/9979/7118
https://www.kaspersky.com.br/resource-center/definitions/what-is-cyber-security
http://www.egov.ufsc.br/portal/sites/default/files/o_impacto_das_novas_tecnologias_na_sociedade.pdf
http://www.egov.ufsc.br/portal/sites/default/files/o_impacto_das_novas_tecnologias_na_sociedade.pdf

A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

Qualitativa. Recuperado em 26 de setembro, 2021, from
https://proceedings.ciaiq.org/index.php/ciaiq2015/article/view/252/248.

LANCASTER, F. W. O curriculo da Ciéncia da Informacéo. Revista de Biblioteconomia de
Brasilia, Brasilia, v. 17, n.1, p. 01-05, jan./jun. 1989.

MACEDO, Fernanda Beatriz Ferreira de. Falando a Gente Encontra a Solugdo: Estudo de
Caso Sobre a Percepcdo dos Alunos e Alunas Participantes do Projeto Crimes Virtuais.
Recuperado em 17 de novembro, 2020, from https://www.udesc.br/arquivos
/faed/id_cpmenu/251/fernanda_beatriz_ferreira_de_macedo 15688165832336_251.pdf.

MACHADO, Thiago José Ximenes. Cibercrime e o crime no mundo informatico: A especial
vulnerabilidade das criancas e dos adolescentes. Recuperado em 07 de agosto, 2018, from
https://bdigital.ufp.pt/handle/10284/6089.

MALAVE, Mayra Malavé. O papel das redes sociais durante a pandemia. Recuperado em 11
de julho, 2020, from http://www.iff.fiocruz.br/index.php/8-noticias/675-papel-redes-sociais.

MANCILLA, Omar Reyes. A Importancia da Internet para o Desenvolvimento das Vendas no
Brasil. Recuperado em 10 de janeiro, 2022, from
https://cepein.femanet.com.br/BDigital/arqTccs/1111390013.pdf.

MARTINS, Heloisa Helena T. de Souza. Martins. Metodologia qualitativa de pesquisa.
Recuperado em 26 de setembro, 2021, from
https://www.scielo.br/j/ep/a/4jbGxKMDjKq79VqwQG6t6Ppp/?format=pdf&lang=pt.

MARTINS, Marina; CARVALHO, Carolina. A MENTIRA NA ADOLESCENCIA: UMA
ANALISE BASEADA NO CONTEXTO SOCIAL. Recuperado em 16 de setembro, 2021, from
https://www.researchgate.net/publication/268223464 A MENTIRA_NA_ ADOLESCENCIA_

UMA_ANALISE_BASEADA NO_CONTEXTO_SOCIAL/link/546643d50cf25b85d17f5e71/do
wnload.

MATQOS, Margarida Gaspar de; et al. Os Adolescentes Portugueses, A Internet e as
Dependéncias  Tecnoldgicas. Recuperado em 10 de janeiro, 2022, from
https://repositorio.ul.pt/handle/10451/38156.

MEDEIROS, Marcos Fernando M., NETO, Manoel Veras de Sousa. Computacdo em nuvem e
governanca da Internet no governo brasileiro: um estudo de caso com gestores de TI.
Recuperado em 09 de novembro, 2020, from https://core.ac.uk/download/pdf/230223204.pdf.

MENDOZA, Miguel Angel. Os 10 principais riscos na Internet para criancas e adolescentes.
Recuperado em 03 de maio, 2020, from https://www.welivesecurity.com/br/2018/
05/21/principais-riscos-na-Internet-para-criancas-e-adolescentes/.

MEDICINA NET. Conceito extraido da Classificacdo Internacional de Doencas (CID) da

Organizacdo Mundial de Sadde (OMS). Recuperado em 25 de abril, 2019, from
https://www.medicinanet.com.br/cid10/5473/f654 pedofilia.htm

228


https://www.udesc.br/arquivos/faed/id_cpmenu/251/fernanda_beatriz_ferreira_de_macedo_15688165832336_251.pdf
https://www.udesc.br/arquivos/faed/id_cpmenu/251/fernanda_beatriz_ferreira_de_macedo_15688165832336_251.pdf
https://bdigital.ufp.pt/handle/10284/6089
http://www.iff.fiocruz.br/index.php/8-noticias/675-papel-redes-sociais
https://cepein.femanet.com.br/BDigital/arqTccs/1111390013.pdf
https://www.scielo.br/j/ep/a/4jbGxKMDjKq79VqwQ6t6Ppp/?format=pdf&lang=pt
https://repositorio.ul.pt/handle/10451/38156
https://core.ac.uk/download/pdf/230223204.pdf
https://www.medicinanet.com.br/cid10/5473/f654_pedofilia.htm

A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

MILITAO, Octavio Pimenta. Guerra da Informacéo: a ciberseguranca, a ciberdefesa e os
novos desafios colocados ao sistema internacional. Recuperado em 09 de novembro, 2020,
from https://run.unl.pt/bitstream/10362/14300/1/Dissertacao_OMilitao_35664.pdf.

MICROSOFT. Microsoft Defender Antivirus no Windows. Recuperado em 10 de janeiro, 2022,
from https://docs.microsoft.com/pt-br/microsoft-365/security/defender-endpoint/micro  soft-
defender-antivirus-windows?view=0365-worldwide.

MINHAVIDA. Salude de A a Z. Recuperado em 10 de janeiro, 2022, from
https://www.minhavida.com.br/saude/temas/a-z/d.

MISKOLCI, Richard. Sociologia Digital: notas sobre pesquisa na era da conectividade.
Contemporanea — Revista de Sociologia da UFSCar. Recuperado em 09 de agosto, 2018, from
https://www.contemporanea.ufscar.br/index.php/contemporanea/article/view/525.

MONTEIRO, Ana Francisca Cunha. A Internet na Vida das Criangas: como lidar com perigos
e oportunidades. Recuperado em 25 de junho, 2019, from encurtador.com.br/abgKT.

MOREIRA, Jacqueline de Oliveira. Midia e Psicologia: consideracfes sobre a influéncia da
internet na subjetividade. Recuperado em 20 de novembro, 2020, from
http://pepsic.bvsalud.org/scielo.php?script=sci_arttext&pid=S51870-350X2010000200009.

MORGADO, Alice Murteira; DIAS, Maria da Luz Vale. Comportamento Antissocial na
Adolescéncia: o papel de caracteristicas individuais num fendmeno social. Recuperado em 14
de  setembro, 2021, from  https://www.researchgate.net/publication/301220767_
Comportamento_antissocial_na_adolescencia_O_papel_de_caracteristicas_individuais_num
_fenomeno_social_Antisocial_behaviour_in_adolescence_The_role_of _individual_characteri
stics_on_a_social_phenomenon.

MOTA, Catarina Pinheiro; FERREIRA, Sara Duarte. Estilos parentais, competéncias sociais e
o papel mediador da personalidade em adolescentes e jovens adultos. Recuperado em 17 de
setembro, 2021, from https://repositorio-aberto.up.pt/bitstream/10216/124368/2/368108.pdf.

NAIDOO, Rennie. A multi-level influence model of COVID-19 themed cybercrime. Recuperado
em 09 de julho, 2020, from
https://orsociety.tandfonline.com/doi/full/10.1080/0960085X.2020.1771222.

NATIONAL INSTITUTE OF STANDARDS AND TECNOLOGY. Computagao em Nuvem.
Recuperado em 09 de novembro, 2020, from https://csrc.nist.gov/Projects/Cloud-Computing.

NIPPES, Gabriel; GUIDOLINI, Paulo Octavio. O dilema do capitalismo de vigilancia.
Recuperado em 10 de  janeiro, 2022, from https://periodicos.ufes.br
/peteconomia/article/view/33792.

OLIVEIRA, Eloiza Silva Gomes. Adolescéncia, Internet e tempo: desafios para a Educagao.
Recuperado em 10 de novembro, 2020, from https://www.scielo.br/pdf/er/n64/0104-4060-er-
64-00283.pdf.

OLIVEIRA, Maria Marly de. Como Fazer Pesquisa Qualitativa. 7. Ed. Petrdpolis, RJ: Vozes,
2018.

229


https://run.unl.pt/bitstream/10362/14300/1/Dissertacao_OMilitao_35664.pdf
https://docs.microsoft.com/pt-br/microsoft-365/security/defender-endpoint/microsoft-defender-antivirus-windows?view=o365-worldwide
https://docs.microsoft.com/pt-br/microsoft-365/security/defender-endpoint/microsoft-defender-antivirus-windows?view=o365-worldwide
https://www.minhavida.com.br/saude/temas/a-z/d
http://pepsic.bvsalud.org/scielo.php?script=sci_arttext&pid=S1870-350X2010000200009
https://repositorio-aberto.up.pt/bitstream/10216/124368/2/368108.pdf
https://orsociety.tandfonline.com/doi/full/10.1080/0960085X.2020.1771222
https://csrc.nist.gov/Projects/Cloud-Computing
https://periodicos.ufes.br/peteconomia/article/view/33792
https://periodicos.ufes.br/peteconomia/article/view/33792
https://www.scielo.br/pdf/er/n64/0104-4060-er-64-00283.pdf
https://www.scielo.br/pdf/er/n64/0104-4060-er-64-00283.pdf

A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

PELARIGO, Jodo Ferreira. Os dez (10) desafios mais perigosos da internet. Recuperado em 10
de janeiro, 2022, from https://cipave.rs.gov.br/os-dez-10-desafios-mais-perigosos-da-internet.

PEREIRA, Marilia do Nascimento. A Superexposi¢cdo de criancas e adolescentes nas redes
sociais: necessaria cautela no uso das novas tecnologias para a formacdo de identidade.
Recuperado em 10 de maio, 2020, from http://coral.ufsm.br/congressodireito/anais/2015/6-
14.pdf.

PINHEIRO, Patricia Peck. 2013. Direito Digital, 5% ed. Sdo Paulo. Saraiva.

POMPEO, Wagner Augusto Hundertmarck; SEEFELDT, Jodo Pedro. Nem tudo estd no
Google: deep Web e o perigo da invisibilidade. Recuperado em 10 de janeiro, 2022, from
http://coral.ufsm.br/congressodireito/anais/2013/3-11.pdf.

PONTES, Cristina; BATISTA, Susana. BAPTISTA, Rita. Portugal 12 ronda questionario —
2021. Recuperado em 10 de marco, 2022, from https://zenodo.org/record
16010478#.YgU8vd_MJPY.

PRATTA, Elisangela Maria Machado; SANTOS, Manoel Anténio dos. Familia e
adolescéncia: a influéncia do contexto familiar no desenvolvimento psicolégico de seus
membros. Recuperado em 17 de setembro, 2021, from
https://www.scielo.br/j/pe/a/3sGdvzqtVmGB3nMgCQDVBgL/?lang=pt.

RAHAL, Carla; TURRINI, Janaina; FIORESE, Urbano; FURTADO, Felipe. Crimes digitais e
prevencdo em época de pandemia. Recuperado em 12 de julho, 2020, from
https://cryptoid.com.br/banco-de-noticias/crimes-digitais-e-prevencao-em-epoca-de-
pandemia/.

RIBEIRO, Gustavo Lins. Medo Global. Boletim n. 5. Cientistas sociais e 0 coronavirus.
Anpocs. Recuperado em 14 de julho, 2020, from http://www.anpocs.com/index.php/ciencias-
sociais/destaques/2311-boletim-n-3.

RODRIGUES, Renato. Brasil é lider em empresas atacadas por ransomware na epidemia.
Recuperado em 11 de julho, 2020, from https://www.kaspersky.com.br/blog/empresa-brasil-
ransomware-pandemia/15527/.

SAFERNET. O que ¢ sextorsdao?. Recuperado em 10 de janeiro, 2022, from
https://new.safernet.org.br/content/o-que-%C3%A9-sextors%C3%A30#mobile.

SALLES, Leila Maria Ferreira. Infancia e adolescéncia na sociedade contemporanea: alguns
apontamentos. Recuperado em 17 de setembro, 2021, from
https://www.researchgate.net/publication/237972961 _Infancia_e_adolescencia_na_sociedad
e_contemporanea_alguns_apontamentos.

SANCHES, Ademir Gasques; ANGELO, Ana Elisa de. Insuficiéncia das leis em relagdo aos
crimes cibernéticos no Brasil. Recuperado em 22 de novembro, 2020, from
https://jus.com.br/artigos/66527/insuficiencia-das-leis-em-relacao-aos-crimes-ciberneticos-
no-brasil.

230


https://cipave.rs.gov.br/os-dez-10-desafios-mais-perigosos-da-internet
http://coral.ufsm.br/congressodireito/anais/2015/6-14.pdf
http://coral.ufsm.br/congressodireito/anais/2015/6-14.pdf
http://coral.ufsm.br/congressodireito/anais/2013/3-11.pdf
https://zenodo.org/record/6010478#.YgU8vd_MJPY
https://zenodo.org/record/6010478#.YgU8vd_MJPY
https://www.scielo.br/j/pe/a/3sGdvzqtVmGB3nMgCQDVBgL/?lang=pt
https://www.kaspersky.com.br/blog/empresa-brasil-ransomware-pandemia/15527/
https://www.kaspersky.com.br/blog/empresa-brasil-ransomware-pandemia/15527/
https://new.safernet.org.br/content/o-que-%C3%A9-sextors%C3%A3o#mobile
https://www.researchgate.net/publication/237972961_Infancia_e_adolescencia_na_sociedade_contemporanea_alguns_apontamentos
https://www.researchgate.net/publication/237972961_Infancia_e_adolescencia_na_sociedade_contemporanea_alguns_apontamentos
https://jus.com.br/artigos/66527/insuficiencia-das-leis-em-relacao-aos-crimes-ciberneticos-no-brasil
https://jus.com.br/artigos/66527/insuficiencia-das-leis-em-relacao-aos-crimes-ciberneticos-no-brasil

A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

SANTOS, Edméa O. EAD, palavra proibida. Educacé@o online, pouca gente sabe o que é.
Ensino remoto, 0 que temos para hoje. Mas qual é mesmo a diferenca?. Revista Docéncia e
Cibercultura. 2020.

SANTOS, Leticia Dutra de Oliveira. POLITICAS PUBLICAS DE EDUCACAO DIGITAL:
Prevencdo e Combate aos Crimes Cibernéticos. Recuperado em 03 de fevereiro, 2023, from
http://45.4.96.19/bitstream/aee/10044/1/LET%c3%8dCIA%20DUTRA%20DE%200LIVEIRA
%20SANTOS.pdf.

SANTOS, Luiz Carlos dos. Pesquisa Cientifica: universo/populacdo, amostra e critério
amostral. Recuperado em 07 de outubro, 2021, from http://www.lcsantos.pro.br/wp-
content/uploads/2021/03/195_PESQUISA_CIENTIFICA.pdf.

SERAFINI, Adriana Jung. Satisfacéo de Vida, Rede de Relacgdes, Coping e Neuroticismo em
Adolescentes Portadores e ndo Portadores do Virus de Imunodeficiéncia Humana — HIV.
Recuperado em 15 de setembro, 2021, from https://www.lume.ufrgs.br/handle/10183/15390.

SILVA, Aurélia Carla Queiroga; BEZERRA, Margaret Darling; SANTOS, Wallas Tomaz.
Relacbes Juridicas Virtuais: Analise de Crimes cometidos por meio do uso do da Internet.
Recuperado em 25 de abril, 2019, from http://egov.ufsc.br/portal/sites/default/files/3952-
21333-1-pb.pdf.

SILVA, Eugénio Alves. Educacdo, Gestao Escolar e Projecto Educativo. Educacéo e
Desenvolvimento Local. 1° Férum Provincial da Educacao da Huila. ECO7 Investimentos, Lda.
Luanda, 2017.

SILVA, Rosane Leal da; Veronese, Josiane Rose Petry. Os crimes sexuais contra crianga e
adolescente no ambiente virtual. Recuperado em 19 de abril, 2019, from
https://ambitojuridico.com.br/edicoes/revista-69/0s-crimes-sexuais-contra-criancas-e-
adolescentes-no-ambiente-virtual/

SILVA, Thayse de Oliveria e SILVA, lebian Tamar Gomes. Os impactos sociais, cognitivos e
afetivos sobre a geracdo de adolescentes conectados as tecnologias digitais. Recuperado em
09 de agosto, 2018, from http://pepsic.bvsalud.org/pdf/psicoped/v34n103/09.pdf.

SILVA, Vanessa Toste Soares da. Sociedade Digital - O Poder da Multiddo Participativa.
Recuperado em 11 de janeiro, 2019, from
https://ubibliorum.ubi.pt/bitstream/10400.6/1584/1/Tese_Mestrado_Vanessa_Silva.pdf.

SOUSA, Daniela Heitzmann Amaral Valentim de; DIAS, Cristina Maria de Souza Brito.
Recasamento: percepcdes e vivéncias dos filhos do primeiro casamento. Recuperado em 17 de
setembro, 2021, from https://www.scielo.br/j/estpsi/a/phvWZrg9QrCTG5k9y
KS9HJD/?lang=pt.

SOUZA, Dercia Antunes de; OLIVEIRA, Joyce Alessandra de Moraes. Uso de Tecnologias
Digitais por Criancas e Adolescentes: potenciais ameagas em seus inter -relacionamentos.
Recuperado em 01 de maio, 2020, from https://www.aedb.br/seget/arquivos/
artigos16/952473.pdf

231


http://www.lcsantos.pro.br/wp-content/uploads/2021/03/195_PESQUISA_CIENTIFICA.pdf
http://www.lcsantos.pro.br/wp-content/uploads/2021/03/195_PESQUISA_CIENTIFICA.pdf
https://www.lume.ufrgs.br/handle/10183/15390
http://egov.ufsc.br/portal/sites/default/files/3952-21333-1-pb.pdf
http://egov.ufsc.br/portal/sites/default/files/3952-21333-1-pb.pdf
https://ambitojuridico.com.br/edicoes/revista-69/os-crimes-sexuais-contra-criancas-e-adolescentes-no-ambiente-virtual/
https://ambitojuridico.com.br/edicoes/revista-69/os-crimes-sexuais-contra-criancas-e-adolescentes-no-ambiente-virtual/
http://pepsic.bvsalud.org/pdf/psicoped/v34n103/09.pdf
https://ubibliorum.ubi.pt/bitstream/10400.6/1584/1/Tese_Mestrado_Vanessa_Silva.pdf
https://www.scielo.br/j/estpsi/a/phvVZrg9QrCTG5k9yKS9HJD/?lang=pt
https://www.scielo.br/j/estpsi/a/phvVZrg9QrCTG5k9yKS9HJD/?lang=pt

A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

TIBURCIO, Lara Pinto. Novos Desafios Frente a Legislacdo Civil: o impacto do meio digital
no dever de vigilancia parental. Recuperado em 22 de novembro, 2020, from
https://periodicos.uni?.edu.br/index.php/iniciacao-cientifica/article/view/750.

TRIPP, David. Pesquisa-acdo: uma introducdo metodoldgica. Recuperado em 28 de janeiro,
2022, from  https://www.scielo.br/j/ep/a/3DkbXngBQqgyq5bVATCLINSH/?format=pdf&
lang=pt.

TRUZZI, Gisele. Cyberbullying, Cyberstalking e Redes Sociais. Recuperado em 10 de janeiro,
2022, from https://fernandafav.jusbrasil.com.br/noticias/140330213/cyberbullying-
cyberstalking-e-redes-sociais-0s-reflexos-da-perseguicao-digital.

ULLOA, Estefany Lizet Ledn. Neuroticismo como factor asociado a la adiccion al Internet en
Adolescentes de colegios publicos de Trujillo. Recuperado em 15 de setembro, 2021, from
http://repositorio.upao.edu.pe/handle/20.500.12759/5973.

UNIC Rio de Janeiro. ‘Internet das coisas’ pode levar paises emergentes a superar desafios de
desenvolvimento, aponta ONU. Recuperado em 05 de fevereiro, 2021, from
https://unicrio.org.br/internet-das-coisas-pode-levar-paises-emergentes-a-superar-desafios-
de-desenvolvimento-aponta-onu/.

UNICEF, Fundo das Nacdes Unidas para a Infancia. O Uso da Internet por Adolescentes.
Recuperado em 11 de novembro, 2020, from https://crianca.mppr.mp.br/arquivos/File
/publi/unicef/br_uso_Internet_adolescentes.pdf.

VIANNA, Tulio Lima. Dos crimes pela Internet. Recuperado em 09 de agosto, 2018, from
http://www.alfa-redi.org/sites/default/files/articles/files/vianna.pdf.

YOBA, Carlos Pedro Claver. Participacdo da familia e da escola na educacéo dos jovens.
Recuperado em 04 de fevereiro, 2023, from http://pepsic.bvsalud.org/pdf/cp/v26n27/03.pdf.

232


https://periodicos.uni7.edu.br/index.php/iniciacao-cientifica/article/view/750
https://www.scielo.br/j/ep/a/3DkbXnqBQqyq5bV4TCL9NSH/?format=pdf&lang=pt
https://www.scielo.br/j/ep/a/3DkbXnqBQqyq5bV4TCL9NSH/?format=pdf&lang=pt
https://fernandafav.jusbrasil.com.br/noticias/140330213/cyberbullying-cyberstalking-e-redes-sociais-os-reflexos-da-perseguicao-digital
https://fernandafav.jusbrasil.com.br/noticias/140330213/cyberbullying-cyberstalking-e-redes-sociais-os-reflexos-da-perseguicao-digital
http://repositorio.upao.edu.pe/handle/20.500.12759/5973
https://unicrio.org.br/internet-das-coisas-pode-levar-paises-emergentes-a-superar-desafios-de-desenvolvimento-aponta-onu/
https://unicrio.org.br/internet-das-coisas-pode-levar-paises-emergentes-a-superar-desafios-de-desenvolvimento-aponta-onu/
https://crianca.mppr.mp.br/arquivos/File/publi/unicef/br_uso_internet_adolescentes.pdf
https://crianca.mppr.mp.br/arquivos/File/publi/unicef/br_uso_internet_adolescentes.pdf
http://www.alfa-redi.org/sites/default/files/articles/files/vianna.pdf

A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

Legislacéo consultada

BRASIL. Lei 2.848, de 7 de dezembro de 1940. Recuperado em 10 de janeiro, 2022, from
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm.

BRASIL. Constituicdo da Republica Federativa do Brasil De 1988. Recuperado em 22 de
novembro, 2020, from http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm.

BRASIL. Lei n° 8.609, de 13 de julho de 1990. Recuperado em 25 de abril de 2018, from
http://www.planalto.gov.br/ccivil_03/leis/L8069.htm.

BRASIL. Lei 9.394, de 20 de dezembro de 1996. Recuperado em 17 de novembro, 2020, from
http://www.planalto.gov.br/ccivil_03/leis/I9394.htm.

BRASIL. Lei 13.185, de 6 de novembro de 2015. Recuperado em 17 de novembro, 2020, from
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/1ei/113185.htm.

BRASIL. Decreto lei n°9.637, de 26 de dezembro de 2018. Recuperado em 10 de mar¢o, 2022,
from http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm.

BRASIL. Lei n® 13.709, de 14 de agosto de 2018. Recuperado em 11 de julho, 2020, from
http://www.planalto.gov.br/ccivil_03/ _ato2015-2018/2018/1ei/113709.htm.

BRASIL. Decreto lei n® 10.748, de 16 de julho de 2021. Recuperado em 10 de marcgo, 2022,
from http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/decreto/D10748.htm.

233


http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
http://www.planalto.gov.br/ccivil_03/leis/l9394.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13185.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

A ciberseguranca para adolescentes: uma proposta para a sua comunica¢ao

No contexto do trabalho realizado, foram publicados os seguintes trabalhos:

Science [IJAERS)
Peer-Reviewed Jouwrmal

Vol-8, Issue-8; Aug, 2021

PETAAE JUTE U hoa e
Ergraes g Hevmech ol Soorce

International Journal of Advanced Engineering Research and

1S5 2349-6495(P) | 2456-1908(0)

Jowrnal Home Poge Available: https-//ijoers. oom,/
Article DO hitpeo e gol org /0. 20161 igers 55,27

Covid-19 effects on cvbersecurity issues
Thiago José Ximenes Machado', Luis Borges Gouveia®

'Technologist in Data Processing; Bachelor in Law; Post-Graduated in: Computer Networking; Digital Forensics and Computer Forensics
{in progress); Criminal Law and Criminal Procedural Law; Criminelogy. Criminal Sciences; Public Safety Policy and Management,
Electromic Law; Constingtional Law (in progress) Master in Criminology and PhID in Information Science (in progress) - Femando Pessoa

University - Porto City (Pornigal).

*Luis Borges Gouveia. Completed the Academic Title of Aggragate in 2010 by the Universidade de Aveiro and the Doctorate in Computer
Scdences in 2002 by the Lancaster University (United Kingdom) and the Masters in Elecrotechnical and Computers Engineering in 1995
by the Universidade do Porto. Full Professor at the Universidade Femando Pessoa.

Received: 02 Jol 2021,

Becerved in revised form: 08 Aung 2021,
Accepted: 15 Aung 2021,

Availzble ooline: 21 Aug 2021

£ 2021 The author(s). Published by AI
Publication. This is an open access article under the
CC BY license

Abstraer— This scientific mitiafion article will bring up current and
vary relevant guestions about the gffects syffered fn the virtual world
giter the anmouncement of @ pandemic, with regard fo the growmg
number of crimes committed by virtual means, considering that the use
af the mternet for practically any and all daily activities became
mandatory. e will show the activities that needed fo adapi fo the mew
raglity, as well as the increase in cybercrime that came to qifect,
particular, those whose expertize and technological nowledge do not
match reality. We will alse ralk abour the victims of these crimes and
conclude with o ovbersecurity protocel which can be applied fo

Eeyworde— Pandemic, Cybererimes, Vulrnerable,
Cybererimes, Technology, Intermet, Cyberspace.

minimize rizks and hinder the actions af oppertunistic affenders.

L INTRODUCTION

In the 21st century, the world began to live with a
somewhat Limited and dark reality, making people, even
those with no affinity for technology, feel the nead to use
digital equipment, especially those conpected to the
Internet. Such resources minimize idlepess, facilitating the
maintenance of work, educational, and other activities.

We will show the methodology that was used to
develop the research for this paper and why we decided
this was the best method.

Fust of all, we will discuss the mse of
technologies associated with the Infermet in times of
pandemics, where the potentislizatdon of online services
and the increase in the mumber of hours of access to the
world wide web have awakened in cybercriminals an
unparzlleled opportumity to practice their crimes, often
tzking advantage of the wulnersbility and lack of
knowledge of Internat users.

Next we will address the issue of criminal opportunity in
the face of the new global scenanio
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scenario, namely, the officialization of 2 pandemic. In this
aspect, we will make 3 bref analysiz of how
cybercriminals have tzken advantage of the virmal services
that have become part of people's daily Lives, in order to
put inte practice their cyberattacks and obtzin illicit
profits.

In the third part we will expose the criminsl
opportunity in the face of the new global scenario, since
people, due to socisl isolzdon becanse of the pandemic,
had the need to resort to technological resources connected
to the Internet to perform their daily and work activities,
becoming more vulnerable to cybercriminals who took
advantagze of the moment to practice cybercrime.

Continming the subject, the fourth part brings a
specific explanation about a work model called home
office, which consists of obeying social isolation, making
company employees work remotely from their own homes.
However, we will show that doe to the habit of not
practicing cybersecurity protocols, they ended up being
targets for cybercrimes, which bronght ireparable damage
to companies and organizatons.

Page | 222



A ciberseguranca para adolescentes: uma proposta para a sua comunica¢ao

Thiago José Ximenes Mochodo et al.

The fifth part of the arricle will bring to the reader
3 reflection on the zreater wulnerability of children and
adolescents in face of the Ereater tme spent accessing the
Imternet in times of pandemics, since this excess,
considered as something normal by the vulnerable, can
bring about 4 digital addiction and thos lead to a series of
problems, both in terms of mental bealth and physical
integrify.

In the pepultimate part, we will address a very
relevant point that sometimes gets forgotien, that is, the
victim being considered guilty for the cybercrimes he'she
suffers. We will show that mast vicims of cybercrime do
participate, but we cannot blame them for not having the
expertse to enter the virmal world.

The last one will bring the reader two tables of
protocols thar can be used, both n the enterprize and in the
home, to minimize the chances of being being tarzeted by
cybercriminals.

We will end with a reflection on the conseguences
bronght about by the worldwide spread of a deadly vims
called Sars-cow-2, or simply COVID-19 or Coronavims,
which besides camsing chasnges in real life, has brought
about major changes in the acdvites developed in the
virtual environment, that is, in cyberspace.

I METHOD

The methodology applied was qualitasive,
characterized by the analysis of other articles and official
domumenis that bring mfsrmaton related to the theme
addressad.

From thiz content, exmemely cument, we can
describe the modification which begins with the user's
behavior, as well as the delinguents who, taking advantage
of thiz pandemic moment and of people’s grear
vilnerability, have imvested in the practice of cybercrime.

Tha smdy melied on a considerabls volome of
scientific articles, so thar the pecessary knowledze was
exTactsd from each one o develop relevant information o
compse our scientific research

Bazed on the explored content, we exiracted
several imformation ranging from the association of
Intemet use in gmes of pandsmic to the main resources o
minimize cyberattacks.

Fmally, we show the conclosion that was drawn
after the smdy and that will certainly contribute to sociery
in general since the conmecdvity, mowadays, reaches a
large part of the world's population, regardless of social
class.
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L. EESULTS AND DISCUSS5I0ON

UsSE OF INTEENET-ASS0CIATED
TECHNOLOGIES IN TIMES OF PANDEMIC

In face of the new scenarie in which the world
found itself, that is, the aonouncement of the spread of a
vires called COVID-19, or popularly called the new
CoronaVims {Sars-cov-2), people had the need fo adapt to
changes in their lives, whether at home, in education, n
the family, or at work.

The use of the Internet has become a more than
essential tool, due to the prohibiton of physical contsct
betwesn people Virmual commumication has gamed
srength so much so that all areas in which our Lives are
mwolved have needed to adapt, in order to reduce the
damage cansed by this dangerons and deadly virus.

The potental of the miermet, especially social
networks, has brought a series of benefits for people, as
they feel the need fo keep in touch with each other. Several
activities have gained prominence in this current moment,
lrves have become a word of everyday life, where arasis
have found space fo perform their shows, polificisns mm
electoral campaizns, physical educators promote activites
that can be performed at home, many mm solidarty
campaigns, and 3 seres of enferiminments that help to
muprove the psychological and physiolegicsl factor of
those isolated by quarantine.

Cm the other hand, the media started to spread
news of chass and despair all over the world, and every
day the mews, whether on felevision or social networks,
showed death and more deaths caused by COVID-1%9. And
due to thiz excesz of information, many have scquired
anxiefy and other psychological disorders. We can siill
highlizht the mismformation, which leads fo disbelief
srience, with respect to epidemiological knowledze, as
well as beaslth zuidelines, brnging more msks o the
population
Taking advantage of the intense flow that the World Wide
Web iz producing thanks to this new context experisnced
in pandemic fimes, the cybercriminals’ attentions have
turmed to commifting crimes practiced with the help of
technplogical resources and eguipment, making, in this
moment of crisis, victims all over the world

Due to people's desperation, snd the anxiety fo
know how the pandemic scenario iz, both globally and
regionally, the evildoers began to cTeste sites Confaining
fake news and make available applications that had the
parpose of showing viral maps, but behind thess small
programs, available for download, there was malware

responsible for the capmore of varous types of persomal
data
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Conferences through videos started to be used to
shorten the distance berween people, and for this reason
the nse of plaforms such as Zoom mcreased, which fell
victim to cybercriminals who discoversd flaws and had
access 1o the data of millions of nsers.

In Brazil we have the law 13.709/18 (General
Law of Data Protection) that had its wording changed in
Aungust 2019, This, addresses the topic and provides
adminisTadve punishments to companies that do not take
the mecessary care to protect their users' data. Such
objecive iz brought in the first amicle of this law,
providing
Thiz law provides for the processing of persomal data,
including in digital media, by natural persoms or legal
entties of public or private law, in order to protect the
fimdamental rzghts of feedom and privacy and the free
development of the personality of the namral perzon.

We infer that techoology was and & a
findamental ally for the confinuity of daily sctivites,
however, people need o be sware that the misnze of thess
tools can brng imeparable damage, be it to propery or
even psychological

CEIMINAL OPPORTUNITY IN THE NEW WORLD
SCENARIO

Even before it became a pandemic, the world
learned that a deadly vims had started in Chins, snd soon
Intermet uwsers begsn fo search for informaton oo the
subject on search emgines. Thus, cybercriminals have
already started to prepare for their attacks, bazed on the
interests shown by the population in their searches.

It is important to hizhlizht that with the family
confinement that had been intermpted the momber of
cTimes against property and even the flicit dug wade had
a considerable decrezse However, this new model of Life
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haz created a virmal refoge, that is, the cyber environment,
which has ifs virmes and its dark side.

According to IBGE (Brazilian Instifute of
Geography and  Statdstcs), there  ame  currently
approximately 220 million actve smartphones in Brazl
considering that owr populaton is around 211 million
mnhsbitants. And using thess, some services began o be
operated In 3 more Ccommon way, such as delivery
applications.

These applications have swakened crimminals to
lure their victims inte giving them their credit card dats
and passwords, using a technigque called phishing. This
rype of frand is also used to issue fake bank slips, making
users believe that they are reslly paying for & cemam
product or service, but that the smount is semt to an
unknown sccount

The Phishing technigque has the help of another
technique called Pharming, which 1= to direct the user to a
foke site, bmt showing imelf as a relisble copy of the
original site Thinking that he 15 accessing the real site, the
user enters persomal data related to his accoumt, and has
these stolen.

Stll in this vein, a very relevant factor has been
the high number of companies going bankmupt and others
drastcally reducing their staff Thus, the oumber of
unemployed people has grown, and the evildosrs have
taken advantage of this to lure and steal data from these
people, by means of links leading to sites with false job
offers, msking them £l out forms with persomal data,
which would be stolen.

Google's official blog reported that more than 2440
million spam messages were sent daily, containing the
word COVID in their text, and thess often directed users to
the 42,000 web sites created from the beginning to the end
of March (chart below), which nse the same technigue
mentoned above to illegally capure data.

[
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Fig. 1: Cumulative number of COFID-related domains that hame been regisiered.
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Many were the fawd scheme: employed by
cyvbercriminals, characterized by the moment of
desperation experienced by the world in a frantic search
for the waccime. Thns, the crimimals requested
confmibutions from Internet uwsers so that 1 would be
possible to create the vaccine against COVID-19, which in
fact were nothing more than fandulent gimmicks.

Another resource that bas been used to negotiate products
iz the so-called e-commerce where people advenise salas
of the most vared things. Taking advantape of the data
entered on these sites, the criminals manage, through
social enpineering, to mick the victims inte providing
codes that are sent w0 their cell phones, thus cansing their
Whats App application to be cloned, starting the crime of
frand, since they start asking the contacts for money,
misleading the victim, becamse they pretend fo be the
owner of that account.

Dmue to the lack of expertize of Internet nsers, the
social engineering technique succeeds in 80%: of the scams
that are spplied. And the pandemic, without a doubt, has
provided the ideal oppormumity for cybercrimimals to act,
leading to & significant growth in cybercrime.

We deduce that afier the WHO (World Health
Orzanization) declared the pandemic, people started 1o wse
technologies more Sequentdy and even unbridled,
especially those comnmected fo the Inftemnet, since
communication and physical contact became dangerous
and even deadly. Thms, the bamiers of distance and social
isolation were minimized by virmasl commumications.
However, slong with this resource, came the problems,
especially the increase in cybercrime.

THE RISES OF HOME OFFICE FOR USERS WITH
NO TECHNOLOGICAL EXPERTISE

Small and medivm-sized companies were the
ones that suffered most from the pandemic announcement,
becanse, w0 avoid contaminaton among their smployess,
they had to take urgent measures, and, one of them was to
adopt the work system called bome office, which m its
literal ranslation would be work at home.

According to the company Esspersky, thromzh its
senjor manager of social media Easpersky - Brazil, says
that "The bad news is that every time something hiz
happens, cybercriminals tske advantage of  the
opporiumity”, since employess were fransferred from
companies or offices to their homes without adeguate
profection for performing tasks over the Intemet making
them easy targets to be affected by ransomware.

In zn analysis, the director of Easpersky's global
resaarch and snalysis team in Ladn America states that
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What cybercrimingls do is
attack a hospital or any other
entifty to steal information
Later, they encrypt it and
threaten to make the stolen
data  stolem date  public
Achamed and afraid of the
distrust and fines generated
securify  mcident like this,
mast oIganizafions give in fo
blackmail
He further adds "These groups are responsible for
amtacks on hospitals and healthcare organizadons, cridcal
services during this pandemic, bui they also target banks,
insurance companies, law Srms, sccounting Srms among
others and are hete to stay."

For experts, these affacks hsve ocowrred with
great frequency in Latin American countmiss, especially n
Brazil, which had an incresse aronnd 350% in the first
guarter of 2020, and thiz is due to the factor of bad
corporate online access habits, of which, three stand out:
use of weak passwords, use of pirated programs and lack
of applicaton of software patches.

Besides ransomware and phishing sttacks, there
aTe many other rypes of cybercrime that can be commitred,
such as dsta destuction, fraud and system downtime,
among others. According to specialized reports, these will
cost the world 36 million by 2021.

Another malware widely used iz the keylogger,
which after being imstalled on the wvicim's computer,
capmres the information fyped and sends it to the
criminal’s e-mail, a3 3 recent example of this type of Sle
mmfected with such a malicious program, we have the
Eeskin-COVID-19chm  (Estonmian  Fules), which
apparently would show sites that help combat COVID-19.

We find that cybercriminals' expertise and
opporunism sre always on alert. Just as companiss have
visuslized 3 way fo keep their services munning in the
period of socisl isolation cauwsed by the pandemic, so too
have the criminals perfected their malicious techniques.
Tharafore, we must emphazize that cybersecurity protocols
mmst always be prioritized before mplementing any and
all actvites that iovolve techmological resources,
especially those that are direcily connected to the World
Wide Web.5.

THE INCREASED VULMNERABILITY OF
CHILDEEN AND ADOLESCENTS TO LONGER
INTEENET ACCESS DURING PANDEMIC TIMES

As everything had to reimvent ifself in times of

pandemic, educaton could be no different Teachers have
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been forced to nse new teaching methods, even though
many have never had contact with online classes. Om the
other hand, students had to adapt fo 2 new classroom
m«del, that is, distance leaming, which for many is very
difficult to leam this way.

Besides classes, children and teenagers have an
excessive amount of tme using Intemet-connected
technologies, and due to the large amount of information
zbout the deadly vims, thess vulnerable people can acguire
2 hizh level of stress and anxiefy, since many are the
conflicts that can torment their minds, which can lead o
depresszion.

For the professor and researcher Gustavo Ling
Eibeira, the Internet with its mmltiple activities can provide
2 good or bad experience, bringing the following
conclusion

The coronavims pandemic is
the first to be experienced in
online time. The Internet, with
itz multiplication of the
capacity of capillary
communication, at the same
time that it provides a global
AWATENESE, CTeaEs an
expectation and paranois in
the expectation that the large
mumbers of sick and dead,
supposedly  defined mm a
millimeter daily, do not reach
with the same mtensity the
places where we live.

The problem is even worse when these vulnerable
people already have compromised mental health, becawsa
then the probability of idealization and swmicide atempts
increzses. It is worth pointing out that excessive use can
lead o some addictve diserders, such as cyber sex, net
zaming, social networks, and others.

Another wary imminent risk is that of being a
victim of cyberbullying, as a result especially for
teenagers, of exposing their imapes with the objective of
reaffirming an expectation of recognition before other
intermants, and who knows, maybe even become famons as
a digital influencer. However, constant cridcism and
inzults can canse psychological damage and, oot to
mention, the configuration of crimes against honor.

Adolescence is 3 time of many discoveries, which
may be sccompanied by some psychological disorders,
which can gensrate the desire for self-mmnlation and evan
smicide, and the Internet, at this time, becomes 3 ferale
crommd for this idealizagon A classic example iz the
challenzs that became known 3s Blue Whale, where
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pardcipants had to performn 2 series of tasks (challsnges)
and the Last one was suicide

In this same context of online challenges, in the
current simuation of the pandemic, where the product
alcohol gel became known for being & way to eliminate the
wirus, they took advantage of the simatdon and created the
"Alcohol Gel Challenge”, where pardcipants made videos
inhaling, drnking spitding the produoct imfo flames and
even sefting fire to their own bodies, ile, sxtmemely
dangerons practices for health and physical integricy.

On the other hand the crminal:, uwsing the
mnocence of children, began to create videos with
children's cartoon characters, who commmunicated in a
dissimmlated and persuasive manner o thar these
wmlnershle people wonld provide the credit card data of
their parents.

We deduce that children and adolescents can
become dependent on the use of technologies, especially
those connected fo the Infermet, and that due fo the
scenario in which we are directly imvelved, social isolation
associated with cybercriminals” fraps can bring harm to
both the vulnerable and their parents.

THE VICTIM BEING CONSIDERED GUILTY FOR
CYBERCEIMES

In the criminal scenario, the wictim play:s an
important role and should be the target of smdy, that i=
why we have vicimology, which is a science that will
study the role of the vicim in crime. In the contaxt of
cybercrimes it s fandamentzal to analyze the behavior of
those who have been targetad by cybercriminals.

Within the classification of victims we have:
Completely innocent victim or ideal victim is the one who
had no participation I the criminal action; Vicom by
ignorance of victim less guilty than the dslinguent is the
one who conmibutes in some way to the coowmence of the
offense; Victim as guilty as the delingment iz the one
whose participation in the crime = fundamental, ie, he
becomes a viciim due to ambitdon, as muoch as that of the
criminal; and Vietim mors guilty than the delinguent or
provoking victim is the one who brnngs the blame to
himself, ie., he bacame a victim due almost exclusively to
hiz o famlt .

In Brazilian criminal law, the victim's behavior is
taken into consideration when determining the penalty that
will be attributed to the ofender. However, if the vicim is
exclusively to blame, o penalty is applied, and the
perpetrator 1s exempied.

Az we have zlready smdisd, Internet nsers,
especially teenagers tend to behave mappropriztely with
regard to some conducts, making them partly to blame for
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some of the crimes they have commited. However, we
cannot blame the victim exchisively, since the criminal is
someone else, and the crime cannot be justified by a
possible "mistske” of the mexpenenced carsless or
nninformed internst user.

In many rypes of cybercrime, howsver, there is no
participation of the vicim, since his actions on the Internet
are commenplace, and one fine day, what looked like a file
sent by your bank, may be malware that will be installed
on your electromic device, making you become a new
victim of cybercriminals.

With the pandemic, digital communication
networks have had to open up fo sccommsdate a greater
number of users, i.e. companies have had to provide access
thromgh remote tools, which are connected to the Intemet.
Thus, the vulnerability and smplificasion of rsks nherent
to cybercrime have increased considerably, and because of
this digital accsleration in dmes of COVID-19
propagadon, that the challsnzes related to cybersecuriny
techniques have multiplisd.

With such petwork opening: the victims hawve
alzo become more vulnerable, since, due to their lack of
preparation for this new model of "virmal life", they are
not very concemsad about digital security issue: or often
rely on the stmucture offered by the companies where they
perfom their work activites.

We realize, then that in most cases of cybercrime,
the victim has 3 certzin share of guilt, becanss hic or her
careless behavior when accessing the Internet comes 25 3
real gift to cybercnminals, whoe are always on the prowl,
waiting for the wowary and carsless Internet users, On the
other hand, we have the victims who do not contmibute o
the criminal action, having in their cases secunity flaws in
the systems used
CYBERSECTRITY PROTOCOL

The use of any and all technology, espacially
those connected to the intermet, want essential care so that
this useful and practical tool does not become a hidden
villain in & criminal sCenaro.

Cybersacurity, especially for ordinary intemet
nsers, never seamed o important, until they fall victim to
the cybercriminals. And when it comes to organizations,
whether public or provate, this securify that used to be
imporiant, is now extremely important and essential for the
full functioning of their activitdes.

Lat's start with the protection of persomal
computers that are used to surf the Infemnet and carmy out
everyday activities (bill payments, research, online classes,
and others). In the following table we will show the main
rules of digital security.

WA [ ErS . Com
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Frotection
Sofiware

Antivims and anti-malware programs
must abways be up to date and ready to
detect thraats.

Social Guidance is the best wespon against this
Enginesring kind of attack. So it should be tanght
that passwords and other personal data
should not be passed om to anyome via
the Internes.

Education
Protocol

It shows users at least the main types
and techmiques of attacks used by
cybercriminals. These range fom care
when clicking on unknown links o the
expertize  in identifyme the social
enginesring technigue.

Security

; It consists of creating docwments that
Policies

address the policies to be followed to
maintain better security. Thess ranmge
from monitoring to awdits that will be
performed on  the oIganizadon's
COMPULETS.

Password
Blanager

It 15 wery important that users have
distinet passwords for each system
accessed, and that these passwords are
strong, ie long snd with several types
of charactars. And in order not to forzet
them they can use password manager

DTOETAmES.

Az zeen, It 15 of great importance that people,
before entering the world of technologies connected to the
World Wide Web, know the main concepts of security,
because the terrain is very ferdle for cyberciminals who
take advantage exactdy of this lack of knowledze to then
reach their victms.

With regard to cybersecurity protocols that can be
used by companies in this current scenario thar makes the
home office service available to their employess, we have
a short list shown in the following tabla'.

VBN {(Virtual | The VPN will create & tannel where

Private Metwork) | data §s enmcrypted, thms making it
harder for intaders to decipher.
Anthentication It iz important that zll systems are

' ABUEAPRT Amold Mashud; BANEAS Edem Ewedzo.
Some Cyber Security Hygienic Protocels For Teleworkers
In Covid-19 Pandemic Period And Beyond. Fecovered in
18 de july, 2020, from
bitps.www.researchezate net'publicaton 341098664 Som
g Cyber Secnrity Hymienic Protocols For Teleworkers
In Cowid-19 Pandemic Period And Bevond.
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sroessed  through  suthenfication,
requiring strong passwords fom the

MEET.
Protection Antivirus and anti-malwars programs
Software nmst always be up fo date and ready

to detect threats.

Social Users should e advised not o give
Engineering out passwords or any data without
being sure that they are talking to the
real technical support.

Pazzword
Manzger

It is important that companies zuide
their employes: to use strong and
different paszwords for each system
groessed, thms meking it mome
difficult for cybercriminals. Password
management soffware can be used as
& TESOUICE.

Firewall The impormance of using frewall
SYSIEMS, 85 3 Way 1o prevent the
mvasion of computers, closing the
main commumication ports unsed by
the systems.

In analysis, we can infer that we all got to know a
new world scenario that was changed after the pandemic
was announced, thns, both people and organizations,
public or private, had to reimvent themselves in onder not
to enter into am ecomomic crisis and even the decree of
bankruptcy. However, due to the short period of time that
everything had ocoumed, there was not enough time o
prepare the smff to deal with the new work method, which
is the resources connected to the Intemnet.

IV. CONCLUSION

The pandemic scensrio brought to the whole
world 2 new vision of lifs, changing people’s behavior in
thair daily lives, however, the purposs of this article was to
show the mfloences and changes bronght to cyberspace,
that iz, the impact cansed in issues related to cybersecurity,
considering that the time of access to the World Wide Welb
has grown in an exorbitant way.

Technologies, sspecizlly those connected to the
Internet, are increasingly entering our lives, whether to
facilitate daily tasks, for school learning, to sutomate work
activities, for socialization and commumication betwesn
people and peoples, or even for entertainment However,
of one thing we are sure, many can no longer live without
these technological resources.
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With the tragic announcemant of the spraad of the
Sars-cov-2 virus, of populstly called the Coronsvims or
COVID-19, many have been forced to use technological
means as, perhaps, the only way out to continue with their
daily tasks, and thus ensure, in times of cnsis, the support
for their families.

Om the other hand, due to, many times, the lack of
ckills and habits with such resources, Intemet users have
become easy targets for cybercrimimals, who take
advantage of the moment and of thelr naivety to apply
their techniques and thus ensure success in their criminal
ENterprise.

Stamting from thizs premise, the subject of
cybersecurity began to be more explored and even valued
by those who pever womied sbout it. Thus, security
protecols had wo be crested with more rigor, since data
mmfegrity became paramount o ensure the full and cafe
operation of cnline services.

When it comes to children and teenagers,
perhaps more important than cybersecurnity protocels is to
control the amount of tdime they spend nsing the Intemnet,
since their exposure can bring about several harmful
consequences, which may even irreversibly affect their
mental health.

We conclode then that caufion and safety moles
should always be observed before diving so deeply into the
wirmal world, that is, cyberspace, since besides the many
benefits it can provide, we have the barms it can bring to
life, whather related to physical or psychological integTity.
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Received in revised form: 25 Aug 2021, Jound i the virtual world, especially those that tend to reach children
Ao 04 S 2051 amd adolezcents, who currently use the tools available on the fnrermat

cepted P ' continuously and develved. We will alzo show the pemal aspects

Availzble online: 14 Sep 2021 esiablizhed in Brazilian law, ar well as a statistic of the number of
©2021 The Author(s). Publishad by AT crimes af this End practiced throuhour the year 2018 and in the first
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they navigate th 1d wide ter network without trol and
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Resumo— Este ariigo de iniciagdo cientjfica ira abordar as principair ameagas encontradas no mundo virtual, em especial
aguelas gue tendem a atingir criangas ¢ adolescentes, que, na amalidade, utilizam de forma continua ¢ desvigiadas as
Jerramentas disponiveis na nternet. Mostraremos, também, 05 aspecios penais dispostos na lei brasileira, assim come uma
estatistica do mumero de delitos dessa especie praticados em todo o ane de 2018 ¢ nos primeiros meses de 2019, fazendo
uma analize de crescimento ou de redugde destes. do final faremos uma reflexde, com base nos estudos ¢ dados colhidos,
sobre 05 PeriSos O que estio Swieitor, esze publico comsidevade vulnerdvel, quando navegam pela rede mumdial de
compuiadores 56m conirole ¢ S56m O eXperiise Necessaia para detectar um possivel deliio.

Palavras-Chave— Internet, Criangas ¢ adolescentes, Cibercrimes, Fulnerabilidade, Tipos penais.

L HTRDDU{J.;.D nos lares amais, o computader. Por outre lade, os smarts

Na era dizitsl, cada ver msis presemte ma vida phones tambeém se formaram acessarios da wvida das

cotidiana, os aparelhos de televisio, de radio, & até mesmo pessoas, ja que estes fazem o papel de compuimdores
a2 velha e conbecida agenda, foi dande Iugsr 2 um Portatels.

equipaments, que se tornou, praticamente indispensdvel
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Comecaremes falande sobre a valnerabilidade gue perfaz
o publico infanto-juvenil gquando, sem nenbum temor,
exploram varios smbientes virmais disponrveis ns rede
mundial de computadores, screditam qua 030 Commem
perigo algom.

Em um segundo momento, mosTaremos,de forma
conceimal, as ameagas mais conhecidas do mumdo virmal,
e que vém fazendo mmitzs vitimas, em especial aguelas na
faixa ataris que englobam a5 criangas e os adolescentes.

Em continmidade, falaremos quais potenciais fsco
de =2 CoDCIROZATEmM &% ZIDEACAS
desenfreado da imternet, em especial, por aqueales que estio
pleno desenvolvimento psicologico e, por isso, sio
considerados vitimas perfeitas de cibarcrimes.

existentes 0o uso

Logo spos, descreversmos os delitos gque estio
tipificados na legislagio especial criminal brasileira, bora
denominada Estatute da Criznca e do Adelescente, gque por
sigls ECA, trazendo as condutas consideradas delimosas e
SIAS TRSPECtivas sangdes.

Com base nos dados estatisticos, oo item quatre,
faremos 3 analise comparativa entre o5 messs de janeiro de
2018 a sbril de 2019, para entender o fendmeno criminzl, e
suas tendencias de crescimento ou dimimigao, na medida
SIN (U 35 Pess05s ACESSEm o cenario virmal e scabam por
serem VImas, ja que muitas vezes desconbecem on ndo se
PIECCUDAT COM 05 PErigos que estio por ras dos ecrds.

Em csegmida, iremos mosttar  algons  casos
registrades no bamco de dades da policia judiciaria,
fazendo spalise e, posteriormente, reflexdes das
vulnerabilidades e dos modos de execugbes dos ditos
cibercrimes.

Finalmente, serd trazids ums reflexio sobra os
perigos amais e minentes 3 que astdo sujeitos, aqueles que
considerames come pablico vulneravel em decomréncia da
vares fatores gue foram mostrados mo tramscomar do
ATTZ.

IL METODO

A  metodologia aplicada  foi  gualitaniva,
caracterizada pela anslise de ontros artigos, documentos
oficiais que trazem informagdes relaciomadas ao tema
sbordzdo, bem como, analise de dedos exmaidos de
sistema interno da pelicia civil.

A pamir  dessmsinformagdes,  extremamente
relevantes, podemos perceber o gual vulmemavel & o
piblico infanto juvenil gque por vezes, screditam ter a
eXpertse para navegar no munde virmal zem gue sejam
alvos dos algozes cibercrimingsos.
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O estude contou com um volume consideraval de
artigos cientficos, de forms que de cads um foi extraido o
cophecimento necessario para desenvolver informagdes
Televantes para COmMpor 0ossa pesquisa cleniifica.

A partir do contende explorade, extrames
diversas nformacbes que vao desde = vulpersbilidade
infanto-juvenil, perpassando pelas ameagas associadas,
especialmente, 85 criangas e aos adolescentes, inclnindo a
probabilidade dessas ameacas se tornarem fato criminoso,
g, finzlments, amalises de dados & reflexdes sobre o tema.

Por fim, mestames a conclusio que foi tirada
apos o esmde e gue cermmente contritmira para a
sociedzde em  geral uma vez gue 3 conectividade,
amalmente, atings grands parte da populacio mmmdial,
independents da classe social, principalmente, as criangas
g 03 adolescente que estdo 3 cads dis mais eavelvide:s com
3 era tecnologica.

I VULNERABILIDADE INFANTO-JUVENIL

E da suma importancia ressaltar que os sujeitos
passivos da vulnerabilidade tratada peste capriulo fem
idades que forsm pre-definidas mo artige 2° do ECA'
(Estamito da Crianca e do Adolescente), que gaz “der ¢
Considera-se crianga, para o gfefies desta Lel, a pessoa
are doze anos de idade incompletos, e adolescente aquala
ehtre doze ¢ desaite anos de tdade”. Feszaltando ainda que
o arigo 3° do mesmo estamio fraz os  direitos
fandamentaiz  gue  derrogam  esse publice,  assim
descrevendo,

At 3% 4 oriamga ¢ o
adolescente gozam de fodes o
diraitos Jundamentaiz
merentes 4 pessoa humana,
sem prejuize da  protecdo
integral de que irata esta La,
assegurando-se-Thes, por lat
ou por ouiros meios, fodas as
oporiunidade: ¢ facilidades, a
Jim  de [thes faculiar o
dezenvelvimento fisico,
espiritual @
de

mental, moral,

secial, em condigbes

liberdads ¢ de dignidade.

0 fluxo de informagdes proporcionade pels

internet & imensuravel, & tendo em vists essa facilidade &
gue o slgozes agem messe smbiente virmsl, Tazendo
Tiscos, sm especizl, para o publico infanto-juvenil pois

‘BRASIL. Lei o 8409, de 13 de julho de 1900

Pecuperade em 25 de asbhol de 2018, from
hrpwerw. planalio. gov br/ccivil 03/ leis LAMSO him
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ectes tendem a explorar o cyber ambiente de maneira
destemida e sem nenbums forma de cuidado, o gue faz
Com que, muitas vezes, eles contribuam com sua propria
vitimizagio.

O: riminoses que agem ng munde virmal e gue
comentem delitos confra 25 criangas @ os adolescentes se
prevalecem de algums fatores oque fazem parte da
personalidade desse publico, quais sejam: 3 sumconfianga
da que nada ds muim acontecera; o prazer de desafiar os
pais; 3 sensagdo de terem esperteza suficients para DEvegar
03 interner; busca pOT AVENMITAS @ POT SXpEriSncias novas
2 exposicdo da vida pessozl; denme onmost

Este publico se torna mais vulneravel, na medida
que o5 seus pais ou responsaveis legais, perdem o
contrele e deixam de monitorar o acesso 3 mbernet de seus
filkos, que, em razio da flta de madmidade = da
imensiddo de contendo trazide pelo munde virual, acabam
atrzidos pelos criminosos que se utilizam desse cenario
para pratica de delitos.

Devido 3 gams de mformagdes formecidas pela
propria vitima os sbusadores crizm a melhor ssmaegia
para atrai-las, ssja crisndo perfis de pessoss da mesms
faixa etiriz, on verificando z: preferéncizs de sms presa
para entio realizar uma aproximacio.

Cuando estamos tratando, exchisivarnents. do
publice adolescente que esta em pleno desenvolvimento da
sexnalidade, temos que estes se tormam  ainda mais
vulneraveds, devido a esta fase de suas vidss, ou sejz, a
puberdzde. Além disso, destacames que.por falta de uma
melhor orientagio, os de classes mais baixas s30 o mais
atingidos®.

Constatamos  assim  gque o fatores  de
vulnerabilidade que existern, eam especial, nos infanfo-
juvenis, se dio por fatores biologicos, sociais e
comporiamentzis. Porém a falta de orientacio, tamfo por
parts dos paizs como do poder publice, tends a formlacer a

“SILVA, Fosane Leal da; Veroness, Josiane Bose Pemy.
Q5 crimes SEugizs conirad orignga @ adolescente no
ambiente virtugl. Fecuperado am 19 de abril, 2019, fom
hitp:/ waw . ambito-

jnridico.com br/site/indax

Tarigo id=568348n link=te

vists srmsos leimra.

*BRETAN, Maria Emilia Accioli Nobre, VIOLENCIA
SEXUAL CONTRA CRIANCAS E ADOLESCENTES
MEDIADA PELA TECHNOLOGIA DA INFORMACAQE
COMUNICACAO: ELEMENTOS PARA PREVENCAO
VITIMAL. Recuperade 25 de sbrl, 2019, from
bps: v teses usp briteses ' disponiveis 13 134 1de-
22042013-

111456/ publico/ TESE COMPLETA MARTA EMILIA
A M BRETAN FD USP2012 pdf
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facilidade de ataque a estas vitimas, em e ratando de wm
ambiente virmal fartil para a pradca de delitos.

VULNERAEILIDADES SIGNIFICADO

O acesso as ferramentss
ecnologicas com  idades
cada vez mais baixas.

Belativo 4 idade

MNio maioria dos casos,
criangas e adolescentes
ingressam no mundo virtoal
ter

Beladvo a
preparagio

falta de

sem  antes
orientacio.

Belative a falta de

monitoramento

T pais ou TespomsAvels
legais, muitas vezas, nio se
[TECCUDEm &M MONiioTar o5
acessos dos filhos.

Beladvo a falta de poliicas
de segurangs especificas

O Foverno DAQ & precoups
em fazer campanhas de
prevengoes para o5
cibercrimes, & mNito Menos,
alartas  para o0 2 BCEIED
irestrite de criancas e de
adolescente, mestando os
riscos reais.

Belativo ao vicio digital Moz dias amais, criangas e
sdolescentes irocaram  as
brincadeiras tradicionais
pelos equipamentos
elerdnicos, em  especial
smarmphones 2
computadores.

AMFEACAS CIBE RNETICAS ASSOCIADAS
As CRIANCAS E ADS ADOLESCENTES

Iv.

Az tecnologiss vém despertando o interesse das
pessoas ha alguns anos, todavianio podemos negar que a
maior afinidade e a facilidade em lidar com essas
imovagbes vem das criangas @ dos adolescentes.

A facilidade de desenvolver as atividades diarias,
seja 0o dmbite educacional, profissional ou ainda para o
momenio de eniretenimento, uwtillizando as fermamentss
tecnoldgices disponiveis na intemet, vem crescendo 2 cads
dia, spesar de minda ter certs rejeicio do publico com
maiores idades.

Mests cenario, em que o3 pais, nio Tarss vezes,
perderam o que ha de mais importants ns sus relagio com
os flhos, ou seja, o dislego, o computador vem se
tornande o melhor & mais fiel amize das criangas e dos
jovens, fozendo com gue estes exponhsm todos seus
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senfmentosas amigos virmais®.

Dienme o3 diversos delites gue podem  ser
praticados contra o5 sujeitos passivos em destague Do
presente artigo, temo:s aqueles ditos mals gravoso:s, pois
lesam bem juridico denominade dizmidade sexmal. Assim,
denominames of crimes dests natrezas come pedofilia
infanto-juvenil, ja que as vitimss desse ato Criminoso
podem ser tante crizngas come adolescentes.

E importante conbecermos o conceite dade pela
Organizagio Mundial de Sande em e tratando do fermo
pedofilia, que segundo esta & a “Prefersncia sexnal por
CTiSmgEs, quer se fratem 48 menimos, meninas ou de
crisngas de wm ou do outro sexo, geralmente pre-puberes
ou no inicie da puberdade®™ . Assim, podemos dizer que sa
mrata de um desvio de conduta sexnal (parafilis), on s&ja, o
crimineso possui uma perversio sexual caracterizadas por
fantasias, anseio: ou atividsdes incomun: gue frazem
soffimento  clinicamente significadve ou propiciando
comportamentos  sociais e ocupacionais  inadequados,
tendo como objets de desejo a crianga.

Mio se pode negar gque a facilidade enconmrada
por esses pedoflos, em conseguir se aproximar das vidmas
mais vulneraveis, teve nm crescimento significativo apos a
explosio das tecnologias que estio dirstamente ligadas 3
internes, justificando assim a criagdo de novoes tpos penais,
que foram acrescides no Estamto da Crianga e do
Adolescente, o5 quais estdo voltados aos delitos pradeados
na rede mundial de computadoras.

Mo Brasil, discute-se a npecessidade de wma
legislagdo ainda mais completa sobre oz crimes praticados
por meios d4n intermet, todavia existem doumrimas gue
divergem deste pensamento, pois acreditam em que havera
excesso  de npormas, sendo ez imposighes

desnecessarias®.

unm

Por owroe lade, a5 ameagas crescem 2 cada dia,
weode em vists uma combinacio perfeita para os
criminesos, a gual se dacom facilidade que oz meios

*EISEMSTEDN E, Estefenon 5. Compurador: ponte secial

ou  abuso virtugl?. Adeolesc Saude.  2O00E:3(3):57-60.
Femperado % de abml 2019, fom
hitp:‘sdolesc encizesands com/detalhe artigo aspTid=134.

* Coaceito extraldo da Classificagio Intermnacional de
Dioengas (C1D) da Organizagio Mundial de Saude (OMS).
Femperado em 25 de abril, 2019, from

btip:/icid 10 banc odessude .com br/cid-10-£5554 pedoflia.

SSILVA, Aurelia Carla Queiroga; BEZERRA, Margaret
Diarling; SANTOS, Wallas Tomaz RELACOES
TURIDICAS VIETUAIS: ANALISE DE CRIMES
COMETIDOS POR. MEIO DO US0 DA INTERNET.

Femperado am 25 de abril, 2019, from
Jlepov ufse br/

al sites defmolt files3053-21333-1-
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wirtnais proporcionam juntamente com 2 dificuldade de
localizagio dos criminoses, a falta de wma legislagio mais
especificas o wataments brando que 3 normal penal traz,
a0 fazer o enquadramento em legislagio panal.

De acordo com a Orgsmizacio dos Estados
Amaricanos (OEA), por meio de sua ageéncia especializada
em criangas e adolescentes, o Instimio Interamernicane da
Crisnga (M), foi divulgada uma publicacio sobre as
principais ameacas gque podem  afingir  crismgas e
adolescentss, das quais podemaos citar abuso sexnal de
criangas & de adolescentes ma Imtemst; cyberbullying;
exposicio a contendos mapropriades; grooming (estratégia
para ganhar confiangs de criangs & adelescente, nsada para
fin: libidinosos); happy slapping (uma forma de cyber-
violéncia, em que & filmado e depois postado ma internet,
o amgque homilhante); sexting (forma de pressiomar
criangas e adelescentes a enviar fotos de teor sexual);
sextortion (extorguir uma pessoad, Com ameagas de enwviar
suss fotos intimas) et

Inferimos, entdo, que 35 ameagas wazidas pelo uso
de tecnologias ligadas 3 internet podem ter as mais
diversas variagoes, que pode culminsr com delitos menos
graves come imjuria, calimia e difamacdo, aré oz mais
Eravesos, que 530 o praticados contra a vida e a dignidade
sexual das crizngas e adolescentes.

V. 05 RISCOS DE CONCRETIZACAD DAS
AMEACASEMFACEA

VULNEFAEILIDADE INFANTO-JUVENIL

A walnerabilidsde nos reports 3 idela de
sensibilidade ou de fragueza relacionada 3 determinada
ares, fazendo com gue aumente 3 possibilidade de ser
afetado de aleuma forma. E, em 2 matando de mundo
digital, este fator megativo pode interferir das mals
variadas maneiras, nz sande fsica e, principalmente,
mental das crisngas & dos adolescentas®,

Com advento das redes sociais, os riscos
aumentaram significativamente, tendo =m vista gue agora
bhi ums interagio “rezl”, crescendo assim as ameagas

T MENDOZA, Mignel J".J:gel. Qs 10 principais rizcos na
Inrernet para criangas ¢ adelescentes. Feouperado em 03
de maio, 2020, from
hetps:www welivesecuriny combr 201 80521 principais-
riscos-na-internst-para-crisncas-2-adolascentas).
*FONSECA, Francicls Fapundes; SENA, Ramony Eris B.;
SANTOS5, Focky Lane 4 dos; OFLENE, Veloso Dhas;
COSTA, Simone de Melo. 45 vulnerabilidade: na infancia
¢ adolescemcia & az politicas  publicas sileiras
deintervengde. Becuperado em 30 de marge, 2020,
frombhtps:faww scielo br'scielo php Tscripr=sci_arttextip
1d=50103-0582201 3000200019
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viruais, deizando 3 valnerabilidade do piblico infanto-
jovenil sinds mais evidemie, pols, estdo em fse de
desemvolvimento  psicologice, o que, muitas vezes,
confribui para a agdo dos algozes.

Podemos fazer uma reflexdo, analisando o
posicionamento de Pereira (2015),

Ap pemmitt a entrada de
menorss de idade em sites
cujo objetive & a interagdo
social atraves da publicagio de
atividades rotingiras g
exposicio de fotos, acontecs 3
superexposigae da Crisnga on
adolescents que
Inconscisntements atrai
diversos outros perigos para
si, mestrando-se vulneravel a
ateagdes de marketing, de
criminosos ou sté mesmo da
esplonagem da seciedade.

O posts publicados nas redes socials, embora
parega alzo norma & nofensive, podem ser um foree fator
de risco parz os menores de idade, j& que, muitas vezes, o
pais, de maneirs inconsciente, colocam fotos de pudsz on
que identifigue sus morada, crisndo assim riscos, seja com
maior ou menor possibilidsde de ocorrencia.

Devide ao grande bombardeio de informagoes e
conceitos gue sAo impostos pela sociedade, podemos
verificar que uma simples postagem de um adolescente,
por exemplo, pode gerar uma série de  criticas,
ransformands-se  assim  no  conhecido & vensnoso
ciberbullying, o qual, D8 majoriz das vezes, adnge o
psicoldgico de forma avassaladora®.

A pedofilia infantil podemos citar, tzmbeém,
como um rsco iminente de ocormer, caso fotos de nudez o
sensusis calam Das maos de pedofilos. Esses tém 2 sem
faver 2 possibilidade de propagacdo de tais fmagens, nas
denominada deep web, on seja, uma rede obsoura na gual
oComremn 05 mais variades delitos na internet.

Cuiroe problema muite presente oo acesso desse
piblico sem expertisa & gue esta inexperiéncia &
aproveitada peles criminosos, agindo de forma a

‘FEUSEER, Bruna Ceccone; PAVEL Fermando; WETO,
Pedro Zilli; ZOMER, Famirezr; PAVEI, Fodrigo. 4
FULNERABILIDADE DA CRIANGA E DO
ADOLESCENTE NAS REDES SOCLAIS: NECESSARI{
CAUTELY F4R4 4 ZEGURANGA DO PUBLICO
INFANTO-JUFENIL. Fecuperade em 01 de mato, 2020,
from
htip://periodicos unibave net/index php/consdnrcaeejustic
alarcleview/115.
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convencer, em especizl as criangasa fornecer dados
relacionsdos 2 carides de creditos de seuns pais. Pama isso,
CTiam personagens que irdo interagir com essas crisncas,
com objetive de obter tais informagtes.

O ciberaspaco & considerado ambivalants, ou seja,
potencialidade e risco sio bem definidos, assim, a
preservacie  dos  direites  fica  iminenternents
comprometida. Este acesso fica ainda mais perigoso,
guande as tecnologias ligadas 3 intermet se formam rotina
nz vida de crangas e de asdolescentes, fazendo deste,
mitas veres, wma fuza dos problemaz do mmdo resl
Todavizestes acabam por ingressar em um pergoso mundo
virmal, em quess simagies desastrosas podem tommar a
vida desses vulneraveds ainds mais devastada'”,

Inferimos entio gque, poT 58 ANCODMTATEM
processo de desenvolvimento fisico e pslquice, criangas &
adolescente nie conseguem fET & percepoAc dos riscos
potencisl o guais estio expostos, semdo estss of mais
variaveis, como por exemplo, cibertullving, crimes conTa
honra, aliciamento para fins sexuais pedofilia & muitos
OIS,

VL  INSERCOES E ALTERACOES DO
ESTATUTO DA CRIANCA E DO
ADOLESCENTE FOR MEIO DA LET

11.820/08

A lei 11 820/08 waz alteragdes nos artgos 240 e
241 da lei 8.069/90 (Estatuto da Crianga e do Adolescente
- ECA), assim como imsergdes de novos arigos, quais
sgjam 241-A, 241-B, 241-C, I41-D & 241-E que vem a
aprimorar o combate 3 producio, 4 venda e 3 distmibuigio
de pornografia infantil, bem como criminslizar & aquisigio
g 3 posse de tal marerizl e outras condutas relacionadas a
pedofilia na internet' .

Mo artizo 240 & seus paragrafos e incises, o ECA
vem 4 discorrer sobre a5 condutas tipificadas como crimes
g suas mespectivas sangdes para agquels que dirigi, filma,
produz ou forografa, cemas de sexo explicite ou
pornografico, que tenhs a participacdo de crisnga ou ds

" SQUZA, Dercia Apmmnes de; OLIVEIRA, Joyce
Aleszandra de  Momes. US0 DE TECNOLOGI4S
DIGITAIS POR CRIINCAS E ADOLESCENTES:
POTENCIAIS  AMEACAS EM  SEUS INTER-
RETACTONAMENTOS. Bacuperado em 01 de maio, 2020,
from

hittps:www . aedb br/seget/arquivos/artgos 16952473 pdf
I MACHADO, Thisge Jozé Ximenss Cibercrime ¢ o
crime no munde formdiico. 4 especial vulnerabilidade
dar crfangas ¢ dor adelescentes. Fecuperadoe em 13 de

maig, 2019, from
hitps: bdizital ufp. pthandle 102846089,
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adolescente. O pardgrafo primeiro maz o delito por
equiparagdo, ou sejs, ICAINCOITEr NAS MESMAs PEnas, quais
sejam, de 4 (guaTo) = & (oito) anos de reclnsio em
conjunte com multa, o sujeite que agencia, facilita, coage
ou intermedia esse envolvimento de menores. E o segundo
e uliimo paragrafo vem a tTazer as causas auments de
pena, quande o crime for comefdo por aqueles agentes
que, devido a sua profissio on gram de parentesco,
possuem maior proximidade com vitima.

O artigo 241 da lei supracitads apresenta punicio
semelbando agueles que praticam as condutss de vender
{mcsive utiizando 2 intermet) ou expor o material
pomografico oo qual ha envolvimento de criangas on de
adolescente em cena de sexo explicito ou pornografica,
aplicando, inclusive, a5 mesmas penas descritas no armgo
240, gusis sejam, 4 (guatro) a 3 (oite) amos de reclusdo
associadas com mmliz.

Com a3 imsercio do artizo 241-A o5 legisladores
tiveram 4 experfise direcionada, principalments, aos meios
viruais de comumicagio, em especial 3 internet, tendo em
vists o cresciments de sus ntlizagiodesds o fnal dosanos
90,8 que vem sumentando 2 cada dia. Assim A lei raz wma
pumicio também 205 o Que praticarem a conduta de
transmitir, disponibilizar, publicar, divulzar etc., fotos,
videos e ouiros materisis que contenham cena de sexo
explicito ou de poroografa com criangas e adolescente.
Vale destacargue sera aplicadas 3 mesmasangico ao
responsavel legal do website, caso este seja notificado
oficislments, e ndo desative o acesso ao cootendo
proibido, que & reclusdo de 3 (rés) a § (seis) amos,
cummulado com mmlia.

Seguindo para o arigo 241-B, ndo  foi
esguecidoaguels que adguinr, possuwr o0 ATMAZEnAr (em
computadares, celalares e owmos), oF mMAatenais
ilicitostrazidespelos artizos anteriores, podendo fer pena
de 1 (um) a 4 (quaire) ano: de reclusdo e multa. Mo
paragrafo primeiro, o legislador entenden que 3 pens deve
ser reduzida de dois tergoes, case 3 quantidade de material
enconirado seja pequena E o paragrafo seguints, dispdeda
atipicidade do fato, quando a posse ou 0 ATMEZEDAMMENDR
desse contendofor feita com a finalidade de comumicar as
autoridades competantes, Todavia existe um 1ol de agentes
que podem praticar a condutm de possnir ou ammazenar,
quais sejam, zgents publice no exercicio de suzs fungdes,
meambro de entidads, legalmente conmsinuda, que inclus,
enTe suas finalidsdes imstmicionsis, o recebimento, o
PrOCEssAmEnto & o encaminhaments de noticia dos crimes
referidos  meste paragrafoainda  faz  parte  desmes,
orepresentants legal & os funcionarios respomsaveis de
provedor de acesso on senvigo prestado por meio de reds
de computaderes, at o recebimento do material relative a
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noticia feita & autoridads policial, a0 Ministério Publice ou
20 Poder Tudiciario. E finslmeante temos 3 solicitacio pars
gue o agentss elencados anteriormente mantenham o
sigile para que a investigagdo tenha &xito.

O amigo 241-C da lei em comento vem a punir a
adulteracio, = montagem ou a modificacio de fmagens,
utlizando-se de todo = qualquer meio de producio que
envolva criangas ou adolescente em censs de pornografia
on sexo explicito, tendo uma reprimends que vai da 1 {om)
a 3 (més) smos de rechisdo e mmlta Em sen paragrafo
unico,ttaz as condufas equiparadas, as qQuais terao as
mesmas punigdes, para quem vende, expds 3 wvenda,
disponibiliza, distribui, publica on divulga por qualgquer
meio, adgquire, possul ou armazens o material produzide na
forma do artize 241-C.

Com pens semelhante ao arigo antsrior, o artigo
241-D vem 2 punit o ato de “Aliciar, assediar, insdgar ou
constranger, por qualquer meio de comunicacdo, criznca,
com o fim de com ela praticar ato libidinoso™. Logo, & de
sums importincis se faz entender o verdadeito conceito de
ata likidinoso, para tal nos aproveitaremos das palavras de
Rogerio Sanches' (2016, p. 213 — 214), que assim se
manifiesta:
A expressdo “aro libidinoso™ &
bastanfe ampla, potosa e, &
nio interpretads com cantsla
pode  culminar em  sésa
injustica, come ja registrada
pela  nmossa jurisprudénciz
quando o5 Tnbunais
subsumiam 3o tips, o simples
beijjo lascive.  Deve o
splicader aguilatsr o caso
concrato @ conchur que o ato
praticado foi capaz de ferir ou
nio a dignidade zexual da
vitima com @ 3 mesma
intensidade de uma conjungio
carmal. exemplo
citamos o coito per arun, e
Jemora, a  fallano, o
cumnilimgus, ou ainda @&
associagio da fellane & o
cummilingus, a copula axilisr,
enime 05 seios, vulvar eic.

Az condutas equiparadas
paragrafo tmice do mesmo artige, a qual sera aplicada a
mesma sangde para aguele que faclitar ou induzir crianca

Como

vem dispostas Do

2 S ANCHES, Rogério Cunha. CODIGO PENAL para
concurses. 9% ed. Revista, amplioda ¢ atualizada. Editora:
Tus Podivm, 20186
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3 8T @cesso 3 material contende cens de sexo explicite on
pomografica com a finslidade de com ela praticar aro
libidineso, ou ainda, praticar as condutas descritas no
artigo 241-D com o fim de induzir crianca a se exibir de
forma pornografica ou saxualmente explicits, inclusive por
meins virmals.

Mo ultime artigo, qual seja o 241-E, que foi
inclmido pela lei 11.82908 nos depararemos com &
explicagio relacionads 3 expressio “cenz de sexo explicito
ou pormografica”, 3 qual ma sus literslidade traz
“compreende qualguer situagdo gue emvolva crisnga on
adolescente em atividades sexmais explicitas, reais ou
simmladas, ou exibigio dos orgios genitais de uma crisnga
ou adolescente para fins primordialmente sexnaic™.

Induzimes assim que a legislacdo especial se
prepcupon com o delitos praticados, em especial por meio
de ferramentz: dispomibilizadas na intermet, apesar de

Intemnational Journal of Advanced Engineering Ressarch and Science, 8(9]-2021

mmios estudiosos do direito penal scharem que a5 sangdes
ainda sdo muito brandas, tendo em vista o grau de
reprovabilidade da conduta e o dano gue esta pode vir a
cansar, ndo 50 4 viima imediata, como dqueles que fzem
parte da sua vida.

VIL  ESTATISTICA DE REGISTRADOS DOS

CIBERCEIMES ENVOLVENDO CRIANCASE
ADOLESCENTES PRATICADOS NO ESTADD V0
PARA ENTRE JANEIRO DE 2018 E ABRTL DE 2019

Com base dados que foram colhides a partir
do sistema de registro de ocorméncias e procedimenso da
policia judiciiria do Estade do Pard denominado SISP
(Sistema Integrade de Seguranca Publicz), analisaremos os
mimerss spresentados de jameiro de 2013 @ sbril de 2019,
relacionsdos 3 commmicagio de crimes praticados confra
criangas @ adelescentes por meio da intermet.

Grafico do ano de 2018 - Cibercrimes
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M Adguirir, armazenar, por qualquer meio, fotografia, video ou outra forma de registro que
contenha cena de sexo explidto envolvende crianga ou sdolescente

M Aliciar, assadiar, instigar por qualguer meio de comunicag3o, crianga, com o fim de com ela

praticar ate libidinoso

M Vender ou expor 3 vends fotografia, video ou outro registro

Produzir, Reproduzir, Dirigir, Fotografar. Filmar

Fig.l - Dados do sistema da pelicia civil do Estade do Parg

O grafico mostTa os dados do ano de 2018, dentre
0s gusis seleciomamos os diretamente relaciomados a
dignidade sexual das crisngas e dos sdolescentes, e que sdo
praticados por meios de feramentss computacionais e

foram registrados nas delegacias especializadas crimes
tecnologicos.

Durante o ane de 2018, tivemos, no Estado do
Para, ocomméncis do delito somente mos meses de margo (1
ocomméncia), maio (3 ocomencizs) e setembro (2
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ocorrencias) da pratica do crime de adquirir, de armazenar,
por qualguer meio, fotografia, video on outra forma de
registro que coatenha cena de sexo explicite envolvendo
criangs on adolescents, dascrito no artige 241-B do ECA.

Ta nos meses ds marce (1 ocorréncia), maio (2
ocomrencias), junho (1 ocorréacia), agosto (1 ocomencia),
outubre (1 ocomrencia) e novembro (1 ocomencia) de 2018,
foram regiswadss a prafca da acio criminoss descrita no
artige 241-D do ECA, que trata de aliciar, de assediar, de
instigar por qualquer meio de conmmnicagdo, crisnga, com o
fim de com ela praticar ato libidineso. Estes praticadios,
principalmente, por meios de redes sociais e de aplicatives
de mensagens instantineas.

Fol registrado somente no meés de outwbro (2
ocorrencias) de 2013, o delito de vender ou expor a veada
fotografia, vidso ou outro registe que contenha cena de

Intemational lowmal af Advanced Engineering Aesearch and Science, 8{3)-2021

sexo explicits on pommografica emvolvende crianga ou
adolescente, disposto no artize 241 do ECA.

Em z& tatando de crime voltado a produzir,
reproduzir, dirigir, fotografar, filmar publico em estudo,
tivemeos Tegistros nos meses de margo (1 ocorréncia), maio
(1 ocomméncizs) e julho (1 ocorrencis).

O delito que tzve mesmo oComenciz no ano ds
2018 foi o de simulsr a3 participagde de crizsmca ou da
adolescents em cena de sewo explicite por meio de
adulteragdp, de montagem ou de modificacio de
fotografia, video ou qualquer ouwira forma de representagio
visuzl, onds somente foi registrade 1 (uma) pragca no més
de margo.

Partinde agers pars uma sznalise dos quarbos
primeires meses do ane de 2019, endo em mente oz
mesmaos delitos comentados anteriormente, foi reproduzide
um grafico que demonsirara as respectivas oComencias,

Grdfico dos quatro primeiros meses do ano de 2018 -
Cibercrimes
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oenE de sene
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Montagem ou
modificagio de
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represEntagio
visual

abr

Fig.? - Dados do sistema da pelicia civil do Estado do Para

Continuando a analiss, podemos obsarvar, claramente, que
hotrve nma queda de guatre dos cincos delitos mostrados,
S QUe SOMmente 0CorTen o aumente da pratica do crime no
delito de produzir, de reproduzmr, de dingir, de fotografar,
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de Slmar crisngas e adolescents em cena de sexo explicito
on pomografica. Neste foram contabilizadss 5 ocorréncias,
sendo 2 (duas) mo meés de feversire, 2 (duas) mo més da
marge & | (uma) no mas de sbril.
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Vale reszaltar que o numero relativaments baixo
de cibercrimes prafcados conTa crizncss on adolescente,
se da por um fendmeno denominado ciffa escura, a qual
ocomre quande os dalitos no chegam ao conhecimento das
auoridades, saja por medo do criminoso, oun pelo fato de
achar que a justiga Scara inerte e o autor ndo sera punido.

VII. REFLEXAO DOS CUIDADOS DO ACESSO
AINTERNET FEITO POR CEIANCASE
ADOLESCENTES

Amalmente, sabemos gue 3 teImet tem Como
realidade um vasto terrens nocivo, & que devido ao grands
nmmero de programas utilizados como mecznismo para
protecdo dos wsuamios, of criminosos especializados mos
ataques virusiz comssguem camuflar 35 suss  agdes,
passando por cima das barreiras protecionais, ja que a
obsouridade & 3 extensdo espacial proporcicnadz pelo
208550 torma 3 seguranca dificil on até mesmo impossieel
de ser combratida de forma absoluta

Partindo da ideizs de gue a3 criangas e o8
adolescentes acessam a rede mmndial de computasdores
sem nenbnm temor, o melhor caminhe seria, de fam, 3
orientagdo no uso desenfreado, assim Como mOSITAr oS
riscos e ensinar a identifica-los, fazendo com que sejam
crizdes por esses nsnArios, 05 SeUSs PIOPrios mecanismos de
defesa. Tendo em vista que, na amalidade a infemet & sens
periges sd0 incontornaveds, a prevengio se mosira mais
eficients do que a proibigio'!.

Um aspecto exiremamente relevante, que explica
o porqué as criangas e os adolescentes mergulham na
imensidade des espages virtuais, diz respeite a sensagio de
confrole que estes exercem sobre i mesmos. Assim,
acreditam em que ndo ha nada de mais em publicar, por
exemplo, nma fote expondo partes do seu corpo ou ate
mesma sexualizands. Todavia esse tpo de postagem amai
os pedofilos e, com base nas informagies colhidas, tem
condigdes de se sproximar da vitims e obter sucesso mo
SE1 mtenta.

Qutre aspects importante & que muitss imagens,
vidags e publicagdes inadequadas, podem influenciar de
mangira negativa na formagdo de crisngas ou de jovens,
em gue a visualizagio destes comtendos pode ser
internalizads como pratca de condutas normais, como
exemplo, oz videos de violéncia on atf mesmeo de
pormografs envolvendo praticas sexuais com criangas,
animais, denire owiros.

13 MONTEIRO, Ana Francisca Cunha, 4 INTERNET HA
VIDA DAS CRIANMCAS: COMO LIDAF. COM
PERIGOS E OPORTUNIDADES. Recuperado em 25 de
junho, 2019, fromencurtador.com. br/abgET.
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Como mdo na vida, temos dois lades, o bom 2 o
mim. Assim scontece com 8 intermed gue se mOSTA Wma
ferraments com vaste contendo valoroso, basta que seja
explorada com responsabilidade e as devidas orientagdes
daguels gque possuem mais expertses no assunie, fazendo
aszim com que 3s chances de ser uma vitima em potencial
reduzam drasticamente.

Muitos paises do munde vem investinde ns
criagio de mecanizmo de protegdo online para criamgas e
adolescentas, com objetive de coibir a exposicio destes.
Todavia sabemos o quic dificil & ter esse conmola, pois,
apesar das redes sociais nio autorizem menores de idade
criar perfis, isso € facilmente burlado.

0 Brasil ainda se mosta muito carente com
relagio as legislagdes que tratam sobre o crimes
praficados por meios virmals, apesar de temmos lel goe
dispde sobse o tema, estas, ao mosse verdevem eveluir
mmito. Por oute lade, nos parece que seris mecessaria 3
criagio de nommas de protecio, quando se tratar do acesso
de menores a rede mundial de computadores, incluindo
Tesponsabilizagio aos pais omissos't.

Findamos assim, com ideia de gue 3 melhor
maneira de se resguardsr confra os diversos atagues
advindos da infernet € crisrmes técnicas de prevengio, nas
guais podemos orenisr nossas crnangas @ adolescente, para
gue estas possam explorar ¢ mundoe virmsl de formsa
sandavel & contributva para seu desenvolviments psigquico
infelecnal

I CGNSD]ERA{.&ES FINAIS

Mao podemos negar que a criagio e a evoligio da
rede mundial de compuiadorss nos prOPOCCLODATAM
imimeras facilidades e comodidade que abmangem
praticamente, todss as aress e atividades de nossas vidas.
Assim milhares de pessoas sdo atraidss e adentram este
munde virmal, porém de grande e consideraval efeito no
mmnde real.

As crisncas ganharam uma nova ferramenta de
aprendizazem facilitando & movande a forma de aprender.
Poiz, com a gams de informagdes encontradas em sites
educativos, ficon muite mais facdl obter informagdes
relacionadas a0 munds academico.

0z pdolescentes, poT sus VeZ, enCODITATAM DA
intermet uma nova forma de se relacionar com o mundo e,

" PEREIRA, Mariliz do Nascimento. 4
SUPEREYPOSICAOD DE CRIANCAS E ADOLESCENTES
NAS REDES SOCTAIS: necessaria cautela no uso das
nova: tecrologias para a formagde de identidade.
Becuperado em 10 de maio, 2020, from

hrp:/coral ufsm br'congressodireim, anais 201 5/6- 14 pdf.
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assim, descobriram um universo no qual suas opimides &
paizdes podem ser demonstradas por meios virmais, Alem
de terem mais Tecursos par: pesquizas e metodes gque
influencisram sipnificativaments no mmento de sens
conhacimentos, 03 guais serdo de grande valia para seu
desenvelvimenio academico, profissionsl e psicologico.

Emhbora mmitas vantagens tenham  side
spresentadas com 2 chegada de recursos tecnologices, em
especial, os que fazem parte da infernet, nie podamos
deixar de destacar o males existentes, pols am toda
Crisgio teremos oF POLLos POsitives & negativos.

As criangas e o5 sdolescentes viraram alves dos
algozes, gue se aproveifando desta f3ase Do primeiro
momente de total inocéncia e depois achar que de tude
sabe & e5td preparade para 3 vida, E em ambas as fases,
enconiraremos malfeifores dispostos s se wilizar de tal
vilnerabilidade para praticar suss condutas CTIMINOSES.

Conchimos gue ©5 cybercrimes stingem
internamas do mmndo inteiro, porém algums paises ja
dispiem de lei e politicas de prevengdo. Mo Brasil, as leis
que foram sancionadas sdo muite brandas, somadocom a
falta de material bumang espectalizado para aprofundar as
investizagdes e localizar os criminosos. Alem dizzo, temos
ums caréncia de politicas de prevencdo gue, a0 DOSSO VET,
deveriam comegar pelos pais e pelas escolas, com objetvo
de radnzir a chance do alve infanto-jwvenil ser vitima de
crimes,os quais poderio trazer efeitos negativos por teda
513 vida.
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A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

Versdo em inglés da cartilha de prevencéo para auxiliar adolescentes sobre os cibercrimes
e ciberseguranca

Question 1. What is the Internet?
Answer 1 —

Before we talk about the concept of the Internet, let's understand what a computer
network is. When we link two or more devices together, making them talk to each other, we

can call such a structure a network.

Now that we know what a network is, we can define the Internet as the interconnection

of several computer networks spread around the world.

For better understanding we will illustrate with the following figure..

Representation of the Internet. Image extracted from
https://www.ufpb.br/ccae/contents/imagens/internet.jpg/image_view_fullscreen site

The devices are connected to the Internet through ISPs, which, by law, must keep
information related to their customers' access for a certain period of time, which can help the

police locate and identify possible cybercriminals.
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Question 2. What is Cyberspace?
Answer 2 —

It is the nomenclature given to the virtual environment that is used by the Internet so
that the user may communicate with other people by means of devices such as the computer,
smartphones, etc., and thus explore diverse means such as e-mail (electronic mail), sites, social
networks, e-commerce (electronic commerce), e-business (electronic business), among others.
It is important to remember that this space has an immeasurable dimension, making it a danger

to users who intend to explore it without a basic knowledge of cybersecurity

Cyberspace representation. Image extracted from
https://www.alfaiatedaweb.com/blogue/item/37-ciberespaco-e-a-seguranca site

The figure above shows how unlimited this virtual space is, so we can have the true
dimension, even, of how difficult it is to locate a cybercriminal, because they can be anywhere
on this planet, and we still have to take into account the large amount of techniques that help
them to mask their addresses, making it even more difficult to find their real geographic
location. And the conclusion is the high degree of impunity of cybercriminals, which increases
the occurrence of this type of crime, since it is noticeable how difficult it is to find the true
culprit for the act. Thus, we can conclude that prevention is still the best way to protect yourself

from these cyber attacks.
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Question 3. What is the Surface Web, Deep Web and Dark Net?
Answer 3 —

The Surface Web is the part of the Internet where ordinary users access and benefit
from the most diverse services such as email, websites (the most diverse), social networking,

chats, and others.

Deep Web is the dark part of the Internet, where common users cannot enter. In this
dark area, secret information flows between certain groups that want total privacy in their

communications, and these groups can be set up by criminals or not.

The Dark Net is considered a part of the Deep Web, this is where criminals act practicing

illicit acts such as child pornography, sale of weapons, drugs, organs, satanic sects, etc.

Surface Web

Representation of the Internet. Image extracted
https://tecnoblog.net/responde/como-acessar-deep-web-links/ site

These deeper layers of the Internet are accessed by specific programs, and obviously, to
access certain communication networks, only people authorized by the servers that manage this
link between computers. Thus, we can see the difficulty that the authorities face to be able to
infiltrate and discover the crimes that circulate through this dark, or better, totally dark network.
The deep web is only accessible through permissions and includes digital platforms and access

to databases that can and are legal, most of the time, but, inaccessible to the generality of users.

254


https://tecnoblog.net/responde/como-acessar-deep-web-links/

A cibersegurancga para adolescentes: uma proposta para a sua comunicagdo

Question 4. What are Cybercrimes?
Answer 4 —
These are crimes committed by means of devices that connect to the Internet:

Ex. 01: Hacking into a computer by means of programs, and thus, subtracting or damaging

existing files.
Ex. 02: Using a social network to spread false accusations against someone.

Ex. 03: Making use of conversations in virtual rooms to arrange meetings and commit crimes

such as robbery, extortion, kidnapping, etc.

Ex. 04: Using instant messaging applications, for example, WhatsApp to clone accounts, and
commit fraud, pretending to be the owner of the account, and then requesting transfer of values

or payment of bills.

Ex. 05: Forwarding the user to false sites, identical to the real ones, in order to obtain data such
as passwords. And soon after, entering the accounts and practice the withdrawal of values or
important data.

Ex. 06: Forwarding fakes e-mails requesting updates of data on bank accounts, or even

government services, with the purpose of subtracting data such as 1Ds, passwords, logins, etc.

0N 0N 0N 0

S99

N ’
S 7

"

Illustration of a cybercriminal in action. Image extracted from
http://wwws5.tjba.jus.br/portal/cibercrimes-inscricoes-para-curso-sobre-o-
tema-estao-abertas-ate-a-proxima-segunda-25/ site
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Question 5. What is Cybersecurity?
Answer 5 —

Cybersecurity is about protecting devices, especially those that connect to the Internet,
from malicious attacks, whether by means of programs or malicious people (hackers, crackers,

etc.).

The programs that Internet users should have on their computers are antivirus and anti-

malware programs, properly updated.

Cybersecurity illustration. Image extracted from
https://promovesolucoes.com/ciberseguranca-o-que-e/ site

It is important to know that cybersecurity is not simply limited to specific programs for
protection, which must be installed on our computers and devices, but the behavior of users is

what will actually decrease the chances of being a potential victim of cybercriminals.

It is important that the guardian always keeps the protection programs up to date to
decrease the risks of the devices used by his or her child being infected by malware or viruses.
However, constant vigilance is even more important, because attacks on teenagers usually
happen on social networks and chat rooms, where cybercriminals use techniques to get close to
them and seek to gain their victims' trust, and then put their criminal plan into practice, either

by stealing important information or by arranging meetings to commit illicit acts.
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Question 6. What is Cyberbullying?
Answer 6 —

Let's first deal with the concept of bullying. The term is of English origin and means
repeated aggression and intimidation. The practice of such acts can be done through the Internet,

either in a chat room, by email, social networks, among others.

These violent acts can cause physical injuries, however, we must warn that the most
serious are the psychological consequences which can lead the adolescent to undergo

psychiatric and psychological treatment, and many times even attempt his own life.

Iustrates a victim of Cyberbullying. Image extracted from
https://www.istockphoto.com/br/vetor/cyber-bullying-nas-redes-sociais-e-conceito-de-
abuso-online-vector-flat-desenho-gm1213369038-352617628 site

At the age understood as adolescence (between 12 and 17 years old), the brain has not
yet achieved the full formation of the communicating neurons, that is, the part of the brain that
deals with reason cannot yet fully communicate with the part responsible for emotions. This is
where the danger of a teenager being bombarded by provocation can be seen, considering that
their emotions are exploding and they will not be able to deal with such acts in a rational way.
Thus, the probability of psychological illness is extremely high, and the consequences are
disastrous, affecting not only the victims but also their families and society, which somehow
loses a member.

In these cases, seeking professional help, i.e., a psychologist can be essential to prevent
irreparable damage from occurring, especially when there is a situation where the teenager has

been a victim of cybercrime.
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Question 7. What is Cyberstalking?
Answer 7 —

The English term stalking means stalking. So, cyberstalking is stalking through the
Internet, that is, the victims are stalked and have their steps monitored. The use of photos of the
victim to create false profiles can also occur, where the victim starts to receive pornographic
content, unwanted advertisements, among others, making him/her psychologically ill due to

this bombardment of unwanted information.

A typical figure to combat the conduct of stalking already exists in the penal code. This
is provided in the article Art. 147-A, which reads: "Stalking someone, repeatedly and by any
means, threatening his physical or psychological integrity, restricting his ability to move about,
or in any way invading or disturbing his sphere of freedom or privacy. Penalty - confinement,
from 6 (six) months to 2 (two) years, and fine. § 1 The penalty is increased by half if the crime
is committed: | - against a child, adolescent or elderly individual; Il - against a woman due to
her condition as a female, under the terms of Paragraph 2a of art. 121 of this Code; IlI - by
means of a competition of 2 (two) or more people, or with the use of a weapon. § The penalties
in this article apply without prejudice to those corresponding to violence. § 3. Proceedings will

only be carried out upon representation.

Illustration of Cyberstalking. Image extracted from https://exame.com/pme/o-que-
e-stalking-empresas/ site

We ratify that an adolescent's brain is not prepared to deal with mass criticism, because,
as we have already commented, the part responsible for reason does not yet communicate well

with the others, so he acts, exclusively, by feelings and emotions.
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Question 8. What is Fake News?
Answer 8 —

The English expression means fake news and is widely used on the Internet to spread
information that is not true, causing a large population mass to believe and spread such content.
Often this fake news causes panic in society, and usually has an ideological, religious, political,
etc. nature. This news often leads the population to commit thoughtless acts. This is why it is

important to always check the source in order to avoid making mistakes.

Fake News Illustration. Image extracted from https://www.agazeta.com.br/artigos/fake-
news-no-passado-eram-chamadas-simplesmente-de-mentira-0620 site

We emphasize that these false stories can be directly related to the offense of slander,
where a false scenario can be created and a person can be blamed for a crime that he or she did
not commit, for example, spreading the word on social networks that a person committed the
crime of rape of a child, when the accusation is false. In the same idea, we have the offense of
defamation, where a false situation can be spread, which will directly affect the reputation of
the victim in society, for example, saying that a certain person was in a house of prostitution,
and thus ruining the marriage of this person.

It is very important to point out that once false information is propagated, it becomes
very complicated to undo, because the speed and dimension it takes are often unimaginable.
Information posted on the net propagates independently and is not erased by its repetition on
the Internet/Web, running simultaneously with a possible correction, with both versions

coexisting.

We advise that any and all content, before being published or reposted and, thus,
propagated by the Internet user, should be checked for veracity, otherwise you may be feeding
a Fake News.
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Question 9. What are Computer Viruses and Malware?
Answer 9 —

A computer virus is nothing more than a little program that comes hidden inside games,
documents, programs (various) etc. and has the objective of damaging and causing malfunctions
in computers. It is important that the user has a program called antivirus, and that it is always
up to date so that it can detect and eliminate any type of threat that can damage or corrupt the

files on your computer.

The Malwares are malicious software that has the objective, in rules, to steal information
and leave the computer vulnerable to be invaded by hackers. So, we can say that these softwares

are installed on the computer, with bad intentions, without the owner's authorization.

Iustration of viruses and malware. Image extracted from
https://super.abril.com.br/mundo-estranho/como-funciona-um-virus-de-computador site

The main and best known viruses, malware and malicious techniques are:

e Trojan Horse — A program that once installed on a computer, leaves it vulnerable to
being invaded by cybercriminals. This software can come together with the installation
of a game or any other application available for free on the Internet, and, after properly
implanted in the computer, is intended to capture any information typed, from
passwords to conversations in chat rooms or any application that has this purpose.

e Ransomwares — A program that puts passwords on personal files and charges a fee to
unlock them. Here the user can have a considerable economic loss.
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Spyware — These are programs installed on the user's computer, without the user
realizing it. This software can come together with the installation of a game or any other
application freely available on the Internet, and, after duly implanted in the computer,
has the purpose of capturing all and any information typed, from passwords to
conversations in chat rooms or any application that has this purpose.

Keylogger — A program whose purpose is to capture everything the user types,
especially in fields where data and passwords are entered.

Screenlogger — A program that takes screenshots from time to time, that is, it lets
cybercriminals know what operations the user is performing.

Phishing — It is a type of attack that uses the ingenuity of people who access the Internet,
because it uses simple mechanisms, making the information be passed on by the victim,
convincing them to fill out forms that apparently were requested by serious companies,
such as banks or even government agencies.

Pharming — Programs that direct the user to a fake website, but which is similar to the
original site, causing the user to enter their sensitive data and passwords, and these are
captured by cybercriminals.

Macro Viruses — These are viruses that are usually hidden behind text editor buttons,
such as Microsoft Word, and that once activated, contaminate the computer, leaving it
vulnerable.

Social Engineering — A technique that uses the power of persuasion to make the user
send the data to the criminal, without realizing that he is a victim, for example:
pretending to be a bank employee and saying that he needs the data and password to
update the account. In truth, it is a matter of taking advantage of the characteristics of
the human being, his curiosity, greed or any other aspect that motivates the person to
take the intended action, and thus become captive of the cybercriminals, being
manipulated to do so.

Shoulder Surfing — These are actions of malicious people who watch the user while he
enters personal data and passwords into their systems.

Backdoor — Once a computer is infected with this type of malware, it can be hacked
and manipulated by the criminal when the time is right - this is a form of delayed control

that allows a computer that is thus considered a zombie to be taken over at a later date.
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Question 10. What programs can be used to protect against some cybercrimes?
Answer 10 —

The computers must have anti-virus and anti-malware software installed. The Windows
operating system provides a tool called Defender. However, there is a variety of software for
this purpose, including free software that can be downloaded and installed. On the other hand,
we have the large antivirus software companies that charge for these tools, but that provide
excellent protection, but the big secret to staying safe is that these programs are constantly

updated, because every day there is a new variation of virus and malware.

Question 11. What behaviors can be adopted to avoid cybercrime?
Answer 11 —

As we have already seen, there are many ways in which cybercrimes can be committed,
so a great deal of care must be taken to reduce, as much as possible, the possibility of becoming

a potential victim of cybercriminals.

The precautions and behaviors that users should take when accessing the Internet

are:Nunca instalar programas desconhecidos ou de fontes néo oficiais.

o Never install unknown programs or programs from unofficial sources.

o Never open files you do not know the origin of.

o Never access web sites with dubious content.

o Avoid making banking transactions without certainty of the site's security.

o Keep your operating system updated, because security errors are constantly

being corrected.

o Use browsers that have security features.

o Never pay boletos sent by strangers. Always confirm the true recipient.

o Never send your data or passwords over the Internet (email, chat, etc.).

o Never send nude or sensual photos to anyone, even if they are known to you.
o Never maintain contact with strangers.
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Question 12. What are virtual communities?
Answer 12 —

It is very common for people to be interested in the same subjects, have the same beliefs
and ideologies, practice the same activities, etc. So they create virtual media to exchange
information on these topics, and for this they use websites, blogs, social networks and others,
forming virtual communities. The big danger is that not always in these communities people
are actually interested in these topics, but they use these resources to get close to people and

commit some kind of illicit act.

Iustration of virtual communities. Image extracted from
https://comunidadesvirtuaisdeaprendizagem.wordpress.com/2014/10/12/importancia-das-
comunidades-virtuais-de-aprendizagem-para-a-ead/ site
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Question 13. What are social networks? What are their objectives?
Answer 13 —

Social networks are websites or applications that connect people through the Internet,

and make them communicate and share photos, videos, texts, etc.

There are several objectives that we can highlight, among them:

o Make new friends.

o Keep in touch with friends around the world.

o Search for love relationships.

o Locate people.

o Know the tastes, ideologies, hobbies etc. of the people you are interested in.
o Search for jobs.

o Search for academic knowledge.

o Offer services and products.

o Protest against something or someone.

o Publicize books, articles, projects, social actions, etc.
o Campaigning for politics, solidarity, education, etc.
o Disseminate work.

o Increase visibility of the work activity developed.

J Search for business partnerships.

Social network illustration. Image extracted from https://cakeerp.com/blog/redes-
sociais/ site
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Question 14. What age range does the law consider an adolescent to be?
Answer 14 —

According to the Child and Adolescent Statute, the age range to be considered an

adolescent is from 12 years old to 17 years old. ATTENTION: check the law of your country.

Illustration of the Children and Adolescents Law. Image extracted from
https://www.novacandelaria.rs.gov.br/site/noticias/administracao/15967
-13-de-julho---dia-do-eca-%E2%80%93-estatuto-da-crianca-e-do-
adolescente site

Question 15. What is a vulnerable person? Why teens are considered vulnerable to

cybercrime?
Answer 15 —

Vulnerable people are those who are more likely to be victims of certain actions, such
as robberies, thefts, fraud, rape, and others. When it comes to cybercrime, we can say that
teenagers have a certain vulnerability, due to the fact that they are going through a phase of
discovery, where self-affirmation and the desire to make decisions are considerably relevant,
and there is also the issue of not fearing the consequences they may have if they use Internet

access in an unrestrained manner.

We can also emphasize that consumerism in this phase is very high, and the desire to

own certain objects, clothes, etc. may be a factor that facilitates the cybercriminal to approach
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his victim, and this contact occurs most often through social networks, where teenagers show
their tastes and desires.

. o e 5D S

Iustration of adolescent vulnerability. Image extracted from
https://pt.dreamstime.com/adolescentes-deprimidos-lan%C3%A7am-conflito-ciberbuloso-com-
depress%C3%A30-dos-pais-amor-sem-resposta-problemas-de-puberdade-adolescente-
image194711688site

We have two important parts of the brain, among many others, the part that deals with
feelings and the part that deals with reason. Adolescents have not yet formed 100% of this part
responsible for reason, which is why they cannot have a logical view of a certain attitude, and

this is a prime factor for them to be targeted by cybercriminals.

Question 16. Why the teenager is easily manipulated, psychologically?
Answer 16 —

Adolescents do not yet have their communication neurons fully ready, that is, the
transmitters that make the information pass through the field of reason, inside the brain, have
not yet been formed. Thus, the brain is driven by emotion.

Remember that adolescents seek self-affirmation, so that they can be accepted by their
peers. For this reason, they can be tricked and manipulated by a cybercriminal who has this

knowledge. This is because the cybercriminal will reach the weak point of the victim's psyche,
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making the victim think that he or she is acting correctly and in accordance with the standards
of the communities to which they belong.

Manipulation illustration. Image extracted from
https://pensarbemviverbem.com.br/6-tipos-sutis-de-manipulacao-psicologica/ site

This manipulation can lead the teenager to commit illicit behavior, as well as actions
that will drastically affect his or her psychological state, and can make him or her dependent on

psychotropic medication, or even lead him or her to commit suicide.

Question 17. What strategies are used to attract teenagers?
Answer 17 —

The technique used to attract teenagers, making them potential victims, is by showing
similar behavior and tastes, that is, by participating in groups that arouse interest, whether they
are about music, political ideologies, clothing styles, aesthetics, among other issues that guide
this phase of transformation that is adolescence.

After the cybercriminals have the first contact with their possible victims, they try to get
to know their victims' behavior even better and tend to make them think that they have found a
friend or a perfect match, who think exactly the same way and have the same tastes.
Consequently, they start to trust and become manipulated, which can lead to a series of

problems, including psychological ones.
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Ilustration of how teenagers are attracted. Image extracted from
https://www.showmetech.com.br/quais-sao-as-tendencias-entre-os-
jovens-da-geracao-z-em-2019-segundo-pesquisa/ site

Adolescence is a phase marked by dreams of consumption, which is a feature exploited
by cybercriminals, since they offer products that young people are interested in owning. Thus,
adolescents are easily attracted and are soon being totally manipulated by these criminals. We
emphasize that the virtual means can only be a tool for the practice of face-to-face crimes, that
is, the criminal uses the resources of technology to get closer to the victim and practice the most

diverse criminal modalities.

Question 18. What the Statute of the Child and Adolescent has to say about crimes

committed over the Internet?
Answer 18 —

In a very direct and simple way, we will present the offenses brought by the E.C.A.
(Statute of the Child and Adolescent), which are directly related to the Internet, and which must
be recognized by those responsible if one of these actions that we will mention below occurs.
ATTENTION: check the law of your country.

Offense 1 - Producing, reproducing, directing, photographing, filming or recording, by any

means, scenes of explicit sex or pornography involving children or teenagers.

Offense 2 - Selling or exposing for sale photographs, videos or other records containing explicit

sex or pornographic scenes involving children or adolescents.
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Offense 3 - Offering, exchanging, making available, transmitting, distributing, publishing or
divulging by any means, including through computer or telematics systems, photographs,
videos or other records containing explicit sex or pornographic scenes involving children or

adolescents.

Offense 4 - Acquiring, possessing or storing, by any means, a photograph, video or other form
of recording that contains a scene of explicit sex or pornography involving a child or adolescent.

Offense 5 - Simulating the participation of a child or adolescent in a scene of explicit sex or
pornography by means of adulteration, editing or modification of a photograph, video or any

other form of visual representation.

Offense 6 - Enticing, harassing, instigating or forcing, by any means of communication, a child

to commit libidinous acts.
Do you know what the term "explicit sex scene or pornography" means?

For the purposes of the crimes foreseen in this Law, the expression "explicit sex scene
or pornography" includes any situation that involves a child or teenager in explicit sexual
activities, real or simulated, or exhibition of the genital organs of a child or teenager for

primarily sexual purposes.
IMPORTANT

There are several crimes that are committed against teenagers in the penal code and that
can be applied if committed through the Internet, for example, threat, illegal constraint,

defamation, insult, persecution, among others.

Illustration of a victim of cybercrime. Image extracted from
https://www.centrosermais.com/cyberbullying-o-que-precisa-saber/ site
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Question 19. Teenagers can commit criminal acts over the Internet?

Answer 19 —

The Statute of the Child and Adolescent establishes that adolescents do not practice a
crime but an infraction, since the punishments are different from those applied to adults. We
emphasize, however, that there are penalties that can bring as a consequence, the deprivation
of liberty for application of socio-educational measures. ATTENTION: check the law of your

country.

o o o ]
@ o fa f°

Illustration of an adolescent being punished for an infraction. Image extracted from
https://veja.abril.com.br/coluna/cacador-de-mitos/mito-os-adolescentes-cometem-menos-
de-1-dos-homicidios-do-brasil-e-sao-36-das-vitimas/ site

Question 20. What would be the ideal access time for a teenager??

Answer 20 —

We do not have an ideal time for Internet access, because we must analyze some factors,

such as:

e Research time (between 1 and 2 hours)
e Entertainment time (between 1 and 2 hours)
e Time for work (on average 8 hours - with short rest intervals - which would make a total

of 6 hours and 30 minutes in front of the computer screen)
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We can state that for every 50 minutes in front of the screen, we should stop for at least
10 minutes, which we can use to have small meals, drink water, wash our faces, do our

physiological needs, in short, take our minds off that focus.

Illustration of excessive Internet access time. Image extracted
from https://paranoiasnfm.wordpress.com/2012/01/14/vicio-
internet-alcool-drogas/ site

Question 21. What harm can excessive hours connected to the Internet bring?
Answer 21 —

There are many harms that unbridled access can bring, both to physical and

psychological health. We can cite some of these evils.

o Problems with vision, since the intense light beams that come in without a break
and for long periods every day can cause damage to the eyeball.

o Diet can be compromised, since teenagers spend hours and hours concentrating
and staring at the computer screen or smartphone, and forget to eat. Such attitudes can
be harmful to various organs, especially the stomach.

o Problems in the nerves of the hand, which can bring consequences such as RSI
(Repetitive Strain Injury), which is considered a syndrome consisting of a group of

diseases - tendinitis, tenosynovitis, bursitis, epicondylitis, carpal tunnel syndrome,
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trigger finger, thoracic outlet syndrome, round pronator syndrome, myalgias -, which
affects muscles, nerves, and tendons of the upper limbs mainly, and overloads the
musculoskeletal system. This disorder causes pain and inflammation and can alter the
functional capacity of the affected area.

o The strong incidence of light from the computer screen can cause insomnia, since

the brain is activated when it should be resting.

o Pain in the shoulders, neck and spine, due to the user staying in the same position
for hours.
o Memory loss can occur, especially in cases of users who are addicted to games,

because they tend to concentrate too much and end up not feeding the brain with other
information.

o The google effect affects the human brain in such a way that it starts to store the
least amount of information, since it is conditioned to search everything easily in this
search tool - also affecting the memory and the ability to memorize, and consequently,
understanding and learning;

o The nomophobia is the fear of not having technology present at all times, that is,
the user becomes totally dependent on devices that connect to the Internet, as an
example, we have the use of smartphones, which have become an inseparable tool of
people.

o Phantom ringing syndrome where the brain is so connected to the cell phone that
the user feels vibrations and hears ring tones without the phone emitting such signals.
This can lead to compulsive behavior and anxiety attacks.

o And lastly, FOMO (fear of missing out) is the fear of missing something, that is,

the need to know what other people are doing, thus generating anxiety crises

eV

Illustration of the health problems that can be caused by excessive hours on the Internet. Image

extracted from the https://www.tecmundo.com.br/internet/6449-jovens-podem-ter-problemas-
de-saude-se-expostos-a-mais-de-tres-horas-na-internet.htm site
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Question 22. What are Internet Challenges and what are their goals?
Answer 22 —

Many are the challenges that arise and spread over the Internet, i.e. dangerous practices

that endanger the health or life of the participants or others. Examples are:

Blue Whale - This challenge has the objective of making the participant perform acts that

would diminish their fear of death, and ultimately, induce suicide.

Devil's Alphabet - Makes teenagers mutilate themselves by using sharp objects to draw

Chinese letters on their hands, on pain of being cursed.

Deodorant Challenge - Participants must inhale the aerosolized substance and keep their
mouths closed for as long as possible. This challenge can lead to cardiac arrest, due to the

substances that make up these products.

Cold water challenge - The goal is to pour a bucket of ice over the head, which carries a risk

of hypothermia.

Salt and ice - Makes the participants put salt and ice on their hands and keep them closed for

as long as possible. As a consequence, the participant can have severe burns.

Fire game - The participant pours flammable product on their body and lights it, lights the fire,
and runs off to throw themselves into a pool, lake, etc. The risk here is notorious, a serious burn

can occur.

Game of Momo - A doll manipulated by the criminal, who makes videos to children and

teenagers, asking them to do some macabre challenges that can lead to death.

- A la -
Illustration of the challenges of the Internet. Image extracted from
https://www.curiosidades.com.br/2019/04/desafios-mais-perigosos-da-internet/ site
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Question 23. What evils can social networks bring?
Answer 23 —

Teenagers generally use social networks to communicate with their peers, and this way

of interacting requires demonstrations of attitudes that are admired by them.

Posting pictures in certain places, with certain clothes, with certain influential people,
all these are posted, and the teenager anxiously waits for the likes. The problem is when the
criticism, cyber-bullying, and other attitudes come, which mess with their psychology, causing
them to have anxiety attacks, panic syndrome, or depression, which can have drastic

consequences, such as suicide.

Teenagers are not prepared to receive any kind of mass criticism, and social networks
are a specialist in this type of action. Once a photo or publication is posted on the social network,
in a matter of minutes it becomes news to the whole world, and consequently comes a
bombardment of comments, which are often unpleasant and deeply affect those who are in the
process of maturing and do not know how to deal with certain situations that life imposes on us

- even for adults, these situations can be extreme, let alone for teenagers.

Illustration of the evils of social networks. Image extracted from
https://www.vittude.com/blog/impactos-redes-sociais-saude-mental/ site

We emphasize that, the exposure made in social networks can facilitate the commission
of crimes, since they show people's routines, such as the school they study, the restaurant they
go to, the goods they own, where they live, their financial conditions, their friendships, that is,
it literally exposes all the information necessary for a criminal to plan an attack.
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Question 24. What are nudes? What is sextorsion?
Answer 24 —

The term comes from the English language and means naked. Today it is very common
for young people to take pictures that show intimate parts of their bodies and then send them to
people in their relationships or even to strangers, trusting that they will not spread the images.
This is where sextortion comes in, which is extortion, that is, the criminal demands money from
the victim in order not to spread the intimate pictures over the Internet. The consequence of this
is that many teenagers commit suicide because of the shame they feel for such behavior and for
not being able to handle the thousands of insults they are subjected to. Sometimes, instead of
money, blackmail is used to get the cybercriminal to force the teenager to perform certain types

of actions, including sexual acts, in exchange for not releasing the images.

Sextorsion illustration. Image extracted from
https://prezi.com/p/rrpzgm_40iio/grooming-sexting-sextorsion/ site

We emphasize that you should never send sensual or sexual photos or videos, even to
people you believe to be trustworthy. Because, even if these people do not send the images, the
device may be lost, and the stored content may be accessed by a stranger, and here we may
have two paths: use this private content to extort the owner, or publish it on the Internet for the

simple pleasure of it, which, either way, will bring irreparable damage.
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Question 25. What are the main offenses that can go from virtual to real life?
Answer 25 —

Many cybercriminals use the Internet only as a tool to commit crimes in the real world.

The most common crimes are:

e Robbery: After knowing the victim's financial conditions, he arranges friendly
meetings to then steal the victim's belongings, using violence or serious threat.

e Larceny: Knowing the victim's routine, the criminal may plan to enter the victim's
home and take away the victim's belongings.

e Robbery followed by death: With the objective of obtaining valuables or goods of
considerable value, the criminal, who has knowledge of the victim's wealth, plans the
attack by taking the victim's life to achieve his or her goal.

e Stupping: He arranges meetings with the victim and makes her believe his fanciful
stories, inducing her to give him valuables or belongings.

e Rape: The rapist usually chooses certain profiles of people to carry out his attacks, and
these can easily be found on social networks, for example, after getting close and
gaining the victim's and even the family's trust, he commits the crime of rape.

¢ Rape of the vulnerable: With the same technigques used to commit rape, the criminals
also rape minors under the age of 14, who are considered vulnerable by the Brazilian
penal code.

e Extortion through kidnapping: By knowing the victim's possessions, as well as his or
her routine, the criminal plans the kidnapping with the objective of obtaining values as
a ransom.

e Murder: The criminal who intends to kill the victim pretends to be a third party,

arranges a friendly meeting, and then attracts the victim in order to take his or her life.

lustration of crimes initiated on the Internet and consummated in the real world. Image
extracted from https://masterjuris.com.br/principais-crimes-contra-o-patrimonio/ site
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Question 26. How cybercriminals operate?
Answer 26 —

There are several types of cybercriminals, and their modus operandi and goals will be
quite specific. We will show you the nomenclatures given to cybercriminals and what they

usually attack and how they act.

e Cybercriminal: People who use the Internet to commit the most diverse types of
crimes, such as: fraud, extortion, theft, defamation etc.

e Lammer: People who do not possess any knowledge, such as a hacker, but who use
ready-made tools to carry out their attacks.

e Hackers: These are people with advanced knowledge who test this knowledge to
modify software and hardware.

e Crackers: They are invaders, in other words, real criminals, who use their knowledge
to harm a system or people.

e Phreaker: A specialist in breaking into telephone systems.

e Carder: A specialist in credit card fraud.

e War Driver - Is a specialist in wireless networks, that is, he takes advantage of their
vulnerability to break into them.

e Defacers: These are people who break into sites and modify the layout, leaving their
trademark, like a kind of graffiti, with the objective of showing off their feat to other
cybercriminals.

e Script Kiddies: These are inexperienced people who look for easy targets to apply their
little knowledge and thus obtain some profit.

e Guru: These are people with a very high level of knowledge; we can say that they are
the father of hackers.

Illustration showing the difference between Hackers and Crackers.
Image extracted from https://brainly.com.br/tarefa/12242173 site
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Question 27. What is Virtual Surveillance Capitalism?
Answer 27 —

The term surveillance capitalism was created to emphasize that data nowadays has a
very significant economic value and can be sold and money can be made out of it. The Internet
monitors and compiles all users' data in order to find out their interests and thus boost the

consumer goods industry.

It is no wonder that when the user searches for a certain product, this begins to appear,
in the form of advertising, in email, ads within other sites, and even phone calls offering the
searched product. All this is not by chance, we can affirm that everything that is done through
the Internet is captured and processed, and that this information is valuable for many interested

parties.

Illustration of surveillance capitalism. Image extracted from

https://www.newslinereport.com/negocios/nota/capitalismo-de-la-vigilancia-la-
regulacion-a-monopolios-tecnologicos- site

iy
R
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Question 28. What psychological consequences victims of cybercrime may experience?
Answer 28 —

It is of great importance to address the psychological aspect that can be strongly affected
in adolescents who become victims of cybercrime. It is worth noting that if, the psychological
aspect is affected, it is very likely that some organ of our body will manifest itself negatively,
I.e., turning into a physical illness.

Some psychological illnesses can seriously affect a cybercrime victim, among them:

e Anxiety - This is a disease that affects the psychological to the point that it causes the
mind to have excessive or constant worries that something negative is going to happen.
These anxiety attacks can also bring on physical illnesses. E.g.: Someone who anxiously
waits for people to comment on his posts on social networks.

e Depression - This is a psychological disorder that causes the affected person to become
sad and no longer feel like doing tasks that were previously pleasurable. E.g., being
deluded by the posts made by people on the Internet, which can cause a feeling that
everyone is happy and successful but you.

e Panic Syndrome - These are sudden and intense anxiety attacks with strong feelings of
fear and uneasiness, accompanied by physical symptoms. E.g.: Fake News showing
false statistics about illnesses, which makes you feel frightened that you will be stricken
with illness and die.

e Accelerated Thinking Syndrome - This is a symptom associated with anxiety which,
due to the large amount of information processed daily, causes the mind to become
agitated, hyper-thinking, impatient, etc., and can lead to depression, panic syndrome,
stress, etc. E.g.: People who spend their days being bombarded by information coming
from e-mails, WhatsApp, Instagram, Facebook, websites, etc.

e Nomophobia: It is the irrational fear of losing your cell phone or being unable to use
the phone for some reason, such as the absence of a signal, or being victim of a virus
which made the phone stop working, or the termination of the data package or the
battery running out. E.g.: People who have become dependent on their cell phones

because all their information and activities are carried out through them.
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Question 29. Qual delegacia de policia especializada procurar em caso de cibercrimes?
Answer 29 —

Within the structure of civil police stations, we have a specialized one called the
Division of Prevention and Repression of Technological Crimes (DPRCT). Its purpose is to
identify and locate cybercriminals. It can then deliver information to the judiciary so that they
can be punished according to the criminal legislation in force in the country. ATTENTION:

check the law of your country.

Question 30. What social problems can be caused by not reporting cybercrimes?
Answer 30 —

When a victim or his or her legal representative fails to report the offense to the
competent police authorities, the phenomenon called the Dark Cipher is strengthened, which
consists in the authorities not knowing about the crimes committed. We also emphasize that
such conduct can feed the practice of cybercrime, since cybercriminals go unpunished, thus

victimizing more and more members of society.
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